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‘ CHI THJ
Vé tiing cwing phong chéng ma déc va
bao vé thong tin ca nhan trén khong gian mang

Hién nay, cic co quan, td chirc, doanh nghiép dang tich cur d4y nhanh tién
trinh (mg dumg cdng nghé théng tin, chuyén déi s6, gop phén thiic déy phat trién
nén kinh t& s, vi sy phat trién thinh vugng cia dat nuée.

Song song vai d6, thoi gian ghn déy, tinh hinh an toan théng tin, dic biét 1a
tinh hinh 14y nhiém mi déc, tAn cong mang giy 16 lot théng tin c4 nhan cua ngudi
dung trén khéng gian mang dang dién ra ngay cang phd bién, gay thiét hai cho
céc co quan, t6 chirc, doanh nghiép va ngudi dimg, gy burc xuc trong du luén,
anh hudng tiéu cuc t4i hinh 4anh quéc gia.

Nhim xir 1y tinh hinh 14y nhiém m3 dc; phong, chéng nguy co 1§ lot théng
tin ca nhan, ting cudng bao dam an toan théng tin trén khéng gian mang, B
truong B6 Thong tin va Truyén thong yéu cau c4c co quan, don Vi, doanh nghiép
thue hién cac quy dinh cta phap ludt vé an toan théng tin, tip trung vao mdt sb
nhiém vu nhu sau:

1. Cic doanh nghiép vién théng, doanh nghiép cung cip dich vu Internet

2) Phat hién, canh bao, khuyén cao xir Ly khi thiét bj ctia ngudi ding bi lay
nhiém ma ddc, qua céc kénh thong tin nhu: thir dién tir, dién thoai, thong bao truc
tiép khi thu cude dich vy, v.v...;

b) Tham gia cac chién dich xit 1y, béc g& ma dgc trén dién rong do Cuc An
toan thong tin phat dong; phdi hop xit Iy, béc g& ma dc ra khoi hé thong thong
tin trén pham vi mang ludi ciia minh theo yéu cAu cta Cuc An toan théng tin;

¢) Ra sodt, danh gia tdng thé vé bao vé thong tin c4 nhén néi riéng, cong tac
bao dam an toan théng tin néi chung trong hoat déng cuia doanh nghiép. X4y dung,
ban hanh cac quy ché, quy trinh bao vé théng tin c4 nhin. Hoat déng thu thap, luu
trit, xir ly théng tin ca nhin cta nguoi dung can phai dugc 4p dung giai phap k¥
thuit @& chéng 1§ lot théng tin, tuan thi cdc tiéu chudn, quy chuin k¥ thuat bao
dam an toan thong tin;

d) Céng bé quy trinh théng bao, huéng dan, Khuyén nghi xir 1y khi xay ra sy



cb 16, lot thong tin c4 nhén clia ngudi ding, trong dé, xac dinh 13 ddu méi, quy
trinh va trach nhiém xir ly;

d) Khéc phuc c4c sy ¢6 mét an toan thong tin, nguy co, diu hiéu 16, lot thong
tin ca nhén cua ngudi ding; kip thdi théng bao cho Cuc An toan théng tin va cac
co quan chirc ning c6 thim quyén lién quan dé& phéi hop xit Iy kip thi cac vén dé
phat sinh;

e) Ra soat, gidm st hoat dong clia céc t6 chirc, doanh nghiép cung cép dich
vu trén ha téng mang cia minh; xit ly cac td chirc, doanh nghiép cung céip dich vu
c6 ndi dung lira ddo, thu thap trai phép thoéng tin ca nhin ctia ngudi ding hoic
phat tan ma dc, dong thoi bao cdo Bo Théng tin va Truyén thong (Cuc An toan
théng tin) dé theo dbi va xit 1y theo quy dinh cia phéap lujt;

g) Béo cdo viéc trién khai theo yéu ciu ciia co quan nha nuéc cé thim quyén
vé viée ngin chin, xu ly hanh vi phat tin ma dgc va thu thap, hru tri, xir Iy théng
tin nguoi dung trai phép.

2. Cic tb chire tai chinh, tin dung; td chirc, doanh nghi¢p thiét 1dp mang
xa hdi; doanh nghiép cung cip dich vu thwong mai dién tir; cic td chire,
doanh nghi¢p khic c6 hoat dong thu thip, luu trir, xir Iy théng tin c4 nhéin

a) Trién khai cdc bién phdp quan 1y va k¥ thudt bio dam an toan thong tin
cho hé théng théng tin, phong chéng nguy co ldy nhiém mi déc; nguy co dan dén
19, lot thong tin c4 nhén; tudn thu cdc quy dinh vé bao vé théng tin c4 nhan theo
quy dinh tai Muc 2, Chuong II, Luit An toan thong tin mang;

b) Dinh ky kiém tra, danh gi4 an toan hé théng théng tin dé phat hién, xir ly
boc g& mé dic, tranh 1§, lot thdng tin ca nhén;

¢) Canh béo, khuyén céo ngudi dung khi ¢6 diu hiéu 16, lot thong tin hoiic
phét hién dbi tuong gia mao dich vu cia td chite, doanh nghiép dé lira dao; huéng
dan ngudi dung céch xir 1y va thong béo vi pham khi phét hién website gia mao
dich vu ciia minh d lira dao, thu thap théng tin c4 nhén trai phép;

d) C4c hoat dong thu thap, luu trit, xir ly théng tin c4 nhin cia ngudi ding
cén phai dugc ap dung giai phap k thuat dé chéng 16 lot thong tin, tudn thi céc
tiéu chuan, quy chudn k¥ thust bao dam an toan théng tin;

d) Khéc phuc cac sir ¢ mat an toan théng tin, nguy co, dau hiéu 19, lot théng
tin ca nhan cia ngudi diung; kip thoi théng bao cho Cuc An todn théng tin va cac
co quan chirc niang c6 thAm quyén lién quan dé phdi hop xir Iy kip thoi cac van dé
phét sinh.



3. Cuc An toan thong tin

a) Chii d6ng ra quét, phat hién ma dgc, diém yéu, 16 hdng an toan théng tin
trén khéng gian mang; kip thoi canh bao, t6 chire phat ddng va chi dao, diéu phéi
cac doanh nghiép vién thong, doanh nghiép cung cap dich vu Internet trién khai
cac chién dich xit 1y, béc g& ma doc trén dién rong;

b) Canh bao, chia sé théng tin, huéng din, hé trg céc bd, nganh, dia phuong
xtr Iy boc g va ngin chin viée tai 1y nhidm m3 déc trén hé thong thong tin;

¢) Gism s4t, phat hién va canh béo sém cho cong déng nguy co, dau hi¢u
clia cac cude tin cong mang theo hinh thirc lira dio, gia mao thu thip théng tin
ngudi dung trai phép va tAn cong ldy nhiém ma ddc trén khong gian mang; xay
dung va tuyén truyén, phd bién cac tai lidu vé quy dinh phép luat, huéng dan ngin
chin, xtr ly béc g& ma doc va phong, chéng 16 lot théng tin ca nhan cho céc co
quan, td chire, cong dong;

d) Kiém tra, don déc, hudng din cac co quan, td chirc, doanh nghiép, cé nhén
trong viéc thuc hién cic bién phép bio dim an toan théng tin, phong, chéng mi
ddc va bao vé thong tin c4 nhan cla ngudi dung trén khéng gian mang;

d) Thiét lap cbng thong tin dién tir cung cép cho céc co quan, 16 chic va
ngudi dung théng tin v& ma ddc va cong cu mién phi dé ra quét, phat hién, xir ly
béc g& mi doc; kénh théng tin truc tuyén d tiép nhan kién nghi, phan 4nh cta co
quan, 1§ chirc, c4 nhén lién quan dén viéc lay nhiém ma déc, mét an toan théng
tin ¢4 nhan trén khéng gian mang.

4. Cuc Bao chi, Cuc Phat thanh, truyén hinh va Théng tin dién tir

Chi dao cdc co quan thong thn, bao chi va td chirc, doanh nghiép thiét lap
trang théng tin dién tir tbng hop, mang x4 hoi ting cuong tuyén truyén, phd bién
luét phap, co ché, chinh sach, céc théng tin lién quan t&i viée ngéin chin, xir ly mé
ddc va bao vé thong tin nguoi dung trén khéng gian mang; thuong xuyén cung
cép théng tin canh béo, khuyén cao dé ngudi dung canh giac véi cac loai ma ddc,
thong tin lira dio, thu thap trai phép thong tin c4 nhan cta ngudi dung. Phuong
thirc, ndi dung tuyén truyén, phé bién cin sang tao, don gian, dé hiéu va thu hat
nguoi doc dé cong tac nay dat hiéu qua cao, rong khip 16i toan x& hoi.

5. Thanh tra Bo

a) Chi tri, phdi hop véi Cuc An toan Théng tin va cée don vi lién quan ting
cudng trién khai hoat dong thanh tra, kiém tra va xir ly nghiém céc sai pham c6
lién quan t&i cac hanh vi vi pham phap lugt vé an toan théng tin, phat tan m3 dc,
thu thap, luru triY, st dung trai phép théng tin ca nhin ngudi dung;




b) Hudng dén, chi dgo thanh tra chuyén nganh cic S¢ Théng tin va Truyén
théng tién hanh thanh tra, xir phat nghiém déi véi c4c hanh vi vi pham phdp luat
vé an toan thdng tin, phét tin ma ddc, thu thap, luwu tri¥, sir dung trai phép, lam 16,
lot thong tin ca nhén cua ngudi dung hodic chuyén hd so sang co quan coéng an
diéu tra, xir ly vu viéc ¢6 du hiéu vi pham hinh sur.

6. S& Théng tin va Truyén théng cic tinh, thanh phé tryc thuge Trung
wong

a) Trién khai déng b giai phap ky thut thuc hién giam sat an toan théng tin
tap trung cho cic hé théng théng tin cia co quan nha nudc tai dia phuong; dam
béo c6 thé chia sé thong tin, dir liéu théng ké tinh hinh thn céng mang, 14y nhidm
mi ddc véi hé thdng k§ thuat ciia co quan chirc ning cé thim quyén, tuin thu theo
tiéu chuan, quy chudn k¥ thuét, huéng din nghiép vu ctia Bo Théng tin va Truyén
théng va quy dinh cia phap luit;

b) Tang cuéng hoat dong thanh tra, kiém tra va xir ly nghiém céc hanh vi
phat tin ma dgc, thu thdp, hru trit, sir dung trai phép, 1am 1§, lot thong tin c4 nhan
ngudi dung trén mang thude dia ban quan ly;

c) Chi dao cac co quan béo chi, dai phat thanh, truyén hinh trén dia ban ting
cudng thoi lwong phat séng, bai viét tuyén truyén, phé bién nang cao nban thirc
cho céc t§ chirc, ngudi dan vé cac quy dinh cia phap luat lién quan dén bao vé
thong tin ca nhén, déng thai luén canh gidc, tw bao vé minh dé tranh bj loi dung.

7. Hiép hdi An toan thong tin Viét Nam

a) Phéi hop Cuc An toan thong tin chia sé thong tin dé canh béo lay nhiém
ma doc, 10 lot thong tin c4 nhéin ciia ngudi ding nhan dugc tir cac td chire, doanh
nghiép hdi vién Hiép hdi;

b) Tuyén truyén, do6n dbc, nhic nhé doanh nghiép hdi vién tudn thi cic quy
dinh ctia nha nuéc vé phong chéng ma ddc, bao vé thong tin ca nhin cia ngudi
dung;

¢) Tham gia ciing cdc co quan nha nuéce va céc tb chire 6 lién quan x4y dung
quy trinh cénh béo, huéng din khic phyc si ¢ an toan théng tin 1ién quan t6i ma
déc; xay dung cac tiéu chudn, quy chuin bao vé théng tin ngudi dung.

8. Céac co quan, don vi thuge Bo Théong tin va Truyén thong, S& Thong tin
va Truyén théng céc tinh, thinh phd truc thudc Trung wong, Pai phat thanh, truyén
hinh Trung uong va dia phuong, cic co quan thong t4n, bao chi, doanh nghiép
vién théng, doanh nghiép cung cép dich vu Internet, t6 chirc tai chinh, tin dung,
t6 chirc, doanh nghiép thiét 14p mang xa héi, doanh nghiép cung cép dich vu
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thuong mai dién tir, cac t§ chirc, doanh nghiép khéc ¢ hoat ddng thu thap, huu
trir, xir ly théng tin c4 nhan nguoi ding c6 trach nhiém phéi hop quén triét va thyc
hién nghiém tac Chi thi nay.

Cuc An toan théng tin c6 trach nhiém chi tri, phdi hop véi cac don vi lién
quan theo ddi, d6n déc, kiém tra viéc thue hién Chi thi ndy, dinh ky 6 thing téng
hop két qué va béo céo Bo truong./. §”

Noi nhgn: BQ TRUONG
- Thit tuéng va cac Pho Tha twéng Chinh phi (dé b/c); )

- S& TTTT cée tinh, thanh phd trrc thude TW;

- Céc hdi, hiép hdi, doanh nghiép hoat dong

trong nganh TTTT;

- Chc dai phat thanh, truyén hinh, co quan béo chi;
- Cac doanh nghiép vién théng;

- Céc doanh nghiép cung cp dich vu Internet;

- C4c td chirc tai chinh, tin dung;

- Céc td chirc, doanh nghiép thiét }ip mang xa hoi;
- Cac doanh nghiép cung cdp dich vu thwong mai dién tir;
- B4 TTTT: B trudng va cac Thit trudmg,

céc co quan, don vi thugc BS, Cong TTDT cia Bo;

- Luu: VT, CATTT.






