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Kinh gui:
- Cac B9, co quan ngang B, co quan thugc Chinh phi;
- Uy ban nhén dan céc tinh, thanh phé truc thudc Trung uong.

Can ¢t Nghi dinh s6 17/2017/ND- CP ngay 17/02/2017 ctia Chinh phi vé

viéc Quy dinh chitc ndng, nhiém vu, quyén han va co ciu té chirc cua B6 Théng
tin va Truyén thong;

Can cr Nghi dmh s6 47/2020/ND-CP ngay 09/4/2020 cua Chinh phu quy
dinh vé Quan Iy, két nbi va chia sé dit lidu s6 cua co quan nha nudc;

Can ctt Nghi quyét s6 50/NQ-CP ngay 08/4/2022 cta Chinh phu vé phién
hop Chinh pht thuong ky thang 3 nim 2022;

Can ctr Quyét dinh sb 749/QD- -TTg ngz‘iy 03/6/2020 cia Thu tuéng Chinh
phu phé duyét Chuong trinh chuyén déi sé quéc gia dén nim 2025, dinh hudng
dén nam 2030;

Can cir Quyét dinh s6 942/QD-TTg ngay 15/6/2021 ctia Thii tuéng Chinh
pht phé duyét Chién lugc phat trién Chinh phu dién tir hudng t6i Chinh phu s6
giai doan 2021-2025, dinh huéng dén ndm 2030;

Cin ctr Quyét dinh sb 06/QD-TTg ngay 06/01/2022 ctia Thu twéng Chinh
pht phé duyét D& an phat trién (mg dung dit liéu v& dan cu, dinh danh va xéc thue
dién t&r phuc vu chuyén ddi sb quéc gia giai doan 2022-2025, tdm nhin dén nam
2030;

Can ctt Théng bao sé 88/TB-VPCP ngay 29/3/2022 cua Vian phong Chinh
phti vé viéc thong béo két luan cua Phé Thu tudng Chinh phu Vi Dic Dam tai
cudc hop ngay 23/3/2022 vé mét sb ndi dung trong trién khai Dé an phat tnen Lrng
dung dit li¢u vé dan cu, dinh danh va x4c thuc dién tir phuc vu chuyen doi s6 qudc
gia giai doan 2022-2025, tim nhin dén nam 2030 (sau day goi tit 12 Dé 4n 06),

B¢ Théng tin va Truyén thong da xdy dung huorng dan k¥ thuat céc thanh
phan cong nghe thong tin thiét yéu can thiét, yéu cau chu'c nang, tinh nang ky
thuét, yéu cau bao dam an toan, an ninh mang; hu'0’ng dan vé ap dung tiéu chuan,
dinh murc trién khai Dé 4n 06 (phlen ban 1.0), nhim ho trg cac bg, nganh, dia
phuong, co quan, t6 chirc ¢6 thé xac dinh cac ndi dung can thuc hién, diu tu, mua



sim phuc vu trién khai P& an 06 duoc hiéu qua, déng bo trén ca nude (goi tit 1a
Hu6ng dan ky thudt trién khai D& an 06). Can cit nhu ciu thue t€, B Thong tin
va Truyén théng sé tiép tuc cap nhat, bd sung ndi dung ctia Hudng dan ki thuat
trién khai D& an 06 trong théi gian t6i.

Sau khi thyc hién ra sodt theo Huéng dan k thuat trién khai D& 4n 06, truong
hop c6 nhu cau b tri ngudn kinh phi thyuc hién, tran trong dé nghi Quy Co quan
thuc hi¢n theo hudng dan ctia Bo Ké hoach va Pau tu déi véi ngudn vén diu tu
cong (Van ban s6 933/BKHPT-QPAN ngay 16/02/2022 vé viée bé tri ngudn Iyc
thyc hién De én s6 06 ctia Thu tuéng Chinh pha) va huéng dan ctia B§ Tai chinh
doi véi ngudn vén kinh phi sy nghiép (Van ban sé 1304/BTC-V] ngay 10/02/2022
vé viéc bb tri ngudn luc thyue hién Pé an phat trién ing dung dit liéu vé dan cu,
dinh danh va xac thyuc dién tir phuc vu chuyén déi sé quéc gia giai doan 2022-
2025, tam nhin dén ndm 2030).

Trong qua trinh thuc hién Huéng dan k¥ thujt nay, néu ¢ vuéng miéc, dé
nghi Quy Co quan phan anh vé Bo Thong tin va Truyén thong (qua Cuc Tin hoc
hod) dé duge hudng din giai quyét. PAu méi lien hé: Ong Tran Quéc Tuén,
Truong phong Phong Tich hop hé théng, s6 dién thoai: 0902170982, thu dién tur;
tqtuan@mic.gov.vn.

Tran trong./.
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DANH MUC TU VIET TAT

TT | Tir viét tit Giai thich
1 |ATTT An toan thong tin
2 | BNDbP B0, nganh, dia phuong
3 |CMND Ching minh nhan déan
4 | CCCD Can cudc cong dan
5 |CQNN Co quan nha nudéce
6 |CSDL Co s¢ dir ligu
7 | CSDLQG Co so dir liéu quéc gia
8 |HTTT Hé théng thong tin
9 |LGSP Nén tang tich hop, chia sé dit liéu cap Bo/cdp tinh
10 | NDXP Nén tang tich hop, chia sé dir liéu quc gia
11 | Truc LTVBQG Truc lién thong van ban qudc gia
12 | TSLCD Mang Truyén sd liéu chuyén dung ctia cac co quan
bang, Nha nudce
13 | TTHC Thi tuc hanh chinh
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I. CAN CU PHAP LY
- Luat Cong nghé thong tin sd 67/2006/QH11 ngay 29/6/2006;
- Luat Giao dich dién tir sb 51/2005/QH1 ngay 29/11/2005;
- Luat An toan thong tin mang sé 86/2015/QH13 ngay 19/11/2015;
- Luat An ninh mang s6 24/2018/QH14 ngay 12/6/2018;

- Nghi dinh s6 61/2018/ND-CP ngay 23/4/2018 ctia Chinh pha vé thyc hién
co ché mot cira, mot cira lién thong trong giai quyet thu tuc hanh chinh (da duoc
stra do1, bd sung mot so di€u tai Nghi dinh s6 107/2021/ND-CP ngay 06/12/2021
cua Chinh phu);

- Nghi dinh s6 45/2020/ND-CP ngay 08/4/2020 ctia Chinh phu vé thuc hién
thi tuc hanh chinh trén moi1 truong dién tur;

- Nghidinh 56 47/2020/ND-CP ngay 09/4/2020 cua Chinh phu vé quan 1y,
ket nd1, chia s€ dir li€u sO cua co quan nha nudc;

- Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phii v& bao dam
an toan hé thong thong tin theo cap do;

- Can ctr Nghi quyét s6 50/NQ-CP ngay 08/4/2022 ctia Chinh phi vé phién
hop Chinh phu thuong ky thang 3 nam 2022;

- Quyét dinh s6 28/2018/QD-TTg ngay 12/7/2018 ctia Thu tudng Chinh
phu vé guri, nhan van ban dién tr gitta co quan trong hé thong hanh chinh
nha nudc;

- Quyét dinh s6 20/2020/QD-TTg ngay 22/7/2020 cta Thu tuéng Chinh

pht1 vé ma dinh danh dién tir ctia cac co quan, t& chitc phuc vu két ndi, chia sé dir
liéu vai cac bd, nganh, dia phuong;

- Quyét dinh s6 34/2021/QD-TTg ngay 08/11/2021 cua Thu tuéng Chinh
phu quy dinh vé dinh danh va xac thyc dién tir trén nén tang Co sO dur lieu quoc
gia vé dan cu, Co sd dir liéu cin cude cong dan va Co sd dit liéu qudc gia vé xuat
nhap canh;

- Quyét dinh sé 31/2021/QD-TTg ngay 11/10/2021 cta Thi tuong Chinh
phi1 ban hanh quy ché quan 1y, van hanh, khai thac Cong Dich vu cong qudc gia;

- Nghi quyet §0 76/NQ-CP ngay 15/7/2021 cua Chinh pha ban hanh
Chuong trinh tong thé cai cach hanh chinh giai doan 2021-2030;

Quyet dinh s6 274/Qb-TTg ngay 12/3/2019 caa Tha tudng Chinh phu
phé duyét Bé an Cong Dich vu cong qudc gia;

- Quyét dinh sb 1911/Qb-TTg ngay 15/11/2021 ctia Thu tlrorng Chinh phu
vé viée thye hién két n01 chia sé gitra Co sd dit liéu qudc gia qudc gia vé dan cu
vGi céac co sé dit liéu quoc gia, co so dit liéu chuyén nganh;



- Quyét dinh s6 468/QD-TTg ngay 27/3/2021 cua Thu tudng Chinh phu
Phé duyét Dé ,én “Do1 méi viée thue hién co ché mdt cira, mot ctra lién thong
trong giai quyet thu tuc hanh chinh”;

- Quyét dinh s6 1498/QD-TTg ngay 11/9/2021 cua Thi tuéng Chinh phu
ban hanh danh muc thong tin, dit liéu phuc vu chi dao, dléu hanh cta Chinh phu,
Thu tu’orng Chinh phu, dé bao dam thong tin, dit liéu tong hop vé dan cu dugce
két n6i v6i Trung tdm thong tin, chi dao diéu hanh ctia Chinh pht, Thi tudng
Chinh phu;

Quyet dinh s6 06/Qb-TTg ngay 06/01/2022 cua Thu tuéng Chinh phu
phé duyét Bé an phat trlen img dung dirlicu vé dan cu, dinh danh va xéc thuc dién
tir phuc vu chuyén ddi s6 qudc gia giai doan 2022-2025, tim nhin dén nim 2030;

- Thong tu s6 22/2019/TT- BTTTT ngay 31/12/2019 cua B trudng Bo
Thong tin va Truyén thong quy dinh vé tiéu chi chirc ning, tinh nang k§ thuat cua
Cdng dich vu cong va Hé thong thong tin mot cira dién tir cap b, cap tinh;

- Théong tu s6 18/2019/TT-BTTTT ngay 25/12/2019 cua B truong Bo
Thong tin va Truyén thong ban hanh Quy chuan k¥ thuat qudc gia ve cau truc,
dinh dang dir li€u gdi tin phuc vu két ndi Cong Dich vu cong quoc gia vai Cdng

Dich vu cong, hé thong thong tin mot ctra dién tir cap b, cAp tinh va cac co so dir
liéu qudc gia, chuyén nganh” (QCVN 120:2019/BTTTT);

- Thong tu sé 02/2017/TT-BTTTT ngay 04/4/2017 cua B truéng Bo
Thong tin va Truyén thong ban hanh “Quy chuan k¥ thuat quoc gia v€ cau truc
thong diép dir liéu cong dan trao ddi voi co so dit lieu qudc gia vé dan cu” (QCVN
109:2017/BTTTT);

- Thong tu s6 10/2016/TT-BTTTT ngay 01/4/2016 ciia Bo truong Bo
Thong tin va Truyén théng ban hanh “Quy chuan ky thuat qudc gia vé cau tric
ma dinh danh va dinh dang dix liéu goi tin phuc vu két ndi cac hé thong quan ly
vin ban va diéu hanh” (QCVN 102:2016/BTTTT) va Thong tu s6 01/2022/TT-
BTTTT ngay 17/02/2022 cia B truong Bo Thong tin va Truyen thong Sira d6i
1:2022 QCVN 102:2016/BTTTT “Quy chuin ky thudt quoc gia vé cau trac ma
dinh danh va dinh dang dir li¢u goi tin phuc vu két ndi cac hé thong quan ly van
ban va diéu hanh™;

- Thong tu s6 02/2021/TT-BTTTT ngay 21/6/2021 cua Bo trudéng Bo
Thong tin va Truyén thong ban hanh “Quy chuan k¥ thuat quoc gia vé céu truc,
dinh dang dir liéu phuc vu két ndi, tich hop, chia s¢ dit liéu giira cac hé thong
thong tin bdo cdo trong Hé thong thong tin bao cdo qubc gia” (QCVN
125:2021/BTTTT);

- Thong tu §;6 39/2017/TT-BTTTT ngay 15/12/2017 cua B truong Bo
Thong tin va Truyén thong vé viéc ban hanh Danh muc tiéu chuan k¥ thuat vé
tmg dung cong ngh¢ thdng tin trong co quan nha nudc;



- Thong tu s6 13/2017/TT-BTTTT ngdy 23/6/2017 ciia By truong Bo
Thong tin va Truyén thong vé viéc quy dinh cac yéu cau k¥ thuat vé két ndi cac
hé thong thong tin, co s& dit lidu vdi co sé dir liéu quic gia;

- Thong tu s6 03/2017/TT-BTTTT ngay 24/4/2017 cua Bo truong B
Thong tin va Truyén thong vé viéc Quy dinh chi tiét va hudng dan mot Sé diéu
ctia Nghi dinh s0 85/2016/ND-CP va hudng dan chi tiét tai Tiéu chuan quoc gia
TCVN 11930:2017 vé Cong nghé thong tin - Cac ky thuét an toan - Yéu cau co
ban vé an toan hé thong thong tin theo cap do;

- Thong tu s6 12/2019/TT-BTTTT ngay 05/11/2019 ctia B trudng B
Thong tin va Truyén thong stra doi, bd sung mot s6 diéu cia Thong tw so
27/2017/TT-BTTTT ngay 20/10/2017 quy dinh vé ‘quan ly, van hanh, két ndi, sir
dung va bao dam an toan thong tin trén mang Truyén s6 liéu chuyén dung cia cac
co quan Pang, Nha nudc;

- Quyét dinh s6 2323/QD-BTTTT ngay 31/12/2019 cua Bo truong Bo
Thong tin va Truyén thong ban hanh Khung kién trac Chinh phi dién tir Viét Nam
phién ban 2.0;

Quyét dinh s6 186/QD-BTTTT ngay 11/2/2022 cta B trudng Bo Thong
tin va Truyen thong phé duyét Chuong trinh thiic day phat trién va sur dung cac
nén tang s6 quoc gia phuc vu chuyén d6i sd, phat trién Chinh phu s, kinh té sd,
xa ho1 so;

- Vin ban s6 9318/VPCP-KSTT ngay 21/12/2021 cua Van phong Chinh
phu vé vigc hudng dan s6 hoa ho so, két qua giai quyet TTHC:

_ - Van be’m~s€3 761/VPCP-KSTT ngay 29/01/2022 cta Van phong Chinh phu
ve viéc hudng dan két noi, tich hop, chia s¢ véi CSDLQG ve dén cur;

- Vin ban sb 677/BTTTT-THH ngay 03/3/2022 cua B¢ Thong tin va
Truyén thong vé€ hudng dan két ndi va chia s¢ dir li€u thong qua Nén tang tich
hop, chia sé dir li¢u quoc gia;

- Vin ban s0 273/BTTTT-CBDTW ngay 31/01/2020 cia Bo Thong tin va
Truyén thong vé€ viéc hudng dan mo hinh tham chiéu vé két ndi mang cho bg,
nganh, dia phuong.

II. PHAM VI VA POI TUQNG AP DUNG
1. Pham vi ap dung

Tai liéu nay hudng dan cac thanh phan cong ngh¢ thong tin thiét yéu can
thiét, yéu cu chuc nang, tinh nang ky thuat, yéu cau bao dam an toan, an ninh
mang; hudng dan vé ap dung tiéu chuan, dinh muc trién khai Dé an 06 dap ung
05 nhom tién ich: (1) Phuc vu gidi quyét tha tuc hanh chinh va cung cip dich vu
cong tryc tuyén; (2) Phuc vu phat trién kinh té, xa hoi; (3) Phuc vu cong dan s0;
(4) Hoan thién h¢ sinh thai phuc vu két ndi, khai thac, bo sung lam giau dir li€u
dan cu; (5) Phuc vu chi dao, diéu hanh cta 1anh dao cac cap.



2. Poi twong ap dung

a) Cac co quan nha nudc: Cac b, co quan ngang bd, co quan thudc Chinh
phu, Uy ban nhéan dan cac cap.

b) Céc co quan nha nude khac, cac t6 chitre chinh tri - xa hoi cdp Trung
uong, cac té chure xa hoi, cac to chirc xa hoi - nghé nghiép cap Trung uong, cac
doanh nghiép, t6 chure, ca nhan thude khu vue tu khi két ndi, chia sé dir lidu véi
Co sé dir liéu quéc gia vé dan cur phuc vu trién khai D¢ 4n 06 thyc hién 4p dung
theo hudng dan nay.

3. Nguyén tic ap dung
a) Tuan thu quy dinh cua phap luat.

b) Tan dung toi da ha téng ky thuat, img dung, dich vy, trang thiét bi da
duoce dau tu, chi ddu tu mdi khi da hét nién han sir dung, hoic khong d4p yéu cau
k¥ thuat trén co s& khao sat, danh gia hién trang duge thyuc hién tai budc 1ap dé
an, du an, nhiém vu tng dung cong nghé thong tin phuc vu trién khai Bé an 06,

¢) Str dung thdng nhét cac nén tang, ing dung, dich vy, co s¢ dir liéu quoc
gia dung chung, ddc biét 1a Co s¢ dir liéu quoc gia ve€ dén cu; tuyet d6i khong dau
tu, mua sdm cac hang muc cé chure nang trung ldp voi cac nén tang, ung dung,
dich vy, co s& dir liéu dung chung qudc gia dé tranh tring 13p, gay lang phi.

d) Dir liéu dan cu 1a dit liéu goc, cac co so dir li¢u khac li€n quan. dén cong
dan da, dang va s€ xay dung phai can ctr vao dir licu goc va co su két ndi, chia sé
bao dam tiét kiém, tranh lang phi, tao ra céc gid tri mdi.

d) Nguoi dan va doanh nghigp 1a trung tam cta chuyén doi s6, ngudi dan
chi phai cung cap thong tin, gidy t& mdt 1an cho cac co quan nha nude khi thue
hién céc thu tuc hanh chinh.

e) Viéc két ndi, tich hop, khai thac Co s¢ dir liéu quéc gia vé dan cu phai
gin lién bao dam an toan, an ninh thong tin trén moi truong so.
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Hinh vé& 1: M6 hinh tong thé cdc thanh phdn cong nghé thong tin ciia Dé an 06

Danh muc cac thanh phan cong nghé thong tin thiét yéu can thiét:

Thanh phin céng Dung
TT | nghé¢ thong tin | Mo ta so bd chung
thiét yéu quoc gia

- Mang Truyén so liéu chuyén dung ctia
cac co quan Dang, Nha nudc phuc vu
két ndi, tich hop, chia sé dir liéu giira cac
co quan nha nuée, doanh nghiép, tong
Ha ting mang, | cong ty nha nude véi CSDLQG ve dan
1 | duong truyén két | cu, Hé thong dinh danh va xac thuc dién X
ndi fur.

- Mang Internet do cac nha cung cap
dich vu ISP cung cip phuc vu két nbi
thudc t6 chirc, doanh nghiép thude khu
vuc tu véi cac ¢co quan nha nudec.




Két ndi, tich hop,
chia s¢ dir li¢u

- Nén tang tich hop, chia s¢ dir liéu quoc
gia (NDXP) do B6 Thong tin va Truyén
thong quan 1y phuc vu két ndi, chia sé
dix liéu gira cac CSDLQG, CSDL
chuyén nganh, hé théng thong tin giai
quyét thi tuc hanh chinh, hé thong thong
tin chuyén nganh cua bd, co quan ngang
bd, co quan thuoc Chinh phu, cac tinh,
thanh phd truc thudc Trung uong, co
quan, tb chitc, doanh nghiép véi
CSDLQG vé dan cu, Hé thong dinh
danh va xac thuc dién tir.

- Truc lién thong van ban qudc gia do
Vian phong Chinh phu quan ly phuc vu
két noi Cong dich vu cong quoc gia vai
Hé thong thong tin giai quyét thu tuc
hanh chinh cta bo, nganh, dia phuong,
CSDLQG vé dan cu, Hé thong dinh
danh va xac thuc dién tir.

- Nén tang tich hop, chia sé dir liéu cap
B, cap tinh (LGSP) do cac bo, nganh,
dia phuong quan 1y phuc vu két ndi, tich
hop, chia s¢ dir ligu gitra cac CSDL, hé
thong thong tin trong noi bo caa tinh va
lam dau moi két ndi ra bén ngoai.

CSDLQG, CSDL
chuyén nganh

- Cac CSDLQG nhu: CSDLQG vé dan
cu, CSDLQG vé ding ky doanh nghiép,
CSDLQG vé bao hiem, CSDL dat dai
qudc gia, CSDL an sinh xa hoi. .

- CSDL dung chung ctua nganh nhu:
CSDL hg tich dién tir toan quc, CSDL
chuyen nganh giao duc dao tao, CSDL
gidy phép lai xe, CSDL ding kiém
phuong tién...

Cong Dich vu cong
quoc gia

Cdng tich hop thong tin vé dich vu cong
truc tuyén tinh hinh giai quyét, két qua
glai quyet thu tuc hanh chinh trén co s¢
két noi, truy xuat dir liéu tir cac He thong
thong tin mdt cira dién tir cap bo, cp
tinh va cac giai phap hd trg nghiép vu,
k¥ thuat do Vian phong Chinh phu thong
nhat xay dung, quéan ly.
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Hé thong dinh danh
va xac thuc dién tur

Hé thong thong tin do Bd Cong an xdy
dung va quan ly dé xir 1y cac yéu cau
dang ky, cap, quan ly dinh danh dién tir
va xac thue dién tir. Giao dién/ung dung
dinh danh dién tir trén nén tang di dong
(VNeID) 14 phan mém do Bo Cong an
tao 1ap phuc vu dang ky, quan ly dinh
danh dién tir va xac thuc dién tur.

Hé théng thong tin
gidi quyét thu tuc
hanh chinh cép bo,
cap tinh

Hé théng thong tin duoc xdy dyng tap
trung, théng nhat, tao thanh trén co s¢
hgp nhat Céng Dich vu cong va Hé
thong thong tin mdt cira dién tir cap bo,
cap tinh d tiép nhan, giai quyét, theo
doi, danh gia chat luong thyc hién thu
tuc hanh chinh, cung cap dich vu cong
truc tuyén thudce thim quyen gidi quyét
ctia bo, co quan ngang bd, Uy ban nhan
dan cac cap.

Cong, tmg dung
(app) cung cap dich
vu true tuyeén khac

Cong dich vu cung cdp dich vu truc
tuyén ctia co quan, to churc doanh nghi€p
nhu: App cung cap dich vu cho doan
thanh nién cua Trung vong doan thanh
nién, cong cung cap dich vu cho ngudi
lao dong ctia Tong Lién doan Lao dong
Viét Nam, céng cung cap dich vu vién
thong, cong cung cap dich vu tin dung. ..

Hé thong thong tin
quan ly/ hé thong
thong tin chuyén
nganh

- Hé théng phuc vu nhu cau quan 1y cac
ddi tuong 1a cong dan nhu quan 1y can
by, cong chuc, vién chuc, nguoi lao
dong, doan vién, ho1 vién...

- Hé th6ng phuc vu can bg, cong chirc,
vién chirc, ngudi lao dong cliia co quan
nha nude, td6 chuc xir 1y nghiép vu
chuyén nganh nhu: Hé thong thong tin
dat dai (LIS) cua cac dia phuong, Hé
théng nghiép vu phuc vu thong quan,
quan ly rti ro ctia Hai quan. ..

- Hé thong théng thong tin ¢d quy md,
pham vi tir Trung uong dén dia phuong:
Hé théng duoc thlet 1ap phuc vu muc
dich tao 1ap, cung cap, truyen dua, thu
thap, xir Iy, luu trit va trao d6i thong tin
tir cac co quan, t6 chirc & Trung uong
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dén cac co quan, t6 chiic & dia phuong
trong cung mot linh vuc nhu: Hé thong
cap phiéu Iy lich tu phap truc tuyén, Hé
thong thong tin dang ky va quan ly ho
tich, H¢ thong cap ma sd don vi co quan
hé v&1 ngan sach. ..

Hé théng hd tro
gidm sat, diéu hanh
an toan, an ninh
mang (GovSOC)

Hé théng do Bo Théong tin va Truyén
thong quan ly d4p tmg yéu cau giam sat,
diéu hanh an toan, an ninh mang phuc
vu qud trinh chuyén déi s6 quéc gia, hd
tro nang cao nang lyc dam bao an toan
thong tin mang cho cac chi quan hé
thong thong tin.

10

Trung tdm thong

tin, chi dao diéu
hanh cua Chinh
phi, Tha tudng
Chinh phu

Trung tAm thong tin chi dao, diéu hanh
ctiia Chinh phu, Thu tuéng Chinh phu 1a
nén tang, ha tang s6 cot 15i trong cong
tac xay dung Chinh phu dién tir, dé quan
ly, thu thap thong tin, dir 1i€u, thuc hién
phan tich, xtrly dit li€u Ién phuc vu cong
tac chi dao, diéu hanh cta Chinh phi,
Thi tudng Chinh phi nham ddi mai,
thay ddi phuong thirc chi dao, diéu hanh
tir dura trén thong tin, sé liéu trén vin ban
gidy chuyén sang dua trén dir liéu sb
theo thoi gian thue.

11

An toan, an ninh
mang

Téng hop cac giai phap vé quan 1y vaky
thuat dé bao dam an toan, an ninh mang
khi trién khai két ni, khai thac co s dir
liéu qudc gia vé dén cur.

2. Yéu cau vé ha tang mang, dwong truyén két noi

a) D01 véi co quan nha nudce, doanh nghiép, tong cong ty nha nudc:

- Truong hop hé thong két néi CSDLQG veé déan cu, Hé thng dinh danh va
xac thue dién tir dat tai Trung tAm tich hop dir liéu ’cﬁa co quan, don vi: K&t noi
vao Mang TSLCD theo M6 hinh 03 tai Van ban s6 273/BTTTT-CBDTW ngay

31/01/2020 ciia Bo Thong tin va Truyén thong.

két ndi vao Mang TSLCD.

- Truong hop hé thdng két ndéi CSDLQG vé dan cu, Hé thong dinh danh va
xac thye dién tu thué dat tai Trung tdm tich hop dir liéu cua doanh nghiép cung
cap dich vu: Két néi vao Mang TSLCD theo M6 hinh 01 hodic M6 hinh 02 tai
Vin ban s6 273/BTTTT-CBDTW ngay 31/01/2020 ciia B Thong tin va Truyén
thong, theo do, co quan, doanh nghiép, tong cong ty can thiét 1ap kénh truyén dé
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- Ddi v6i cac h¢ thong thong tin ctia B6 Qudc phong: Tham khao theo M6
hinh 03 tai Vian ban s6 273/BTTTT-CBDTW ctuia B Thong tin va Truyén thong
ngay 31/01/2020, két hop véi cac y€u t6 ddc thu do B Qudc phong quy dinh.

b) Déi véi cac co quan, td chirc, doanh nghi¢p thudc khu vuec tu:

Két nbi dén Heé théng dinh danh va xac thuc dién tir phuc vu phat trién kinh
té xa hoi, cong dan s6 sir dung kénh truyén riéng, mang Internet. Cin cur nhu cau,
hi¢n trang, c4c co quan, t6 chic, doanh nghi¢p chu dong thiét 1ap kénh truyén dé
két ndi, wu tién sir dung kénh truyén riéng, ap dung gidi phap xac thyc, ma hoa
theo huéng dan ciia B Cong an va Bo Thong tin va Truyén thong.

3. Yéu ciu vé nghi€p vu va chirc nang ddi voi cac thanh phén cong nghé thong
tin phuc vu gidi quyét thii tuc hanh chinh va cung cap dich vu cong truc tuyén

3.1. Yéu cu vé nghiép vu

a) Vé quy trinh tiép nhan, xtr 1y tha tuc hanh chinh: Tuan th cac quy dinh
tai: Nghi dinh s6 45/2020/ND-CP ctia Chinh phil ngay 08/4/2020 vé thue hién thu
tuc hanh chinh trén méi truong dién tir; Nghi dinh sd 107/2021/ND-CP ngay
06/12/2021 cuia Chinh phu sira doi, b sung mot so diéu cua Nghi dinh s6
61/2018/ND-CP ngay 23/4/2018 ctia Chinh phu vé thyc hién co che mot cua, mot
ctra lién thong trong giai quyét thu tuc hanh chinh; Quyet dinh sé 468/QD-TTg
ngdy 27/3/2021 ctia Thii tuéng Chinh phii vé phé duyét Dé an ddi méi viee thuc
hién co ché mét cira, mot cira lién thong trong giai quyét thii tuc hanh chinh; Vin
ban s6 9318/VPCP-KSTT ngay 21/12/2021ctia Van phong Chinh phu vé viéc
hudng dan sé hoa hd so, két qua giai quyét thu tuc hanh chinh.

3.2. Danh siach yéu cau chirc ning can b6 sung, hi¢u chinh

a) Cong dich vu cong qudc gia:

Péi twong

TT | Nhom chic ning Mo ta chirc ning sié-dung

I |PINH DANH VA XAC THUC PIEN TU

1.1. Cong dan c6 thé diang ky tai
bing ky, ddng nhap | khoan dich vu cong thong qua tai
bang tai khoan dinh | khoan dinh danh dién tir dugc cap
danh dién tir duoc | bdi HE thong dinh danh va xac thuc
1 | cép béi Bo Cong an | dién tir cia BO Cong an. Cong dan
(cho tat ca cac hop | 1.2. Cong dan co thé dang nhap hé
phan ctia Cong Dich | thong bang tai khoan dinh danh dién
vu cong quoc gia) | tir duge cdp boi Hé thong dinh danh
va xac thue dién tir cia B Cong an.
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Phan quyén xir ly
nghiép vu dbi véi
cac tai khoan cua Hé
thong dinh danh va
xac thye dién tir cua
B6 Cong an (cho tat
ca cac hop phan cua
Cdng Dich vu cong
qudc gia)

2.1. Quan tri hé thong c6 thé phan
quyén quan tri cho tai khoan dinh
danh dién tir dugc cap bai Bo Cong
an.

2.2. Hé thdng dua ra canh bao néu
khong tim thy tai khoan ctia can bo
tor Hé théllg dinh danh va xac thuc
cua B§ Cong an.

Quan tr1 hé
thong, hé
thong

Cap nhét thong tin
sO0 CCCD trong
thong tin tai khoan

3.1. Cong dan c6 thé cap nhat sb
CMND d4 luu trén hé théng sang s6
CCCD bing céach xac thye thong tin
s6 CMND va s6 CCCD trong
CSDLQG vé dan cu.

3.2. Hé thong dua ra thong bao néu
thong tin nguoi ding can xac thyuc
khong ding hodc khong co dir ligu.

Cong dan

Cap nhat théng tin
tai khoép tu
CSDLQG vé dan cu

4.1. Cong dan c6 thé cap nhat dir
liéu cho tai khoan tir CSDLQG vé
dan cu néu thong tin ca nhan (bao
g6m sb dinh danh ca nhan) hop I¢€.
4.2. Cong dan co thé xem thong bao
néu dir liéu thong tin c4 nhan trong
CSDL dan cu khong tim thdy hodc
khong hop I¢€.

Cong dan

Ping ky, ding nhap
bang chit ky s tir xa
(cho tit ca cac hop
phan ctia Cong Dich
vu cong qudc gia)

5.1. Cong dan, doanh nghiép, to
chire ¢6 thé dang ky tai khoan bang
chir ky s tir xa.

5.2. Céng dan, doanh nghiép, t6
chirc ¢6 thé dang nhap tai khoan
bang chir ky sd tir xa.

5.3. Cong dan, doanh nghiép c6 thé
thém phuong thirc xac thuc cia tai
khoan bang chir ky s tir xa.

Cong dan,
doanh
nghi¢p

11

CSDL THU TUC HANH CHINH

Quan ly danh muc
két qua giai quyét
thti tuc hanh chinh
trong kho danh muc
gidy to

Hé thong cho phép quan tri hé théng
diéu chinh danh muc cac gidy to kho
danh myc; cdu hinh thoi gian tién
trinh ch)ng bd kho danh muc vé
BNDP; cu hinh danh sach cac danh
muyc gidy to s& chia sé¢ vdi cic

Ql}én tri hé
thong, hé
thong
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BNDP.

Quan tri hé thong ¢6 thé xem, cau
hinh, chinh stra (thém mai, stra, x0a,

7 Quéan ly danh muc | thay ddi trang thai) cac dir li¢u cua Qqé’m tr1 hé
dir liéu cha danh muc dir liéu chu trong‘viéc chia | thong

s¢ dir li€u phuc vu nop ho so, giai

quyét TTHC cua cac BNDP.

Cho phép can bo c¢o thé xem, cdu
Quan ly danh muc | hinh, chinh stra (thém mai, stra, x6a,

2 két qua TTHC va|thay doi trang thai) két qua giai | Can by cac
chuan hoa thanh | quyét TTHC va chuan hoa thanh | BNDP
phan ho so phan ho so co chira két qua thu tuc

hanh chinh.
111 | WEBPORTAL
’ Hé thong cho phép cong dan xem, Cone  din
Danh muc két qua | chinh sira két qua giai quyét thi tuc | & .y
o |gidi quyét TTHC, |hanh chinh (céc tai ligu duge ky s | = 0%
chia s¢ trén toan | bdi cong chirc hodc co quan nha |
. ) ¢ . a0 s | €ODE chire,
quoc nude) vao kho danh muc va chia sé vidn clifte
vo1 cac BNDP.
Cong dan co thé cau hinh lién ket tai
Lién két tai khoan | <h0an Cong Dich vu cong quoc gia
. R : va tai khoan H¢ thong dinh danh va
cua Cong Dich vu| . A e e T A A .
cong qubc gia va i xac thuc dién tir cia BO Cong an, khi
10 |khoan H& théng |40 cOng dan co the dung tai khoan | oo 4o
. .2 | dinh danh dién tir do B Cong an
dinh danh va xac A aX : A
. .~ | cung cap dé xem duge danh sach ho
thuc dién tir cua BO 1 1 1:A
Céng an 50, Xem dugce kho quan ly dir li€u
dién tfg cua to chuc, ca nh?:ln da co
trén Cong Dich vu cong quoc gia.
Chirc nang cho phép cong dan,
’ ‘ doanh nghiép ky s6 (bao gom ky s0
Ky s6 (bao gom ky | tir xa) hd so, biéu mau doi véi cac | Cong  dan,
1T | s0 tirxa) khi nop ho | dich vu cong do (;ong Dich vu cong | Doanh
SO quoc gia cung cap (thong bao hoat | nghi¢p

dong khuyén mai, giai quy€t huong
tro cap that nghiép, dang ky xe...).
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12.1. Nang cap API dong bo thong
tin hd so dé cap nhat b6 sung dir liéu
lién quan t&i s6 hoa hd so, két qua
giai quyét TTHC.
12.2. X4y dung API chia sé dir liéu
Xay dung cac API|vé kho tai liéu ciia ca nhan cho
phuc vu df‘mg bo dir | BNDP.
12 | li¢u gitra Cfmg Dich | 123, Xay dung API cho phép Hé thong
vucong quoc gia vi | BNDP chia s¢ cac di liéu, gidy to ¢
cac BNDP tinh xac thuc dé giai quyét ho so
TTHC.
12.4. Xay dung API cho phép
BNDP chia s¢ cac thudc tinh, thong
tin hd trg dién biéu mau hodic giai
quyét TTHC.
XAY DUNG MOI CAC PHAN HE PHUC VU GIAM SAT TINH
III | HINH THUC HIEN, CUNG CAP CAC DICH VU CONG THIET
YEU THEO BE AN 06
Xay dung bao cdo
veé tinh hinh trién L
B khai cac dich vu Quan tr
trong Dé 4n 06
Xay dung cac bao
cdo v¢€ tinh hinh s6 L
14 1 1oa hé s0, két qua Quan tr
giai quyét TTHC
Xay dung cac bao
c4o vé tinh hinh tai
su dung két qua giai
15 | quyét, thanh phan Quén tri
hé so da duoc s hoa
trong thuc hi¢n
TTHC
Xay dung cac bdo
cdo vé viéc ung
dung CSDLQG déan .
16 | C i khoan dinh Quan tri
danh dién tr do Bo
Cong an cung cap

b) Hé thong thong tin giai quyét thi tuc hanh chinh cdp bo, cap tinh:

Céc bd, nganh, dia phuong phat trién hé thong thong tin giai quyét thu tuc
16



hanh chinh cp bo, cp tinh trén co s& hop nhat Cong dich vu cong va Hé thong
thong tin mot cira dién tir thanh 01 hé thong thong nhat, bao dam tuan thi cac
nguyén tic: dap (mg cc yéu cau chirc nang, tinh ning k¥ thuat duge quy dinh tai
Thong tur s6 22/2019/TT-BTTTT ngay 31/12/2019 cuia B trudng Bo Thong tin
va Truyén thong; ké thira tdi da cac noi dung da dau tu; loai bd cac chirc ning
trung 1ap (néu co) trén Cong dich vu cong va Hé thdng thong tin mot ctra dién tir
cap bo/cap tinh.

Pé trién khai Bé an 06 dugc hiéu qua, cac bd, nganh, dia phuong cin cir
hi¢n trang, nhu cau thue té, thue hién ra soat, bo sung, hi¢u chinh cac chirc nang

nhu sau:

TT

Nhom chire nang

M6 ta chirc ning

Poi twong
str dung

LIEN KET GIUA HTTT GIAI QUYET TTHC VOI CONG

DVCQG

Pong bd danh muyc
két qua giai quyét
thu tuc hanh chinh
trong kho quan ly
dir lidu dién tir chia
td chirc, ca nhan

He thong cho phep dong bo gidy to tur
Cong DVCQG ve¢ BNDP.

Qt}én tr1 hé
thong,  he
thong

Pong bd danh myc
dit ligu chi ti
Cong DVCQG

Hé théng co thé d@)ng bd cac dir liéu
trong danh muc dir li¢u cha trén Céng
DVCQG phuc vu giai quyét TTHC ciia
cac BNDP dugc thong nhat, hiéu qua.

Qt}én tr1 hé
thong, hé
thong
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Pong bo két qua
giai_quyét TTHC
tir cong DVCQG

Hé thong cho phép dong b két qua giai
quyét tha tuc hanh chinh tir Cong
DVCGQ (cac tai lieu dugc ky sd bai
cong chirc hodc co quan nha nudc) vao
kho quan ly dir liéu dién tir ctia t6 chuc,
ca nhan dé co thé chia sé véi cac BNDP.

Quan tr1 hé
thong, hé
thong

PINH DANH VA XAC THUC PIEN TU TREN HTTT GIAI
QUYET TTHC CUA BNDP

Dang ky, déang
nhip bang tai
khoan dinh danh
dién tir do B Cong
an cap

4.1. Céng dan c6 thé ding ky tai khoan
dich vu cong thong qua tai khoan dinh
danh dién tor dugc cdp boi Hé thong
dinh danh va xac thuc dién tir cua Bo
Cong an.

4.2. Cong dan co thé dang nhap hé
thong bang tai khoan dinh danh dién tir

Cong dan

1F




duoc cép béi Hé théng dinh danh va xac
thue dién tir cua B Cong an.

Cong dan ndp ho
SO truc tuyén

Tiép nhan ho
truc tuyen

SO

Hé thdng cung cap tinh ning ky s6 doi
véi cac TTHC c¢6 yéu ciu cong dan ky
s0. Cong dan c6 thé lya chon ding ky
dich vu cua mdt trong cac td chire cung
cap dich vu chimg thuc chir ky sé cong
cong da duoc cap phép va thuc hién ky
s6. Cong dan co thé Iwa chon ky s6 bang
mot trong cac hinh thuc: USB token,
Sim PKI, Remote Signing hodc hinh
thic ky s6 hop 1é khac theo quy dinh
ctia phap luat.

6.1. Can bo, cong chirc, vién chirc tiép
nhan hd so tryc tuyén co thé kiém tra
thong tin cong dan thong qua két ndi véi
CSDLQG vé dan cur.

6.2. Hé thong thong bao lai két qua
kiém tra thong tin cong dan thanh
cong/that bai cho can bo cong chirc,
vién chuc tiép nhan ho so.

Cong dan

Can b0,
cong chirc,
vién  chuc
tiép nhan va
tra két qua

Tiép nhan hd so

truc ticp

Can b, cong chiic, vién chirc ¢d thé tim
kiém thong tin cong dan theo cic
truomg: ho va tén, s6 CMND/CCCD,
ngay thang nam sinh, gioi tinh, thuc
hién sd hoa biéu mau do nguoi dan dién.

Can bd,
cong chire,
vién  chirc
tiép nhan va
tra két qua

111

QUAN LY KHO QUAN LY DU LIEU PIEN TU CUA TO CHUGC,

CA NHAN

Quan ly kho luu tri
dir liéu dién tir ca
toi

Kho quan 1y dit liéu dién tir ciia t6 chiic,
ca nhan chi quan ly va luu céc tai liéu la
két qua gidi quyét thi tuc hanh chinh
(bao gdm céc tai liéu duge ching thuc
dién ttr) dé bao dam gia tri phap ly va
han ché viéc cap nhat 1én hé thong céc
tai 1iéu c6 thé chira ma doc, vi rat nham
bao dam an toan, an ninh thong tin vdi
HTTT giai quyét TTHC cdp bo, cdp
tinh, véi cac chirc nang chinh:

8.1. Cho phép dinh nghia, hién thi danh
sach kho dur liéu/thu muc/ giéy to ciia ca

Cong dan
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nhén, t0 chirc nhu: kho ho so TTHC,
kho gidy to ca nhan, kho ca nhan ty tao
dé luu trir cac gidy to riéng. .

8.2. Hién thi danh sach kho du’ liéu/thu
muc/gidy to do c4 nhan, t6 chirc mai
thao tac gan day.

8.3. Hién thi danh sach cac kho di
lidw/thu muc/gidy to do ca nhan, t6 chiic
da chia sé cho co quan, t6 chirc, doanh
nghiép.

8.4. Hién thi danh sach cic kho dir
liéw/thu muc/gidy to duge chia s& vdi ca
nhan, t6 chirc theo cac quyén: quyén
xem, quyén sira. ..

8.5. Hién thi danh sach cac kho dir
lidw/thu muc/gidy to d x6a. Ca nhan, t6
chiic ¢o thé khdi phuc, x6a vinh vién
dit liéu trong thung rac.

8.6. Cho phép xem th611g ké dung luong
da st dung cua kho luu trir dir 11éu dién
tir ctia to1.

Quan ly danh muc
gidy to thuong
xuyén si  dung
phuc vu thuc hién
thu tuc hanh chinh

9.1. Hién thi danh sach gidy to thuong
xuyén st dung phuc vu thuc hién
TTHC.

9.2. Hién thi danh sach loai gidy to
thuong xuyén st dung phuc vu thuc
hién TTHC.

Nguo1 quan
tri

10

Théng ké tinh hinh
st dung kho quan
ly dir liéu dién tur
cua t chirc, ca
nhan BNDP

10.1. Théng ké tinh hinh str dung kho
quan ly dir liéu dién tir cua to chiec, ca
nhan thudéc BNDP.

10.2. Thong ké dung lugng da str dung
cua kho quan ly dir li€u dién tu cua td
chtrc, ca nhan thuéc BNDP.

Nguo1 quan
tri

1A%

SU DUNG KHO QUAN LY DU LIEU PIEN TU CUA TO CHUGC,

CA NHAN

11

Thém gidy to vao
thanh phan ho so tir
kho quan ly dir liéu
dién tr cia to chure,

Khi cong dan ndp ho so truc tuyén co
thé 14y cac g1ay to tirkho quanly dirliéu
dién tir cua t6 chirc, ca nhan dé dinh
kém vao thanh phan ho so.

Cong dan
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ca nhan khi ndp
true tuyeén

12

Luu thanh phan ho
so da ky s6 vao kho
quan ly dir liéu dién
tir ciia to chirc, ca
nhan va lay gidy to
tor kho quan ly dir
ligu dién tir cua t6
chire, ¢4 nhéan dé bo
sung vao hd so

12.1. Can bg, cong chirc, vién chire tai
bd phan mdt cura khi tiép nhan hd so
true tuyén/truc tiép c6 thé luu gidy to da
duge ky s6 vao kho quan 1y dit liéu dién
tir ctia td chirc, ca nhan,

12.2. Hé théng s¢ dua vao thong tin
nguoi dung: CMND/CCCD, ho va tén,
ngdy thang nim sinh, gi¢i tinh dé xac
dinh dugc kho ctia cong dan va luu gidy
to dd ky s6 vao muc kho quéan ly dit liéu
dién tr ciia nguo1 nop.

13

Thém gidy to vao
thanh phan ho so tir
kho quan ly dir liéu
dién tir ctia to chire,
ca nhan khi cong
dan nop truc tiép

13.1. Can bg, cong chirc, vién chire tai
bo phan mdt cira c6 thé 1y cac gidy to
tir kho quan ly dir liéu dién tir cta t6
chire, ca nhan @ dinh kém vao thanh
phéan hd so.

13.2. Hé thong s& dua vao thong tin
nguoi dung: CMND/CCCD, ngay,
thang, ndm sinh va gidi tinh dé xac dinh
duoc kho quan ly dir li€u dién tr cua
cong dan do. Can bo chi th:?iy duoc cac
gidy to ma cong dan da chia sé.

14

Thém gidy to vio
thanh phan hd so tir
kho quan ly du li¢u
dién tir cua td chire,
c4 nhan khi cong
dan nop truc tuyén

14.1. Can b9, cong chuec, vién churc tai
bo phan mot ctra tiép nhan hd so truc
tuyén c6 thé ldy cac gidy to tir kho quan
ly dir liéu dién tr cua td churc, ca nhan
dé dinh kém vao thanh phan hd so.
14.2. Hé théng sé¢ dua vao thong tin
nguoi dung: CMND/CCCD, ho va tén,
ngay thang nam sinh, gidi tinh dé xac
dinh duoc kho ctia cong dan va ldy gidy
to ma ca nhan, t6 chirc da chia sé.

15

Pong bd két qua
giai quyét TTHC
d6i vai cac hd so ci
(hd so da ton tai
trén hé thong thong
tin mdt cura dién tu,

Cho phép thuc hién dong bo két qua giai
quyét TTHC da c6 trong hé théng vao
kho quan ly dir li¢u dién tr ciia td chirc,
¢4 nhan. CO thé df)ng bo mot hodic nhiéu
hé so cung luc. Chi dong bo nhing hd
so da tra két qua cho cong dan.

Can b0,
cong chirc,
vién churc
tai bo phan
mot clra

Can b0,
cong chirc,
vién  chirc
tai bo phéan
mot ctra

Can bd,
cong chie,
vién chuc
tai b0 phan
mot cua

Can b0,
cong chir,
vién chuc
tai b0 phan
mot cura
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Céng dich vu cong
cua b, tinh)

16

Dong bo ket qua
glal quyet TTHC
d6i voi cac hd so
mé&i phat sinh trén
hé¢ thong thong tin
giai quyét TTHC

16.1. Hé thong tu dong diy két qua giai
quyét TTHC vao kho quan 1y dir liéu
dién tir ctia to chire, c nhan sau khi ho
so dd hoan thanh xir Iy va tra két qua
TTHC.

16.2. Kho quan ly dir liéu dién tir ctia to
chirc, c4 nhan chira thong tin s6 ho so
dandp cua cong dan, bao gdm céac thanh
phan hé so dang dién tir da dinh kem va
két qua giai quyét TTHC dang dién tr.

Can bo,
cong chirc,
vién  chuc
tai b0 phan
mot clira

17

Kiém ta, xac nhan
tinh hop 18 ciia gidy
to di€n tir cua cong
dan khi tiép nhan
truc tuyén

17.1. Cho phép cong chirc, vién chure xtr
Iy hd so kiém tra cac gidy to cong dan,
td chirc & dang dién tir co hop 1€ hay
khong (Gidy to hop 1é 1a gidy to ¢6 chir
ky so ciia cdp ¢ tham quyén va con
hi¢u Iyc).

17.2. Cho phép klem tra g1ay to, can
kiém tra chir ky s6 trén gidy to ¢o hop

Can bo,
cong chirc,
vién chuc
tai b0 phan
mot ctra

1¢ hay khong. ,Neu hop 1€ 14 ¢0 céac df;u
tich hop 1€. Néu khong hop 1€ 1a ¢6 dau
X do.

¢) Trang thiét bi cong nghé thong tin tai Bo phan mét cira cac cap:

Trang thiét bi phuc vu hoat dong ctia Bo phan mot cira cac cap: may scan,
may tinh, may in, man hinh tra ctru, huéng dan thong tin, thiét bi chimg thu s,
. theo quy dinh tai Diéu 13 ctia Nghi dinh s6 61/2018/ND-CP.

4. Yéu ciu vé nghiép vu va chirc ning dbi véi cac thanh phin cong nghé thong
tin phuc vu phat trién kinh té-xa hoi, cong dan sb

Phién ban 1.0 cua Hudng dan nay tap trung vao vi¢c dua tai khoan dinh
danh dién tir do Bo Cong an cung cap, thé CCCD gén chip vao sir dung phuc vu
phat trién kinh t&-xa hoi, cong dan s6. Dy 1a phuong thirc moi, dugc st dung
song song bén canh cac phuong thirc hién dang dugc cac co quan, t6 chirc,
doanh nghi€p str dung dé dinh danh va xac thuc phuc vu céc giao dich trong
kinh té-xa hoi.

Muc tiéu hudng dén la cong dan khong can phai cung cap cac loai gidy to
tiy than ban gidy phuc vu x4c thuc, xac minh danh tinh trong thuc hién giao dich.
Théng tin cac loai gidy tor (nhu: Thé CCCD, thé Bao hiém y té, Gidy phép lai xe,
Ho chiéu.. .) s& duoc tich hgp vao trong Hé tlléng dinh danh va xac thuc dién tur.
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Cong dan ¢ thé sir dung tmg dung VNeID phyc vu xac thue, xac minh danh tinh
trong thyc hién giao dich trén méi trudong true tuyen.

4.1. Yéu ciu vé nghiép vu
a) Xac thue thong tin cong dan:

Quy trinh xac thue thong tin cong dian

Hé thong dinh danh va

Cing din H§ thong cua co' quan, 16 chirc, doanh nghi¢p xhe thipe At tik
i \
.4_ |
Bl B2
Sir dung VINelD cung cap t + Quét ma QR code'the cccn
ma QR code ca nhan gan chip cong dan cung cap

f\h:-nu* Thanh cong? =——( 11

Yéu cau cong dan cung cap

< R Gin yéu chu xhc thire thing
giay tdr iy thin: thé CCCD e ; »

nn cong dan

ghn chip. CMND.
Dinh danh va xac thue cong B3
dan, thue lnén xir Iy theo liép nhén yéu can xic thie
quy trinh thong thicmg thong tin cong dan

B B4
i £ ’ £
Nhan ket qua xac thye thong Tra ket qua xhce thyre thong nin

tin cong din eong dan

Hinh veé 2: Quy trinh xdc thuc thong tin cong ddn phuc vy phdt trién
kinh té-xd hoi, cong ddan sé

~ Cong dan dén t6 chirc, doanh nghiép dé thuc hién dich vy, tién tich theo nhu
cau. Co quan, t6 chire, doanh nghi€p thuc hi€n xac thyc thong tin cong dan thong
qua H¢ thong dinh danh va x4c thuc dién tir, cu the:

- Bude 1: Cong dan dang nhép vao mg dung VNelD bang tai khoan dinh
danh dién tir do B Cong an cap. Cong dan thuc hién cung cap ma QR code ca
nhan trén VNelD hoic thé CCCD gin chip cho co quan, t6 chitc, doanh nghiép.

- Budce 2: Nhan vién ciia co quan, to chir, doanh nghi€p quét ma QR code
ca nhan trén tmg dung VNelD hodc th¢ CCCD gén chip. H¢ thong cua co quan,
t0 churc, doanh nghi€p gin yé€u cau xac thuc thong tin cong dan vé H¢ thong dinh
danh va xac thuc dién tur.

+ Truong hop quet thanh cong ma QR code trén VNelD hodc the CCCD gin

chip do cong dan cung cap, hé thong ctia co quan, to chirc, doanh nghiép giri yéu
cau xac thyc thong tin cong dan dén Hé thong dinh danh va xac thuc dién tir.

+ Truong hop quet khong thanh cong QR code hodc the CCCD gan chip do
cong dan cung cap, hodc cong dan khong sir dung img dung VNelD, khong c6 thé
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CCCD gén chip, nhan vién tai quay giao dich yéu cau cong dan cung cap giay to
tuy than (nhu the¢ CCCD géan chip, CMND hodc giay to tuy than khac) dé thuc
hi¢n dinh danh, xac thuc cong dan theo quy dinh.

- Budc 3: H¢ thong dinh danh va xac thuc dién tir tiép nhan yéu cau xac thuc
tir h¢ thong t0 chure, doanh nghi€p va thuc hién xac thue thong tin cong dan.

- Bude 4: Hé thong dinh danh va xac thuc dién tir giri lai két qua xac thuc ve
h¢ thong cua co quan, t6 churc, doanh nghiép.

- Budc 5: Hé thong cua co quan, t6 chire, doanh nghiép nhan ket qua xéc
thue thong tin cong dén tir Hé thong dinh danh va xac thyc dién tir, hién thi trén
giao dién phan mém (mg dung; nhan vién tai quay thuc hién tiép cac quy trinh
nghi€¢p vu ctia co quan, to chirc, doanh nghi¢p theo quy dinh.

b) Cung cép thong tin cong dan:

'.4 .
Cach 1:
Quy trinh cung cap thong tin cong din (1)
Cong din H§ thong to chirc, doanh nghiép H¢ thong djnh d“nh s o
di¢n nr
' )
B B2
S dyng VNelD cung cap S :&gl}{ cd‘;d;dihed:‘(b I
ma QR code ci nhan & g
cung cap
Khéug <" Thanh cong? : —(x:l
Y¢éu cau cong dan cung cap ,
| | pidy 13 tiry thin: Thé CCCD Gin yéu cau cung cap thing
Khong ’ gdn (‘llip. CMND.... tin cong din
Nhap thong tin thii cong vao
I thong va ticp tuc xir 1y theo
quy trinh théng thuomg
. G B3
Poag ¥ chia s& Tiep uhin yéu cau chia sé
«_ thong tin? g | thong un cong dan. Gin xac
iy ~ nhén déng ¥ chia sé thong tin
Co
| Tong hop éu thong tin
Tong hop dir liéu thé
"|  cong dan dong ¥ chia sé
. | = B4
s L et K50 dif li¢u va tra thong tin
‘ Nhén thong tin cong dan oluy dbi
| |

Hinh vé 3: Quy trinh chia sé thong tin cong ddn thong qua viéc
quét ma QR code trén wng dung VNelD
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Co quan, to chirc, doanh nghiép ¢ nhu cau khai thac thong tin cong dan
(thong tin co ban cua céng dan, thong tin dang ky xe, thong tin vé bao hiém y té,
thong tin tiém chung...) phuc vu nghiép vu ctia minh.

- Bugce 1: Cong dan dang nhap vao mg dung VNelD bémg tai khoan dinh
danh dién tir do B Cong an cap. Cong dan thue hién cung cap ma QR code cua
c4 nhan trén tmg dung VNelD hozc thé CCCD gin chip cho co quan, td chirc,
doanh nghiép.

- Budc 2: Nhan vién tai qudy giao dich cua co quan t0 chire, doanh nghiép
quet ma QR code trén (ng dung VNelD hodac the CCCD gin chip. Sau do giri yéu
cau cung cap thong tin cong dan vé Hé théng dinh danh va xac thuc dién tir.

+ Truong hop quét thanh cong ma QR code trén VNelD hodc the CCCD gin
chip do cong dan cung cap, hé thong ctia co quan, t6 chirc, doanh nghiép giri yéu
cau cung cap thong tin cong dan dén Heé thong dinh danh va xéac thuc dién tir.

+ Truong hop quet khong thanh cong QR code hodc the CCCD gan chip do
cong dan cung cap, hodc cong dan khong st dung ing dung VNeID, khong co the
CCCD gan chip, nhan vién tai quiy giao dich nhap thong tin trén gidy to tuy than
(thé CCCD gin chip, CMND...) vao phadn mém tmg dung va thuc hién tiép theo
quy trinh thong thuong.

- Budc 3: H¢ thong dinh danh va xéc thuc dién tir tiép nhan yéu cau cung
cap thong tin cong dan tir hé théng to chire, doanh nghiép; thyc hién giri cau hoi
cho cong dan vé viéc dong y cung cap thong tin ctia minh cho co quan, td chuc,
doanh nghiép dé hién thi trén tmg dung VNelD.

- Budc 4: Néu cong dan chon dong v chia sé thong tin dugc hién thi trén tng
dung VNeID, h¢ thong dinh danh va xac thyc dién tir thue hién ky s6 dirliéu thong
tin cong dan va guri thong tin cong dan dong y chia sé tdi co quan, to chire, doanh
nghiép. Néu cong dan chon khong dong ¥ chia s¢ thong tin, nhan vién tai quay
giao dich thuc hi¢n nhap thong tin cdng dan thi cong vao hé¢ théng va thuc hién
theo quy trinh thong thuomg.

- Budc 5: Hé thong co quan, t6 chirc, doanh nghiép nhén thong tin cong dan
dong y chia sé tir HE thong dinh d?;mh va xac thuc dién tr, ti€p tuc thue hién cac
quy trinh nghiép vu ctia co quan, td chirc, doanh nghiép.

24



Cach 2:

Quy trinh cung cip thong tin cong din (2)

T o s - H¢ thong dinh danh va
Céng din Hé thong cia co quan, t6 chirc, doanh nghiép xibe thare 8ign tiF
L)
. L Bl
Sur dung VNelD quet ma |

Cung cip ma QR code dich

: o e
QR code cua co quan. 10 S S R A
vu chia sé thong tin cong dan

chire, doanh nghiep

B3
Tiép nhén théng tin déng ¢
L N 0 - -
cung cap thong tin cong dan

}

| 4

BS B4
Nhin thén "m cdng din -+ Ky so dir li¢u va tra thong tin
g & i comg dan

Hinh vé 4: Quy trinh chia se thong tin cong ddn thong qua suw dung wrng dung
VNelD dé quét ma QR code cua co quan, 16 chirc, doanh nghiép

T6 chirc, doanh nghiép c6 nhu cu khai thac thong tin cong dan (thdng tin co
ban ciia cong dan, thong tin dang ky xe, thong tin vé bao hiém y té, thong tin tiém
chung ... ) phuc vu nghi€p vu cuia minh.

- Bude 1: Co quan, té chirc, doanh nghiép ding ky véi Bo Cong an (Cuc
Canh sat Quan ly hanh chinh vé trat tir xa hoi) sir dung dich vu dinh danh va xéc
thuce dién tir. Co quan, t6 chire, doanh nghiép dugc cung cip ma QR code dich vy
chia sé thong tin cong dan va dit tai quay giao dich dé phuc vu nghiép vu cua
minh.

- Budc 2: Cong dan dang nhap vao tmg dung VNelID bing tai khoan dinh
danh dién tir do Bo Cong an cap. Cong dan thyuc hién quét ma QR code cua co
quan, t6 chirc, doanh nghiép dé thuc hién cung cap thong tin cong dan cho co
quan, t6 chirc, doanh nghiép.

- Budc 3: Hé thdng dinh danh va xéac thuc dién tir tiép nhan thong tin cong
dan vé viéc dong ¥ cung cap thong tin cho hé thdng ctia co quan, & chirc, doanh
nghi€p trong qua trinh thuc hién dich vu, tién ich.

- Budc 4: Hé thong dinh danh va xac thyc dién tir thuc hién ky sb dir liéu
thong tin cong dan, tra thong tin cong dan dong v chia sé t6i co quan, td chuc,
doanh nghiép.

- Budc 5: Hé thong td chire, doanh nghiép nhan thong tin cong dan dong v
cung cap tir hé thong dinh danh va xé4c thuc dién ti, thuc hién cac quy trinh nghiép
vu clia co quan, to chirc, doanh nghiép.
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4.2. Danh sach yéu cau chirc nang can bo sung, hiéu chinh

a) Hé thong cung céap dich vu ctia co quan, t6 chiic, doanh nghiép

TT

Nhom chire
niang

M@ ta chire niing

DP6i twong
str dung

DPINH DANH VA XAC THUC DIEN TU BOI HE THONG PINH
DANH VA XAC THUC PIEN TU

Pinh danh va
xac thue cong
dan khi ndp
hd so truc
tuyén

binh danh va
xac thuce cong
dan nop ho so
truc tiép

1.1. Cong dan c6 thé dang nhdp vao hé
thong cta co quan, t6 chuc, doanh nghiép
b%mg tar khoan dinh danh dién tir do Bo
Cong an cung cép.

1.2. Cong dan ¢6 thé ndp hod so truc tuyén
sau khi thong tin tai khoan dinh danh dién
tir1a hop €.

2.1. Hé thong cho phép doc ma QR code ca
nhan trén (g dung VNelD hodc th¢ CCCD
gin chip va ty dong giri yéu cau xac thuc
thong tin cong dan dén Hé théng dinh danh
va xac thue di¢n tur.

2.2. Hé théng hién thi két qua xac thuc
thong tin cong dan tir Hé théng dinh danh
va xac thue dién tir @& nhan vién cta co
quan, td chiic, doanh nghiép tai quiy giao
dich thuc cac nghiép vu tiép theo.

Cong dan

Nhan vién cua
co quan, to
chirc, doanh
nghiép tai
quay giao dich

11

CHIA SE THONG TIN CONG DAN TU HE THONG DINH DANH
VA XAC THUC PIEN TU

Chia s¢ dir
liéu cong dan
thong  qua
quét ma QR
code cua mg
dung VNelD

Chia s¢ dor
liéu cong dan
thong qua
quét QR code
cua co quan,

3.1. Hé thong cho phép doc ma QR code ca
nhan trén tng dung VNelD hodc th¢ CCCD
gin chip va giri yéu cau cung cap thong tin
cong dan dén Hé théng dinh danh va xac
thuc dién tir.

3.2. Hé thong ctia co quan, to chire, doanh
nghiép tiép nhan, xir ly dir liéu tra vé tir Hé
thong dinh danh va x4c thyc dién tir va hién
thi trén giao dién phan mém tmg dung, tu
dong dién vao biéu mau dién tur... phuc vu
xtr ly nghiép vu cac budc tiép theo.

4.1. Hé thng cho phép tiép nhan yéu cau
chia s¢ dir li€u cong dan thong qua viéc st
dung tmg dung VNeID dé quét ma QR code
ctia co quan, t6 chirc, doanh nghiép va tu
dong giri yéu cau cung cap thong tin cong

Cong dan,
nhan vién tai
quay giao dich

Cong dan,
nhan vién tai
quay giao dich
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to chirc, | dan dén Heé théng dinh danh va xac thuc
doanh nghip |dién tir.

bang tmg|4.2. Hé théng ctia co quan, t6 chire, doanh
dung VNelID [nghiép tiép nhan, xtr ly dir li¢u tra vé tir Hé
thong dinh danh va xéac thue dién tir va hién
thi trén giao dién pha_n mém tmg dung, tu
dong dién vao biéu mau dién tir phuc vu xur
ly nghiép vu cac bude tiép theo.

b) Trang thiét bi tai quiy giao dich:

Can cu nhu cau thuc & cac co quan, t6 chirc, doanh nghiép cha dong dau
tu, mua sam trang thiét bi, phuong tién phuc vu hoat dong tai qudy giao dich:
Thlet bi, phuong ti€n doc thé¢ ma QR code trén ing dung VNelD, th¢ CCCD
gan chip.

4.3. Mo hinh két ndi cho co quan to chire, doanh nghiép

Can ctr nhu cau thuc té, hién trang ha tang k¥ thuat, viéc két ndi cac hé
thong cta co quan, to chuc, doanh nghiép thudc khu vuc tu vao Hé thong dinh
danh va x4c thuc dién tr 4p dung mot trong phuong an két ni sau:

a) Phuong an 1-Str dung VPN site to site:

Ap dung ddi véi cac co quan, t chire, doanh nghigp c6 trang thiét bi phuc
vu thiét 1ap kénh két noi VPN site to site theo hudng dan cua B6 Cong an.

~ A . ~
e T, e s Hé¢ thong dinh danh va
To chire, Doanh nghiép VPN she e dit i
L | |
2. Xéac thue ta1 khoan
—1. G yéu cau tich hop—p» tich hop l
<4— -3 Két quaxac thue— —
——4. Gui yéu ciu tich hop—P» 5. Xir 1y dir liéu
«4—7. Tra vé két qua xir ly 4—=6. Tra vé két qua xir Iy

Hinh vé 5: Mé hinh két noi ky thudt gitta co quan, 16 chirc, doanh nghiép va
Hé thong dinh danh va xdc thue dién tu
Trinh tu thue hién két néi:

- Budce 1: Co quan, td chiic, doanh nghiép khi két ndi t¢i Hé théng dinh
danh va xac thue dién tir can cai dit VPN Site to site dé bao dam xac thuc va an
ninh an toan bao mat. Khi c¢o nhu cau xac thuc hodc chia sé thong tin cong dan thi
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thuc hién guri yéu cau toi Hé théllg dinh danh va xac thue dién tir theo co ché két
nbi VPN do B Cong an quy dinh.

- Bude 2: Hé thong dinh danh va xac thuc dién tir thong qua két ndi VPN,
kém theo thong tin dang nhap ma Hé thong dinh danh va xac thuc dién tir cung
cap.

- Budc 3: Hé tlléng dinh danh va xac thuc dién tir tién hanh xac thue va tra
két qua tai khoan két ndi ctia phan mém nghiép vu.

- Budc 4: Thong qua két ndi VPN, t6 chiic, doanh nghiép giri yéu cau xéac
thyc thong tin cong dan, cung cdp thong tin cong dan téi Hé thong dinh danh va
xac thuc dién tur.

- Budc 5: Hé t11611g dinh danh va xac thuc dién tir tién hanh xur ly yéu cau
xac thyc thong tin cong dan, cung cdp thong tin cong dan da duoc ky so.

- Budce 6: Hé théng dinh danh va xac thuc dién tir tra lai két qua xur ly cho
t6 chirc, doanh nghiép thong qua két ndi VPN.

b) Phuong 4n 2-Str dung DXL Node thudc Nén tang tich hop, chia sé dir
liéu qudc gia trén mang Internet:

- Ap dung doi véi cac co quan, t6 chire, doanh nghiép ¢6 nhu cau khai thac
H¢ thong dinh danh va xac thuce dién tir thuong xuyén, hang ngay, khoi luong giao
dich 16n, yéu ciu 0n dinh cao, hodc chua co thiét bi chuyén dung dé thi€t 1ap kénh
VPN site to site.

- Co quan, td chure, doanh nghiép chudn bi ha tang ky thuat (khuyég nghi
de hoat dong on djnh),~céu' dat, st dung may chu DXL Node theo hudng dan cua
B Cong an, hudng dan tai Phuc luq 2 cua Vian ban s6 677/BTTTT-THH ngay
03/3/2022 cua Bo Thong tin va Truyén thong.

- Yéu cu phan ctng tdi thiéu dé cai dit DXL Node:

+ Phan cimg ctiia may chi/may tinh dé ban (bo mach chu, CPU, card giao
dién mang, hé thong luu trir) phai dugce ho trg bod1 Ubuntu; khuyén nghi str dung
may chu d€ dam bao sur On dinh; truong hop chua du di€u kién trang bi may chu,
nhu cau khai thac khong nhi€u thi co thé sir dung may tinh dé ban.

+ CPU 101 kep 64-bit Intel, AMD hodc CPU tuong thich; hd tro hudong dan
AES; 2 CPU; RAM 4 GB; 10 GB dung luong dia trong (phan vung h¢ diéu hanh),
20-40 GB dung lugng dia trong (phan vung /var); card mang 100 Mbps.

¢) Tiéu chuén k¥ thuat ap dung;
- K¥ thuat xac thuc: HTTP Basic Authentication;

- Cach thuce thuc hién giao dich trao ddi dir liéu: thuc hién xac thuc truc tiép
d6i voi timg giao dich.
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- Hé th(‘)ng”dinh danh va xac thuc dién tur thuc hién trao déi, déng bd di’}’
li¢u theo quy chuan ky thuat QCVN 109:2017/BTTTT ban hémh‘kém Thong tu so
02/2017/TT-BTTTT ngay 04/4/2017 cua B6 Thong tin va Truyén thong.

5. Yéu cau vé nghiép vu va chirc niing doi véi cac thanh phan cong nghé thong
tin phuc vu quan ly, xir Iy nghiép vu, bo sung lam giau dir liéu dan cw
5.1. Yéu ciu vé nghiép vu

a) Xac thuc, dong bo dir liéu mdi phuc vu quan 1y, xtr Iy nghiép vu:

Kich ban dién hinh d¢ cac CSDL quoc gia, CSDL chuyén nganh, hé théng thong
tin phuc vu myc dich quan ly, xt Iy nghiép vu chuyén nganh, cung cap dich vu

50, tién ich s6 cuia co quan nha nudc co6 nhu cau x4c thuyc thong tin cong dan, dong
bo dir liéu véi CSDLQG vé dan cu dé 1am giau dir liéu dan cu nhu sau:

Quy trinh nghiép vu xac thwe. dong bo thong tin cong din

‘I‘ j:« L

Bl

B4

Can bg, cong chire, vién
chuc lua chon ho so dé
\xac thue thong tin cong dan/

B2
Guri yéu cdu xac thuc
\_  thong tin cong dan

[

CSDL. HITT cuia B. nganh, dja phirong

Kiém tra lai thong|

tin: tien hanh
xur ly nghiép vu

theo quy trinh

thong thuong

i

Hoan thanh xir Iv nghiép vu.

i

B3
Xir Iy nghiép vu dwa trén dir

liéu khai thic tir CSDLQG vé

déan cu theo quy dinh

i

v

\ hmu két qua vao hé thong

1

| :
5 ' That bai
g _l_ (Khong ton tai trong ( SDLQG v éDO)
5 . Tl.-'::-'j Kr:l qua e poad
3 ’ CS.[)L(‘)(} Ve ™~ XAC 1[-“1( : Thanh cong

Pong bo dit lidu dé 1am giau dit lidu din cu |

Hinh vé 6: Quy trinh xdc thiee, dong bg thong tin cong dan giita CSDLOG,
CSDL chuyén nganh, HTTT phuc vu quan 1y, nghiép vu cua CONN

M0 ta kich ban:

- Budge 1: Cong chire, vién chire, nguoi lao dong tai co quan, t6 chirc, ding
nhap hé thong CSDL quéc gia, CSDL chuyen nganh, phan mém nghiép vy; chon
thu tuc nghiép vu can xir ly. Cong chie, vién chire, nguoi lao dong chon ho so
cong dan can xtr 1y, nhap cac thong tin vé cong dan hoic 14y trong hé thong phan
mém dé thyc hién xac thuc, dong bo thong tin cong dan véi hé théng CSDLQG
vé dan cu. Hé thdng s& goi toi API ma CSDLQG vé déan cu cung cip dé giri cac
thong tin cong dan can xac thuc, dong bo.
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- Budc 2: Hg thong CSDLQG vé dan cu xir Iy yéu cau dong bd, xéc thuc
thong tin cong dén va tra lai két qua xac thuc thong tin cuia cong dan cho hé thong
CSDL quéc gia, CSDL chuyén nganh, phan mém nghiép vu ctia co quan nha
nude, td chie.

- Bude 3: Hé thong CSDL quoc gia, CSDL chuyén nganh, ph?m mém nghiép
vu clia co quan nha nudc, to chiic nhan goi tin, xirly va hién thi két qua xac thuc
thong tin cong dan trén giao dién phan mém tmg dung. Can bo, cong chirc, vién
chtre tai co quan nha nudc, t6 chirc kiém tra két qua, tiép tuc xir Iy nghiép vu trén
hé¢ théng phan mém nghiép vu ctia minh. Trudng hop c6 sai 1éch sau khi xac thuc
vai dir liéu trong CSDLQG vé dan cu, cong chire, vién chirc, nguoi lao dong s&
xtr 1y theo quy dinh, nhu: tir chdi tiép nhan hé so, khong dong y cho phép tao tai
khoan, yéu cau cong dan lam 13, yéu cdu cong dan hoan thién bd sung hd so, yéu
cau cong dan cap nhat thong tin...

- Budc 4: Hoan thanh xir 1y nghiép vu, luu két qua vao hé thong. Vi cac
truomg hop xac thue thanh cong véi CSLDQG vé dan cu, sau khi hoan thanh qua
trinh xtr 1y nghiép vu, hé thdng ctia bd, nganh, dia phuong, t6 chie ty dong dong
bo két qua dé 1am giau dir liéu dan cu. Can b, cong chire, vién chitc quan 1y, vén
hanh CSDLQG vé dan cu xét duyét dir liéu dugce df’ing bd trudc khi cap nhat dir
liéu vao hé tlléng theo quy dinh cua B6 Cong an.

b) Xa".c thue, d611g bo dir liéu da c()‘ phuc vu lam sach dljr lié_‘;u cua co quan
nha nudc dong thot lam giau CSDLQG vé dan cu thong qua két noi tu dong:
Mo ta kich ban:
- Bu6e 1: CSDL quéc gia, CSDL chuyén nganh, phan mém ngh]ep vu
tur dong goi té1 APl ma hé thong CSDLQG vé dan cu cung cap dé gtri cac thong

tin cong dan da co trong hé thong can dugc xac thuc, dong bd va1 CSDLQG vé
dan cu.

- Budc 2: Hé thong CSDLQG vé dan cu xtr ly yéu cau xac thyuc, dong bd
thong tin cong dan va tra lai két qua xac thuce, ddng b thong tin ctia cong dan cho
hé thong CSDL qudc gia, CSDL chuyén nganh, phan mém nghiép vu cia co quan
nha nudc.

- Budge 3: Hé théng CSDL qudc gia, CSDL chuyén nganh, phan mém nghiép
vu cta co quan nha nude nhan goi tin, xtr ly két qua xac thue voi CSDLQG vé
dan cu, luu tam vao hé thong.

- Budc 4: Céan b, cong chirc, vién chire tai co quan nha nude kiém tra két
qua xac thyuc, dong bo voi CSDLQG vé DC trén phan mém (mg dung. Truong
hop c6 sai 1€ch sau khi xdc thue vai dir li€u trong CSDLQG vé dan cu, can bo,
cong chire, vién chirc cua co quan, t6 chuce, doanh nghiép s¢ xur ly theo quy dinh,
nhu: yéu cau cong dan l1am rd, yéu cau cong dan hoan thién bd sung hd so, yéu
cau cong dan cap nhat thong tin... Can bd, cong chiic, vién chirc quan 1y, van
hanh CSDLQG vé dan cu xét duyét dir liéu duge dong bo trude khi cap nhat dir
liéu vao hé thong theo quy dinh ciia B Cong an.
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¢) Xac thue, dong bo dir liéu da co phyc vu lam sach dir li¢u ctia co quan nha
nude dong thoit lam giau CSDLQG vé dan cu thong qua hinh thirc ngoai tuyén:

Truong hop ha tang k¥ thuat két ndi, chia sé dir liéu ctia co quan chi quan
chua sin sang dap tmg yéu cau xac thuc, dong bd khdi lwong 16n dir liéu véi
CSDLQG vé dan cu trong thoi gian ngin, B Cong an va co quan chi quan
CSDLQG, CSDL chuyén nganh, h¢ thong thong tin quan ly c6 thé xem xét lya
chon phuong 4n xéc thuc, lam sach dit liéu thong qua hinh thirc ngoai tuyén.

5.2. Danh sach cac yéu cau chirc nang can bo sung, hiéu chinh

Cén cir vao hién trang, nhu cau thye té, c4c bo, nganh, dia phuong, t6 chirc,
doanh nghiép ra soat, thuc hi¢n bd sung, hi¢u chinh ing dung nham dap ung cac
chirc nang sau:

TT 1\'Ihor£1 Mo ta chire niing D(:] twgng
chirc nang su dung

1.1. Hé théng cho phép can bd, cong chirc,
vién chirc, nguoi lao dong chon cong dan/hd
SO’ ¢An xac thure, déng bd trén giao dién ph?m
mém (mg dung.

1.2. Hé théng cho phép can bd, cong chuc,
vién chirc, nguoi lao dong thuc hién kiém tra
thong tin cong dan (vdi cac truong thong tin
dau vao 1a cac truomg thong tin: ho va tén, s6
CMND/CCCD, ngay thang nam sinh, gioi| ., ., .
Xédc thue, |tinh) thong qua két néi véi CSDLQG vé dan|C4n DO, cong

1 |dong bo dir|cu. zﬁt:z nvire;:
lifu mdi 1.3, Hé thong hién thi thong bao két qua xéc fis d’c“) i g

thuce thong tin cong dan trén giao dién phan
mém ung dung dé can bd cong chirc, vién
chtic, nguoi lao dong dé xir Iy theo quy dinh.

1.4. Dbi véi cac truong hop xdc thuc thanh
cong véi CSDLQG vé dan cu, sau khi hoan
thanh viéc xtr ly nghi€p vu theo quy dinh, hé
théng déng bd dir liéu cua cong dan véi
CSDLQG vé dan cu, phuc vu lam giau di liéu
dan cu.

2.1. Hé théng tu dong kiém tra thong tin cong

r ~ 4 . r 3\ A . A Ay 3 r CErln b6 06n
Xac thue,|dan (véi cac truong thong tin dau vao la céac H &

2 |ddng bo dit|truong thong tin: ho va tén, s6 CMND/CCCD, zﬁﬁz nvigl?
liéu da c6 |ngay thang ndm sinh, gidi tinh) thong qua két b d%ng &

ndi voi CSDLQG vé dan cu.
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2.2. Hé thong hién thi két qua kiém tra thong
tin cong dan trén giao dién phan mém cho can
bd cong churc, vién chirc, nguot lao dong xur
ly.

2.3. Dbi voi cac truong hop xac thuc thanh
cong véi CSDLQG vé dan cu, sau khi hoan
thanh viéc xtr ly nghi€p vu theo quy dinh, hé
théng déng bd dir lidu cua cong dan véi
CSDLQG vé dan cu phuc vu lam giau dir liéu
dan cu.

Viée két ndi, tich hop, chia s¢ dir liéu giira cac bo, nganh, dia phuong, t0
churc, doanh 1lg,hlep véi CSDLQG vé dan cu thong qua Nén tang tich hop, chia s
dir liéu qudc gia can ap dung theo hudng dan tai Vin ban s6 677/BTTTT-THH
ngay 03/3/2022 ctia Bo Thong tin va Truyén thong, cac tai liéu huéng dan k¥ thuat
do B Cong an va Bo Thong tin va Truyén thong phdi hop cung cép.

Céc chirc nang can b sung, hiéu chinh, phat trién cac dich vu chia sé dir liéu
cia CSDLQG vé dan cu, CSDL qudc gia, CSDL chuyén nganh, hé thong thong
tin phuc vu quan ly, xtr ly nghi€p vu chuyén nganh thong qua Nén tang tich hop,
chia s¢ dir liu quoc gia, Nén tang tich hop, chia se¢ dir 1iéu cap B9, cap tinh thuc
hién theo cac huéng dan k¥ thuat két ndi do Bo Cong an va B Thong tin va
Truyén thong phdi hop cung cap theo timg két ndi cu thé.

6. Yéu ciu vé nghiép vu va chirc nang ddi véi cac thanh phan cong ngh¢ thong
tin phuc vu chi dao, diéu hanh ciia lanh dao cac cap

6.1. Yéu ciu vé nghiép vu

Muc dich: Téng hop, phan tich, du bao cac thong tin vé dan cu phuc vu chi
dao, diéu hanh Chinh phii, Thii tuéng Chinh phi va yéu cau nghiép vu cta luc
luong Cong an nhan dan. Hoach dinh chinh sach kinh té, xa hoi; dap tmg yéu cau
nghiép vu cia luc lugng Cong an nhan dan va nhu cau ciia cic co quan nha nude,
t6 chirc, doanh nghiép.

Céac thong tin chi dao dao diéu hanh, bao gom:

- Céc chi s6 phan tich chuyen sau Ve tinh hinh lao dong, nghe nghiép, tinh
hinh du thira hodc thiéu lao dong, nguy co mat can doi vé cung-cu lao dong.

- Céc chi s vé s6 lugng tham gia Bao hiém vy €, Bao hiém x4 hoi theo do
tudi, gidi tinh, dan toc, ton giao, tinh trang hon nhan: Chi so nguoi lao dong tham
gia Bao hlem y té, Bao hiém x4 hoi; Chi sO nguoi cao tu01 tré em tham gia Bao
hiém vy té, Bao hiém xa hoi; Chi s theo ddi phan tich vé thoi gian két thiic; Chi
s6 theo ddi phan tich vé thoi gian bét dau tham gia Bao hiém y té, Bao hiém xa
hoi ctia dan cur. Phén tich ty 1€ ngudi dan tham gia Bao hiém xa hoi trén toan qudc
va timg dia phuong, timg dia ban kinh té trong diém.

- Céc chi sb lién quan t&1 can bg: Chi sd vé d6 tudi, gidi tinh, dan téc, ton
gi4o, tinh trang hon nhan ctia can bd; Chi sb tinh trang quéc tich ciia can b.
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- Céc chi s6 1ién quan t6i hoat dong kinh doanh c6 diéu kign: S6 lugng SO
chung chi kinh doanh vii khi, vat liéu no, cong cu hd trg theo tinh, huyén, xa (quy
md, phan bd, mat d6); phan tich theo thoi gian hanh nghé; s6 lugng s6 gidy xac
nhan kinh doanh dich vu phong chay chira chay theo tinh, huyén, xa (quy mo,
phan bb, mat do); phan tich theo thoi gian hanh nghé; s6 luong sb chimg chi hanh
nghé kinh doanh c6 diéu kién vé an ninh thong tin theo tinh, huyén, xa (quy md,
phan bd, mat do); phan tich theo thoi gian hanh nghé.

- Céc chi s6 lién quan t6i tai san, dat dai, nha &: Chi s phan tich chi s6 hitu
dat, nha &, tai san gan lién véi dat theo do: tudi, gidi tinh, dan toc, ton gido, tinh
trang hon nhan; chi s phén tich tong thé vé nha ¢, dat dai gitra cac don vi tinh,
huyén, x4; ty 1¢ nha & gitra vdi cac loai dat khac.

- Cac chi s lién quan t6i cap phép 1ai xe theo dan cu: Chi s6 quy mo, phan
b6 vé gidy phép lai xe theo do tu01 gidi tinh, dan tdc, ton gido, tinh trang hon
nhan; Phan tich chuyén sau hang gidy phép, ngay hét han...

- Céc chi sb lién quan téi nghé nghiép dan cu: Chi s6 vé nghé nghiép theo
do tudi, gidi tinh, dén tdc, ton gido, tinh trang hon nhén; Chi s6 v€ ngudi thude
dién huong trg cap theo do tudi, gidi tinh, dan toc, ton gido, tinh trang hon nhan.

- Céc chi sb lién quan toi thué, trach nhiém tai chinh cua cong déan: Chi sb
quy mo, phan bd, mat d6 thué theo do tudi, gidi tinh, dan toc, ton gido, tinh trang
hon nhéan; phan tich chuyén sau vé trang thai hoat dong; theo co quan quan ly
thué; chi s6 phan tich vé thué d6i vdi nguoi lao dong.

- Céc chi s6 phan tich do bao phu thong tin tiém chung véc xin COVID-19
trén toan qudc, timg dia phuong theo timg nhoém tudi.

6.2. Danh sich yéu ciu chire ning can bo sung, hiéu chinh

Trung tim thong tin,
chi dgo didu hanh cia
Chinh phi,

Thi twong Chinh phi

l i .

CSDLQG vé dan ci,
Hé thong dinh danh va
xdic thie dién tir

Két noi, chia sé

thong tmn

Két noi chia se
<« — LT e— —
thong tin

Hinh vé 7: M6 hinh két néi CSDLQG vé ddn cur, HE théng dinh danh va xdc thyc
dién tur voi Trung tam thong tin, chi dao diéu hanh cua Chinh phu,
Thu twéng Chinh phu

~ CSDLQG ve dén cu Hg thong dinh danh va xac thuc dién tur thuc hign ket
no1, chia s dir li¢u dir [i€u vt Trung tdm thong tin, chi dao diéu hanh cua Chinh
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phti, Thii tuéng Chinh phti can tuan thi Thong tu s6 02/2021/TT-BTTTT ngay
21/6/2021 ctia B truéng Bo Thong tin va Truyén thong, theo yéu ciu cua lanh
dao Chinh phti, Thii tuéng Chinh phii. Céc chiic ning can bd sung, hiéu chinh
thue hién theo huéng dan ctia Van phong Chinh phi va Bo Cong an.

7. Yéu cau vé an toan, an ninh mang
7.1. Yéu ciu chung

a) C4c hé thong thong tin, nén tang dung chung phuc vu két néi két noi, trién
khai D¢ an 06 gom: Co so dir liéu qudc gia vé dan cu (CSDLQG vé dan cu); Cong
Dich vu cong qudc gia; cac CSDLQG, CSDL chuyén nganh; Trung tdm thong tin,
chi dao diéu hanh cua Chinh phii, Tha tudng Chinh phu; He thong dinh danh va
xac thuce dién tir; hé thong thong tin giai quyét thu tuc hanh chinh cap bo, cap tinh;
Céng, g dung (app) cung cap dich vu truc tuyén khac; hé thong thong tin quan
ly/hé thdng thong tin chuyén nganh; Nen tang tich hop, chia s¢ dir li¢u quoc gia
(NDXP; )Truc lién thong vin ban quéc gia; Hé théng hd tro giam sat, diéu hanh
an toan, an ninh mang (GovSOC); Mang Truyén s6 liéu chuyén ding cap I, Mang
Truyén sé liéu chuyén dung cap IT ¢6 Ho so de Xudt cap do (HSPXCP) duoc tham
dinh va ph¢ duy¢t trudc ngay 30/6/2022, trién khai ddy du phuong an bao dam an
toan HTTT theo cap do trude ngay 15/11/2022.

b) Hé thong thong tin két ndi voi CSDLQG vé dan cu phuc vu trién khai Dé
an 06 dap Umg céac yéu cau an toan sau:

- H6 so dé xudt cap do cua hé thong duoc tham dinh va phé duyét theo quy
dinh; Phuong 4n bao dam an toan thong tin trong Hb so' dé xuat cap do phai duoc
trién khai dap (mg cac yéu cdu an toan theo quy dinh trude khi két ndi, chia sé dir
liéu voi Co s dir liéu qubc gia vé dan cu.

- Phuong an bao dam an toan thong tin phai dap (mg cac yéu cau an toan cap
do 3 trd 1én, theo quy dinh tai Didu 19 Nghi dinh s6 85/2016/ND-CP, Thong tu
s6 03/2017/TT-BTTTT ngay 24/4/2017 cua B Thong tin va Truyén thong va
Tiéu chuin qudc gia TCVN 11930:2017 vé Cong nghé thong tin - Cac k¥ thuat
an toan - Yéu cdu co ban vé an toan hé thong thong tin theo cp do.

- H¢ thong thong tin phai duoc kiém tra, danh gid an toan thong tin bdi cac
co quan, don vi chirc ndng cta BO Cong an, BO Quoc phong va BO Thong tin va
Truyén thong trude khi ket noi, chia sé dix liéu voi Co s¢ dir li€u quoc gia v€ dan
cu va khi c6 thay doéi vé thiét ké hé thong. Noi dung ki€ém tra, danh gid to1 thiéu
bao gom:

+ Kiém tra, danh gia viéc thiét lap c4u hinh bao mat trén thiét bi hé théng,
may chu va irmg dung va co s¢ dir liéu dap g cac yéu cau an toan theo quy dinh;

+ Kiém tra, danh gia phat hién ma doc, 16 hong, diém yéu, thir nghiém xam
nhap h¢ thong doi vai thiét bi hé thong, may chi va ing dung;

+Kiém tra, danh gia an toan thong tin cho ma ngudn ung dung (code review);

+ Kiém tra, danh gia an toan, an ninh phan cimg.
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- Cong két ndi vao mang TSLCD dap {mg c4c yéu cau an toan quy dinh tai
Thong tu s6 12/2019/TT-BTTTT ngay 05/11/2019 clia B trudng Bo Thong tin
va Truyén thong sira ddi, bd sung mot sO diéu cua Thong tu s6 27/2017/TT-
BTTTT ngay 20/10/2017 quy dinh vé quan ly, van hanh, két ndi, sir dung va bao
dam an toan thong tin trén mang Truyén s6 liéu chuyén dung clia cac co quan
Dang, Nha nudc.

7.2. M6 hinh tham chiéu bio dam an toan thong tin

Hé théng thong tin cda b, nganh, dia phwong phuc vy trién khai
0é an 06

Mtnéng ot (HRERTE! ooy | csol chuyen MO HINH BAO DAM AN TOAN, AN
g Lenc N nganh He théng Cor NINH MANG PHUC VU TRIEN KHAI
. i 86 b liy BE AN 06
TTTT chi dago HTTT quin iy © ng Dich vu/ ng, (rng qubc gia v
dlhcl: 2:#;1'1! < 'q ng“h?h :ong qu6|: tgl:,o ;vu# dan cw
LGSP DXL NODE VNelD

Trung tam gidm sat, diéu hanh an toan, an ninh mang (SOC)

Hé théng ki thuat quéc gia

Hﬁznﬂnﬂhﬁmddaﬂn }_ ctia B6 Cong an va cac hé

Két nbi, chia sé théng khac ghuc vy trién
\ khai DBé an 06
*“Nﬂwoﬁ--ﬂ-dﬁmn | n
toan, an ninh mang (GovSOC) _
1. Ligc lrong tai chd

4 lop

béo 2. Gidm sat, bao vé chuyén nghiép
dam an

toan

3. Kiém tra, danh gia an toan théng tin chuyén nghiép

4, Két ndi, chia sé thong tin véi hé théng ky thudt québc gia

. Phuong 4n bio dim an todn théng tin
opmopuny Banoraosy

Hinh v& 8: M6 hinh tham chiéu bao dam an toan théng tin

MO hinh tham chiéu bao dam an toan thong tin bao gdm céc thanh phan: (1)
M hinh t6 chire <04 16p” bao dim an toan thong tin; (2) M6 hinh tham chiéu vé
bién phap quan 1y an toan thong tin; (3) M6 hinh tham chiéu bién phap k¥ thuat
bao dam an toan thong tin; (4) Mo hinh tham chiéu vé giai phap, cong nghé; (5)
Mo hinh tham chiéu Trung tdm diéu hanh an toan, an ninh mang.

B0 Thong tin va Truyén thong thiét 1ap hé thong tiép nhan dir ligu giam sat
an toan thong tin tap trung dé tiép nhan dir li¢u chia sé tir bg, nganh, dia phu‘O'ng
Dir liéu giam sat s& dugc chia sé truc tiép cho hé thong ky thuat quoc gia cua
Bo Cong an va cac h¢ thong thong tin khac (theo dé nghi) phuc vu trién khai
D¢ an 06.
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7.3. Mo hinh bao dam an toan thong tin theo moé hinh 4 l6p

1. Lwc lwong tai chd
416p
béo 2. Giam sat, bao vé chuyén nghiép
dam an
toan 3. Kiém tra, danh gia an toan théng tin chuyén nghiép
thong
tin I Ry R =L R g Y i SRR B S
4. Két noi, chia sé théng tin vé&i hé thong ky thuat quoc gia

Hinh vé 9: Mo hinh bao dam an toan thong tin theo mo hinh 4 lop

L6p 1: Luc luong tai chd Chi dinh, kién toan dau moi don vi chuyén trach vé
ATTT mang dé lam tot cong tac tham‘ muu, t0 chirc thuc thi va kiém tra, don doc
thuc hién cac quy dinh cua phap ludt vé bao dam an toan, an ninh mang.

Lép 2: T6 chirc hoic thué doanh nghi€p giam sat, bao vé chuyén nghiép Tu
thuc hién giam sat, ung ctu sy ¢d ATTT mang, bao vé hé thong thong tin thude quyén
quan 1y hodc Iyra chon/thué 6 chire, doanh nghiép c6 du nang luc dé thuc hién cung
cap dich vu giam sat, tmg ctru su ¢d, bao vé ATTT mang.

Lép 3: T6 chire hodc thué doanh nghiép doc 14p kiém tra, ddnh gia dinh ky
Lua chon/thué t6 chirc, doanh nghiép doc 1ap vai to chire, doanh nghiép giam sat,
bao vé dé dinh ky kiém tra, ddnh gia ATTT mang ddi vi hé thong thong tin cap do
3 trér 1én thude quyén quan Iy hoic kiém tra, danh gia dot xuat khi c6 yéu cau theo
quy dinh ctia phap luat; Doi voi cac hé thong thong tin cap do 3 va cap do 4, dinh ky
hang nidm thuc hién kiém tra, danh gia va bao cao B Thong tin va Truyén thong
trude ngay 14 thang 12 hing nam de tong hop, bao cao Thu tudng Chinh phu; DPoi
vo1 hé thong thong tin quan trong quéc gia (cap do 5), dinh ky 06 thang mot 14n thuc
hién kiém tra, danh gid va bdo c4o Bo Thong tinva Truyén thong trude ngay 14 thang
6 va ngay 14 thang 12 hang nam @ tong hop, bao co Thii tuéng Chinh phu.

Lép 4: K&t ndi, chia sé thong tin véi hé thong giam sat quoc gia Két ndi, chia
s¢ thong tln g,lam sat an toan thong tin voi Trung tdm Giam sat an toan khong gian
mang quoc gia truc thudc Cuc An toan thong tin, Bo Thong tin va Truyén thong; va
cung cap cac dai dia chi IP Public ctia cac hé thong thong tin trong co quan, t6 chirc
nha nudc thu¢c pham vi quan ly.

7.4. M6 hinh tham chiéu vé bién phdp quan Iy an toan thong tin

~ MO hinh dudi day mo ta cac yéu cau vé quan ly an toan thong tin theo tiéu
chuan quoc gia TCVN 11930:2017.
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Thiét igp chinh séch | || o o arrr || xay dung vacong b5 || Ra sot sire a8

an toan thong tin
Phi hop vai don vi cé
Don vj chuyén trich v& ATTT Gt midin
Tuyén dung Trong qua trinh lam viéc Chilm d::n:ni;;hav déi

Thiét ké an toan hé Phét trién phin mém Thir nghiém va nghiém
théng théng tin thué khodn thu hé théng

QuanlyAn || Quanly maychi || Quanly An Quén Iy An e T
tobammng &dngdong || todndiriity | | todndBucusi || QUENWTGir || Quink sucd

Hinh vé 10: Mé hinh cdc yéu cau vé quan Iy an toan théng tin

Céc yéu cu cu thé duge x4c dinh dua vao cip do ctia hé thong thong tin tuong
mg can bao vé va dugc chia ra 1am 05 nhoém: (1) Chinh sach an toan thong tin, (2)
T6 chirc bao dam an toan thong tin, (3) Bao dam ngudn nhan lyc, (4) Quan Iy thiét
ké, xay dung hé thong, (5) Quan 1y van hanh an toan hé thong thong tin.

7.5. M6 hinh tham chiéu bién phap k¥ thuit bio diam an toan thong tin
Mo hinh dugi ddy mo ta cac yéu cau vé k¥ thudt bao dam an toan thong tin
theo tiéu chuan quoc gia TCVN 11930:2017.

Thietke hé || Kiémsoat bén || Kiém soat bén Nhat ky hé Phongchéng || Phéngchdng || Bdo vé thiét
théng mang ngoai mang trong mang théng xam nhap ma doc bi mang
h?ng Ch?ng
xam nhap
i mét

Hinh vé 11: Mo hinh yéu cau vé ky thudt dam bao an toan théng tin

BAO DAM
AN TOAN MANG

BAO DAM AN TOAN
MAY CHU

BAO DAM AN TOAN
NG DUNG

Cacyéu cau cy thé dugc xac dinh dya vao cap do ciia h¢ thong thong tin tuong
img can bao v¢ va duoc chia lam 04 nhom: (1) An toan ha tang mang, (2) An toan
may chu, (3) An toan (mg dung, (4) An toan dir liéu, chi tiét tham khao tai Phu luc
hudng dan nay.

7.6. M6 hinh tham chiéu vé giai phap, cong ngh¢

Cag san pham cu thé dugc phan chia 1am 08 nhém, bao gom: (1) San pham an
toan cho thiét bi dau cu6; (2) San pham an toan 16p mang; (3) San pham an toan 16p
tmg dung; (4) San pham bao v¢ dir ligu; (5) Nhém giai phap dinh huéng phat trien
theo hinh thirc cung cép dich vy; (6) San pham trinh duyét; (7) Sdn pham nén ting

37



tich hop, chia s¢ dir liéu; (8) San pham nén tang dién toan dam may phuc vu chinh
phu dién tir.

(ﬁ'@#}

VPN Gateway AntiDDeS

Viing mang bién

p_l LSS =
" Ving miy chia CSDL

. DB Firewall DB prerection |/
~ toais 4

. ss0 Policy Mgt oLe
e o

Hinh vé 12: M6 hinh tham chiéu vé gidi phdp va cong nghé
7.7. M6 hinh tham chiéu Trung tim diéu hanh an toan, an ninh mang

M hinh tham chiéu Trung tdm diéu hanh an toan, an ninh mang (SOC) bao
gom 03 thanh phan co ban:

Hinh vé 13: M6 hinh Trung tam diéu hanh an toam, an ninh mang SOC
7.7.1. Cong nghé
Cong nghé, giai phap k¥ thuat duoc sir dung trong SOC can phai dap (mg yéu
cau k¥ thuat theo quy dinh tai Diéu 5, khoan 1 Thong tu s6 31/2017/TT-BTTTT bao
g6m nhung khong gi6i han cac chirc ning sau:
a) Chtrc nang quan tri: Chirc nang phan tich tuong quan (Correlation); Chirc

nang loc (Filters); Tao cac luat (Rules), Chirc ning hién thi (Dashboards), Chirc ning
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canh bao va bao cao (Alerts and Reports), Churc ndng canh bao thoi gian thuce (Real
Time Alert).

b) Chtre ning nhén log: Cho phép nhén log tir cac ngudn véi nhiéu dinh dang
khac nhau tir c4c thiét bi mang, may chi va img dung; dinh dang, chudn héa log nhan
dugc theo cac trudng thong tin tity bién theo nhu cau sir dung; nhan log truc tiép qua
cac giao thirc mang nhu: Syslog, Netflow, SNMP va cac giao thirc ¢ chirc niang
tuong duong theo thiét ké ctia timg hang cu thé. Giao thirc truyén, nhan log qua mdi
trudng mang can hd trg chirc nang ma hoa dir liéu, nén dir liéu; tai céc tép tin log
theo cac dinh dang khac nhau 1én hé théng dé chuan hoa va phén tich.

¢) Yéu cau vé chirc nang giam sat hé thong;: (1) Giam sat 16p mang 13 viéc thu
thap, quan 1y va giam sat cac su kién tir cac thiét bi mang, thiét bi bao mat nhu:
Router, Switch, Firewall/IPS/IDS, Sandbox, WAF, Network APT...; (2) Giam sat 16p
may chil 1a viéc thu thap, quan Iy va giam st cac sy kién tir cac may chi hé théng
(ca mdy chi vat Iy va 4o hoa) trén cac nén tang khac nhau nhu: Windows, Linux,
Unix...; (3) Giam sat 16p (mg dung la viéc thu thap, quan Iy va giam sat cac su kién
tir cac trng dung nhw: Ung dung phuc vu hoat dong ctia hé thong: DHCP, DNS, NTP,
VPN, Proxy Server...; Ung dung cung cap dich vu; Web, Mail, FPT, TFTP va cac
hé quan tr1 co s¢ dir li€u Oracle, SQL, MySQL ...; (4) Giam sat 16p thiét bi dau cudi
1a viéc thu thap, quan ly va giam sat cac su kién tir cac thiét bi nhu: May tinh nguoi
sir dung, may in, may fax, IP Phone, IP Camera...; (5) Giam sat trén dudng truyén
1a viéc thu thap, quan 1y va giam sat cac sy kién tir: Diém giam st bién tai giao dién
két ndi ctia thiét bi dinh tuyén bién voi cac mang bén ngoai; diém giam sat tai moi
viing mang cua hé thong,

d) Yéu cau vé luu trir; Yéu cau luu trir di voi hé thong quan 1y tap trung can
bao dam thoi gian t6i thiéu dé luu trir nhat ky hé thong cin cir vao cap do (Piéu 9
Thong tu s6 03/2017/TT-BTTTT) ctia hé théng thong tin duogc trién khai giam sat,
bao vé, cu thé: Hé thong thong tin cap do 1 hozc 2 1a 01 thang; Hé thong thong tin
cap do 3 1a 03 thang; Hé thong thong tin cap do 4 1a 06 thang; Hé thong cap do 5 1a
12 thang.

@) Chirc nang mé rong: Quan 1y diém yéu an toan thong tin; Quan ly quy trinh
nghiép vu xir Iy su ¢d an toan thong tin; Tich hop, tdng hop va phén tich thong tin tir
hé thdng Threat Intelligence; Tu dong tuong tac véi thiét bi mang va may chi dé
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ngén chin tan cong; Ho tro va tich hop cac cong nghé Big data & Machine learning,
Kill-chain, Advanced malware analysis, Al

7.7.2. Quy trinh

Quy trinh trong mot hé théng SOC co ban bao gom 02 nhém quy trinh: quy
trinh quan 1y, van hanh hé thong va quy trinh giam sat bao vé cac hé thong can dugc
bao v¢ nhu dudi day.

a) Quy trinh quan 1y, van hanh bao dam an toan thong tin cho hé théng SOC

Céc quy dinh, quy trinh lién quan dén quan ly, van hanh hoat dong binh
thuong cta hé théng giam sét 1a cac quy dinh, quy trinh nhim bao dam hé théng
giam sat hoat dong on dinh, cé tinh chiju 13i cao va san sang khoi phuc lai trang thai
binh thuomg khi xdy ra su ¢. Cac quy dinh, quy trinh can toi thiéu bao gdm cac nodi
dung: Khai dong va tit hé thong giam sat; Thay dbi cdu hinh va cac thanh phan ctia
hé théng gidm sét; Quy trinh xtr Iy c4c sur ¢6 lién quan dén hoat dong cua hé théng
giam sat; Quy trinh sao luu, du phong cau hinh hé thdng va log clia hé théng; Quy
trinh bao tri, nAng cAp hé théng gidm sat; Quy trinh khoi phuc hé thong sau sur cd.

b) Quy trinh giam sat, bao vé hé thong thong tin: Gidm sat quan 1y cac su kién
va canh bdo an toan thong tin; Xir 1y sur ¢6 an toan thong tin; Téi wu canh bao: Toi
uu canh béo trén hé théng giam sat dé ting hiu qua ctia viéc van hanh, giam thiéu
t6i da canh b4o sai; Diéu tra, phan tich cic nguy co mat an toan thong tin.

7.7.3. Con nguoi

Pon vi van hanh hé thong SOC can t6 chirc va bd tri nhan su thue hién quan
ly, van hanh hé thong va gidm sat an toan thong tin, bao gdm cac nhom sau: Nhém
quan ly van hanh hé thong giam sat; Nhom theo doi va canh bao; Nhom xir 1y su
cd; Nhom diéu tra, phan tich.

7.8. Danh muc phwong 4n, thiét bi tdi thiéu phuc vu biao dam an toan, an ninh
mang

syr| Phuongan Gii phap/thiét bi Ghi chii
yéu cau
Cap do 3
Co6 phuong an quan ’ Yéu cép cdu co6 giai
| ly truy cap, quan tri | Giai  phap/Thiét bi | phap/thiét bi VPN hodc
hé thong tir xa an| VPN. chire nang VPN duoc tich
toan hop trén FW.
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Co phuong an quan
ly truy cdp giira cic
vung mang va
phong chdng xam
nhap

Tuong lira; hé thdng
IDS/IPS.

Yéu cdu cdu co giai
Tuong lira; hé thong
[DS/IPS hodc chirc nidng
[DS/IPS dugc tich hop
trén FW.

C6 phuong an
phong, chéng tan
cong mang cho ung
dung web

Tuong ltra Ging dung
Web.

Yéu cau co thiét bi/giai
phap tuong ltra (rng dung
web.

Co phuong an can
bing tai, du phong
néng cho cac thiét bi
mang chinh

Cac thiét bi mang
chinh phai duoc dau
tr theo cip dé du
phong 1an nhau.

Co6 HA/AA cho thiét bi
mang chinh.

C6 phuong an bao
dam an toan cho
may chu co s¢ dur
liéu

Giai phap/Thiét bj
tuong lira CSDL.

Co thuyét minh phuong
an bao dam an toan cho
may chu co s¢ dir [iéu phu
hop trong HSDXCD
(trong truong hop khong
dau tu giai phap/thiét bi).

Co phuong an chan
loc phan mém doc
hai trén méi trudong
mang

Giai phap/Thiét bi
phat hién va ngin
chain ma doc I1op
mang.

Co the dau tu FW co chire
nang chong ma doc 16p
mang

C6 phuong an
phong chong tan
cong tur choi dich vu

Giai phap/Thiét b
chong DdoS.

C6 thé thué dich vu hodc
dau tu hé thong chuyén
dung.

Co phuong an giam
sat h¢ thong thong
tin tap trung

Pau tu giai phap giam
sat hé thong thong tin
tap trung (Network
monitoring).

Giai phap nay dung dé
giam sat hi€u nang, trang
thai cac thiét bi trong hé
thong,

Co phuong an giam
sat an toan h¢ thong
thong tin tip trung

Pau tu hé thong
SIEM.

Thanh phan SIEM nay
phuc vu bao vé hé théng
SOC, khong phai SIEM
cho SOC. Tuy nhién co
thé dau tu SIEM co du
hi¢u nidng dé thye hién hai
chirc nang cung mét luc.

10

Cé phuong an quan
ly sao luu du phong
tap trung

Pau tu hé thong SAN,
SAN Switch

Chi y cac may chu dung
SAN phai c6 Card két ndi
vao SAN Switch.
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C6 phuong an quan
ly phan mém phong
chong ma doc trén

Pau tu giai phap
AntiVirus c¢O chirc

11 : : e 5 Y o
cac may chu/may | nangquan ly tap trung
tinh nguodi dung tap | hodc hé thong EDR.
trung
C6 thuyét minh phuong
C6 phuong 4n|Giai phép/Thiét bj|3n Phons, chong that
: 4 4 thoat dir licu phu hgp
12 | phong, chong that| DLP  (Data loss
thoat dir ligu prevention) fong: HabALD" (trong
: ' truong hop khong dau tu
giai phap/thiét bi).
C6 phuong an duy
tri it nhat 02 két noi
|3 | mang Internet tir péc Co ket noi mang | Yéu cau cod ket noi du
ISP sir dung ha tang | Internet du phong. phong.
két ndi trong nudce
khac nhau
Cap do 4
C6 phuong 4n quan , Yéu cau can co giai
| ly truy cap, quan tri | Giai phap/Thiét bi | phap/thiet bi VPN hodc
hé thong tr xa an | VPN. chirc ndng VPN dugc tich
toan hop trén FW.
C6 phuong an quan Yéu cau can c6 giai
ly‘ truy cap gitra cac Tudmg li; hé théng Tudng ]uaé he’ th?ng
2 |vung mang va IDS/IPS IDS/IPS hodc chirc ning
phong chong xam ' IDS/IPS dugc tich hop
nhap trén FW.
Lo PARGLES M ik Yéu cau can c6 thiét
phong, chong tan | Tuong Itra ung dung |, . ... : . ;
3 : : bi/giai phap tuong Iura
cong mang cho rng | Web. .
tmg dung web.
dung web
Co phuong an can | Cac thiét bi mang :
4 bang tai, duw phong | chinh phai dugc dau | Co HA/AA cho thi€t bi
nong cho cac thict bi | tu theo~ cdp dé du | mang chinh.
mang chinh phong lan nhau.
Co phuong an bao e AT sl o 2
k ) : ok .| C6 thé dau tu giai phap
5 dam an toan cho | Gidi phap/Thiét bi phﬁn ik Bodo. it bi

may cha co s¢ dir
liéu

tuong Ira CSDL

chuyén dung.

42




C6 phuong an chan
loc phan mém doc

Giai phap/Thiét bi
phat hién va ngin

Cé thé dau tu FW ¢6 chire

3 hai trén moi truomg | chdn ma doc 16p ;a;lng chong ma doc 16p
mang mang. g
Co‘ phuo;ng an | ... phap/Thiét b Cf’ thé thPe d}ch vu hOElC
7 | phong chong tan X dau tu hé thong chuyén
I chong DdoS.
cong tur choi dich vu dung.
C6 phuong 4n gidm D’au ‘Eu giai pha,P giam G}gl p!lapmnayvdung dé
R Aoty X sat h¢ thong thong tin | giam sat hi€éu nang, trang
8 |sat h¢ thong thong | .. S AP =
bt tdp trung (Network |thai cac thiét bi trong hé
tin tap trung i 4
monitoring). thong
Thanh phan SIEM nay
phuc vu bao vé€ h¢ thong
Cp phlroTlg an giam | oo he théng SOC, khong phai §IEM
9 | sat an toan h¢ thong SIEM cho SOC. Tuy nhién co
thong tin tap trung ' thé dau tu SIEM co6 du
hi¢u nang dé thuc hién hai
chirc nang cung mét luc.
Cp phuong an quan | pa hé théng SAN, Chuy cac may chu Adun{g.
10 |1y sao luu du phong SAN Switch SAN phai co Card két no1
tap trung ' vao SAN Switch.
Co6 phuong an quan |
ly phan mém phong | Bau tu giai phap
1 chong ma doc trén | AntiVirus c¢c6 chuc
cac may chu/may | nang quan ly tap trung
tinh ngudi dung tap | hodc hé thong EDR.
trung
Co  phuong  4n|Giai phap/Thiét bi
12 | phong, chong that| DLP  (Data loss
thoat dir liéu prevention).
Co phuong an duy
tri it nhat 02 két noi FORIE SO e RO
mang Internet tircac | C6 két ndi mang ARk Ll 6o et 108 O
e x SO phong tir 02 ISP khac
ISP str dung ha tang | Internet dy phong.
A A L nhau.
két ndi trong nude
khac nhau
, . | Giai phap/Thiét bi
C,O p!1.u'0'ng an quat| p A (Privileged
14 |[ly tai khoan dac
uvén Access
quyer Management).

Cipdo 5
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Co phuong an quan
ly truy cdp, quan tri
hé¢ théng tir xa an
toan

Gidi phap/Thiét bi
VPN.

Yéu cdu can co gidi
phap/thiét bi VPN hoic
chirc ndng VPN duogc tich
hop trén FW.

Co6 phuong an quan
ly truy cdp giira cac
vung mang va
phong chéng xam
nhap

Tuong lira; hé thong
IDS/IPS.

Yéu cdu can co giai
Tuong lra; hé thong
IDS/IPS hodc chic nidng
IDS/IPS dugc tich hop
trén FW.

Co phuong an
phong, chong tan
cong mang cho g
dung web

Tuong Itra ung dung
Web.

Yéu cdu co thiét bi/giai
phap tuong lira img dung
web.

C6 phuong an can
bang tai, du phong
noéong cho cac thiét bi
mang

Cac tl]iét bi mang phai
dg’qc dau tu tpeo cap
d¢ du phong 1an nhau.

Cé HA/AA cho thiét bi
mang chinh.

C6 phuong an bao
dam an toan cho
may chu co s¢ dit
ligu

Giai phap/Thiét bi
tuong lua CSDL.

C6 thé dau tu giai phap
phan mém hodc thict bi
chuyén dung.

C6 phuong an chan
loc phan mém doc
hai trén mdi truong
mang

Giai phap/Thiét bi
phat hién va ngan
chan ma déc 1op
mang.

C thé dau tu FW ¢6 chirc
nang chong ma doc 16p
mang.

C6  phuong an
phong chong tan
cong tur choi dich vu

Giai phap/Thiét bi
chong DdoS.

C6 thé thué dich vu hodc
dau tu hé thong chuyén
dung.

C6 phuong an giam
sat h¢ thong thong
tin tap trung

Dau tu gidi phap giam
sat h¢ thong thong tin
tdp trung (Network
monitoring).

Giai phap nay dung dé
giam sat hi¢u nang, trang
thai cac thiét bi trong hé
théng.

C6 phuong an giam
sat an toan h¢ thong
thong tin tap trung

Pau tu hé thong
SIEM.

Thanh phan SIEM nay
phuc vu bao vé€ hé¢ tlléng
SOC, khong phai SIEM
cho SOC. Tuy nhién ¢o
thé dau tu SIEM co du
hi¢u ning dé thuc hién hai
chirc nang cung mot luc.
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Co phuong an quan

Chu y cac may chu dung

10 |1y sa0 I du phong | o are 10" SAN | SAN phii e Card két ndi
tap trung ' vao SAN Switch.
Co phuong an quan |
ly phan mém phong | Pau tu giai phap
11 chong ma doc trén | AntiVirus ¢6 chirc
cac may chu/may | nangquan ly tap trung
tinh nguot dung tap | hodc hé thong EDR.
trung
Co  phuong  an|Giai phap/Thiét bi
12 | phong, chong that | DLP  (Data  loss
thoat dir liéu prevention).
Co phuong an duy
tri it nhat 02 két noi A A 1A, A
o L LA e Yéu cau co ket no1 du
mang Internet tircac | CO k€t ndi  mang \ \ .
13 . A . phong tr 02 ISP khac
ISP sir dung ha tang | Internet du phong.
X A . nhau.
két nd1 trong nudc
khac nhau
, . .| Giai phap/Thiét bi
C6 phuong an quan | o\ = p i ieaed
14 |1y tai khoan dac
uvén Access
quy Management).
C6 phuong an du | Xay dung hé th(“'mg,dl_r Hé¢ thf’mg du phong cach
15 | phong hé thong ¢ vi | phong cho hé thong [ hé thdng chinh té1 thi€u
tri dia Iy khac nhau | chinh 30km.
C6 phuong an du o
phong cho ket ndi | C6 két ndi vat ly theo
16 | mang gitra hé thong | hai huéng khac nhau

chinh va hé théng du
phong

giira hai hé thong,.

8. Yéu ciu hiéu niing, tinh ning ky thuit khac

- B6i v6i Hé thong thong tin giai quyét thi tuc hanh chinh tusn thi céc tiéu

chi tai Phuc luc 4, Phuc luc 5 cua Thong tu s6 22/2019/TT-BTTTT ngay
31/12/2019 cua B trudng Bo Thong tin va Truyen thong.

- Béi véi cac hé thong thong tin, co s dit liéu khac: khuyén nghi 4p dung

céc tiéu chi tai Phuc luc 4, Phuc luc 5 ciia Thong tu s6 22/2019/TT-BTTTT ngay
31/12/2019 cua B truéng B Thong tin va Truyen thong, trong do di€u chinh cac

chi tiéu theo nhu cau thuc té.
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IV. HUONG DAN TIEU CHUAN, QUY CHUAN, HUONG DAN KY
THUAT, PINH MUC PHUC VU TRIEN KHAI BE AN 06

1. Danh muc cic tiéu chuin, quy chuan, hwéng din ky thuit cin dp dung

a) QCVN 109:2017/BTTTT: Quy chuan k¥ thuat qudc gia vé cau tric thong
diép dir liéu cong dan trao dbi voi co s¢ dir liéu qubc gia vé dan cur.

b) QCVN 102:2016/BTTTT: Quy chuan ky thuat qudc gia vé ciu truc ma
dinh danh va dinh dang dur li¢u goi tin phuc vu két ndi cac hé thong quan ly vin
ban va diéu hanh va Thong tu s0 01/2022/TT-BTTTT ngay 17/02/2022 cua Bo
truong Bo Thong tin va Truyen thong Stra do6i 1:2022 QCVN 102:2016/BTTTT

Quy chuéan ky thuat quoc gia v€ cau truc ma dinh danh va dinh dang dr liéu goi
tin phuc vu két ndi cac hé thong quan 1y vin ban va diéu hanh.

¢) QCVN 120:2019/BTTTT: Quy chuén k¥ thuét quoc gia vé ciu tric, dinh
dang dur li€u goi tin phuc vu két ndi Cong Dich vu cong quoc gia voi Céng Dich
vu cong, hé thong thong tin mot cira dién ttr cAp bo, cap tinh va cac co sd dir lidu
quoc gia, chuyén nganh.

d) QCVN 125:2021/BTTTT: Quy chuan k¥ thuat qudc gia vé cau trac, dinh
dang dir liéu phuc vu két ndi, tich hop, chia s¢ dir liéu gitra cac hé thong thong tin
bao c4o trong Hé thong thong tin bao cdo qudc gia.

d) TCVN 11930:2017: Ti€u qhuan qudc gia ye Cong ngh¢ thong tin - Cac
k¥ thudt an toan - Yéu cdu co ban v€ an toan h¢ thong thong tin theo cap do (bat
budc ap dung).

e) Thong tu s6 39/2017/TT-BTTTT ngay 15/ 12/2017 cta BO truong BO
Thoéng tin va Truyén thong ban hanh Danh muc ti€u chuén k¥ thudt vé€ img dung
cong nghé thong tin trong co quan nha nudc.

) TCVN ISO/IEC 27001:2019: Tiéu chuin qudc gia vé Cong ngh¢ thong
tin - Cac k¥ thuat an toan - H¢ thong quan ly an toan thong tin - Cac yéu cau.

g) TCVN ISO/IEC 27002:2020 vé Cong nghé thong tin - Cac k¥ thudt an
toan - Quy tac thue hanh Quan ly an toan thong tin.

h) TCVN 9801-2:2015: Tiéu chuan quoc gia vé Cong nghg thong tin - Cac
ky thuat an toan mang - Phan 2: Hudng dan thiét ké va trién kahi an toan mang
(ISO/IEC 27033-2:2012).

i) TCVN 9801-2:2014: Tiéu chudn qudc gia vé Cong nghé thong tin - Cac
k¥ thuét an toan mang - Phan 3: Céc kich ban két néi mang tham chiéu - Nguy co,
k¥ thuat thiét ké va cac van dé kiém soat (ISO/IEC 27033-3:2010).

k) TCVN 11239:2015: Tiéu chuan qudc gia vé Cong ngh¢ thong tin - Cac
k¥ thuat an toan - Quan 1y su c0 an toan thong tin.
1) TCVN 27017:2020: Ti€u chuan qudc gia vé Cong nghé thong tin - Cac

k¥ thuat an toan - Quy tic thyc hanh cho bién phap kiém soat an toan thong tin
dua trén ISO/IEC 27002 cho cac dich vu dam may.
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‘m) Van ban S(§ 761/VPCP-KSTT ngay 29/01/2022 cua Van phong Chinh
phu vé viéc hudng dan két no1, tich hop, chia s¢ vé1 CSDLQG vé dan cur.

n) Van ban sO 677/BTTTT-THH ngay 03/3/2022 ctia BO truong B Thong
tin va Truyén thong v€ hudng dan két ndi va chia s¢ dur liéu thong qua Nén tang
tich hop, chia sé dir liéu quoc gia.

~ 0) Cac huong dan ky thuat k,ét ndi dén CSDLQG vé dan cu thong qua
Neén tang tich hop, chia s¢ dir liéu qudc gia do Bo Thong tin va Truyén thong phoi
hop B6 Cong an cung cap.
2. Cac dinh mire cin ap dung

a) Quyét dinh s6 2378/QD-BTTTT ngay 30/12/2016 va Quyét dinh
1688/QD-BTTTT ngay 11/10/2019 ctia Bo trudong Bo Thong tin va Truyén thong
ban hanh dinh muc chi phi quan 1y du 4n, chi phi tu van d4u tu Gmg dung cong
nghé thong tin str dung ngudn v6n ngéan sach nha nudc.

b) Quyét dinh s 1601/QD-BTTTT ngay 03/10/2011 ciia B truéng Bo
Thong tin va Truyén thong va Quyét dinh 1235/QD-BTTTT ngay 04/9/2014 cua
Bo trudng B Thong tin va Truyén thong ban hanh dinh murc 14p it phan ctng
va cai dat phan mém trong img dung cong nghé thong tin.

¢) Quyét dinh s6 1595/QD-BTTTT ngay 03/10/2011 cua B truong Bo

Thong tin va Truyén thong ban hanh dinh muc tao lap co s& dir li¢u trong hoat
dong tmg dung CNTT.

d) Quyét dinh s6 2331/QD-BTTTT ngay 15/12/2017 clia B truéng Bo
Thong tin va Truyén thong ban hanh dinh mirc kinh té - k¥ thuat trong hoat dong
chuyén giao tmg dung CNTT.

d) Quyét dinh sé 1872/QD-BTTTT ngay 14/11/2018 ctia Bo truong Bo
Thong tin va Truyén thong ban hanh dinh muc kinh té - ky thuat trién khai ap
dung phan mém ngudn mo.

e) Cong van s6 2589/BTTTT-UDCNTT ngay 24/8/2011 ciia Bo Thong tin va
Truyén thong hudng dan xac dinh chi phi phét trién, nang cdp phan mém noi bo.

f) Cong vin s6 3787/BTTTT-THH ngay 26/12/2014 ctia B6 Thong tin va
Truyén thong hudng dan kiém thir ph?m mém ndi bo.

g) Cong van s6 1951/BTTTT-UDCNTT ngay 04/7/2013 cuia Bd Thong tin
va Truyén thong hudng dan 1ap du toan chi phi khao sat du an tng dung CNTT
str dung ngudn vn ngan sach nha nudc.
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h) Quyét dinh sé 129/QD-BTTTT ngay 03/02/2021 cua Bo trudng Bo
Thong tin va Truyén thong huéng dan xac dinh don gia nhan cong trong quan ly
chi phi ddu tu img dung cong nghé thong tin sir dung ngudn vén ngan sach
nha nudc.

i) Thong tu s6 194/2012/TT-BTC ngay 15/11/2012 ctia Bo trudng Bo Tai
chinh huéng dan mure chi tao 14p thong tin dién tr nham duy tri hoat dong thudong
xuyén cua cac co quan, don vi stir dung ngan sach nha nudc.

k) Thong tu s6 04/2020/TT-BTTTT clia B trudéng Bo Thong tin va
Truyén thong quy dinh vé 1ap va quan ly chi phi dy 4n d4u tu tmg dung cong nghé
thong tin.

1) Cac dinh murc 1ién quan do céc bd chuyén nganh ban hanh.

48



PAU MOI PHOI HOP, HO TRQ, HUONG DAN TRIEN KHAI

TT Noi dung Pon vi, can bd hd tro
1 | B0o Cong an
1.1 |Két ndi CSDLQG | - Cuc Canh sat quan Iy hanh chinh v trat tw xa hoi
vé dan cu (CO06).
- Can bo ho tro:
+ Pong chi: Nguyén Qudc Huy
+ S dién thoai: 0946538222
+ Email: huycs1987@gmail.com
12 | Két ndi Hé théng - Cuc Canh sat quan ly hanh chinh vé trat tu xa hoi
dinh danh va xac | (C06).
thyc dién tir - Can b6 hd tro:
+ Pdng chi: Vii Tién Diing
+ S dién thoai: 0914441654
+ Email: dungvt.vtd@gmail.com
1.3 | An toan, an ninh |- Cuc An ninh mang va phong chong toi pham sir
mang dung cong nghé cao (A05).
- Can bd hd tro:
+ Dong chi: Dinh Khic Canh
+ S6 dién thoai: 0947077798
+ Email:
2 | Van phong Chinh phu
2.1 |Ket n6i v6i Cong |- Cuc Kiém soat Thi tuc hanh Chinh.
Dich vu cong qudc | - Can bo hd tro:
gla + Pong chi: Nguyén Dinh Loi
+ S0 dién thoai: 0984688909
+ Email: nguyendinhloi@chinhphu.vn
3 | B0 Théng tin va Truyén théng
3.1 | An toan, an ninh | - Cuc An toan thdng tin.
mang - Can bo ho tro:
+ Pong chi: Tran Nguyén Chung
+ S dién thoai: 0869100319
+ Email: tnchung@mic.gov.vn
3.2 |Mang Truyén s6 |- Cuc Buu dién Trung uong.

liéu chuyén dung
cua cac co quan

- Can bo ho tro:
+ Pong chi: Pham Duy Canh
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TT

Noi dung

Pon vi, c4n bd hd trg

Dang, Nha nudc

+ S0 dién thoai: 0946446146
+ Email: pdcanh@cpt.gov.vn
- Trung tam Diéu hanh khai thic mang: 080.41065.

3.3

Chir ky sb

- Trung tdm Chimg thuc dién tir quéc gia.
- C4an bo hd tro:

+ Pong chi: Thai Ba Thing

+ S6 dién thoai: 0983880508

+ Email: tbthang@mic.gov.vn

34

Két ndi, tich hop,
chia sé dir liéu voi
Nén tang tich hop,
chia sé¢ dior liéu
quoc gia (NDXP)

- Cuc Tin hoc hoa.

- Can bo ho tro:

+ Pong chi: Tran Qudc Tudn
+ S6 dién thoai: 0902170982
+ Email: tqtuan@mic.gov.vn
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