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MUC1
PHAM VI, POI TUQNG AP DUNG

1.1. Pham vi ap dung

Tai liéu hudng dan nay dua ra céc yéu cau an toan thong tin co ban déi véi cac
hé théng thoéng tin khi két ndi truc tiép vao Mang truyén sb liéu chuyén dung
(TSLCD) cua céac co quan Dang, Nha nudc.

1.2. P6i trgng ap dung
Té chire, c4 nhan tham gia quan 1y, van hanh, két nbi va sir dung mang TSLCD
cua cac co quan Dang, Nha nudc.

Pon vi chuyén trach vé cong nghé thong tin cta cic co quan Pang, Nha nude,
S& Thong tin va Truyén théng céc tinh, thanh phd truc thudc Trung uong.

1.3. Giai thich tir ngir

a) Mang truyén s6 lidu chuyén dung cua cac co quan Dang, Nha nudc la hé
thdng thong tin quan trong qudc gia, duoc sir dung riéng trong hoat dong truyén so
liéu va img dung cong nghé thong tin cua cac co quan Dang, Nha nudc (sau day goi
la mang truyén so liéu chuyén dung va viét tit 1a “mang TSLCD”) do Cuc Buu dién
Trung wong la chi mang, quan ly, diéu hanh hoat dong clia mang.

b) Mang TSLCD cép [ 1a phan hé cia mang TSLCD két ndi t6i cac thiét bj dau
cudi tai Van phong Trung wong Pang, Vin phong Chinh phu, Vin phong Chu tich
nude, Van phong Quéc hdi, cac Bo, Ban, Nganh va cac co quan tuong duong truc
thudc Trung wong, Tinh ty/Thanh ty, Hoi dong nhan dan, Uy ban nhan dan tinh,
thanh phé truc thuée Trung wong do Cuc Buu dién Trung wong cung cap, quan 1y,
van hanh va khai thac.

¢) Mang TSLCD cép II 1a phan hé cia mang TSLCD két ndi t&i céc thiét bi dau
cubi tai cac So¢/Ban/Nganh cép tinh; cic co quan cap huyén bao gom
Quan/Huyén/Thi ty, Hoi dong nhéan dan, Uy ban nhan dan Quéan/Huyén; cic co quan
cap xd bao gom Pang uy xa/phudng, cic co quan tuong duong cap xa/phuong do
doanh nghiép vién théng cung cap, quan ly, van hanh va khai thac trén dia ban.

d) Pon vi st dung mang TSLCD la cac co quan Pang, Nha nudc tai Trung uvong
va dia phuong ¢6 diém két ndi vao mang TSLCD.

d) Céng két ndi 1 hé thong bao gdbm céc phin ctmg, phan mém cung cap chic
nang bao vé va két nbi hé théng théng tin cua co quan, td chirc voi mang TSLCD.
Cong két ndi co6 thé 1a mot thiét bi chuyén dung c6 tich hop cung cap nhiéu chuc
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nang bao mat khac nhau, vi du nhu thiét bj tuong Itra tich hop hoac thiét bi dinh
tuyén c6 tich hop cac chirc niang bao mat.

e) Giai phép phan ctmg chuyén dung la thiét bi phan cing dugc thiét ké dé cung
cép mdt s chirc ning chuyén dung hodc tich hop mot sé tinh nang chuyén dung (Vi
du: Thiét bi tudong ltra hodc thiét bi tuong lta tich hop; Thiét bi phong chéng xam
nhép; Thiét bi phong, chdng tin cong tir chbi dich vu phén tan...).

. CHUONG? .,
YEU CAEJ AN XTOA‘N THONG TIN CO BAN
KHI KET NOI VAO MANG TSLCD

2.1. Yéu cau chung

Yéu cau an toan thong tin dua ra trong Tai liéu nay bao gom: (1) Yéu cau an
toan thong tin trong thiét ké Cong két n6i hé thong thong tin ctia co quan, té chiic véi
mang TSLCD; (2) Yéu cdu an toan thong tin trong thiét 1ap, cau hinh hé thong; (3)
Yéu cdu an toan thong tin trong kiém tra, danh gia an toan thong tin; (4) Yéu cau an
toan thong tin trong quan ly van hanh hé thong.

2.2. Yéu cAu dbi voi thiét bi tai Cong két noi

a) D4i voi hé thong thong tin tir cap do 1 dén cip do 3 két ndi vao Mang TSLCD
cép II: Cong két ndi vao mang TSLCD c6 thé sir dung giai phap phan cimg, phan
mém hodic mdt phan tai nguyén san cé cua hé théng hién tai va dap Gmg cac yéu cau
an toan thong tin theo hudng dan nay.

b) Déi v6i hé théng thong tin tir cip do 1 dén cap do 3 két ndi vao Mang
TSLCD cép I: Cong két ndi sir dung giai phap phan cting chuyén dung, c6 thé sir
dung tai nguyén san c6 ctia hé théng hién tai va dép tmg cac yéu ciu an toan thong tin
theo huéng dan nay.

¢) Béi v6i hé thong thong tin cap do 4 hoic cap do 5 két ndi vao Mang TSLCD:
Cdng két nbi str dung giai phap phan cing chuyén dung, doc 1ap va dap tmg céc yéu
cau an toan thong tin theo huéng dan nay.

d) Mang ctia doanh nghiép vién thong cung cap két ndi Mang TSLCD cép II:
Cdng két ndi vao Mang TSLCD cap II sir dung giai phap phéan cting chuyén dung,
doc lap va dap ung cac yéu cau an toan thong tin theo huéng dan nay.

d) Viéc thiét lap ciu hinh bao mét trén cac thiét bi tai Cong két ndi dap ting cac

yéu cAu an toan thong tin tai Phu luc kem theo.



e) Céc thiét bi str dung tai Cong két ndi dugc kiém tra, danh gia an toan thong
tin truée khi dua vao sur dung va thuc hién dinh ky theo huéng dan tai Muc 3.3 .4.

2.3. Yéu ciu an toan thong tin co ban khi két ndi vao Mang TSLCD cap I

a) Hé thong khi két nbi vao Mang TSLCD cép I dap mg cac yéu cdu an toan
thong tin co ban twong tng véi yéu cau ddi voi Mang TSLCD cép I tai Phu luc cta
hudéng dan nay.

b) Céc yéu cdu an toan thong tin co ban ddi voi hé théng co két nbi vao Mang
TSLCD cép I dugc dénh dau 1a “x” va yéu cau déi v6i hé thdng théng tin cdp 4 hoic
cap 5 dugc danh du la “xx” tai Phu luc ctia huéng dan nay.

2.4. Yéu clu an toan thong tin co ban khi két ndi vao Mang TSLCD cap IT

a) Hé thong khi két ndi vao Mang TSLCD cép II dép tng cac yéu cau an toan
thong tin co ban tuong ung voi yéu cau déi v6i Mang TSLCD cép II tai Phu luc cua
hudéng dan nay.

b) Cac yéu ciu dbi voi hé thong c6 két ndi vao Mang TSLCD cép II duge danh
diu 1a “x” va ddi v6i hé thdng thong tin cip 4 hodc cap 5 duge danh dau 13 “xx” tai
Phu luc ctia huéng dan nay.

2.5. Yéu clu an toan dbi véi hé théng ciia doanh nghiép vién thong cung cap két
ndi Mang TSLCD cip IT

Hé théng mang cua doanh nghiép cung cap két n6i Mang TSLCD cap II khi két
nbi vao Mang TSLCD cap I dap g céac yéu cau an toan tuong Umg véi yéu cau doi
v6i Mang DNVT tai Phu luc ctia huéng dan nay.

’ ~_ CHUONG3 )
HUONG DAN BAO PAM AN TOAN THONG TIN KHI
KET NOI VAO MANG TSLCD

3.1. Quy trinh két ndi vao mang TSLCD

3.1.1. Xdy dung phuwong dn két noi

a) Pon vi stt dung thuyét minh vé phuong dn két ndi mang TSLCD dap Umg céc
yéu cau tai theo cac yéu cdu tai diém b, ¢ va d khoan nay truéce khi két ndi vao mang
TSLCD.

b) Dbi v6i hé théng két ndi vao Mang TSLCD cép I, don vi chuyén trach vé an
toan théng tin ciia chii quan hé thong thong tin (don vi chuyén trach vé an toan thong
tin), Cuc An toan thong tin (ATTT), Cuc Buu dién Trung wong (BDTW) danh gia,
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cho y kién vé mat chuyén mén ddi v6i phuong an bao dam an toan théng tin khi két
no6i. Chi quan hé thong thong tin can clr vao y kién chuyén mén cua cac don vi duoc
gui xin ¥ kién & trén, dé phé duyét phuong an trude khi két ndi vao mang TSLCD.

¢) Déi voi hé thong két ndi vao Mang TSLCD cép 11, don vi chuyén trach vé an
toan thong tin dénh gid, cho y kién vé mat chuyén mén ddi v6i phuong 4n bao dam
an toan thong tin khi két néi. Chti quan hé théng théng tin cdn cir vao y kién chuyén
mdn ctia don vi chuyén trach vé an toan thong tin dé phé duyét phuong 4n trude khi
két ndi vao mang TSLCD.

d) Péi voi hé thong mang ctia doanh nghiép cung cip két ndi Mang TSLCD cip
11 khi két ndi vao Mang TSLCD cép I, don vi chuyén trach vé an toan thong tin, Cuc
ATTT, Cuc BPTW danh gid, cho y kién chuyén mén d6i véi phuong an bao dam an
toan thong tin khi két ndi. Chi quan hé thong théng tin cn cir vao ¥ kién chuyén
mdn clia cac don vi duoc gii xin ¥ kién dé phé duyét phuong én trudce khi két ndi vao
mang TSLCD.

3.1.2. Thuee hién phwong dn két noi
a) Pon vi str dung xay dung ké hoach va ho so trién khai thuc hién két néi theo
phuong an di duoc phé duyét trude khi thuc hién két ndi.

b) Ho so trién khai cung cap cac thong tin vé so dd vat ly, so do logic, thong tin
lién hé cua cac bén tham gia va phuong an trién khai.

¢) Ké hoach va hd so trién khai duoc thong nhét giita don vi sir dung, don vi dau
mdi ctia Cuc BDTW (két ndi vao Mang TSLCD cép I) va d¢au méi ctia doanh nghiép
cung cap ha tang cho Mang TSLCD cap II (két ndi vao Mang TSLCD cép II).

d) Trién khai két ndi gitta Cong két ndi voi mang TSLCD theo ké hoach da
thdng nhat tai diém ¢ muc nay. Luu ¥, chi thuc hién két néi Cong két ndi v6i mang
TSLCD chua két ndi hé théng mang cua co quan, té chirc vao Cong két ndi tranh viéc
két ndi lam anh hudng dén hoat dong ctia co quan, to chrre.

3.1.3. Kiém thir va dwa vao vin hanh khai thdc

a) Sau khi két ndi thanh cong Cong két nbi vao mang TSLCD, don vi sir dung
chuén bi méi truong thir nghiém va két ndi vao mang TSLCD.

b) Pon vi st dung va don vi dau méi cua Cuc BDTW (két ndi vao Mang
TSLCD cép I) hoidc doanh nghiép cung cép ha ting cho Mang TSLCD cép II (két ndi
vao Mang TSLCD cép II) phéi hop kiém tra, ddnh gid hoat dong ctia moi trudng thu
nghiém, cac yéu cau an toan da dap tmg theo phuong an duoc phé duyét.



¢) Truong hop két qua dénh gia 1a dat thi hai bén c6 bién ban xac nhan va dua
vao su dung.

d) Trudong hop chua dat thi hai bén tiép tuc phdi hop, xtr Iy dé hoan thién theo
phuong an phé duyét.

3.2. Trach nhiém quan ly ciia cic bén

3.2.1. Cuc Buu dién Trung wong

Cuc BDTW c¢6 trach nhiém quan 1y va bao dam an toan théng tin d6i véi ha tang
Mang TSLCD cép I bao gdm: Cong cung cip két ndi vao Mang TSLCD cép I; Thiét
bi trung tdm va kénh két ndi; Hé théng phuc vu quan 1y van hanh va cac hé théng phu
tro khac phuc vu bao dam an toan thong tin cho Mang TSLCD ce"ip I.

3.2.2. Cuc An toan thong tin

Cuc ATTT c6 trach nhiém phdi hop tham dinh phuong 4n bao dam an toan
thong tin khi két ndi Mang TSLCD, hd trg cac don vi trong viéc trién khai giam sat
bao dam an toan thong tin mang.

3.2.3. Co quan, to chirc cé hé thong thong tin két néi vao mang TSLCD

Co quan, to chiic ¢6 hé thdng thong tin két nbi vao mang TSLCD c¢6 trach nhiém
quan ly va bao dam an toan thong tin d6i v6i hé thdng thong tin ciia minh va Cong
két ndi vao mang TSLCD. C6 trach nhiém quan ly truy nhap, giam sat va ngin chin
nguy co mat an toan thong tin tir hé thong mang cia minh vao mang TSLCD va céc
mang bén ngoai.

3.2.4. Doanh nghiép vién thong cung cip két noi Mang TSLCD cap II

Doanh nghiép vién thong cung cp két néi Mang TSLCD cép II c6 trach nhiém
quan ly va bao dam an toan thong tin ddi voi ha tang Mang TSLCD cép II bao gom:
Cdng cung cap két ndi vao Mang TSLCD cép I; Thiét bi trung tam va kénh két noi;
hé théng phuc vu quan 1y van hanh va cac hé théng phu tro khac phuc vu bao dam an
toan thong tin cho hé thdng cung cap két ndi Mang TSLCD cap II.

3.3. Quan Iy van hanh hé thong

3.3.1. Xay dung ban hanh quy dinh vé két noi va sir dung mang TSLCD

a) Don vi c6 hé théng thong tin két ndi vao mang TSLCD cén ctr vao cic yéu
cdu an toan theo quy dinh ctia phap luat va tai Tai liéu huéng din nay xay dung quy
dinh vé viéc két ndi va sir dung mang TSLCD, trinh cht quan hé théng thong tin ban
hanh.



b) Noi dung quy dinh 4p dung cho doi tuong 1a can bd quan ly van hanh va
ngudi st dung trong hé thong.

¢) Thuc hién cong bd, phd bién quy dinh cho cac dbi tugng tai khoan 2 Piéu nay
khi quy dinh nay dugc ban hanh.

3.3.2. Pau moi phéi hop trong cong tic bio diam an toan thong tin
a) Pon vi st dung va don vi cung cap két ndi mang TSLCD cung cap dau mdi
phdi hop trong qué trinh thiét 1ap, quan 1y van hanh hé thong.

b) Chi dinh diu méi phéi hop voi Trung tim Gidm sét an toan khong gian mang
qudc gia — Cuc An toan thong tin trong cong tac bao dam an toan thong tin cho hé
théng.

c) Thiét lap kénh lién lac, chia sé thong tin gitra cac bén tai khoan 2 Piéu nay,
bao dam tinh kip thoi va an toan.

3.3.3. Trién khai phwong dn gidm sdt an toan thong tin

a) Pon vi sir dung va doanh nghiép cung cap két néi Mang TSLCD cap II thuc
hién gidm sét an toan hé thong thong tin, bao gom va khong gidi han & cac hoat dong:
(1) Giam sat hoat dong cua hé théng dé c6 dugc thong tin trang thai hoat dong ctia hé
thong vé hiéu nang, trang thai ting/giam (Up/Down), bing thong két ndi; (2) Giam
sat an toan thong tin dé phat hién va canh bao som tdn cong mang va cic nguy co mat
an toan thong tin.

b) Pon vi sir dung hé thong thong tin cip do 3 tré 1én va doanh nghiép cung cap
két n6i Mang TSLCD cp II ban hanh céc quy dinh vé giam sét an toan thong tin bao
gém nhung khong gidi han cac ndi dung nhu: Quan ly van hanh hoat dong binh
thuong cua hé théng giam sat; Pdi tugng giam sat bao gom; Két ndi va gt nhat ky
hé théng; Truy cép va quan tri hé théng gidm sét; Loai thong tin can dugc giam sat;
Luu trir va bao vé thong tin giam sat; Theo ddi, giam sat va canh bao su c¢d; Bo tri
ngudn luc va té chie gidm sét.

¢) Néi dung, phuong thire, hé thong k¥ thuat phuc vu cong tac giam sat, co quan,
t6 chirc thuc hién theo quy dinh tai Diéu 5 Théng tu s6 31/2017/TT-BTTTT.

d) Thuc hién két ndi, chia sé thong tin gidm s4t thuong xuyén véi Trung tAm
Giam sat an toan khong gian mang qubc gia — Cuc An toan thong tin.

3.3.4. Kiém tra ddnh gid an toan thong tin

a) Pon vi st dung va doanh nghiép cung cap két ndi Mang TSLCD cép II dinh
ky hodc dot xuét theo yéu cdu clia co quan nha nudc ¢ thim quyén thuc hién kiém

tra, danh gid an toan thong tin cho Cong két n6i vao mang TSLCD.
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b) Noi dung, phuong an kiém tra danh gia an toan thong tin thuc hién theo quy
dinh tai Didu 13 Thong tu sb 03/2017/TT-BTTTT ngay 24/04/2017 quy dinh chi tiét
va huéng dan mét sé didu cua Nghi dinh 85/2016/ND-CP ngay 01/7/2016 vé bao
dam an toan hé thdng thong tin theo cap do.

c) Két qua kiém tra, ddnh gia dugc bdo cdo tdi co quan cd tham quyén theo quy
dinh tai chuong IV Thong tu s6 03/2017/TT-BTTTT.

3.3.5. Xay dung phwong dn teng civu sy co an toan thong tin mang

a) Pon vi sir dung va doanh nghiép cung cép két ndi Mang TSLCD cap II xay
dung phuong an tng cttu su ¢ an toan thong tin mang nham tang cudong su chu dong
trong viéc xu ly su cb va khoi phuc hé thdng sau su co.

b) Phuong 4n (mg ciru su ¢b an toan théng tin mang bao gébm nhung khong gisi
han céc ndi dung : Phan nhém su cd an toan thong tin; Phuong an tiép nhan, phat
hién, phan loai va xur ly thong tin; Ké hoach, phuong an tng phé su ¢b an toan thong
tin theo quy dinh tai Quyét dinh 05/2017/QD-TTg; Gidm sat, phat hién va canh béo
su ¢b an toan thong tin; Quy trinh tmg ciru sy ¢6 an toan thong tin thong thuong va su
c6 an toan thong tin nghiém trong; Co ché phéi hop trong viéc xu ly, khéc phuc su cb
an toan thong tin; Dién tap phuong an xt ly su ¢d an toan thong tin.



e . PHULUC
YEU CAU AN TOAN KHI KET NOI VAO MANG TSLCD

Yéu cau an toan Mang Mang Mang
TSLCD TSDLCD DNVT
A A
cap II capl

L Yéu cau vé thiét ké
1. Hé théng mang cua co quan, td
chirc khong duge két néi truc tiép voi " " .
mang TSLCD ma phai théng qua
cong két ndi.
2. Co thiét bi chuyén dung dugc sir dung
lam cbng két ndi, dé quan ly truy cap . . ”
gilta mang clia co quan, t0 chirc vao
mang TSLCD .
3. Céng két ndi c6 cac chirc ning cho
phép trién khai cc dich vu quy dinh ” 2 "
tai Piéu 5 Thong tu 27/2017/TT-
BTTTT.
4. Cong két ndi c6 chirc nang phong

% SR XX XX X
chong méa dgc trén moi trrong Mang
5. Fo phuong an phong chéng xam - - .
nhap
6. C6 thiét bi chuyén dung c6 chirc
ning phong chéng tin céng tir chdi XX 0,5 X
dich vu.
7. Céc thiét bi tai Cong két nbi duoc
thiét ké can bing tai va du phong XX XX X
noéng.
8. K&t ndi mang phai c6 két ndi du

XX X %

phong vat ly.
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Yéu cau an toan

Mang
TSLCD
cap I

Mang
TSDLCD
ca‘lp I

Mang
DNVT

IL. Yéu chu vé thiét lip hé thong

2.1. Thiét lip chinh sdch truy cdp tie bén ngoai mang

1. Cbng két ndi phai duoc cau hinh chi
cho phép truy cép tir bén ngoai cac dich
vu ma hé théng mang cua co quan, to
chitc cung cép; chin tat ca truy cap téi cac
dich vy, img dung ma hé thong khong
cung cép hodic khong cho phép truy cap
tlr bén ngoai.

2. Cbng két ndi phai dugc thiét 1ap cau
hinh gidi han s6 luong két ndi dong thoi
tr mot dia chi nguén va téng s0 luong két
ndi dong thoi cho timg tng dung, dich vu
duoc hé théng cung cip theo ning luc
thue té ciia hé thong.

2.2. Thiét ldp chinh sdch truy cip tic bén trong mang

1. Cbng két ndi phai duoc thiét 1ap céu
hinh chi cho phép cac dai dia chi IP nguén
cia co quan, t6 chiic két ndi ra bén ngoai.

2. Cong két ndi phai duoc thiét lap cau
hinh chi cho phép truy cép cac timg dung,
dich vu bén ngoai theo yéu cau nghiép vu,
chan cac dich vu khac khéng phuc vu
hoat dong nghiép vu theo chinh sach cia
t6 chc.

2.3. Nhit ky hé thong

1. Thiét 1ap chitc ning ghi, luu trit nhat ky
hé thng trén céc thiét bi hé théng.
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2. St dung mdy chu thoi gian trong hé
thong dé dong bo thoi gian giita cac thiét
bi mang, thiét bi dau cudi va cac thanh
phan khac trong hé théng tham gia hoat
dong giam sat.

3. Luu trlr va quan ly tap trung nhat ky hé
théng thu thip dugc tir cac thiét bi hé
théng.

4, Luu trit nhét ky hé thong cta thiét bi t6i
thiéu 03 thang.

5. Luu trit nhét ky hé thong ctia thiét bi t6i
thiéu 06 thang,

6. Luu trit nhat ky hé thong cta thiét bi ti
thiéu 12 thang.

2.4. Phong chéng xdm nhdp

1. Thiét 14p chitc ning phong, chéng xam
nhap d& gidm sat va bao vé céc tAn cong
mang tir mang clia co quan, t6 chiic vao
mang TSLCD va tir cdc mang tir phia
mang TSLCD di vao mang ctia co quan,
t6 chirc.

2. Su kién ghi nhan dugc trén thiét b
phong chéng xdm nhép dugc két ndi, chia
sé v6i hé thdng cia Trung tAm Giam sat
an toan khong gian mang qudc gia.

2.5.Phong chong phin mém dic hai trén moi triecong mang

1. Thiét 14p chirc nang phong, chdng ma doc
trén moi truong mang dé giam sat va bao vé
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cAc tAn cong mang tir mang clia co quan, t
chirc vao mang TSLCD va tir cac mang tir
phia mang TSLCD di vao mang cua co
quan, t6 chic.

2. Surkién ghi nhén duoc trén thiét bi phong,
chéng mé dc trén méi trudng mang duoc
két ndi, chia sé voi hé théng Gidm sét an
toan khéng gian mang quéc gia ctia Cuc An
toan thong tin.

2.6. Thiét Idp chinh sdch bio mit cho thiét bi hé thong

1. Thiét bi hé théng phai dugc ciu hinh
chirc nang xac thuc nguoi dung khi quan
trj thiét bi truc tiép hodic tir xa.

2. Thiét 1ap cdu hinh chi cho phép sir
dung cac két ndi mang an toan khi truy
cap, quan tri thiét bi tir xa.

3. Khong cho phép quén tri, cAu hinh thiét bi
trure tiép tir cdc mang bén ngoai, trudng hop
bét budc phai quan tri thiét bi tir xa phai thuc
hién gian tiép thong qua cc may quan tri
trong hé théng va str dung két ni mang an
toan.

4. Han ché duoc s6 1an dang nhép sai khi
quéntrihoéckétnéi quan tri tir xa theo dia
chi mang,

5. PhAn quyén truy cip, quan tri thiét bi dbi
voi cac tai khoan quén tri cd quyén han khac
nhau.

11
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6. Céu hinh t6i uu, ting cuong bao mét
cho hé thdng thiét bj hé thdng trudce khi
dua vao sir dung, t6i thiéu dép tmg cac
yéu cu tai Muc II huéng dan nay.

II1. Kiém tra, danh gia

1. Pinh ky 12 thang thuc hién kiém tra,
danh gi an toan théng tin cho thiét bj hé
théng phuc vu két ndi hé théng véi mang
TSLCD.

2. Pinh ky 06 thang thuc hién kiém tra,
danh gia an toan théng tin cho thiét bj hé
théng phuc vu két néi hé théng véi mang
TSLCD.

3. Thiét bi hé thng phai dugc kiém tra
thiét 14p cAu hinh an toan thong tin dap
tmg cac yéu cau tai Muc II phu luc nay,
trude khi dua vao sir dung.

4. Thiét bi hé thong phai dugc kiém tra,
danh gia va xur ly diém yéu an toan thong
tin trudce khi dua vao sir dung.

IV. Quén Iy van hanh

4.1. Quain ly an toan mang

1. Xay dung chinh sach/quy trinh thuc
hién quan 1y an toan ha ting mang dép
tmg yéu cau tai muc 6.1.5.1
TCVN:11930.

2. Xay dung chinh sach/quy trinh thuc
hién quan ly an toan ha tAng mang dép
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ing yéu cau tai muc 7.1.5.1

TCVN:11930.

3. Xay dung chinh sach/quy trinh thyuc
hién quéan 1y an toan ha ting mang dép
img yéu cau tai muc 9.1.5.1
TCVN:11930.

4.2. Quin Iy an toan thiét bi dau cudi

1. Xay dung chinh sach/quy trinh thuc
hién quan 1y an toan thiét bi dau cubi dap
ing yéu cau tai muc 7.1.54
TCVN:11930.

2. Xay dung chinh sach/quy trinh thuc
hién quén ly an toan thiét bi dau cudi dap
ing yéu cdu tai muc 8.1.54
TCVN:11930.

3. Xay dung chinh sach/quy trinh thuc
hién quan 1y an toan thiét bj dau cubi dap
tng yéu cdu tai muc 9.1.5.1
TCVN:11930.

4.3. Quan Iy phong chong phan mém dic hai

1. Xay dung chinh sach/quy trinh thuc
hién quén 1y phong chéng phin mém doc
hai dap vmg yéu cau tai muc 7.1.5.5
TCVN:11930.

2. Xay dung chinh sach/quy trinh thuc
hién quan ly phong chéng phan mém doc
hai dép tmg yéu cau tai muc 9.1.5.5
TCVN:11930.

13



A x b
Yéu cau an toan

Mang
TSLCD
cap Il

Mang
TSDLCD
A
capl

Mang
DNVT

4.4. Quin Iy gidm sdt an toan hé thong thong tin

1. Xay dung chinh sach/quy trinh thuc
hién quén ly giam sét an toan hé thong
thong tin dép g yéu cau tai muc 7.1.5.6
TCVN:11930.

2. Xay dung chinh sach/quy trinh thuc
hién quan ly gidm sat an toan hé thong
théng tin dap tmg yéu cau tai muc 7.1.5.1
TCVN:11930.

4.5. Quin Iy Qudan Iy diém yéu an toan thong tin

1. Xay dung chinh sach/quy trinh thuc
hién quén 1y diém yéu an toan théng tin
tmg yéu cau tai muc 7.1.5.7
TCVN:11930.

2. Xay dung chinh sach/quy trinh thuc
hién quan 1y diém yéu an toan thong tin
dap tUng yéu cdu tai muc 9.1.5.7
TCVN:11930.

4.6. Quin Iy sw cé an toan théng tin

1. Xay dung chinh sach/quy trinh thuc
hién quéan ly diém yéu an toan théng tin
tng yéu cau tai muc 6.1.54
TCVN:11930.

2. Xay dung chinh sach/quy trinh thuc
hién quén 1y diém yéu an toan théng tin
ung yéu cau tai muc 7.1.5.8
TCVN:11930.
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3. Xéy dung chinh sach/quy trinh thuc
hién quén 1y diém yéu an toan thong tin
dép Umg yéu cau tai muc 9.1.5.8
TCVN:11930.

4.7. Quan Iy an toan nguwoi sir dung dau cudi

1. Xay dung chinh sach/quy trinh thuc
hién quan ly nguoi str dung dau cudi dap
tmg yéu cAu tai muc 6.1.55
TCVN:11930.

2. Xay dung chinh sach/quy trinh thuc
hién quan ly ngudi str dung dau cubi dap
tng yéu cdu tai muc 7.1.5.7
TCVN:11930.

3. Xay dung chinh sach/quy trinh thuc
hién quéan 1y nguoi str dung dau cudi dap
tmg yéu cau tai muc 9.1.59
TCVN:11930.
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