BO THONG TIN VA TRUYEN THONG CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phuc

S6: 1790/BTTTT-VNCERT

Vv téng cudng cong tac dam bao an toan Ha Ngi, ngay 20 thang 6 nam 2011
théng tin cho cong/trang théng tin dién tir

Kinh gui:
- Don vi chuyén trach vé CNTT cua c4c B, co quan ngang B,
co gquan thuoc Chinh phu;
- S& Thong tin va Truyén thdng céc tinh, thanh phé truc thudc
Trung vong.

Thoi gian gan day, cac hoat dong tan cong mang nham vao cac cong/trang
thong tin dién tir cua cac co quan nha nudc va cac té chuc tai Vit Nam co dau
hiéu gia tang. Hai hinh thirc tin cong phé bién duoc ghi nhan 14 tin cong thay doi
giao dién (defaced) va tan cong tir chdi dich vu (DDoS). Béi tuong bi tan cong la
nhitng cong/trang thong tin dién tir c6 16 hong an toan théng tin hoic cong/trang
thong tin dién tir cta co quan nha nudc va bao dién tir 16n.

Trudc tinh hinh @6, Bo Théng tin va Truyén théng dé nghi cac don vi thuc
hién mot sé bién phap sau nham gép phan dé phong, ngan chin cac cudc tan cong,
tang cuong dam bao an toan thdng tin trong thoi gian téi:

- Chu dong phdi hop cling co quan chu quan cac cong/trang théng tin dién
tar cua Bo, nganh, dia phuong minh t6 chic ra soat nham phét hién va co bién
phap khic phuc cac 16 hong bao mat ton tai trén hé théng, dam bao ap dung nhiing
bién phap quan trong nhu: thuong xuyén quét sach ma doc, vi-rat may tinh khoi
hé théng bang cac cong cu tin cay lubn dugc cap nhat méi; dinh ky thay doi va
quan ly bao mat tét danh sach tén tai khoan va mat khau cua nhiing ngudi c6
quyén quan tri hé théng.

- Chi dao cac doanh nghiép cung cép dich vu luu trix (hosting) trén dia ban
ra soat lai cac may chu luu trir cong/trang théng tin dién tr cua cac co quan, to
chuc; tién hanh giam sat, luu trir bién ban hoat dong (log file) dé xir ly trong
truong hop xay ra su cd; trang bi/ nang cap/ ra soat cac giai phap ap dung hé
théng tuong Ira du nang luc loc ngan chan cac ludng tin tan cdng c6 dich va sian
sang hd tro khach hang khi cé su cb.

- Tang cuong theo di, giam sat vé mat ki thuat hoat dong cua cac hé thdng
thdng tin nham phét hién kip thoi cac su ¢ va cac dau hiéu tan céng. Trong
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truong hop phat hién cac dau hiéu tan cong can sém co bién phap tu khic phuc
hoic st dung dich vu cua cac t chuc an toan thdng tin bén ngoai. Trong trudng
hop su ¢ nghiém trong hoic xay ra trén dién rong can théng bao ngay cho Bo
Théng tin va Truyén théng (Trung tm Ung ciu khan cap may tinh Viét Nam) dé
kip thoi ¢6 bién phap diéu phéi xir ly.

- Nhanh chéng t6 chuc trién khai thuc hién Chi thi sé 897/CT-TTg ngay
10/6/2011 cta Thu tuéng Chinh pha vé viéc ting cuong trién khai cac hoat dong
dam bao an toan théng tin sé trong pham vi B9, nganh, dia phuong minh.

Ngoai ra, Bo Thong tin va Truyén théng ciing dé nghi cac don vi ¢ bao céo
déanh gia tinh hinh an toan théng tin, cac sy ¢ may tinh xay ra tir dau nam 2011 ¢
B6, nganh, dia phuong minh va cac kién nghi, dé xuat (néu cd).

Pau méi thdng bao sy ¢b va tiép nhan bao céo: Trung tam Ung ciu khan
cAp may tinh Viét Nam, Dién thoai: 04 36404423, Fax: 04 36404425, Email:
office@vncert.vn. Trong truong hop khan cap lién hé: Ong Nguyén Thanh Pat,
bién thoai di dong: 0988612986, Email: ntdat@vncert.vn .

Tran trong cdm on ./.
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- Nhu trén;

- PTTQCP Nguyén Thién Nhan (dé b/c);

- B¢ truong Lé Dodn Hop (dé b/c);
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- UBND céc tinh, thanh pho truc thuoc TW;
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