BO THONG TIN VA TRUYEN THONG CONG HOA XA HOICHUNGHIA VIET NAM
Poc lap - Tu do - Hanh phic

$6:8¢94/BTTTT-CATTT
V/v d6n dbc, huéng din thuc hién céng tac Ha Néi, ngay Afthéng 7 ndm 2018
xéc dinh cép d9 va xay dung Hb so d& xudt '
cép d5 an toan hé thong thong tin

Kinh giri:

- Céc bg, co quan ngang bg, co quan thuéc Chinh phu;
- UBND céc tinh, thanh phd truc thudc Trung wong.

Thuc hién Nghi quyét sb 131/NQ-CP ngay 06/12/2017 Phién hop thuong
k¥ Chinh phi thang 11 niim 2017 giao “Céc bd, co quan ngang bd khin truong
trién khai thuc hién cic cdc nhiém vu quy dinh tai Nghi dinh 85/2016/ND-CP
ngdy 01 thang 7 ndm 2016 cua Chinh phu vé bao dam an toan théhg tin theo cip
do”.

Pé ting cudng cong tic bao dam an todn thong tin mang trong tinh hinh
méi, Bé Thong tin va Truyén théng (TT&TT) yéu cdu cic b, co quan ngang
bd, co quan thugc Chinh phii; UBND céc tinh, thanh phé true thude Trung wong
thuc hién:

1) X4c dinh cAp d6 an toan hé théng théng tin ciia cic hé thong théng tin
thudc pham vi quan ly.

2) Xay dung Hb so d& xuét cip d6 va thuc hién quy trinh thi tuc thdm dinh
va phé duyét theo quy dinh. Trong d6, phuong 4n bao dam an toan théng tin
duge thuyét minh trong H so dé xuét phai dép tmg céc yéu cdu an toan theo
tiéu chudn qudc gia TCVN 11930:2017 v& yéu cu co ban v& an toan hé théng
théng tin theo cip d6 trinh cip c6 thdm quyén phé duyét theo quy dinh tai Nghi
dinh sb 85/2016/NP-CP ngay 01/7/2016 clia Chinh phu vé bao dam an toan hé
théng théng tin theo cAp do.

Trudng hop hé théng théng tin dugc dé xult 12 cép d6 4 hodc cip dd 5, dé
nghi Quy co quan, tb chirc giri H so & xuét cép d6 vé& Bé Thong tin va Truyén
thong dé tham dinh theo quy dinh ctia phép luat..

3) Tb chirc trién khai phuong 4n bao dam an toan théng tin theo phuong 4n
thuyét minh trong Hb so d& xuit cip d6 sau khi duge phé duyét.



Bb TT&TT gui kém theo tai lidu huéng din x4c dinh cip d6 va xiy dung
Hb so d& xuét cAp d6. Trong qua trinh thuc hién, néu gap kho khin, vuéng mic,
co quan, td chirc c6 thé giri van ban dé nghi B6 TT&TT/Cuc ATTT huéng dén,
hé tro.
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TAI LIEU HUONG DAN CO BAN XAY DUNG
HO SO PE XUAT CAP PO

Hb so dé xuit cap do bao gom hai loai tai liéu ban cimg: Tai liéu thuyét
minh Hb so d& xuét cip do va Tai liéu thiét ké hé théng.

Trong d6, tai liéu thuyét minh H) so d& xuét cip do bao gdm cac ndi dung
sau: (1) Thuyét minh téng quan vé hé théng thdng tin; (2) Thuyét minh dé xuét
cdp do an toan hé thong thong tin; (3) Thuyét minh phuong 4n bio dam an toan
thong tin.

Khi xay dung Hd so dé xuét cip do cin chu ¥, déi véi mot hé thong théng
tin 16n ¢6 nhiéu hé théng thanh phin. Trong d6, cc hé théng thanh phan duoc
quan ly, chia sé trén mot ha ting diing chung, c6 cing don vi van hanh va c6 thé
trién khai phuong 4n bio dam an toan théng tin chung cho toan b ha ting do,
thi 6 thé xdy dung mot Hd so cip do chung cho céc hé théng théng tin thanh
phan. Chi x4y dung Hd so cip do cho timg hé théng riéng biét trong trudng hop
doc lap vé ha ting, co ché quan Iy va don vi van hanh.

Xay dung Ho so dé xuit cip d6 theo huéng dan sau:

I. Thuyét minh tong quan vé hé thong théng tin

1. Théng tin Chi qudn hé thong théng tin

Huéng din: Cung cép thong tin vé Chi quan hé thong thong tin, bao gom:
Tén Té chirc, Ngudi dai dién, S6 Quyét dinh thanh 1ap/Quy dinh chirc ning,
nhiém vy va quyén han, Ngudi dai dién, Dia chi, Théng tin lién hé.

2. Thong tin Don vi v@n hanh

Huéng din: Cung cip thong tin vé don vi van hanh hé théng théng tin bao
gdm céc thong tin nhu dbi véi Chii quan hé thdng thong tin. Trudng hop hé
théng théng tin 16m c6 nhiéu don vi van hanh khéc nhau thi cung cép day du
théng tin cua cac don vi van hanh.

3. M3 ta pham vi, quy mé cita hé thong

Huéng dén: Mb ta thanh phin céc ing dung, dich vu va ddi tugng cung cp
dich vu cua Hé théng. Chu y l1a mét hé théng thong tin cé thé bao gém céc hé
théng thong tin thanh phén trong d6 va mdi thanh phin d6 cung cip mot tng
dung/dich vu khac nhau.



4. M6 ta céu tric cia hé thﬁ'ng

Hudng din: Mb ta cdu trac hién tai ciia Hé thdng, bao gbm cac thong tin
sau:

a) Céu triic vat ly mé ta céc thiét bi mang, cac thiét bi dau cubi co trong hé
théng va cac két nbi vit Iy gitra cc thiét bi.

b) Chu tric logic md ta thiét ké cac ving mang chitc ning c6 trong hé
théng; Hudng hét néi mang; Céc thiét bi dau cudi; Cac thiét bi mang. Truomg
hop céc cac thiét bi vat ly dugc cai dat cac thanh phfin 40 hoa hodc logic, hoat
dong nhu mot thiét bi doc lap thi so dd logic s& thé hién thanh phén 40 héa hodc
logic thay cho thiét bi vat ly.

Trudng hop céc hé thong thong tin c¢6 cu trac dat thi theo chitc nang va
khong c6 nhitng ving mang duoc dua ra nhu trong Thong tu s§ 03/2017/TT-
BTTTT cta B TT&TT vé quy dinh chi tiét va huéng din mdt sé diéu cia Nghi
dinh 85/2016/NP-CP ngay 01/7/2016 cia Chinh phii vé bao dim an toan hé
théng thong tin theo cip do (Thong tr 03) thi viéc mo ta cu tric clia hé théng
thong tin d6 dwgc mé ta theo chu tric thuc té ctia hé théng.

¢) Cung cip danh muc thiét b st dung trong hé théng:Cung cip théng tin
vé céc thiét bi mang va céac thiét bi diu cudi c6 trong hé théng. Bao gdm cic
thong tin Tén thiét bi/Chung loai; Vj tri trién khai, trudng hop thiét bi vat ly
dugc chia thanh cac thiét bi logic thi vi tri trién khai 1A cac vi tri cia thiét b
logic.

d) Danh muc céc tng dung/dich vu cung cdp béi hé théng (bao gdm cac
g dung nghiép vu nhur quén Iy vin ban, thu dién tir... va céc dich vu hé thong
nhu DNS, DHCP, NTP....) : Cung cép thong tin cac timg dung/dich vu c6 trén
hé théng bao gdm Tén dich vu; May chu trién khai/Vi tri trién khai/Hé diéu
hanh may chi; Muc dich sir dung dich vu.

IL. Thuyét minh dé xuit cép do an toan hé théng thong tin
1. Danh muc hé théng thong tin va cép dp dé xudt twong ting

Huéng din: Viéc xé4c dinh cdp d6 cta hé théng théng tin cin cir vao loai
thong tin hé théng d6 xir ly va loai hinh hé thdng théng tin d6.

Khi x4c dinh cip d9, ta khong can thiét phai liét ké ra hét cac tidu chi, ma
chi dua ra duy nhét mét tiéu chi va tiéu chi d6 du dé xac dinh cdp do cao nhat.

Trudmg hop mot hé théng théng tin 16n, bao gom nhiéu thanh phan khac
nhau, thi cin x4c dinh loai théng tin va loai hinh cia timg thanh phin tuong tng.
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Thanh phfin nao c6 tiéu chi dé dé xuét cép d6 cao nhét s& quyét dinh cép dd an
toan thong tin cia hé théng d6. Do d6, khi xac dinh cip do cua Hé théng thong
tin cdn xé4c dinh thanh phan nao trong hé théng thong tin tong thé khép véi tidu
chi xac dinh cép do o cép cao nhét.

Thanh phén cia hé thong théng tin c6 thé phan chia bang nhiéu hinh thirc
khéc nhau, mién 12 ta c6 thé phan bi¢t dwgc thinh phin dé véi céc thanh phin
khac trong h¢ théng theo céch phéan chia dugc thuc hién.

Thanh phén cua hé théng c6 thé phén theo cac mg dung/dich vu cu thé
(Thu dién tir, Cong théng tin dién tir...) hodc phén theo ving mang (Ving
DMZ, Viing may chii ndi bd,...) hay chitc nang (Hé théng chim séc khéc hang,
hé théng truyén hinh truc tuyén...) ciia thanh phéan dé.

Cht y: viéc phéan chia hé théng théng tin thanh cac thanh phin cin phai
dam bao sé lugng céc thanh phan 1a nho, don gian nhét va du dé ap dung cac
tiéu chi dé xac dinh cip do cho hé théng thong tin d6.

2. Thuyét minh chi tiét @i véi hé thong thong tin

Huéng din: Noi dung nay chi yéu cau dbi véi hé théng duge dé xuat 1a cip
d6 4 hoic cip d6 S, theo khoan 4, Pidu 7 Thong tu 03. Bao gdm cac ndi dung;

a) Xac dinh cac hé théng thong tin khac c6 lién quan hoic c6 két ndi dén
hoic c6 anh hudng quan trong t6i hoat dong binh thudong cia hé théng théng tin
duoc dé xuét; trong do6, xac dinh 10 mirc d§ anh hudng dén hé théng thong tin
dang duoc dé xuét cép do6 khi cac hé théng nay bi mit an toan thong tin;

b) Danh muc dé xuét cic thanh phan, thiét bi mang quan trong va mitc d6
quan trong;

c) Thuyét minh v& cic nguy co tin céng mang, mét an toan théng tin dbi
voi hé théng va céc anh hudng;

d) Danh gia pham vi va mic d¢ anh hudng tdi loi ich cong cdng, trét tur an
toan xa hdi hoc qudc phong, an ninh qudc gia khi bi tdn cong mang giy mét an
toan thong tin hodc gian doan hoat dong;

d) Thuyét minh yéu cdu cin phai van hanh 24/7 va khong chép nhan ngimg
vén hanh ma khéng co ké hoach trudc.

I, Thuyét minh phwong dn bdo ddém an toan théng tin

Déi véi cac hé thong thong tin/hé théng thanh phin ddc 1ap vé ha ting, don
vi vAn hanh va chinh sich quan ly thi xd8y dung phwrong 4n bdo dam an toan
thong tin riéng cho ting hé théng do.



Phuong 4n bao dam an toan thong tin déi v6i hé théng thong tin méi can
chi ra phuong 4n trién khai cu thé khi xay dung va thiét 1ap hé théng. Vi du dé
dap Umg yéu ciu an toan thng tin ndo thi sir dung giai phap gi, phuong 4n trién
khai thé nao.

Phuong 4n bao dam an toan théng tin d6i véi hé thdng da dua vao quén ly
vén hanh, cin chi rd cdc yéu cau nao di dap tng va md ta ngan gon giai phap va
phuong 4n da trién khai. Pdi véi cac yéu cau chua dap img, cin md ta phuong
4n du kién s& sir dung 12 gi, ké hoach va 1 trinh trién khai d¢é dap irﬁg yéu cau
an toan.

Pé thuyét minh chi tiét viéc dap ng céc yéu cdu an toan quy dinh tai
Thong tu sb 03, c6 thé tham khao céc yéu cAu an toan cu thé tai Tiéu chudn quéc
gia TCVN 11930:2017 v yéu ciu co ban vé an toan hé théng théng tin theo cip
do.

I. Thuyét minh phuong 4n bio dam an toan thong tin

a) Yéu cau Quén ly

Thuyét minh phuong 4n dép tng yéu cau quan 1y theo ciu tric sau:

1. Muc tiéu, nguyén tic bao dim an toan thong tin

2. Trach nhiém cta don vi chuyén trach vé an toan thong tin, cdc can bd
lam vé an toan théng tin va cac d6i tuong thudc pham vi diéu chinh cta chinh
sach an toan théng tin.

3. Pham vi chinh sach an toan thong tin
4. T4 chirc bao dam an toan thong tin

5. Bao dam ngufin nhén luc

6. Quan ly thiét ké, xay dung hé théng

7. Quan 1y van hanh hé théng

- Quan ly an toan mang

- Quan ly an toan mdy chu va rng dung

- Quan ly an toan dir liéu

- Quéan Iy an toan thiét bi dau cudi

- Quén ly phong chéng phz‘“m mém doc hai

- Quén ly gidm sét an toan hé théng thong tin



- Quéan Iy diém yéu an toan théng tin

- Quan ly su ¢b an toan thong tin

- Quan Iy an toan ngudi st dung dau cudi.

b) Yéu cau kj thudt

Tuy thudc vao didc trung cia tirng hé théng cu thé, viéc thuyét minh

phuong an bdo dam an toan thong tin cd thé thuyét minh cho pht hop véi dic
thi cia hé théng do.

Vi du, truong hop c6 hé thong thong tin c6 tinh chét dic thi nhu hé thong
diéu khién cong nghiép, khong co két ndi Internet, thi khong phai thuyét minh
phuong 4n phong chéng DDoS hay thiét ké ving mang DMZ...

Cht y: Mot yéu ciu ky thudt cé thé thuc hién bing nhiéu phuong 4n khac
nhau. P8i véi cac hé théng thong tin cip d6 1,2 hodc cip d6 3 dé giam thiéu chi
phi dau tu thi dé dap (g céc yéu clu k§ thuit khong nhét thiét phai dau tr cac
thiét bi chuyén dung ma c6 thé sir dung chia sé hoic dua ra phuong an twong
duong khac.

Vi duy, yéu cdu vé phuong 4n xit 1y tdn céng DDoS thi cé thé thué dich vu
hoic x4y dung phuong 4n xir 1y riéng ctia minh, dua trén ning luc hé thong hién
c6, thay vi dau tu thiét bi xit Iy tin cong DDoS chuyén dung.

Thuyét minh phuong 4n dap ing yéu ciu k§y thuit theo cAu tric sau:
1. Bdo dim an toan mang

1.1.Thiét ké hé théng

1.2. Kiém soat truy cép tir bén ngoai mang

1.3. Kiém soét truy cdp tir bén trong mang

1.4. Nhit ky hé thong

1.5. Phong chéng xam nhap

1.6. Phong chéng phin mém ddc hai trén méi truomg mang
1.7. Bao vé thiét bj hé thong

2. Bao dam an toan mady chu

2.1. Xéac thuc

2.2. Kiém soét truy c4p

2.3. Nhét ky hé théng



2 4. Phong chbng xam nhap

2.5. Phong chdng phin mém doc hai
2.6. Xir Iy may chu khi chuyén giao
3. Bao ddam an toan itng dung

3.1. Xac thuc

3.2. Kiém soét truy cép

3.3. Nhat ky hé théng

3.4. Bdo mit thong tin lién lac

3.5. Chéng chbi bo

4. Bdo dam an toan dit licu

4.1. Nguyén ven dit liéu

4.2. Bédo mat dit liéu

4.3. Sao luu du phong



