BO THONG TIN VA TRUYEN THONG CONG HOA XA HQI CHUNGHIA VIETNAM
Poc lap - Tw do - Hanh phuc

S6: 3B /BTTTT-CATTT Ha Ni, ngay G thingd nim 2019
V/v hudng dan trién khai hoat dong gidm sat an
toan thong tin trong co quan, 6 chirc nha mrde
Kinh gri:
- Céac B0, co quan ngang B9, co quan thudc Chinh phu;
- Uy ban nhén dén céc tinh, thanh phd true thude Trung wong;
- Céc tap doan kinh té, tong cong ty Nha nudc.

Thuc hién chitc ning quéan 1y nha nudc vé an toan thong tin ciia Bo Thong
tin va Truyén thong tai Nghi dinh s6 17/2017/ND-CP ngay 17 thang 02 ndm 2017
ctia Chinh phii quy dinh chirc ning, nhiém vu, quyén han va co cdu t6 chic cia

B6 Théng tin va Truyén thong;

Trién khai Quyét dinh s6 1017/QD-TTg ngay 14 thing 8 ndm 2018 cta Thu
tuéng Chinh phti phé duyét D& 4n gidm sat an toan thong tin mang d6i véi hé
théng, dich vu cong nghé théng tin phuc vu Chinh phu dién tir dén nam 2020, dinh
huéng dén 2025, B Thong tin va Truyén thong cong bd Tai liéu hudng dén trién
khai hoat dong giam sat an toan thong tin trong co quan, t6 chirc nha nuéc.

Tai liéu nay huéng dan co quan, td chirc trién khai phuong 4n gidm sat an
toan théng tin; thiét 1ap, quan Iy van hanh hé théng giam st an toan hé thong théng
tin; thué dich vu gidm sét an toan thong tin va huéng dén két ndi, chia sé théng tin
gidm sat véi hé thdng k¥ thuét ciia Trung tAm Gidm st an toan khong gian mang
qudc gia.

Ban mém tai lidu huéng din c6 thé dugc tai vé tir cong thong tin dign tir clia
B Thong tin va Truyén thong tai dia chi: http:/www.mic.gov.vn hoic tai dia chi:

https://www.ais.gov.vivhuong-dan-trien-khai-hoat-dong-giam-sat-thong-tin.htm.
Chi tiét lién hé:
- Ong Nguyén Tién Pirc, Cuc An toan thong tin, Pién thoai: 0934578162;

Thu dién tir: ntduc@mic.gov.vn;
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- f)ng Nguyén Phu Diing, Cuc An toan thong tin, Pién thoai: 0376611700;
Thu dién tu: npdung@mic.gov.vn.

Trong qua trinh thuc hién, néu c6 diéu gi vudng méc, dé nghi céc co quan,
td chirc, phan 4nh vé Bé Thong tin va Truyén théng (Cuc An toan thong tin) dé
duoc huéng dan thuc hién./. TV

Noii nhin: KT.BQ TRUONG
- Nhu trén; i

- B4 trudmg (dé blc); _
- Cac Thir truong;

- Cdng Théng tin dién tir Chinh phu;

- Pon vj chuyén trich vé CNTT cua céc Bg, co quan
ngang B§, co quan thude Chinh phu;

- Pon vi chuyén trach vé CNTT ciia Vin phong Trung
uong Pang, Vin phong Chu tich nude, Vin phong
Quéc hoi, Toa an nhan dén t6i cao, Vién kiém sat nhan
dan tdi cao, Kiém toan nha nuéc;

- Pon vi chuyén trach vé CNTT ciia Co quan Trung vong
ctia cdc doan thé;

-S& TT&TT céc tinh, thinh phd truc thude Trung wong;
- Cng théng tin dién tir B TT&TT;

- Lwu: VT, CATTT.
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Chuong I
PHAM VI, POl TUQONG AP DUNG

1.1 Pham vi ap dung

Tai liéu nay huéng dén trién khai hoat dong gidm sét trong co quan, t6 chirc nha
nuéce bao gdm cac ndi dung: Huéng dan phuong én trién khai hoat dong giam st an
toan thong tin; thiét 1ap, quan 1y van hanh hé théng gidm sat an toan hé thong théng
tin; thué dich vu gidm sét an toan thong tin va huéng dan két nbi véi hé thong ky thuat
ctia Trung tAm Gidm sét an toan khéng gian mang quéc gia.

1.2 P6i twong ap dung

- Tai liéu nay ap dung doi vdi co quan, t6 chirc, cd nhan cé lién quan dén hoat
dong giam sat an toan thong tin cho cac hé thong théng tin trong cac co quan, t6 chirc
nha nudc.

- Céc co quan tryuc thuge Bé Qudc phong, Bo Cong an khéng thude dbi tugng ap
dung ctia Huéng dan nay. |

- Khuyén khich td chirc, ¢4 nhan lién quan khac 4p dung Huéng dan nay.

1.3 Thuat ngir va dinh nghia

1. Giam sat an toan hé thé-ng thong tin: Hoat dong lua chon doi tuong, cong cu
giam sét, thu thap, phan tich théng tin trang thai ctia d6i tugng giam sét, béo cdo, canh
bao hanh vi xdm pham an toan thong tin hodc c6 kha nang gay ra sy cb an toan thong
tin ddi v&i hé thong thong tin.

2. Hé théng loc phan mém doc hai: Tap hop phén cimg, phan mém duoc két ndi
vao hé théng mang dé phét hién, ngin chin, loc va théng ké phin mém déc hai.

3. Nhat ky hé théng (log): Nhimng su kién dugc hé théng ghi lai lién quan dén
trang thai hoat dong, su cd, su kién an toan théng tin va céc théng tin khéc lién quan
dén hoat dong cua hé théng (néu co).

4. Phan mém doc hai: Phan mém c6 kha nang gay ra hoat déng khong binh thudng
cho mét ph?m hay toan bd hé théng thong tin hodc thuc hién sao chép, sua d6i, x6a bd
trai phép théng tin luu trit trong hé théng thong tin.

5. Phan mém phong chéng ma doc: Phan mém c6 chirc nang phat hién, canh bao
va xir Iy phan mém ddc hai.

6. Su ¢6 an toan thong tin/Su cb: Viéc thong tin, hé théng théng tin bi gay nguy
hai, anh hudng tGi tinh bi mat, tinh nguyén ven hoac tinh kha dung.
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7. Vung quan tri: Ving mang dugc thiét Jap dé dat cac mdy chu, mdy quan tri va
céc thiét bj chuyén dung khéc phuc vu viéc quan 1y, van hanh va gidm st hé théng.

8. Viing quan tri thiét bi hé thong: Ving mang riéng cho cac dia chi quén tri cua
céc thiét bi hé théng cho phép thiét 1ap chinh sach chung va quan Iy tap trung céc thiét
bi hé théng.

9. Phat hién, ngan chin tan cong c6 chu dich: Phat hién, ngin chin loai hinh tén
cong dugc thiét ké nham dot nhap vao mét hé thong théng tin cu thé.

10. Phong chdng tan cong tir chéi dich vu: Ngéan chin tac dung ciia cac cudc tin
cong trén mang nhim lam suy giam hoac gién doan hoat dong cia mét trang tin, (ng
dung, dich vu hoic hé théng mang, din dén ngudi ding khong thé str dung trang tin,
ng dung, dich vu hoic hé théng mang nay.

11. Phong chﬁng xam nhap: phat hién, ngan chan cac hoat déng vao, ra trén hé
thdng théng tin duoc bao vé c6 diu hi€u gay hai hodc vi pham chinh sich an toan mang.

12. Tudng lira: Hé théng cho phép hoic khéng cho phép thiét 1ap két nbi mang
giita thiét bi thudc ving mang nay va thiét bi thudc ving mang khac theo chinh sach
an toan mang cua don vi.

13. Tudng lia tmg dung web: Hé théng ngan chan cac tin coéng nham véo céc
diém yéu cta 16p img dung web. |

14. Hé thong quan tric co sé 1a tp hop cac thiét bi, phAn mém c6 kha ning theo
ddi, thu thap, phan tich, cung cip théng tin nhat ky, trang thai, canh bao cho hoat dong
giam sat trung tdm phuc vu cho viéc phén tich, phat hién cac su cb, diém yéu, nguy co,
16 héng an toan thong tin mang.

Chwong 11
HUONG DAN TRIEN KHAI HOAT DONG GIAM SAT
2.1 Phuong 4n trién khai gidm sat

Co quan, t6 chitc c6 thé trién khai hoat dong giam sat theo mot trong cac phuong
an sau: '

- Thué dich vu gidm sat chuyén nghiép ctia doanh nghiép.
- Tu dau tu, xdy dung hé théng va quan ly van hanh.

Co quan, t6 chic cin ctr vao diéu kién thuc té vé ha tang, nhu cau, ngudn luc cia
minh dé lwa chon phuong 4n trién khai phu hop theo mét trong cac phuong 4n & trén.
Trong qua trinh trién khai thuc hién, B6 Théng tin va Truyén thong dé nghi co

quan, t6 chirc thuc hién:
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- Léng ghép ndi dung vé phuong 4n giadm sét trong H6 so dé xuat cap do cia hé
thong thong tin va thuc hién tham dinh va phé duyét theo quy dinh.

- Xin y kién ciia chuyén mén ctia B6 Thong tin va Truyén théng trudc khi phé
duyét phuong 4n trién khai thuc hién, can cit theo chi dao ciia Thi tuéng Chinh phu tai
diém b, Khoan 3, Phin II, Piéu 1 Quyét dinh s 1017/QD-TTg ngay 14/8/2018 vé phé
duyét Dé an giam sat an toan thong tin mang d6i véi hé théng, dich vu cong nghé thong
tin phuc vu Chinh phu dién tir dén ndm 2020, dinh huéng dén nim 2025 (Quyét dinh
s6 1017/QDP-TTg).

- Cung cap théng tin vé hoat dong giam sat, chudn bi cdng két ndi va céc diéu kién
cén thiét cho B Thong tin va Truyén théng thuc hién giam sat khi can thiét theo quy
dinh tai khoan 3, khoan 5 Diéu 14 Thong tu s6 31/2017/TT-BTTTT.

- Thuc hién két ndi, chia sé théng tin hé théng hé thong quan tric co sé véi hé - |
thdng k¥ thuat cia B6 Thong tin va Truyén thong theo chi dao cua Thu tudng Chinh
phu tai Muc II, Khoan 3, diém a Quyét dinh s6 1017/QD-TTg.

- Ul tién lua chon gii phap giam sat do doanh nghiép Viét Nam lam chui vé cong
nghé, sir dung dich vu cta cac doanh nghi€p trong nudc dap g céc yéu cau k¥ thuat
theo quy dinh, theo chi dao ctia Thii tuéng Chinh phi tai diém d, Khoan 1 Chi thj s6
14/CT-TTg ngay 07/6/2019 vé viéc ting cudng bao dim an toan, an ninh mang nham
cai thién chi sb xép hang ctia Viét Nam. Trong d6, co quan, t6 chiic wu tién lya chon
cac doanh nghiép: (1) Pugc Bo Théng tin va Truyén théng cip Cép gidy phép kinh
doanh san pham, dich vu an toan théng tin mang; (2) Cac doanh nghiép trong Lién
minh xtr Iy ma doc va phong, chéng tin cong mang; (3) Céc san phdm do B Théng
tin va Truyén thong danh gia va khuyén nghi str dung.

Co quan, td chirc tham khao huéng dan cy thé vé thiét 14p va quan 1y van hanh hé
théng gidm sét tai Chwong 2 Hu6ng din nay dé c6 thong tin dau tu, xay dung hoic
thué dich vu giam sat an toan théng tin.

B6 Théng tin va Truyén thong dé nghi co quan, t6 chirc khén truong trién khai
gidgm sat theo mot trong hai phuong an déu tu, x4y dung hoic thué dich vu giam sat an
toan théng tin. Tuy nhién, trong trudng hop co quan, té chirc chua dugce trang bi cong
nghé, giai phap giam sét va chwa bd tri dugce ngudn luc dé trién khai phuong an giam
sat, c6 thé dé nghi hd tro tir B Thong tin va Truyén thong (Cuc An toan thong tin)
theo hwéng dan chi tiét tai Phu luc 1.

2.2 Trién khai phwong an giam sat theo hinh thirc dau tur

Co quan, t6 chirc khi thuc hién phuong an dau tu can xem x€t mot so van dé sau:



Vé uu diém: Co quan, tb chirc s& chii dong hoan toan vé giai phép céng nghé, con
nguoi va quy trinh trong hoat dong giam sat.

Vé han ché: Chi phi dau tu ban dau 16n, viéc nang cAp mé rong hodc thay déi giai
phap, cong nghé kho kha thi vi phu thude vao qué trinh dau tu.

Trudng hop co quan, tb chirc ¢6 bd phan chuyén mén di ning luc thue hién giam
sat thi c6 thé xem xét trién khai phuong 4n gidm sét theo hinh thirc nay dé phu hop vai
nhimg yéu cau dic thi ciia minh va giam thiéu su phu thudc vao cac don vi ngoai.

Pé x4c dinh pham vi dau tu, co quan 16 chirc can xac dinh pham vi, déi tuong
gidm sat va c4c yéu ciu an toan ddi voi hé thong théng tin ciia minh theo cip do. Co
quan t6 chirc c6 thé tham khao huéng dan cu thé tai Chuong 2 Huéng dan nay va tiéu
chuan quédc gia TCVN 11930:2017 dé xac dinh cac yéu cau an toan ha ting mang, may
chil, g dung va dit liéu (Vi du hé théng giam sat, hé thong luu trit tap trung, nhat ky
hé thong...) dé xac dinh pham vi va déi tuong giam sat phu hop.

Giai phap, cong nghé cho hé théng giam sat cin dép tmg cac yéu cau cu thé tai
chuong 2 va céc quy dinh tai Didu 5 Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017
quy dinh hoat déng gidm sét an toan hé thng thong tin (Théng tu sé 31/2017/TT-
BTTTT). Co quan té chirc c6 thé tham khao huéng dén cu thé tai Chwong 2 Huéng
dan ndy @ c6 thém thong tin lwa chon giai phap, cong nghé.

Noi dung dau tu lién quan dén luu trir nhat ky hé théng ciing 1a néi dung diu tu
quan trong phuc vu hoat dong ctia hé thng giam sat. Co quan, t6 chirc cin cr vao quy
m6, pham vi, d6i tuong va ning luc xir 1y cta hé thdng gidm sét @& tinh toan tuong déi
s6 luogng su kién hé théng c6 thé xir Iy trong 01 gidy, tir d6 tinh toan dung luong luu
trit theo timg thang ma hé thong phai luu trit. Thoi gian Iuu trir nhét ky hé théng téi
thiéu tinh theo théng, ddi v6i timg hé théng theo cép do can dép tmg céc yéu cdu téi
thiéu theo quy dinh tai Théng tu sé 03/2017/TT-BTTTT ngay 24/04/2017 cta Bo
Théng tin va Truyén théng quy dinh chi tiét va huéng dan mét sé diéu cia Nghi dinh
85/2016/ND-CP ngay 01 thang 7 nim 2016 vé bio dam an toan hé théng thong tin theo
cap d6 (Thong tu sb 03/2017/TT-BTTTT).

Co quan, tb chirc ¢6 thé cin cir vao chi dao ctia Thu tuéng Chinh phu tai diém e,
Khoan 1 Chi thi s6 14/CT-TTg ngay 07/6/2019 vé viéc ting cudng béo dam an toan,
an ninh mang nham cai thién chi s6 xép hang ctia Viét Nam lién quan dén ti 1é kinh phi
chi cho san phém, dich vu bao dam an toan, an ninh mang, can ctr quy dinh cta phap
luat vé dau tu dé 1am cin o xay dung du 4n.

-
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2.3 Trién khai phwong 4n giam sit theo hinh thirc thué dich vu

Co quan, t6 chirc khi thuc hién phuong én thué dich vu giam sét an toan thong tin
can xem xét mot so0 van dé sau:

Vé wu diém: Chi phi ban dau dé trién khai hé thong khéng 16n; tin dung dwoc doi
ngli chuyén gia chuyén nghiép c6 trinh d6 cao cia doanh nghiép; hd trg viée gidm sét
24/7/365; dé dang mé rong hay thay d6i cong nghé giam st theo kha ning cung cap
dich vu ctia doanh nghiép va khong mét nhiéu thoi gian nhu hinh thirc trién khai dau
tir hé thong.

Vé han ché: Hiéu qua cua hoat dong giam sit phu thudc hoan toan vao ning luc
ctia bén cung cAp dich vu; théng tin gidm sat c6 thé cin giri vé hé thing giam sat cia
bén cung cap dich vu tiém an nguy co 16 lot dir lidu ctia hé thong ra bén ngoai.

Co quan, t0 chirc can cir vao yéu cau thuc té cia minh dé xac dinh pham vi cung
cap dich vu, yéu cau doi véi bén cung cap dich vu cling nhu trach nhiém cua bén thué
va bén cung cap dich vu. Trong d6, mét s6 ndi dung sau can dugc xac dinh:

a) X4c dinh pham vi thué dich vu gidm sat

Dé xac dinh dugc pham vi thué dich vu gidm sat, co quan td chirc can khao sat hé
théng va chudn bi cac théng tin sau: Pham vi, d6i tugng giam sat; Théng tin so do, quy
hoach hé thong; Danh muc céc thiét bi, may chu va img dung; Cac giai phap bao dam
an toan théng tin ma hé théng da c; Cac nguy co mét an toan théng tin ma co quan,
td chirc duoc xac dinh théng qua viéc kiém tra, ddnh gia va quan 1y rii ro an toan théng
tin; Thong tin vé cac sy cd mat an toan théng tin cla hé thong da ghi nhan trudc khi
thué dich vu.

Cian cr vao cac thong tin ¢é duge & trén, co quan td chitc ¢6 co s& dé xac dinh
pham vi thué dich vu giam sat ciing nhw x4c dinh céc yéu cu d6i véi bén cung cap
dich vu.

No6i dung khao sat dé phuc vu hoat dong thué dich vu tham khao tai phan Phu luc
Hudng dan nay.

b) Yéu cau dbi véi bén cung cap dich vu

Can ctr vao hién trang va yéu cau giam sat cu thé dbi vai timg hé théng, co quan
td chirc cin dua ra yéu ciu cu thé dbi véi bén cung cp dich vu. Vé co ban yéu cau déi
véi bén cung cap dich vu bao gdm céc yéu cau sau:

- Yéu ciu trang thiét bi ha ting thong tin; Bao dam vé co s ha tang, trang thiét b
va cac giai phéap ky thuat dap ing céc bai toan dat ra cua bén st dung dich vuy;
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- Giai phap k¥ thuét cin cung cip diy du céc thong tin: Thong tin lién tuc vé trang
thai céc su cd, canh béo; Thong tin, dir liéu nhat ky hé théng phuc vu qua trinh diéu
tra, truy vét; Thong tin do ludng vé hiéu qua cong viéc cua cac chuyén gia phan tich;
Thoéng tin vé cdc trang thai két ndi trong hé th(’"mg mang; Thong tin téng hop, truc quan
vé trang thai ctia hé théng; Kénh truyén két nbi giita hé théng can giam sét véi hé théng
giém sét trung tdm cuia bén cung cép dich vu bao dam tinh sin sang va an toan théng
qua kénh truyén duoc ma héa; Yéu cau dap ving két ndi vé hé théng k¥ thuat cua Bo
Théng tin va Truyén théng theo Huéng dan.

- Yéu cau vé nhan lyc: Pon vi cung cép dich vu cin bao dam vé& déi ngfi nhan su
di kinh nghiém, kién thirc chuyén mén va kha ning dap tmg yéu cau giam sat 24/7. B6
phén nhan sy duoc td chirc bao dam céc yéu cau: Theo ddi qué trinh thuc hién viéc
gidm sét, tiép nhan céc canh béo, bdo céo vé tinh trang su ¢b va béo céo vé tinh hinh
an toan thong tin, tiép nhén céc yéu cau lién quan dén phan {mg, xir ly su cb va diéu
phodi nhén su trong qué trinh xir Iy sy cb; van hanh cic hé théng théng tin cé tréch
nhiém phéi hop va truc tiép thuc hién viéc xir 1y su b lién quan dén hé théng duoc
phu trach;

- Yéu céu vé quy trinh: Bén cung cép dich vu cin c6 cic quy trinh quan ly van
hanh hé thong nhwr dugc dé cap & muc 3.5.

¢) Cac diéu kién bén sir dung dich vu can chuin bi

Céac théng tin can thiét dé cung ci'ip cho bén cung cz’;p dich vu tai diém a muc nay;

Céc diéu kién vé ha ting, mit bang, cng két nbi dép img céc yéu cau cia bén
cung cép dich vu dé trién khai giam sat;

B phén phéi hop trién khai dich vu gidm sat; TS chic giam sat hoat dong giam
st ctia bén cung cép dich vu; Pau méi tiép nhén thong tin va phéi hop xtr 1y su c6;

Céc yéu cau cy thé khac (néu c6) ciia bén cung cip dich vu dé nghi.

d) Cam két giita bén sir dung va bén cung cap dich vu

Bén sir dung dich vu cin cam két bao dam cac diéu kién can thiét nhu diém ¢ muc
nay va céc yéu cau cu thé khac theo thoa thuan hai bén.

Bén cung cép dich vu can cam két vé chat lugng dich vu, trach nhiém va cac cam
két khac theo thoa thuén ciia hai bén. Vé co ban, bén cung cip dich vu can cam két cac
ndi dung sau:

- Bao mat théng tin hé théng cua bén su dung dich vu;

- Bao mat dir liu giam sat ghi nhan dugc;
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- Chét lugng dich vu nhu: Céc tuén thi vé chinh séch, quy trinh va cac tiéu chuén;

Thoi gian va mire d xir Iy su c6; Tu van phuong 4n xir ly; Ché d6 bao cao va tong hop
thong tin;

- Céc cam két khéc theo dé nghi ctia mbi bén.
d) Can cir phép ly dé xay dung dur toan thué dich vu gidm sit an toan thong tin

Co quan, t6 chirc c6 thé cin ¢ vao quy dinh lién quan tai cac vin ban sau dé lam
can cir xay dung du toan thué dich vu giam sat an toan thong tin: |

- Thong tu s6 121/2018/TT-BTC ngay 12/12/2018 ctia B Tai chinh quy dinh vé
1ap du toan, quan ly, str dung va quyét toan kinh phi dé thuc hién cong tac img ctru su
b, bao dam an toan thong tin mang;

- Quyét dinh s6 80/2014/QD-TTg ngay 30/12/2014 ctia Thii tuéng Chinh phu quy
dinh thi diém veé thué dich vu cong nghé thong tin trong co quan nha nudc;

- Vin ban sé 3575/BTTTT-THH ngay 23/10/2018 ctia B4 Théng tin va Truyén
théng vé huéng din mot s6 ni dung ciia Quyét dinh s6 80/2014/QD-TTg.

B6 Théng tin va Truyén théng khuyén nghi co quan, t6 chirc lua chon doanh
nghiép dugc B Théng tin va Truyén thong da cap Gidy phép kinh doanh san phim,
dich vu an toan théng tin mang khi sir dung dich vu giam sat an toan théng tin. Danh
sach cac doanh nghiép da dugc B Théng tin va Truyén thong cip phép tai dia chi:
https://ais.gov.vn/thong-tin-doanh-nghiep-dc-cap-phep/danh-sach-doanh-nghiep-da-
duoc-cap-giay-phep-kinh-doanh-san-pham-dich-vu-an-toan-thong-tin-mang.htm.

. Chwong 111
THIET LAP VA QUAN LY VAN HANH HE THONG GIAM SAT

3.1 Huéng din chung

Dé thiét 1ap hé thong gidm sat, trude hét co quan, td chirc phai xac dinh pham vi
va déi tuong va cac yéu cau dbi véi hé thong gidm sat lam co s& dé lya chon giai phap,
cong nghé va nang luc xir ly phu hgp.

Giai phép gidm sat can trién khai két hop nhiéu 16p giam sit khéc nhau mot cach
dong b, théng nhét t6i thiéu bao gom: Giam sit & 16p mang; giam sat 16p méy chu;
gidm sat 16p tmg dung; giam sat 16p thiét bi déu cubi.

Ngoai céc ndi dung lién quan dén giai phap gidm sét, co quan t6 chirc cén xéc
dinh dung luong luu trir can thiét dé luu trir nhat ky hé théng cin cir vao pham vi va
quy m6 gidm sat va tong sb tuong ddi su kién ctia hé thong phai xir 1y trong 01 giay.
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Dé lua chon giai phap, céng nghé phi hop, co quan, t6 chiic xem huéng dén tai
Muc 2.2 Huéng dan nay.

Duéi day 1a noi dung hudng dan cu thé cho viée thiét 1ap va quan 1y van hanh hé
théng giam sat.

3.2 Doi tugng, pham vi giam sat
3.2.1 Xdac dinh pham vi giam sat

Vé co ban, pham vi giam sat c6 thé 12 mot hé théng thdng tin, nhiéu hé théng
théng tin, mgt vung mang hoac mot dbi tuong gidm sat cu thé.

Pham vi giam sat dugc xac dinh dua vao thdm quyén, pham vi quéan 1y cac déi
tuong gidm sat cua co quan, to chirc.

Truomg hop pham vi giam sat 1a mét hé thdng thong tin 1a trudmg hop hé théng
duoc trién khai tip trung tai mot khu vuc dia ly bao gdém cac két nbi mang ndi bo va
mang Internet ma khong c6 két ndi mang dién rong di cac mang khéc thude pham vi
quén ly ctia co quan, t6 chifc.

Truong hop pham vi gidm sat 13 nhiéu hé thong théng tin 1a truong hop mot hé
thong thong tin téng thé thuéc pham vi quan 1y cia co quan, té chitc nhung c6 cac hé
thong thanh phan khac nhau & khu vuc dia Iy khac nhau va c6 két ndi mang dién rong
vé hé théng trung tam.

Truong hop pham vi giam sat 1a mét viing mang nhu ving DMZ, viung Co s¢ dit
lidu, viing quan tri...thi cdc may chi, tmg dung trong dé s& duge coi 12 d6i tuong thanh
phan trong d6i tugng giam sat 1a ving mang.

Trudng hop pham vi giam sét 1a mét d6i tugng giam sat cu thé. Vi du trudong hop
thué dich vu gidm sat cho may chii hay mét tmg dung cu thé.

3.2.2 Xdc dinh dbi twong gidm st

Dbi tuong gidm sat vé& co ban bao gém may chu, thiét bi mang, thiét bi bao mat,
may chu, dich vu, img dung, cac thiét bi dau cudi va diém gidm sat trén dudng truyén,
cu thé:
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" Giam sét I6p may chu
HBH: Windowe, Linux, Unix

% Ung dung hé thing: DHCP, DNS, NTP, VPN,
Proxy Server . :

Hinh 1. D6i twong va 16p gidm sat
a) Céc thiét bi mang, thiét bi biao mat nhu: Router, Switch, Firewall/IPS/IDS,
Sandbox, WAF, Network APT...
b) Céc may chu hé théng (ca méay chu vat ly va ao héa) trén cac nén tang khac
nhau: Windows, Linux, Unix...;
¢) Céc tmg dung: (1) Ung dung phuc vu hoat dong ctia hé théng: DHCP, DNS,
NTP, VPN, Proxy Server...; (2) fJ'ng dung cung Cé,p dich vu: Web, Mail, FPT, TFTP
va céc hé quan tri co so dir li€u Oracle, SQL, MySQL ...;

d) Céc thiét bi ddu cudi: May tinh nguoi sir dung, may in, may fax, IP Phone, IP
Camera...;

d) Piém giam sat trén dudng truyén: Diém gidm sat bién tai giao dién két ndi cia
thiét bi dinh tuyén bién véi cac mang bén ngoai; diém giam sét tai mbi ving mang clia
hé théng.

3.2.3 Trién khai gidm sdt & I6p mang
Viéc trién khai giam sat & 16p mang cho phép phat hién:
- Céc két ndi, truy van t6i cac mdy chu diéu khién mang botnet (C&C Server);

- Céc file ma doc, URL nguy hiém dugc truyén qua méi truong rﬁang (vdi cac
giao thirc khong ma hoa) bang cach giai ma giao thire, boc tach dit liéu dang file, URL
dwa vao cac hé thong phan tich tu dong;
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- Céc Shellcode, payload tan cong khai thac 16 héng phan mém, dich vu trong dir
liéu truyén tai trén mang théng qua phén tich cac ddu hiéu dic trung;

- Cac hanh vi bat thudng nhu do quét mang, do quét tai khoan mat khau mac dinh,
mat khau yéu...

Phuong 4n trién khai giam sat trén méi trudong mang phu hop véi viéc giam sat
lru lugng mang khéng sir dung céc giao thirc ma hoéa (SSH, VPN, TLS, SSL...).
Trudng hop, phuong an k¥ thuat yéu cau can giam sat luu luong mang ¢6 ma héa thi
cac thiét bi bao mét phai c6 chiic ning giai ma hodc sir dung thiét bi giai ma chuyén
dung.

Dé trién khai gidm sat trén mdi trudng mang, phuong 4n k¥ thuat yéu ciu phai
thiét 1ap cic diém giam sat nhw di duge mo ta trong muc 3.2.2.

Tai mdi diém gidm sat c6 thé trién khai hai hinh thirc Inline va Passive. Mi hinh
thirc trién khai cé wu, nhuoc diém khac nhau.

Véi hinh thire Inline, luu luong giam sat s& di qua thiét bi gidm sat, bao vé nhu
Firewall, IDS/IPS...Uu diém ctia hinh thirc trién khai nay 1a c6 thé vira phat hién va
thuc hién ngan chin tin c6ng mang truc tiép. Tuy nhién, diém han ché cua hinh thirc
trién khai nay 13 anh huéng dén hiéu ning, thong luong cua Iuu lugng mang do moi
g6i tin phai dugce kiém tra hop 1€ méi duge cho phép di qua thiét bi bao vé. Truong
hop hiéu ning cua thiét bi bao vé khong du so véi Iuu luong thuc té clia hé thong sé
]am tic nghén hoic gay gian doan hoat déng ctia hé théng néu thiét bi bao vé Xay ra su
c6. Truong hop trién khai theo phuong 4n nay thi giai phap bao vé cin bao dam di
hiéu néng, c6 phuong an can bang tai, du phong néng va cé chirc ning bypass traffic
khi thiét bi qua tai hodc c6 su cb.

V6i hinh thue Passive, luu lugng mang sé& dugc trich rit ra dé phén tich bang cach
str dung thiét bi trich rit dir liéu (Network-TAP) hodc sir dung chirc ning span port trén
céc Switch. U diém hinh thirc trién khai nay 1a khéng lam anh huéng dén hiéu ning,
thong luong luu lugng mang. Tuy nhién, hinh thirc nay khéng ngén chén truc tiép duoc
céc tAn cong mang ma chi dua ra canh bao. Dé giai quyét van dé nay, giai phap sir dung
can c6 chirc ning tuong tc véi cac thiét bi mang, thiét bi bao mat hay may chu dé ngan
chin tan cong.

Viéc sir dung Network-TAP hay span port can chi y 1a dit liéu trich rit cAn c6 hai
chiu (tir ngoai vao hé théng va bén trong hé théng di ra). Mét sb thiét bi Network-
TAP chi trich rat dir liéu theo timg chiéu va dua ra cong ra tuong tmg. Do d6 trudmg
hop thiét bi bao vé chi ¢6 01 cdng phén tich thi s& chi phén tich duge mét Iuu luong
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mang mot chiéu. Do d6, Network-TAP cin dugc lua chon loai c¢é chirc ning
Aggregator dé cho phép trich riit hai chiéu hru lugng mang va dua vao 01 cong ra.

3.2.4 Trién khai gidm sat lop mdy chu

Viéc trién khai gidam sat & 16p may chii cho phép phét hién:

- Céc hanh vi vi pham chinh sich truy cp, quéan 1y, thiét 1ap cu hinh hé diéu
hanh, cac dich vu hé thng;

- Cac ket ndi ciia may chu ra cac dia chi IP d6c hai;

- Cac hinh thirc tAn c6ng mang nhr tAn cong khai thac diém yéu, tin cong do quét
va céc dang tAn cong tuong tu khéc;

- Su thay doi trai phép cia céc tép tin hé théng;

- Céc tién trinh ¢6 d4u hiéu bat thudng vé hanh vi va viéc sir dung tai nguyén may
chu;

Viéc trién khai giam st & 16p méy chi cho phép giai quyét dugc van dé cia trién
khai giam sat 16p mang 1a thuong khong phu thuge vao cac luu lugng mang ¢6 ma hoa.
Tuy nhién, viéc trién khai giam sat 16p may chii s& anh hudng dén tai nguyén cia may
chit va kha ning mé& rong pham vi gidm sét khi s lugng méy chi 1én. Do d6, can lwa
chon céc giai phap cho phép quan ly tap trung dé giam thiéu viéc xir Iy truc tiép cac
chuc nang giam sat trén timg may chu. :

Viéc trién khai giam sat 16p may chii c6 thé trién khai theo hai hinh thirc sau:

- Cai diit phdn mém gidm sat c6 chirc ning phét hién tén cong truc tiép trén may
cht nhur Host IDS, AV, DLP...Hinh thitc nay chirc ning phat hién t4n cong hay céc
hanh vi vi pham dugc phat hién truc tiép va gui nhat ky canh béo vé hé théng quan ly
tap trung;

- Gtri log vé hé thong gidm sét tap trung nhu SIEM. Hinh thirc ndy chirc ning phat
hién t4n cong mang dugc thuc hién trén hé thong quan Iy tip trung thong qua viéc phan
tich d4u hiéu, luat tuong quan hay sir dung céng nghé dir liéu 16n. Viée giri log vé hé
théng gidm sét tap trung c6 thé thuc hién théng qua céc giao thirc hé diéu hanh hd tro
nhur Syslog, SNMP hoic céc Agent ctia nhimg giai phap cu thé.

Hinh thirc giri log vé hé théng gidm sat tap trung sé it anh hudng dén hiéu ning
clia méy chi so véi hinh thirc trén. Tuy nhién, hinh thiic nay s& khong thé phat hién
dugce mot sb dang tAn cong ma giai phép sir dung cin phan tich nhiu théng tin tuong
quan khdc trén may chu.
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Trudng hop gii log vé hé thong giam sat tap trung thi cAn lua chon ngudn log c6
thong tin dé phuc vu cac giai phap phat hién tin cong. Ngudn log gtri vé can t6i thiéu
co cac thong tin sau:

- Thong tin két ndi mang toi may chu (Firewall log);

- Thoéng tin dang nhap vao may chu;

- L3i phét sinh trong qué trinh hoat dong (nhét ky trang thai hoat déng ctia may chi);

- Théng tin vé céc tién trinh hé théng;

- Thong tin vé su thay déi céc tap tin, thu muc trén hé théng;

- Théng tin thay dbi cAu hinh may chi.

3.2.5 Trién khai gidm sdt I6p irng dung

Viéc trién khai gidm sat 16p tmg dung cho phép phét hién:

- Cac dang tin cbng vao 16p tmg dung nhu SQLi, XSS...;

- Tan cong do quét, vét can mat khau, thu muc va khai thac thong tin;

- Thn cong thay dbi giao dién; |

- T4n c6ng Phishing va cai c&m ma ddc trén tmg dung;

- Tén cong tir chéi dich vu.

Viéc trién khai gidm sat & mirc mang ciing c6 thé phét hién cac dang tin cong &

trén trong trudng hop luu lugng mang khong c6 ma hoa.

Hinh thirc trién khai giam sat 16p g dung ciing dugc thuc hién tuong tu dbi véi
16p hé diéu hanh. Chi khac 13 lua chon phan mém va giai phap phit hop cho phat hién
tAn c6éng 16p tmg dung. Vi du dé phét hién tan cong ing dung web c6 thé sir dung phan
mém tuong Iira img dung web hoac phén mém Host IDS duoce cai dat truc tiép trén
may chu.

Truong hop giri log vé hé thong giam sat tap trung thi can lva chon ngudn log cé
théng tin dé phuc vu céc giai phap phat hién tAn c6ng. Ngudn log giri vé can tdi thiéu
co cac thong tin sau:

- Thong tin truy cép Umg dung;
- Thong tin dang nhap khi quan tri ing dung;
- Théng tin cac 16i phat sinh trong qué trinh hoat déng;

- Théng tin thay ddi cau hinh tmg dung.
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3.2.6 Trién khai gidm sdt lop thiét bj dau cubi

Céc thiét bi dau cudi ngoai may tinh ngudi sir dung thi cac thiét bi khac khéng hd
tro cai dit cdc phdn mém béao vé trén thiét bi. Viéc gidm sat bao vé may tinh cta ngudi
str dung c6 thé thuc hién tuong tu nhu di véi may chu.

Céc thiét bi ddu cubi khac khéng hd tro cai dit phdn mém béo vé thi ¢6 thé trién
khai gidm sat theo hai hinh thirc sau: Bt chirc néng gui Syslog trén thiét bi hodc két
ndi, 14y dir liéu vé dé phan tich sir dung giao thirc SNMP (hodc giao thitc ¢6 chirc ning
turong duong).

Viéc giam sét thiét bi diu cudi nén két hop véi gidm sét thiét bi quan 1y truy cép
NAC dé phét hién céc thiét bi dau cudi vi pham chinh séch ciia hg théng. Ngoai ra can
ddng b véi viée cp phat dia chi IP cia may chi DHCP dé c6 thé xac dinh céc thiét
bi dau cudi vi pham chinh sach duya vao dia chi MAC.

3.3 Hé thong quén ly tip trung
3.3.1 Yéu cau co ban dbi véi hé thong quan Iy tdp trung

Yéu ciu déi véi hé théng quan 1y tip trung cin dap img cac yéu cau theo quy dinh
tai Didu 5, khoan 1 Théng tu s6 31/2017/TT-BTTTT va céc yéu cau cy thé dudi day:

Hinh 2. Yéu cAu chirc ning d6i véi hé thong quan ly tip trung

a) Chirc ndng quan tri

- Chite ning phén tich tuong quan (Correlation): Chirc ning nay cho phép phan
tich tuong quan thong tin gifta cac log nhén dugc tir cac dbi tuong giam sat khac nhau;

- Chic nang loc (Filters): Cho phép loc ra log cén truy van dua theo ndi dung ctia
timg trudong thong tin ma nguon log da dugc chuin hoa va luu trit;
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- Tao cac luat (Rules): Cho phép ngudi quén tri thiét 14p cac luat két hop giira
chire niing Filter va c4c luat tuong quan dé phat hién ra tin c6ng mang hay hanh vi bat
thudng cia nguoi sir dung;

- Chirc nang hién thj (Dashboards): Cung cip giao dién quan tri hé thong, théng
tin thong ké va quan ly su kién nhin dugc theo thoi gian thuc;

- Chirc nang canh béao va béo cdo (Alerts and Reports): Cho phép quéan 1y thong
tin canh bdo va tao bao cao;

- Chirc nang canh béo thoi gian thuc (Real Time Alert) cho phép giri thong tin
canh bao thoi gian thuc tir hé théng ngay khi ¢ sr ¢d xay ra.

b) Chirc nang nhan log

- Cho phép nhén log tir cic ngudn véi nhiéu dinh dang khac nhau tir cac thiét bi
mang, may chi va ing dung;

- Cung cap céc chic niang cho phép dinh dang, chuan héa log nhan dugc theo cac
truong thong tin tiy bién theo nhu cau sir dung;

- Cho phép nhén log truc tiép qua cc giao thirc mang nhu: Syslog, Netflow,
SNMP va cac giao thirc c6 chirc ning tuong duong theo thiét ké ciia timg hing cu thé.
Giao thirc truyén, nhan log qua moi truong mang can hd tro chirc nang ma hoa dir liéu,
nén dir liéu;

- Cho phép tai cac tép tin log theo céc dinh dang khac nhau lén hé théng dé chuan
hoa va phan tich.

c) Yéu cau vé luu trix

Yéu cau I trir d6i v6i hé théng quan 1y tap trung can bao dam thdi gian tdi thiéu
dé Iru trir nhat ky hé théng can cir vao cip dé (Diéu 9 Théng tu s6 03/2017/TT-BTTTT)
ctia hé théng thong tin dugc trién khai gidm sét, cu thé:

- Hé théng thong tin cip d6 1 hodc 2 12 01 thang.

- Hé thong thong tin cap d6 3 1a 03 thang.

- Hé thong thong tin cAp d6 4 1a 06 thang.

- Hé théng cap dd 5 1a 12 thang.

d) Chirc ndng m& rong

- Quan ly diém yéu an toan théng tin;

- Quan Iy quy trinh nghiép vu xir 1y su c¢b an toan thong tin;

- Tich hop, téng hop va phan tich théng tin tir hé thong Threat Intelligence;
15
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- Tu dong tuong tac véi thiét bi mang va may chu dé ngan chan tan cong.
3.3.2 Nguyén ly hoat dong co ban

Hé théng quan ly tip trung cho phép nhén quén ly tap trung log tu nhiéu ngudn
va dinh dang ctia cac thiét bi, may chi va g dung khic nhau. Viéc quén ly log trén
mot hé thong tap trung ngoai viéc cho phép quén ly tdng thé cac su kién xay ra trong
hé théng con cho phép phan tich, truy vét va phat hién tan cong mang. Vé co ban, hoat
dong cua hé théng nhu sau:

a) Doi tugng giam sat gt log vé hé théng giam sét tap trung bing mdt trong cac
hinh thirc sau:

- P6i v6i dbi tuong giam st 1a céc thiét bi mang, thiét bj bio mat phai thiét 1ap
chirc ning gii log vé hé théng tap trung sir dung mét s6 giao thirc ma thiét bi d6 ho
tro. Giao thitc phé bién ma thiét bi hé trg 1a Syslog, SNMP va Netflow.

- Dbi tuong gidm sat 1a cdc méay chi hodc cac thiét bi khac cho phép cai dat Agent
(do hang cung cép giai phap phét trién) dé giri log vé hé thong tap trung. Hinh thirc nay
cho phép ity bién cao céc ngudn log c6 thé giri vé hé thong tép trung nhu log clia hé
diéu hanh, tmg dung, tudng lira mém...Céc Agent cung cép chirc nang nén, ma héa dir
lidu truée khi giri log vé hé thdng tap trung.

Trudmg hop khi sé lwgng déi tugng gidm sat 16n va nam phéan tén & nhiéu hé thong
mang khac nhau thi cac d6i tuong gidm sat xem xét duoc chia thanh timg nhém theo
timg hé théng mang va dugc thiét 1ap giri log vé mot diém trung gian. Piém nhan log
trung gian nay cho phép nhén log tir cac diém gidm st nén va ma héa dit lidu truéc khi
giri vé hé thong tép trung.

b) Dit liéu nhan duoc tir hé théng tap trung s& duge chudn héa theo timg dinh dang
ma hé théng d6 hd tro. Trudng hop dinh dang log méi ma hé thong chua hd tro thi sé
¢6 chirc ning cho phép nguoi sir dung tu dinh nghia dinh dang log dé chuin héa. Ngoai
chirc ning chuén hoéa dir liu, hé théng quan ly tip trung con cung cap chirc ning cho
phép loc bd céc log trung ldp hodc khong can thiét trudce khi luu vao co sé dit lidu.

Dit liéu log sau khi dugc chuén héa va Ivu vao co sé dit liéu cho phép ngudi sir
dung quan 1y, phén tich dé truy vét va phét hién tin cong mang.

Heé thdng quén 1y tap trung thuong tich hop cac chirc nang tu dong phat hién tan
cong trén co s& phan tich log nhan dugc. Chirc nang phat hién tan céng c6 thé duge
thiét lap dua vao cac luat phan tich tuong quan, cac dAu hiéu tin cong; s dung hé
théng Threat Intelligence hodic 4p dung cdng nghé: Al, Data mining, Big Data. ..

Tén céng mang sau khi duogc phat hién, hé théng quan 1y tip trung sé& thuc hién

cac hanh déng cu thé theo chinh sich ctia nguoi sir dung dua vao nhu: gui canh bio
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qua email, SMS hoic tuong tac véi cac thiét bi mang, thiét bi bao mat dé tu dong ngan
chin tin cong. Cac hanh ddng cu thé dugc hién thi dudi dang céc canh bao theo thoi
gian thuc cho phép ngudi quan tri gidm sat, theo doi.

3.4 Thiét 1ap hé thong
3.4.1 Cai dit hé thong

Viéc cai dat thanh phan xir ly tap trung phu thudc vao géi giai phap dugc diu tu.
Déi véi céc giai phap duge ddu tu tich hop cing phan cimg cda hang duéi dang thiét
bi chuyén dung thi khéng yéu cau qua trinh cai dit ma chi cin thiét 1ap cdu hinh dé sir
dung.

D6i voi goi giai phép dudi dang phin mém duoc cai dat trén hé didu hanh thi
trude hét can Iya chon hé diéu hanh phit hop va tién hanh cai dit. Can ci vao yéu ciu
vé nang luc x17 Iy ctia phan mém giam sat d6i v6i méay chi dé lua chon méy chi va
khéng gian luu trir phtt hgp. Khuyén khich co quan, té chirc trién khai cai dat giai phéap
trén nén tang 4o héa dé dé dang mé rong, ning cip va sao luu du phong.

Chu y viéc cai dat hé thong can thuc hién trén méi truong dde 1ap véi hé théng
dang hoat dong clia co quan, té chirc dé tranh cac anh hudng khéng céan thiét dén hé
thong dang hoat déng.

Sau khi cai dit thiét lap hé thong thi cAn néng cép phién ban, cap nhét c4c ban va
va thuc hién kiém tra dénh gi4 an toan thong tin cho hé théng trude khi dua vao sir
dung. Théong tin vé cac diém yéu an toan théng tin c¢é thé dugc tham khao tai dia chi:
https://ti.khonggianmang.vn/, https://www.cvedetails.com/...

3.4.2 Thiét ldp ciu hinh hé théng

Dé dua hé théng giam sat vao hé théng, thi ngudi quén tri can quy hoach dia chi
IP, viing mang va cac chinh sach truy cap trén cac thiét bi bao vé trude khi két ndi hé
théng giam sat vao hé théng.

Hé thong giam sat can dugc dua vao mét viing mang riéng (viing quén tri thiét bi
hé thdng). Viing mang nay s& dugc quy hoach dia chi IP cho giao dién quan tri trén cac
thiét bi/may chii va giao dién ciia hé théng giam sat cho phép viéc glri/nhén log duoc
gui truc tiép gifia c4c giao dién trong ving mang nay ma khong qua céc thiét bi mang
trung gian dé khéng anh hudng dén cac két ndi mang khac trong hé théng.

Hé thong giam st can dugc bao vé vdi céc thiét bi bao mat va duoc thiét 14p cip
hinh bao mat tdi thiéu bao gdm: Kiém soét truy cap tir cdc ving mang khéc di vao vung
quéan tri thiét bi hé thong; Kiém soét truy cép tir viing quan tri thiét bi hé théng di ra
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cac vung mang khéc; Phong chéng xam nhép; Phong chong phan mém doc hai trén
moi trrdng mang.

Ving mang quan tri can duoc thiét 14p riéng dé dit cac may tinh quan tri, vin
hanh hé théng giam sat. Céc thiét bi bio mat can duge thiét 1ap chi cho phép céc may
tinh quéan tri dugc truy cap, quan ly hé théng giam sat.

Trudng hop cin quan tri hé thng gidm sét tir xa thi can thiét 14p cau hinh hé théng
dé cho phép truy cép gidn tiép tir cdc may bén ngoai vao cac may quan tri thong qua
céc giao thitc mang c¢6 ma héa, bao mét nhu VPN, SSH, TLS, SSL ...

3.4.3 Kiém thir nghiém thu h¢ thiong gidm sit

Heé théng giam sét can dugc cai dit trén moi trudng doc 1ap, sau khi cai dat va
kiém thir hé thénng thi mé&i dura vao khai thac, van hanh trong méi truong thuc té.

Cin cir vao cac yéu cau dbi véi hé théng gidm sét, co quan, td chirc yéu ciu don
vi cung cAp giai phap xdy dung kich ban kiém thir dé danh gia kha ning dép ung cla
hé théng. Trong d6, kich ban kiém thir cin dép tmg t6i thiéu cac ndi dung sau:

- C4c hinh thtre tiép nhén log tir cac thiét bi giam sat, truc tiép qua cac giao thirc
mang hodc gidn tiép qua viéc tii tép tin log 1én hé théng;

- Kha ndng nhéan va chuén hoéa dinh dang log cua céc thiét bi, may chu, tng dung
va dich vu khac nhau (déi véi dinh dang hé théng da ho tro) va kha ning ty bién dé
chuén héa dinh dang log méi (d6i véi dinh dang hé théng chua hd trg);

- S6 Tuong su kién t6i da ma hé thong c6 thé tiép nhan va xir Iy trong mét gidy;

- Céc chirc ning ctia hé thng dé dap Umg cic yéu céu vé mat chirc nang nhur dugc
mod ta tai muc 3.3.1 nhu: Loc, phén tich twong quan, thiét 1ap luat trén thanh phén quan
ly tap trung; phén tich théng ké; canh bao va bdo cdo.

3.5 Quin 1y, van hanh hé thong

Dé dua hé théng gidm sat vao vén hanh, khai thac hi¢u qua thi co quan, td chirc
cin xdy dung quy dinh, quy trinh quan ly vin hanh hé théng giam sét. Cac quy dinh
nay c6 thé dugc dua vao Quy ché bao dam an toan théng tin cta té chirc dé trién khai
thuc hién.

Co quan, t4 chirc c¢6 thé tham khao tiéu chuan qudc gia TCVN 11930:2017, dé
x4y dung cac quy dinh va quy trinh lién quan dén quan 1y, van hanh hé théng giam sat
bao gf‘)m:
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3.5.1 Quan Iy, van hanh hoat dong binh thuwong ciia hé thong

Céc quy dinh, quy trinh lién quan dén quén 1y, v4n hanh hoat dong binh thuong
ctia hé théng giam sét 1a cac quy dinh, quy trinh nham bao dam hé théng gidm sat hoat
dong 6n dinh, c6 tinh chiu 15i cao va sin sang khdi phuc lai trang thai binh thudng khi
xay ra su cd. Céc quy dinh, quy trinh cin i thiéu bao gdm cac néi dung:

- Khéi dong va tit hé théng giam sat;

- Thay ddi cau hinh va céc thanh phan cua hé théng giam sat;

- Quy trinh xir 1y cac sur ¢6 lién quan dén hoat dong ctia hé thdng gidm sat;

- Quy trinh sao luu, du phong c4u hinh hé théng va log ctia hé théng;

- Quy trinh béo tri, ning cip hé théng giam sat;

- Quy trinh khéi phuc hé théng sau su cé.

3.5.2 Két noi va giti log tir doi twong gidm sdt vé hé thong quan Iy tip trung

DAi tugng gidm sét ciia hé thong c6 nhiéu loai khac nhau, mdi loai ¢é dinh dang
log va chirc nang hd trg giri log ciing khac nhau. Thém nita, dbi tugng gidm sat c6 thé
nam phén tdn & nhiéu vi tri khac nhau. Do d6, cin c6 quy dinh va quy trinh giri log tir
d6i tugng giam sat vé hé théng quan ly tap trung. Quy dinh, quy trinh lién quan dén
ndi dung nay co thé bao gdm:

- Loai log ma hé théng c6 thé tiép nhan;

- Giao thire giri nhan log hé thng hd tro;

- Quy dinh vé quy tic x4c dinh ngudn giri log nhwr dt tén thiét bi theo quy tac;
- S6 lugng su kién t6i da tir mot dbi tugng gidm sét c6 thé gir;

- Chinh sach hé thdng dé quan 1y cic ngudn log giri vé;

- Quy dinh vé chuan ma héa, nén dir liéu.

3.5.3 Truy cdp va quan tri hé thong

Heé thong giam sat luu trit nhidu théng tin quan trong clia hé théng. Do d6, viéc
truy c@p va quan tri hé thong gidm sat cin dugc quy dinh va c6 c4c quy trinh d& thuc
hién. Céc quy dinh, quy trinh lién quan dén n6i dung nay cé thé bao gém:

- Chinh sach truy cédp, quan tri hé théng tir mang bén trong hé théng va tlr xa;
- Quan ly tai khoan va phan quyén truy cip, quan tri hé thong;

- Truy cép va quan ly tap tin cAu hinh va log Juu trit trén hé théng;

- Quyen thiét 1ap cu hinh va quéan Iy cac dbi tuong giam sat.
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3.5.4 Luu triv va bdo vé log hé thong

Log hé théng 1a dir liéu quan trong cua co quan, td chirc can bao vé. Viéc 16 lot
dit Jiéu log hé théng c6 thé 1a co s&r dé tin tic khai théc thong tin ciia hé théng phuc vy
viéc thuc hién cc cudc tan cong mang. Do dé, viéc Iuu trir va bao vé log hé thong cén
dugc quy dinh va c6 quy trinh dé thuc hién. Céc quy dinh, quy trinh lién quan dén noi
dung nay cé thé bao gom:

- Loai log va thong tin cau hinh hé théng can luu trir;
- TAn suét sao lwu, du phong tap tin céu hinh va log hé thong;
- Gan nhin dir liéu (quy céach dat tén, noi hru trir...), ma héa, nén dir liéu log;

- Khéi phuc va bao vé log hé thong khi xay ra su cb theo phuong 4n va ning luc
xir Iy clia co quan, t6 chiec.

3.5.5 Theo déi, gidm sdt, canh bdo va xit Iy tén cong mang

Mot trong nhitmg ndi dung quan trong lién quan dén quan 1y, van hanh h¢ théng
giam sat 1a quy dinh, quy trinh theo ddi, gidm sat, canh bdo va xur ly tAn céng mang.
CAc hinh thirc tAn ¢6ng mang tily thudc vao mirc do nghiém trong sé& c6 cac phuong an
xir Iy khéc nhau. Dé chii dong dbi phoé véi cac dang tin cong mang duge ghi nhan trén
hé théng, co quan td chirc can quy dinh va c6 quy trinh xir ly. Cc quy dinh, quy trinh
lién quan dén ndi dung nay c6 thé bao gdm:

- Quy dinh trach nhiém cta can bd trong viéc thuc hién theo ddi, giam sat, canh
béo va xir 1y tAn cong mang;

- Quy trinh thyuc hién theo doi, giam sat, canh bao va xir ly tn cong mang;

- Quy trinh thu thap théng tin va quan ly, cip nhét xir ly céc su c6 méi;

- Quy dinh vé céc mirc do su ¢ tan cong mang va xay dung quy trinh xur ly tan
c6ng mang do6i véi cac dang tan cong cu the, toi thiéu bao gém:

+ TAn cong do, quét va khai thac thong tin hé thong;

+ T4n céng mi ddc, thn cong cb chi dich;

+ Tén cong khai thac diém yéu, chiém quyén diéu khién hé théng;

+ Tén cong thay doi giao dién;

+ T4n céng danh cip dir liéu hodc pha hoai dir ligu;

+ T4n cong tir chéi dich vu.

- Quy dinh vé viéc dinh ky 16 chirc thuc hanh, dién tap xir Iy su ¢d tAn cong mang.

- Quy dinh vé ché dé béo cdo khi phét hién va xir 1y sur cb tan cong mang.
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3.5.6 Bé tri nguon luc va to chire gidm sdt

Co quan, t6 chirc can bé tri can bé va té chire giam sat 24/7 (d6i véi hé thong
théng tin cAp d6 3 trd 1én). Thy thude vao ngudn nhan luc cia mdi co quan, t chirc
ma cac can bo dugc bé tri 1am can b6 chuyén trach hay kiém nhiém céac nhiém vu trong
viéc van hanh hé théng gidm sat hodc mdt can bd c6 thé thuc hién nhiém vu cua nhiéu
nhom khac nhau.

Vé co ban céc nhiém vu trong qua trinh quan 1y van hanh hé théng gidm sat duoc
phan lam cac nhém céng viéc sau:

a) Nhém quan 1y vén hanh hé thong giam sat

- C6 nhiém vu quén ly van hanh bao dam cac hoat dong binh thudmg cia hé thong
gidm sit. Nhém ndy cé thé nim trong nhém quan ly van hanh chung cho toan b ha
tang cia hé thong.

- C6 kién thirc vé mang, nim duoc thiét ké hé théng, thiét 14p cAu hinh bao mat
trén cac thiét bi, may chu.

- Phaitheo dai, thi:bng xuyén, lién tuc trang thai hoat dong ctia hé thong, tai
nguyén, bang thong, trang thai két n6i dé bao dam hé théng hoat déng binh thudng, c6
tinh sin sang cao.

b) Nhom theo déi va canh bao

- C6 nhiém vu theo déi, giam sét cac su kién, tAn cong mang ghi nhan dugc trén
hé thong. Xéc dinh va phan loai mitc d6 su ¢6 va xac dinh hanh déng phi hop tiép theo
hoéc canh béo cho nhém xir 1y su ¢b thuc hién.

- C6 kién thirc vé cac 15 héng méi, md déc méi, chién dich, hinh thirc tAn cong
mai; c6 thé phén loai va xdc dinh mirc do ctia cac su ¢d va tim kiém, truy véan thong tin
tir cac ngudn dir liéu bén ngoai nhu hé thong Threat Intelligence.

- Thuc hién dinh ky phéan tich bo ludt, canh bao sai thuc hién whitelist, chinh sira
luat khéng cho nhimg canh béo sai 1ap lai dé t6i wu kha ning phat hién tén cong, su cb
ctia hé thdng, giam thiéu nhan dién nhim.

¢) Nhém xir 1y su cd

- C6 nhiém vu tiép nhan canh bdo, x4c minh va thuc hién cac hanh dong dé xur ly
SLr cé, bao gém mot sd hanh dong cu thé nhr sau:

- Xéc dinh cac hanh d6ng tmg clru khan cép: Phan tmg chin kénh két néi diéu
khién, bd sung ludt ngan chin sém tin cong hodc cb 1ap hé théng.

- Xtr 1y cac 16 hfing, diém yéu, cap nhat ban va va boc g& ma doc trén hé thong;
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Néng cip hoic khoi phuc hé théng sau su cb.
d) Nhém diéu tra, phan tich

- C6 nhiém vu phan tich chuyén sau cac canh béo, cac su cb dé tim ra nguén géc,
nguyén nhan va céc ddu hidu nhan biét tin cong.

- Két qua dau ra clia nhém nay 13 chimg ctr 56, cac diu hiéu cho phép thiét 13p cac
tap ludt trén hé théng dé ngan chin céc dang t4n cong tuong tu tiép theo dén hé thong.

3.6 M6 hinh tham khio vé giam st an toin thong tin cap tinh

Vé co ban, mdi dia phuong thudong c6 nhiéu hé théng thong tin nam phan tan tai
cac don vi khdc nhau nhu céc sé, quén, huyén.. Néu dau tu hé théng giam sat va bb tri
ngudn luc dé quéan ly van hanh cho moi hé théng nay sé rat ton kém va khong hiéu qua
do tinh phan tén, khéng ddng bg.

HE THONG GIAM SAT AN TOAN
KHONG GIAN MANG QUOC GIA

Hinh 3. M6 hinh tham khéo giam sat tap trung ctia tinh A

Viéc trién khai hé thdng gidm sat tap trung cho phép don vi vin hanh c6 thé nhin
duoc tdng thé cic nguy co tin cong mang doi véi cac hé thong thong tin trén dia ban,
tham chi dén timg may tinh cu thé bén trong mdi hé thdng. Viéc nay sé& giam thiéu dugc
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chi phi ddu tu va tan dung va tp trung dugc ngudn nhan luc c6 trinh d6 cao tép trung
tai cdc hé thong trung tam.

Do d6, mdi tinh ¢ thé trién khai mot hé théng giam sat tap trung dé gidm sét va
bao vé cac hé thong thong tin trén dja ban. Theo phuong 4n niy, log tir cic hé théng
thong tin s& duoc giri vé va dugc quan 1y tai hé thong quan ly tap trung. Hé théng quan
ly tép trung thuong dat tai trung tam dit liéu cia tinh va do S& Théng tin va Truyén
thong quan ly van hanh.

Céc hé thong théng tin trén dia ban c6 hai loai hinh trién khai phé bién:

a) Hé théng cung cap dich vu truc tuyén va c6 ngudi sir dung. Hé théng nay c6 hé
théng may chi dé cung cép dich vu ma c6 mang LAN ctia ngudi sir dung (S& A).

Théng thudmg céc hé théng nay da dugc trién khai cac hé théng quan tric co so,
c6 thé c6 hé thong gidm sat tap trung va c6 két ndi mang Internet déc lap. Dbi véi
truong hop nay, log clia hé thong quan tric co s& s& duge giri vé hé théng gidm sét tap
trung theo mét trong hai phuong én sau:

- Trumg hop S& A c6 két ndi mang WAN vé hé thong giam sat tap trung thi log
s& dugc uu tién giri qua két n6i mang nay. K&t néi WAN can wu tién sir dung mang
truyén s6 liéu chuyén ding (TSLCD).

- Truong hop S& A khong c6 két ndi WAN thi log s& duoc giri qua mang Internet
vé hé théng gidm sat tap trung.

Dé c6 phurong an t6i wru trong viée giri log vé hé théng gidm sat tap trung, log can
dugc giri tap trung vé mot hé thong tai S& A (sir dung Syslog hodc gii phap tuong
duong) duoc loc 1y théng tin cin thiét, nén va ma hoéa trude khi gun vé hé théng tap
trung.

Trudng hop hé théng ciia S& A chira ¢6 hé théng quan tréc thi hé théng nay can
thiét 1ap t6i thiéu cam bién giam séat va hé théng quan 1y phin mém phong chéng phin
mém doc hai tap trung va giri log vé hé théng gidm sét trung tAm. Cam bién gidm sét
can dugc thiét 1ap dé c6 thé giam sat dwoc ca hai két ndi mang Internet va WAN.

b) Truong hop hé thng chi ¢é mang LAN ciia ngudi sir dung. Trudng hop nay,
hé théng chi c6 may tinh ciia nguoi sir dung va c6 két nbi mang Internet.

K ét ndi mang Internet c6 thé trién khai theo mét trong hai phuong én sau:

- Hé théng c6 két ndi Internet dbc 1ap va khong b két néi WAN (Huyén C).
Truong hop nay log cia hé thong quan trac co s& (néu c6) hodc tir cam bién giam sat
s& duge giri vé hé théng giam sat tip trung qua mang Internet. Chd ¥ rang, trudng hop
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hé théng c6 két ndi WAN thi cin uu tién st dung két ndi nay dé giri log vé hé théng
giam sat tap trung.

- Hé théng khong co két ndi Internet truc tiép ma két ndi qua mang WAN (Huyén B).
anorng hop nay, cam bién giam sat khong can thiét phai trién khai tai Huyén B ma c6 thé
trién khai cam bién glam sat tap trung tai cong ra Internet tdp trung cua cac don vi. Truong
hop nay yéu ciu hé théng tai cc don vi khong cdu hinh NAT trén céc thiét bi mang dé cho
phép tai diém gidm sat, cam bién giam st c6 thé thiy duoc dia chi IP that ctia m6i mdy tinh
trong mang. Viéc cAu hinh NAT sé& duoc thuc hién tai thiét bi dinh tuyén bién cua céng két
ndi Internet tap trung.

Céc méy tinh trong hé théng thong tin ctia Huyén B can cai dat phan mém phong,
chéng phan mém doc hai va dugc quan ly tap trung bdi mot méay tinh/may chu bén
trong hé théng va giri log vé hé thong giam sat tap trung.

Céc hé théng théng tin trén dia ban tinh A can uu tién phuong 4n st dung két ndi
mang Internet qua két n6i WAN qua cong két ndi Internet tap trung dé cé thé trién khai
bién phap gidm sét va bao vé tap trung nham giam thiéu chi phi dau tr va tang hiu qua
giam satva bao v¢. :

M>i hé théng sir dung giai phap phong, chdng phan mém ddc hai c6 chirc nang
quan 1y tap trung va c6 thé két ndi, chia sé théng tin v6i hé thong gidm sat an toan
khéng gian mang quéc gia.

Hé théng gidm sat tip trung tai tinh A cin két ndi chia sé dir liéu véi hé thong
giam sat an toan khong gian mang qudc gia theo huéng dan cu thé tai Chuong 4.

Chuong IV
KET NOI CHIA SE THONG TIN VOI TRUNG TAM GIAM SAT
AN TOAN KHONG GIAN MANG QUOC GIA

4.1 Huémg dan chung

Viéc két nbi chia sé thong tin véi Trung tAm Gidm sét an toan khéng gian mang
quéc gia thuc hién phu hop véi quy dinh trong Luat An toan thong tin mang; Nghi dinh
s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh pht; Thong tu s631/2017-BTTTT ngay
15/11/2017 quy dinh vé hoat dong giam sat an toan hé thong thong tin, Chi thi s6
14/CT-TTg ngay 07/6/2019 vé viéc ting cudng bio dim an toan, an ninh mang nham
céi thién chi s6 xép hang ctia Viét Nam.

Viéc két ndi, chia sé thong tin tudn thi theo Théng tw s6 39/2017/TT-BTTTT
ngay 15/12/2017 cia B6 Théng tin va Truyén théng ban hanh Danh muc tiéu chuén k¥
thuat veé ung dung cong nghé thdng tin trong co quan nha nudc; Théng tu 5O

24



i i
i 4

13/2017/TT-BTTTT Quy dinh cic yéu cau k¥ thut vé két ndi cac hé théng théng tin,
co s& dit liéu voi co so dir liéu qudc gia.

Tham chiéu 4p dung Quy chudn k¥ thuét quéc gia QCVN 102:2016/BTTTT vé
céu tric ma dinh danh.

Viée két ndi, chia sé thong tin tir hé théng cua co quan, to chirc véi Hé théng XU

Iy tan céng mang Internet Viét Nam (Hé théng tiép nhan va xir Iy dit liéu giam sat qubc
gia) ctia B§ Théng tin va Truyén thong, gitip phat hién va canh bao sém nguy co mat
an toan thong tin c6 thé xay ra véi co quan, t6 chirc va phuc vu cong téc quan ly nha
nudc ciia B6 Thong tin va Truyén thong.

Dia chi hé théng k¥ thuat tiép nhén théng tin:

- Dia chi trén Internet: https://monitor.soc.gov.vn.

- Pia chi trén mang truyén sé liéu chuyén dung: https://10.21.124.2

Pé két ndi chia sé théng tin, t6 chirc cung cap thong tin (theo Phu luc 5) Cuc An
toan théng tin s& cip tai khoan xac thuc. Trong qué trinh thuc hién, néu cin hd trg cé
thé lién hé ddu méi k¥ thuat ctia Cuc An toan théng tin dé duoc huéng dan k¥ thuat cu
thé theo thu dién tir: ais@mic.gov.vn; dién thoai: 02432091616.

4.2 Nguyén tac két ndi va chia sé thong tin

- Hé théng giam sat trung tim cép B4, nganh, dia phuong thuc hién chia sé thong
tin voi Heé thong tiép nhan va xtr 1y dir lidu gidm sét quéc gia theo nguyén tic:

- Phi hop véi cdc quy dinh trong Ludt An toan théng tin mang; Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 cua Chinh phi; Thong tu sé 31/2017-BTTTT ngay
15/11/2017 quy dinh vé hoat déng gidm sat an toan hé théng théng tin, Chi thi sé
14/CT-TTg ngay 07/6/2019 vé viéc ting cudng bao dam an toan, an ninh mang nhim
cai thién chi s6 xép hang ciia Viét Nam.

- Théng tin chia sé giita Hé théng giam sat trung tAm cap B, nganh, dia phuong
v6i Hé thdng tiép nhan va xir ly dir lidu gidm sat quéc gia dugc thue hién mét chiéu,
trén kénh ma hoa va bao dam an toan théng tin.

- Thong tin chia sé theo dinh dang dit liéu c6 cdu tric voi cac trudng dir liéu quy
dinh tai Phu luc 3: Dinh dang dir liéu chia sé

- Hé thong tiép nhan va xir ly dir lidu giam sat qudc gia tiép nhan théng tin chia
sé tir Hé thésng giam sat trung tdm cé‘ip bd, nganh, dia phuong va khéng chia sé thong
tin nay voi bén thi ba.

- Thong tin chia sé dinh ky va thoi diém cap nhat théng tin do Cuc An toan thong
tin xay dung va thdng bdo dén cac td chirc dé bao dam hiéu nang cia hé théng k¥ thuit.
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- Khi c6 thay d6i thong tin vé may chu chia sé théng tin, céc co quan, don vi, to
chirc théng bao vé& Cuc An toan thong tin dé cap nhat két ndi chia sé.

4.3 M@ hinh két noi
3%

Su!sor=_

p=

!"'““'." [ Tiép nhan va =
/ TRUNG TAM GIAM SAT AN TOAN el @ é
L ]

! KHONG GIAN MANG QUBC GIA ot fieu
“‘-...../ L
Luu trir
dir liéu
Phén tich,
dir liu > /
Hé théng ti€p nhan va xr ly — e, = >
dir lidu gidm sat Qudc gia — 6 !ﬁ b

Hinh 4. M6 hinh két n6i hé thong
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- Mdi B§, co quan ngang bd, co quan thuéc Chinh phu, Uy ban nhan dén cac
tinh, thanh phé truc thuc Trung wong cé 01 hé théng giam sat tap trung va giao cho
don vi chuyén tréch vé an toan théng tin quéan 1y, goi 12 Hé thong gidm sat trung tdm
cép bd, nganh, dia phuong.

- Néu cic don vi truc thudc b, co quan ngang bd, co quan thuée Chinh phu, Uy
ban nhan dan céc tinh, thanh phé truc thudc Trung wong c6 hé théng giam sat tap trung
clia riéng don vi thi thyuc hién két néi vé Hé théng gidm st trung tim cAp bd, nganh,
dia phuong.

- Hé théng tiép nhén va xir Iy dir liéu giam sét Quéc gia do Trung tdm Giam sat
an toan khong gian mang quéc gia, Cuc An toan thong tin quan 1y va van hanh.

4.4 Phuong thirc két noi

Viéc chia sé thong tin gitra Hé théng gidm sat trung tdm cdp bé, nganh, dia
phuong ctia cac co quan don vi véi Hé thong tiép nhan va xir Iy dir liéu gidm sat qube
gia ctia B Théng tin va Truyén thong dugce truyén di qua kénh ma hoa HTTPS.

Théng tin chia sé bao gdm cic truong duge md ta trong Phu luc 3 va dong géi
theo chuén JSON.

4.5 Huéng din vé dinh dang thong tin, dir liéu chia sé

Viéc két ndi, chia sé thong tin gifra cac hé -théng k¥ thuat thue hién trén co sé ap

dung dinh dang dir liéu JSON véi cac truong dir liéu theo quy dinh tai Phu luc 3. Viéc

xdac dinh quy cach dong goi goi tin do doanh nghiép cung cép giai phap quyét dinh dwa
trén co s& dap tmg yéu cau do co quan c6 nhu cau khai thac dit ra.
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PHU LUC 1:
HUONG DAN VE VIEC HO TRQ TRIEN KHAI GIAM SAT CUA
BO THONG TIN VA TRUYEN THONG

Céc co quan t6 chirc c6 thé d2 nghi co quan chirc ning ctia B§ Thong tin va
Truyén théng (Cuc An toan théng tin) ho trg phéi hop ciing giam sat mdt phan song
hanh cting v6i hé thong gian sét ciia cic co quan t6 chirc dang trién khai (tr ddu tu hoic
thué dich vu ciia doanh nghiép) dé nang cao kha ning phat hién cac tAn cong mang, ma
doc va bé sung da dang géc nhin vé cac nguy co rii ro.

Phuong 4n hd trg trién khai gidm sat an toan théng tin dugc B Théng tin va
Truyén théng (Cuc An toan thong tin) thuc hién theo 02 hinh thic dat cam bién gidm
sat hodc giam sat thu dong tir xa.

Trudng hop trién khai cam bién gidm sat, thi cam bién giam sat s& duogc thiét 1ap
tai diém két ndi cua hé théng ra Internet (giam sat thu dong). Cam bién giam sat s&
duoc két ndi, chia sé truc tiép thong tin gidm sat v6i hé théng ctia B6 Théng tin va
Truyén thong (Cuc An toan théng tin) dé hé tro phdi hop dé ciing chu quéan thyc hién
viéc gidm sat. '

" Trudng hop gidm sat gian tiép tir xa, thi co quan, td chirc can ding ky va cung
cdp cac thong tin lién quan ddi véi cac dich vu truc tuyén theo yéu cau cia Cuc An
toan thong tin. Hé thong gidm sat trung tAm ctia B Thong tin va Truyén théng (Cuc
An toan thong tin) s& theo ddi thu déng tir xa dé phat hién mot sb dang tan céng mang
pho bién d6i véi cac hé théng truc tuyén cia co quan, t6 chirc.

Co quan, t6 chirc ¢6 nhu cdu hd trg giam sat tir Bo Thong tin va Truyén thong
can dap Umg céc yéu cau sau:

- Cung cép théng tin cho Bé Théng tin va Truyén thong theo huéng dén tai diém
g, Khoan 3, Diéu 5 Théng tu s6 31/2017/TT-BTTTT.

- Chuén bi méy chu cai dit cam bién gidm sat, thiét 1ap diém giam sat theo huéng
dan ctia B Thong tin va Truyén thong dbi vai timg hé thong cu thé.

- Thiét 14ap cAu hinh hé théng d& cho phép cam bién gidm sét c6 thé cép nhét diu
hiéu phat hién tin céng mang va chia sé thong tin giam sat t&i hé théng ctia Trung tim
giam st an toan thong gian mang qudc gia.

- Cung cap thong tin dau méi phdi hop vdi co quan chitc ning ctia B6 Théng tin
va Truyén théng (Cuc An toan thong tin) dé phdi hop trién khai hé théng, tiép nhan
canh bdo va xir Iy sur cb.
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Trudng hop, co quan, t6 chitc can hd tro trién khai gidm sat, co quan, td chiic cé
vin ban dé nghi Bo Thong tin va Truyén thong (Cuc An toan théng tin) va giri kém
theo thdng tin lién quan nhu huéng dan & trén.

29




o
-

PHU LUC 2:
NOI DUNG KHAO SAT PHUC VU HOAT DONG
THUE DICH VU GIAM SAT AN TOAN THONG TIN MANG

STT NOI DUNG CAU HOI KHAO SAT

I | QUY HOACH HE THONG MANG

Cung cap thong tin vé so dd vat 1y va logic cia hé théng, quy hoach céc
vung mang va dia chi IP.

I | GIAI PHAP ATTT

1 Lép mang bién

a. Anti-DDoS/DDoS Mitigation (phong chéng/giam thiéu tan céng tic
choi dich vu)

Giai phép dang sir dung (néu c6).

Giai phéap (néu c6) chdng dugc tin cong bang thong & layer 4 (Volume-
based) khong?

S6 luong dich vu/website cin bao v&?

Thong tin vé bang thong két néi Internet ciia hé théng.

b. Twong lira I6p mang bién

C6 trang bj Firewall kiém soét két ndi vao/ra Internet/ WAN?

Giai phap dang sir dung (néu c6).

C6 trang bi Firewall kiém soat két ndi giita cdc ving mang trong trung
tam dir li€u?

Bing thong giira cac ving mang?

c. Phdt hi¢n va phong chong xam nhip & 16p mang bién

C6 trang bi IPS/IDS phong chdng, phat hién tdn cong cho ving
Internet/ WAN?

Giai phap dang sir dung (néu co).

C6 trang bi IPS/IDS phong chéng, phat hién tdn cong cho ving mang
trong trung tdm dir liéu?
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STT

NOIDUNG CAU HOI KHAO SAT

Bang théng giira cac vung mang?

d. Gidi phdp bdo vé chéng tin cong vao hé thing website, ieng dung web

C6 trang bi giai phap bao vé chuyén dung cho website/cong thong tin/img
dung web?

Giai phéap dang sir dung (néu c6).

M@ hinh mang hién tai c6 dap ing dugc céc traffic web duge dua qua hé
théng WAF khong?

) lrong website can trién khai? (bao nhiéu website ndi bd, bao nhiéu
website quang ba ra ngoai Internet)

e. Gidi phdp kiém sodt nguwoi dx‘chg fruy cdp Web

C6 trang bi giai phap bao vé chuyén dung dé kiém soat ngudi ding truy
cap Web, proxy/caching? :

Giai phéap dang sir dung (néu c6b).

S6 lugng ngudi ding Internet hién tai?

f- Gidi phdp bdo vé hé thong thir dign tir

Co trang b1 giai phap bao v€ , chén loc cho hé théng Email?

Giai phap dang sir dung (néu co).

Céc tinh nadng chinh ctia hé thong Email Secuity dang sir dung (Antispam,
Antivirus, Antiphishing,...)

S6 lugng tai khoan ngudi dung? Lurgng mail trung binh/ngay (MB)

Lép may chii va irng dung

a. Twong lira lop mang loi

C6 trang bi Firewall kiém soat két ndi gifra céc viing mang trong trung
tam dir liéu?

Gidi phap dang sir dung (néu co).

Bang théng giira cac ving mang?

b. Phat hign va phong chong xam nhap
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STT

NOQI DUNG CAU HOI KHAO SAT

C6 trang bi IPS/IDS phong chéng, phét hién tin cong cho viing mang 16i
trong trung tam dir li¢u?

Giai phap dang sir dung (néu co).

Biéng thong gitra cac viing mang?

c. Phin mém bdo vé cai dit trén mdy chii nhu Anti-virus, Device
Control

S6 lugng may chi?

Pi c6 hé théng Endpoint Security cho méy chi (Server) hay chua? Néu
da c6 thi dang dung cia hang nao?

d. Database Security

Di c6 giai phdp bao vé, gidm sat danh gia cho Co s¢ dir li€u chua?

Giai phap dang sir dung (néu co).

Sé lugng co s& dir liéu can bao vé, TPS cho mdi Database Server?

Phong chdng tén cong c6 chii dich (Advanced Persistent Threats -
APT)

Di c6 giai phap phat hién tin cong APT & mirc Endpoint? Néu c6, dang
sir dung ctia hdng nao?

D3 c6 giai phap phét hién tin cong APT qua Email? Néu cé, dang sir
dung cia hang nao?

D3 c6 giai phap phat hién tén cong APT & mirc mang? Néu c6, dang sir
dung cua hing nao?

Da c6 giai phap phan tich ma doc APT tap trung, sandboxing? Néu cd,
dang sir dung cia hing nao?

Lép quén ly tip trung

a. Quén Iy 16 hong biao mat, ban va tap trung

D3 trién khai quan 1y 15 héng bao mat tip trung cho OS va cic ing dung
vin phong trén may tram (MS office, Adobe...). Néu c6, dang sir dung
cia hang nao?

b. Qudn Iy cdu hinh thiét bi

32




-
-

STT

NOI DUNG CAU HOI KHAO SAT

D trién khai quan 1y ciu hinh céc thiét bi (Mang, bdo mat, may chi)?

Liét ké s6 lugng thiét bi cAn quan 1y?

c. Thu thap, quan Iy va phan tich sw kién an ninh thong tin 1ap trung

(SIEM)

D3 trién khai quan 1y va phéan tich su kién an ninh théng tin tap trung?
Néu cé, dang sir dung ciia hing nao?

Lép ngwoi dung

a. Lop nguwoi ding dau cubi

C6 trién khai hé théng AD/LDAP hay ko? Néu c6, dang sir dung ciia hing
nao?

C6 trién khai hé théng Web Proxy/Web Gateway? Néu cé, dang st dung
cua hang nao? -

b. Lop nguoi dung quan tri

C6 giai phap quan Iy User Admin (tai khoan quén tri) riéng? Néu c6, dang
sur dung cta hang nao?

S6 hrgng tai khoan quan tri cin quén 1y?

c. Endpoint Security for PC/Desktop/Laptop (phdn mém bdo vé cai dit
trén mdy tinh nguwoi dung nhw Anti-virus, Device Control)

S6 lugng may tram (PC, Desktop, Laptop)

Di c6 hé théng Endpoint Security cho may tram hay chua? Néu da c6 thi
dang dung ctia hang nao?

d. Network Access Control (kiém sodt truy cap va két néi cho thiét bi
vao hé thong mang ni bj: PC, laptop, mobile)

C6 trang bi giai phap Network Access Control - NAC? Néu c6, dang str
dung cua hang nao?

S6 lhrong Endpoint cin bao vé?
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PHU LUC 3:

PINH DANG DU LIEU CHIA SE

Pinh d
STT | Téntruimg | o 08 M ta | Thuge tinh Ghi chi
dir liéu
M t chirc thuc hién gidm sat.
1 vendor id string N na); 9a Cye AI: toafl thong m,l Bit budc
g cung cap sau khi to chic dang ky
tai khoan.
Mi td chirc dugc gidm sat. Ma
o e : ay do Cuc An toan thdng tin .
2 | unit id string | ) 0o —ro A 0an TONS M Bitbuse | QCVN 102:2016/BTTTT
cung cap sau khi t6 chirc dang ky
tai khoan. |
Ma sensor, Ma nay do Cuc An Piy 1a thiét bi hodc hé théng giam sat
3 sensor_id string toan thong tin cung cap sau khi té | Bitbudc | (sensor) chia sé dir liéu vé Hé théng tiép
chirc dang ky tai khoan. nhan va xir ly dir liéu giam sat Qudc gia.
: Thoi gi : i nha .
4 | timestamp float | BIE E seos0r gH MO | okeuabe | S diing dinh deig TINER Tie
duogc su kién.
5 P e B Phén loai canh bao vao loai hinh Bit bugc Category dugc phén loai theo chuin cua

tan cong

chuén cia MITRE
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STT

Tén truong

Pinh dang
dir liéu

Mo ta

Thugc tinh

Ghi chu

: Initial Access

: Execution

: Persistence

: Privilege Escalation

: Defense Evasion

: Credential Access

: Discovery

. Lateral Movement

: Collection

10: Command and Control

11: Exfiltration

12: Impact

Tham khao .
https://attack.mitre.org/matrices/enterprise/

Nl e Y I L

action

number

Hanh dng cua sensor d6i vai goi

tin.

Vi du Allowed la cho phép géi tin

dugc di qua

Bét budc

1: Allowed
2: Drop

3: Alerted

4: Suspended
5: Archived
6: Other
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Pinh dang

STT | Tén trudng o M5 ta Thudc tinh Ghi chi
dir liéu
Dinh dang Signature tly thudc vao tirng nha
3 ) Déu hiéu nhan biét lién quan dén o s chung cép dich vu giam sat. Khuyén nghi
T signature string t 2 i nd Bét budc : g. p,‘ S g o .y : . X
canh bdo chia sé thong tin chi ti€t, tuy nhién co6 thé
chia sé thong tin mo ta.
Muc d9 nghiém trong/uu tién cua 1: Low
8 severi number 9 Bit budc Pl i
o Khuyén nghi chi chia sé canh béo R |3 High
tir mirc 2 dén mirc 4 4: Critical =
0: outbound
9 direction number Hudng cua goi tin Bét buoc | 1: inbound
2: local
10 dest_ip string Dia chi IP dich cua géi tin Bét budc
11 dest_port number Dia chi cng dich cua géi tin Bit budc
12 src_ip string Pia chi IP ngudn cta géi tin Bit bube
13 src_port number Pia chi cong ngudn cia gi tin Bit budc
] : r " A A t- . - Ch- by d S L r tur
14 e stiirip Giao thue sir dung dé truyén tai Bt budc 1€u dai tir 2-10 ky t

goi tin

HTTP, TCP, DNS, UNDEFINED
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Pinh dang

STT | Tén truong e Mo ta Thugc tinh Ghi cha
dir lieu
, Tén mién cia may cht diéu khién | __

15 domain string ey Tuy chon

C&C
16 host string Tén cua sensor Bt budc
17 data_leak [string] Danh séach dir liéu bi 19, lot Tuy chon 2

i ok . PR 1: c6 tim thay geoip,

18 tags number Truong thong tin vé geoip Bat budc 0: khéng timytf &y ;}eoip

Vi tri dia ly ctia IP public (c6 thé

1a dia chi nguén hoic dia chi dich

ctia gdi tin) khong thude hé thng

dugc giam sat.
19 geoip object Gid tri nay phy thudc vao truong | Tuy chon

tags. Chi khi truong tags tra vé

gia tri 1 thi mdi ¢6 cac thude tinh

cla ddi twong nay. Céac trudng

hop khac cac thude tinh la NULL.
19.1 |lat number Vido Bit budc -
19.2 |lon number Kinh do Bit budc
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Pinh d B
STT | Téntruong | . Cong M5 ta | Thude tinh Ghi chi
dir liéu
Dia chi IP public (¢6 thé 13 dia chi e
: . ngudn hodc dia chi dich cua géi | . . .
19.3 t : - LI e e Bat budc
7 s tin) khong thugc hé thong dugc i
giam sat.
19.4 | city name string Tén thanh phé Bit budc
19.5 | country name string Tén quéc gia Bit budc
19.6 | country_code string M3 quéc gia theo chudn méi nhit | Bét bude -
19.7 | timezone string Mui gio Bit budc
19.8 | region name string Tén viung Bit budc
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PHU LUC 4:
vi DU VE DU LIEU CHIA SE

"timestamp": 1565835901.01232356,

"vendor_id": "VD.00.01.211",
"unit_id": "00.01.133.H26",

"sensor id": "ad2bd838f1977b46636b81c9",

"category": 8,

"action": 6,

"signature": "APT",

"dest ip": "81.182.250.130",
"dest_port": 1435,

"src_ip™: "192.168.71.238",
"src_port": 57879,

"proto": "SMTP",
"severity": 3,

"direction": 0,

"domain": "orlando.com",
"host": "CYQPTL",

"tags": 1,

ngoip“ * {

"region_name": "Nancy Hunt",

"timezone": "Sam Hammack",
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"city_name": "Kreitzer",
"lat": -68.195,
"country_name": "Darlene",
"lon": -121.5345,

"ip": "81.182.250.130"
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PHU LUC 5:
PHIEU DANG KY THONG TIN PHUC VU KET NOI, CHIA SE
DU LIEU GIAM SAT

TEN CO QUAN, TO CHUC CONG HOAxAHQICHﬁNG}ﬁAVIETNAM
TEN DON VI Déc lap - Ty do - Hanh phiic

Ha N¢i, ngay ... thang ... nam ...

PHIEU PANG KY THONG TIN
( Chi cung cé‘:p cho Cuc ATTT dé phuc vu két néi, chia sé thong tin véi Hg
thong tiép nhan va xie Iy dit liéu giam sdt Quéc gia)
1. Théng tin chung
—'Tén QOB VI sossccnismncs
<00 OB e o S s e e

- 86 dién oL St o . Fax:

.........................................

- Dai dién hop phép ctia co quan/té chirc:

e T T S

7. Thong tin cac iém gidm sat(sensor) ciia don vi

41



Tén Sensor Pon vi cung cﬁp dich

STT Pia chi giam sat e
(dat theo don vi dat sensor) vu giam sat

5 N ) T _ | Trung tam Giam sat an
Tang 16, 115 Trén | Trung tam Giam sat an toan

1 s s e . . |toan khong gian mang
Duy Hung, Ha Noi khong gian mang quoc gia g
quoc gia
Ting 8, 115 Tran D
2 . : Mran uy Sensorl Cuc ATTT BKAV
Hung, Ha No1 -
Téng 8, 115 Tran D
3 & PR Sensor2 Cuc ATTT Viettel

Hung, Ha Noi

Ghi chii: Ban mém giri vé hom thi ais@mic.gov.vn

PAI DIEN LANH PAO DON VI
(Ghi 16 chitc danh, ho tén, ky va déng ddu)
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