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Chuong I
PHAM VI, POI TUQNG AP DUNG

1.1 Pham vi 4p dung

Tai liéu nay hudng dan trién khai hoat déng giam sat trong co quan, t6 chitc nha
nudc bao gdm céc ndi dung: Hudng din phuong 4n trién khai hoat déng giam sat an
toan thong tin; thiét 1ap, quan ly vin hanh hé théng gidm sat an toan hé théng théng
tin; thué dich vu gidm sét an toan thong tin va hudng dan két nbi voi hé thong k¥ thuat
ctia Trung tdm Giédm sat an toan khong gian mang quéc gia.

1.2 D6i tugng ap dung

- Tai liéu nay 4p dung dbi véi co quan, o chirc, ca nhan c6 lién quan dén hoat
ddng giam sat an toan théng tin cho cac hg théng thong tin trong cac co quan, to chirc
nha nudéce.

- Céc co quan truc thuée Bo Qubc phong, Bd Cong an khong thude ddi tugng ap
dung ctia Huéng dan nay.

- Khuyén khich té chire, ¢a nhan lién quan khéc ap dung Hudng dan nay.
1.3 Thuit ngir va dinh nghia

1. Giam sat an toan hé théng théng tin: Hoat dong lya chon ddi tugng, cong cu
giam sat, thu thap, phan tich théng tin trang thai ciia dbi tugng giam sat, bao cdo, canh
bdo hanh vi xim pham an toan thong tin hodc co kha nang gay ra su cb an toan thong
tin d6i v6i hé thong théng tin.

2. Hé thc"ing loc phén mém ddc hai: Téap hop phi‘m cimg, phé‘m mém dugc két ndi
vao hé théng mang dé phat hién, ngan chin, loc va théng ké phan mém doc hai.

3. Nhat ky hé thong (log): Nhitng su kién duge hé thong ghi lai lién quan dén
trang thai hoat dong, su cb, su kién an toan thong tin va cac thdng tin khac lién quan
dén hoat dong cua hé théng (néu co).

4. Phin mém déc hai: Phan mém cé kha néng gay ra hoat dong khong binh thuong
cho mét ph:fin hay toan b hé thfmg théng tin hodc thuc hién sao chép, sira ddi, xoa bo
trai phép thong tin luu trit trong hé théng théng tin.

5. Phan mém phong chéng ma doc: Phin mém cé chire ning phat hién, canh bao
va xir ly phian mém déc hai.

6. Su ¢b an toan théng tin/Su cb: Viéc théng tin, hé thdng thong tin bi gay nguy
hai, anh hudng t& tinh bi mét, tinh nguyén ven hoéc tinh kha dung.



7. Vung quan tri: Vang mang dugc thiét lap dé dit cac mdy chu, may quan trj va
céc thiét bi chuyén dung khac phuc vu viée quéan ly, van hanh va gidm sat hé thong.

& Viing quan tri thiét bi hé théng: Ving mang riéng cho cac dia chi quan tri ciia
cdc thiét bi hé théng cho phép thiét 1ap chinh sach chung va quan 1y tap trung céc thiét
bi hé théng.

9. Phat hién, ngan chin tin céng c¢6 cha dich: Phat hién, ngan chin loai hinh tin
cong dugce thiét ké nham dot nhap vao mot hé théng thong tin cu thé.

10. Phong chéng tin cong tur chbi dich vu: Ngin chin tac dung cla cdc cudc tan
céng trén mang nham lam suy giam hodc gian doan hoat déng ciia mét trang tin, ing
dung, dich vu hoac hé théng mang, dan dén nguti dung khong thé sir dung trang tin,
img dung, dich vu hoic hé thong mang nay.

11. Phong chéng xam nhép: phat hién, ngan chan cac hoat dong vao, ra trén hé
théng thdng tin duoc bao vé ¢6 diu hidu gay hai hodc vi pham chinh sach an toan mang.

12. Tuong lira: Hé thong cho phép hodc khong cho phép thiét 14p két ndi mang
gitra thiét bi thudc ving mang nay va thiét bi thudc ving mang khéc theo chinh sach
an toan mang cua don vi.

13. Tuong Itra img dung web: Hé thc")ng ngan chin céc tan céng nham vao cac
diém yéu cta 16p img dung web.

14. Hé thdng quan tric co s la tip hop cac thiét bi, phan mém c6 kha ning theo
ddi, thu thap, phén tich, cung cz“'lp théng tin nhat ky, trang thai, canh bao cho hoat dong
giam sat trung tim phuc vu cho viéc phan tich, phat hién cac su ¢d, diém yéu, nguy co,
16 héng an toan thong tin mang.

Chuong 11
HUONG DAN TRIEN KHAI HOAT PONG GIAM SAT
2.1 Phuong én trién khai giam sat

Co quan, t6 chire c6 thé trién khai hoat ddng giam sat theo mét trong céc phuong
an sau:

- Thué dich vu giam sat chuyén nghiép cua doanh nghiép.

- Tu dau tu, xay dung hé thong va quan ly van hanh.

Co quan, to chuc can cu vao dicu kién thuc té vé ha tang, nhu cau, nguon luc cla
minh d¢é lwa chon phuong an trién khai phu hop theo mot trong cac phuong an & trén.

Trong qué trinh trién khai thuc hién, B Théng tin va Truyén théng dé nghj co
quan, 10 chure thue hién:



- Léng, ghép ndi dung vé phuong an giam sat trong Hb so dé xuat cap dé cua hé
théng théng tin va thuc hién tham dinh va phé duyét theo quy dinh.

- Xin y kién cia chuyén mén cha B Théng tin va Truyén théng trude khi phé
duyét phuong 4n trién khai thuc hién, cin ci theo chi dao ctia Thil tuéng Chinh phu tai
diém b, Khoan 3, Phan II, Piéu 1 Quyét dinh s6 1017/QB-TTg ngay 14/8/2018 vé phé
duyét D& an giam sat an toan théng tin mang déi véi hé thong, dich vu cong nghé théng
tin phuc vu Chinh phii dién tir dén nim 2020, dinh huéng dén niam 2025 (Quyét dinh
56 1017/QD-TTg).

- Cung cép théng tin vé hoat dong gidm sat, chuin bi céng két ndi va cac diéu kién
can thiét cho B Théng tin va Truyén théng thuc hién gidm sat khi cin thiét theo quy
dinh tai khoan 3, khoan 5 Diéu 14 Théng tu s6 31/2017/TT-BTTTT.

- Thue hién két ndi, chia sé thong tin hé théng hé théng quan tric co sé véi hé
thdng k¥ thuét ctia Bd Thong tin va Truyén thng theo chi dao ciia Thia tuéng Chinh
pht tai Muc I1, Khoén 3, diém a Quyét dinh s6 1017/QD-TTg.

- Ul tién lya chon giai phap giam st do doanh nghiép Viét Nam lam chii vé cong
nghé, st dung dich vu cta céc doanh nghiép trong nuéc ddp Ung céc yéu cau k¥ thuat
theo quy dinh, theo chi dao ciia Thi tuéng Chinh phu tai diém &, Khoan 1 Chi thj so
14/CT-TTg ngay 07/6/2019 vé viéc ting cuimg bao dam an toan, an ninh mang nhim
cai thién chi sb xép hang cua Viét Nam. Trong do, co quan, td chirc wu tién lua chon
c4c doanh nghiép: (1) Pugc Bd Théng tin va Truyén thong cap Cip gidy phép kinh
doanh san phiam, dich vu an toan thong tin mang; (2) Cic doanh nghiép trong Lién
minh xir Iy ma ddc va phong, chong tin céng mang; (3) Cac san pham do Bé Thong
tin va Truyén théng danh gia va khuyén nghi sir dung,

Co quan, t& chirc tham khao huéng dan cu thé vé thiét 14p va quan ly vén hanh hé
théng gidm sét tai Chuong 2 Hudng din nay dé co théng tin dau tu, xay dung hoic
thué dich vu giam sat an toan thong tin.

B& Théng tin va Truyén théng dé nghi co quan, té chirc khén trwong trién khai
giam sat theo mét trong hai phuong 4n ddu v, xdy dung hodc thué dich vu gidm sat an
todn théng tin. Tuy nhién, trong trudng hop co quan, td chirc chira dugc trang bi cong
nghé, giai phap giam sét va chua bd tri duoc ngubn lue dé trién khai phuong an giam
sat, ¢6 thé dé nghj hd tro tir B6 Théong tin va Truyén théng (Cuc An toan théng tin)
theo huémg dan chi tiét tai Phu luc 1.

2.2 Trién khai phwong én giam sit theo hinh thirc dau tir

Co quan, té chirc khi thuc hién phuong an déu tu can xem xét mot s6 van dé sau:



Vé uu diém: Co quan, t6 chire s& chu dong hoan toan vé giai phap cong nghé, con
nguoi va quy trinh trong hoat dong giam sat.

Vé han ché: Chi phi diu tu ban dau 16n, viée ning cip md réng hoic thay déi giai
phap, céng nghé khé kha thi vi phu thuée vao qué trinh déu tu.

Truong hop co quan, 6 chiic c6 bd phan chuyén mén du nang luc thuc hién giam
sat thi co thé xem xét trién khai phuong an giam sét theo hinh thic nay dé phu hop véi
nhimg yéu ciu dic thi cia minh va giam thiéu su phu thude véo cac don vi ngoai.

Pé xac dinh pham vi dau tu, co quan té chirc cdn xac dinh pham vi, ddi tuong
gidm sdt va cac yéu cdu an toan dbi véi hé théng théng tin cua minh theo cép d6. Co
quan 6 chirc cé thé tham khao hudng dan cu thé tai Chwong 2 Hudng dan nay va tiéu
chuan quée gia TCVN 11930:2017 dé xac dinh céc yéu ciu an toan ha ting mang, may
chu, img dung va dir liéu (Vi du hé thong giam sat, hé théng luu tri¥ tp trung, nhit ky
hé théng...) dé xéc dinh pham vi va déi tuong gidm s&t phii hop.

Giai phap, cong nghé cho hé thong giam sat can dap {mg céc yéu cau cu thé tai
chuong 2 va céc quy dinh tai Diéu 5 Théng tu s6 31/2017/TT-BTTTT ngay 15/11/2017
quy dinh hoat déng gidm sat an toan hé théng théng tin (Théng tu sé 31/2017/TT-
BTTTT). Co quan té chirc c6 thé tham khao hudng dan cu thé tai Chuong 2 Hudng
dan nay dé c6 thém théng tin lua chon giai phap, céng nghé.

Nbi dung ddu tu lién quan dén luu trit nhit ky hé théng ciing 1 ndi dung diu tr
quan trong phuc vu hoat dong cua hé théng giam sat. Co quan, t6 chirc cin cir vao quy
mé, pham vi, doi tuomg va ning luc xir Iy cia hé théng gidm sat dé tinh toan tuong doi
56 lugng su kién hé thong cé thé xir 1y trong 01 gidy, tir do tinh toan dung lwong luu
trit theo timg thing ma hé théng phai hru triv, Thoi gian liru trir nhét ky hé théng téi
thiéu tinh theo théng, déi voi timg hé théng theo cp do cén dap img céc yéu ciu téi
thiéu theo quy dinh tai Théng tr s6 03/2017/TT-BTTTT ngay 24/04/2017 caa Bd
Théng tin va Truyén théng quy dinh chi tiét va hiréng din mot sé didu ciia Nghi dinh
85/2016/ND-CP ngay 01 thang 7 nim 2016 vé bao dam an toan hé théng thong tin theo
cip do (Thong tu s6 03/2017/TT-BTTTT).

Co quan, td chitc c6 thé can cir vao chi dao cia Thi tiréng Chinh phu tai diém e,
Khoan 1 Chi thi s6 14/CT-TTg ngay 07/6/2019 vé viéc ting cudng bao dam an toan,
an ninh mang nham cai thién chi sé xép hang cta Viét Nam lién quan dén ti 16 kinh phi
chi cho san phim, dich vu bao dam an toan, an ninh mang, cén ctr quy dinh cta phéap

ludt vé dau tu dé 1am can cir xay dung dur an.



2.3 Trién khai phuong én giam sat theo hinh thire thué djch vu

Co quan, t6 chirc khi thire hién phuong an thué dich vu giam sét an toan théng tin
cin xem xét mot s6 van dé sau:

Vé uu diém: Chi phi ban diu dé trién khai hé théng khéng Ién; tan dung dwoc doi
ngii chuyén gia chuyén nghiép cd trinh d5 cao clia doanh nghiép; ho trg viéc giam sat
24/7/365; dé dang m& réng hay thay ddi céng nghé gidm st theo kha ning cung cp
dich vu cua doanh nghiép va khong mét nhidu thoi gian nhu hinh thirc trién khai dau
tw hé thong.

Vé han ché: Hiéu qua cua hoat dong giam sat phu thudc hoan toan vao nang luc
ctia bén cung cép dich vu; thong tin gidm sit ¢6 thé can giri vé hé thong giam sét clia
bén cung cip dich vu tiém 4n nguy co 16 lot dit liéu cia hé thong ra bén ngoai.

Co quan, td chitc cin cir vao yéu ciu thuce té ciia minh dé xac dinh pham vi cung
cap dich vy, yéu cau doi vdi bén cung cap dich vu cling nhu trach nhiém cua bén thué
va bén cung cap dich vu. Trong d6, mdt s6 ndi dung sau can duge xac dinh:

a) Xac dinh pham vi thué dich vu giam sat

Bé xac dinh dugc pham vi thué dich vu giam sét, co quan t& chizc cin khéo sat hé
thdng va chudn bj cac thong tin sau: Pham vi, d6i tugng giam sat; Théng tin so dd, quy
hoach hé théng; Danh muc céc thiét bi, may chu va img dung; Cac giai phap bao dam
an toan thong tin ma hé théng da c6; Cc nguy co mat an toan théng tin ma co quan,
t6 chirc droc xé4c dinh thong qua viéc kiém tra, danh gid va quan 1y rii ro an toan thong
tin; Thong tin vé cac su ¢d mét an toan théng tin cua hé théng da ghi nhan trudc khi
thué dich vu.

Cin ¢l vao céc théng tin ¢6 duge & trén, co quan td chire ¢b co s& dé xdc dinh
pham vi thué dich vu giam sat ciing nhu xac dinh cac yéu cau doi voi bén cung cap
dich vu.

N6i1 dung khao sat dé phuc vu hoat dong thué dich vu tham khao tai ph:-:in Phu luc
Huéng din nay.

b) Yéu ciu d6i véi bén cung cép dich vu

Can c1r vao hién trang va yéu cau giam sat cu thé déi véi timg hé théng, co quan
16 chirc cin dua ra yéu cau cu thé doi véi bén cung cép dich vu. Vé co ban yéu cau dobi
véi bén cung cip dich vu bao gom céc yéu cau sau:

- Yéu céu trang thiét bi ha ting théng tin; Bao dam vé co s¢ ha tang, trang thiét b
va cac giai phap k¥ thuat dap img céc bai toén dat ra cua bén sir dung dich vu;



- Giai phap k¥ thuat can cung cap diy du céc thong tin: Thong tin lién tuc vé trang
thai cac s cd, canh bao; Théng tin, dir lidu nhét ky hé théng phuc vu qua trinh diéu
tra, truy vét; Théng tin do ludng vé hiéu qua cdng viéc cia cac chuyén gia phan tich;
Théng tin vé céc trang thai két néi trong hé théng mang; Théng tin tng hop, truc quan
vé trang théi cia hé théng; Kénh truyén két ndi gitta hé théng cin gidm sat véi hé thong
gidm sat trung tdm cia bén cung cdp dich vu bao dam tinh sin sang va an toan théng
qua kénh truyén dioc ma héa; Yéu cau dap tmg két n6i vé hé thong k¥ thuat cua Bo
Théng tin va Truyén théng theo Hudng dan.

- Yéu cau vé nhan luc: Pon vi cung ¢ép dich vu cin bao dam vé déi ngl nhan su
d0 kinh nghiém, kién thirc chuyén mén va kha ning dap tmg yéu cau giam sat 24/7. Bo
phén nhan su duoc td chic bao dam cic yéu cau: Theo ddi qua trinh thuc hién viéc
gidm sat, tiép nhén cic canh béo, béo cdo vé tinh trang su ¢d va bdo cdo vé tinh hinh
an toan théng tin, tiép nhin cic yéu cau lién quan dén phan g, xir Iy su ¢b va diéu
phéi nhan su trong qua trinh xu ly sy c6; van hanh cdc hé thong thong tin c6 trach
nhiém phoi hop va tryc tiép thuc hién viée xir ly su ¢6 lién quan dén hé théng duoc
phu trach;

- Yéu cau vé quy trinh: Bén cung cép dich vu cin ¢6 cic quy trinh quan ly véan
hanh hé thong nhu dugc dé cdp & muc 3.5.

¢) Cac diéu kién bén sir dung dich vu cin chudn bj

Cac thong tin cén thiét dé cung ce‘ip cho bén cung cfap dich vu tai diém a muc nay;

Céc diéu kién vé ha tang, mit bang, cong két nbi dap tng cac yéu cdu cua bén
cung céap dich vu dé trién khai giam sat;

Bo phén phf)i hop trién khai dich vu giam sat; Té chirc gidm sat hoat dong giam
sat cua bén cung cap dich vu; Dau méi tiép nhan théng tin va phdi hop xir ly sur cd;

Cac yéu cau cu thé khac (néu cb) ctia bén cung cép dich vu dé nghi.

d) Cam két gitra bén sir dung va bén cung cép dich vu

Bén sir dung dich vu cin cam két bao dam cac diéu kién can thiét nhu diém ¢ muc
niy va cac yéu céu cu thé khac theo théa thuéin hai bén.

Bén cung cap dich vu can cam két vé chét luong dich vu, trach nhiém va cac cam
két khac theo thoa thuan cia hai bén. Vé co ban, bén cung cap dich vu can cam két cac
ndi dung sau:

- Bao mat thong tin hé lhéng cua bén sir dung dich vu;

- Bdao mat dir li€u gidam sat ghi nhan dugc;



- Chat lugng dich vu nhu: Cac tuan thu vé chinh sach, quy trinh va cac tiéu chudn;
Théi gian va mire 30 x{r Iy su ¢6; Tu vén phuong 4n xir 1y; Ché d§ bao cdo va téng hop
thdong tin;

- Cac cam két khac theo dé nghi ciia mdi bén.

d) Can cir phap 1y dé xay dung du toén thué dich vu gidm sat an toan thong tin

Co quan, t6 chirc cé thé cin cir vio quy dinh lién quan tai cic vin ban sau dé lam
cin c xay dung du toan thué dich vu giam sat an toan thong tin:

- Théng tu s 121/2018/TT-BTC ngay 12/12/2018 ciia Bé Tai chinh quy dinh vé
lap du toan, quan ly, sir dung va quyét toan kinh phi dé thuc hién cing tac Umg ciru su
b, bao dam an toan théng tin mang;

- Quyét dinh s6 80/2014/QD-TTg ngay 30/12/2014 ctia Thi tuéng Chinh phi quy
dinh thi diém vé thué dich vu cong nghé thong tin trong co quan nha nudc;

- Vin ban sb 3575/BTTTT-THH ngay 23/10/2018 cia Bé Théng tin va Truyén
théng vé hudng dan mét s6 ndi dung ciia Quyét dinh s6 80/2014/QD-TTg.

B6 Thong tin va Truyén thong khuyén nghi co quan, t6 chirc Iva chon doanh
nghiép duoc Bo Thong tin va Truyén thong da cap Gidy phép kinh doanh san phém,
dich vu an toan théng tin mang khi st dung dich vu giam sat an toan théng tin. Danh
sach cac doanh nghiép da dugc Bo Thong tin va Truyén thong cip phép tai dia chi:
https://ais.gov.vn/thong-tin-doanh-nghiep-dc-cap-phep/danh-sach-doanh-nghiep-da-
duoc-cap-giay-phep-kinh-doanh-san-pham-dich-vu-an-toan-thong-tin-mang.htm.

‘ Chuwong II1
THIET LAP VA QUAN LY VAN HANH HE THONG GIAM SAT

3.1 Huéng din chung

Dé thiét lap hé théng gidm sat, trude hét co quan, td chitc phai x4c dinh pham vi
va déi tromg va cac yéu cau déi voi hé thong giam sat 1am co s dé lua chon giai phap,
cong nghé va nang luc xir ly phu hop.

Giai phap giam sat cin trién khai két hop nhiéu 1ép giam sat khac nhau mot cach
dong bo, théng nht t6i thiéu bao gom: Giam sét & 16p mang; giam sat 16p may chu;
gigm sat 16p tng dung; gidm sat 1dp thiét bi dau cudi.

Ngoai cac ndi dung lién quan dén giai phap gidm sét, co guan t6 chirc cn xéc
dinh dung lugng luu trir céin thiét dé luu trir nhét ky hé lhéng cdn cit vao pham vi va
quy mé gidm sat va tong s6 tuong doi sur kién cia hé thong phai xir 1y trong 01 gidy.



Dé lira chon gidi phép, céng nghé phi hop, co quan, té chirc xem hudng dan tai
Muc 2.2 Hudng dan nay.

Duéi diy la ndi dung huéng din cu thé cho viée thiét 1dp va quan 1y vén hanh hé
théng_ glam sat.

3.2 Doi tuyng, pham vi giam sat
3.2.1 Xac dinh pham vi giam sat

Vé co ban, pham vi gidgm sat c6 thé 12 mét hé théng théng tin, nhiéu hé théng
thong tin, mot ving mang hodc mét débi trong giam sat cu thé.

Pham vi giam sat duge xac dinh dua vao thdm quyén, pham vi quan ly cac o1
turong giam sat cua co quan, té chuc.

Truimg hop pham vi gidm sat 1a mat hé théng thong tin 14 trudmg hop hé théng
dugc trién khai tap trung tai mot khu vuc dia Iy bao gom cac két ndi mang ndi bd va
mang Internet ma khéng cé két ndi mang dién rong di cac mang khdc thudc pham vi
quan ly chia co quan, td chirc.

Truéng hop pham vi gidm sat 1a nhiéu hé thong thong tin la truéng hop mét hé
thc"':ng thong tin téng thé thudc pham vi quan ly cua co quan, td chire nhung co cac he
thong thanh phan khéc nhau & khu vuc dia ly khdc nhau va c6 két n6i mang dién rong
vé hé théng trung tim.

Trudmg hgp pham vi giam sat 1a mot vung mang nhu vung DMZ, ving Co s¢ dir
liéu, viing quén tri..thi cdc may chi, g dung trong d6 sé duge coi 1a d6i tuong thanh
phén trong déi tuong gidm sat 13 ving mang.

Truémg hop pham vi gidm sat 12 mot déi twong gidm sat cu thé. Vi du trudng hop
thué dich vu gidm sat cho may chi hay mét tmg dung cu thé.

3.2.2 Xdc dinh doi teong gidm st

Déi tuong giam sat vé co ban bao gc;nn may chu, thiét bi mang, thiét bi bao mat,
may chu, dich vu, tmg dung, céc thiét bi dau cudi va diém giam sat trén duomg truyén,
cu thé:



aEny L e L : s

” Giam sat [op may chu
HBH: Windows, Linux, Unix

Ung dung hé thing: DHCP, DNS, NTP, VPN,

Hinh 1. Péi tirgng va lop giam sat
a) Cac thiét bj mang, thiét bj bdo mét nhu: Router, Switch, Firewall/IPS/IDS,
Sandbox, WAF, Network APT...

b) Cac may chu hé théng (ca may chu vét Iy va ao héa) trén cic nén tang khac

nhau: Windows, Linux, Unix...;

¢) Cac ing dung: (1) Ung dung phuc vu hoat dong cua hé théng: DHCP, DNS,
NTP, VPN, Proxy Server...; (2) Ung dung cung cip dich vu: Web, Mail, FPT, TFTP
va cac hé quan tri co s¢ dir liéu Oracle, SQL, MySQL .. ;

d) Cac thiét bi dau cubi: May tinh nguoi sir dung, may in, may fax, IP Phone, IP
Camera...;

d) Diém giam sat trén dudng truyén: Diém gidm sat bién tai giao dién két ndi cla
thiét bi dinh tuyén bién véi cic mang bén ngoai; diém gidm sit tai mbi viing mang cia
h¢ théng.

3.2.3 Trién khai gidm sdt ¢ l6p mang

Viée trién khai giam sat & 16p mang cho phép phat hién:

- Céc két ndi, truy vin toi cic may cha diéu khién mang botnet (C&C Server);

- Cac file ma déc, URL nguy hiém duge truyén qua mdi truéng zﬁang (voi cac
giao thirc khéng ma hda) bang cach giai mi giao thic, boe tach dir liéu dang file, URL
dua vao cac hé thong phan tich tr déng;
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- Céc Shellcode, payload tin c6ng khai thac 15 hong phan mém, dich vu trong dir
lidu truyén tai trén mang thdng qua phén tich cac diu hiéu dac trung;

- Cac hanh vi bét thuomg nhu do quét mang, do quét tai khoan mét khiu mic dinh,
mét khéau yéu. ooy

Phuong 4n trién khai gidm sat trén méi truong mang phu hop vai viéc giam sat
lru legng mang khong sir dung cac giao thirc ma hoa (SSH, VPN, TLS, SSL...).
Trudomg hop, phuong an k¥ thudt yéu cau cin giam sét Iuu Irgng mang c¢6 ma hoa thi
cac thiét bi bao mat phai ¢6 chirc ning giai ma hodc sir dung thiét bi giai ma chuyén
dung.

De trién khai gidm sat trén méi truong mang, phuong 4n k¥ thuat yéu cdu phai
thiét 14p cac diém gidm sit nhu di dugc mé ta trong muc 3.2.2.

Tai méi diém gidm sat ¢6 thé trién khai hai hinh thirc Inline va Passive. Mdi hinh
thirc trién khai cé uu, nhuge diém khéc nhau.

Véi hinh thirc Inline, hr lugng gidm sit s& di qua thiét bi giam sét, bao vé nhu
Firewall, IDS/IPS...Uu diém cua hinh thic trién khai nay 1a c6 thé vira phat hién va
thuc hién ngan chan tn cOng mang truc tiép. Tuy nhién, diém han ché ctia hinh thirc
trién khai nay 1a anh hudng dén hiéu ning, théng luong cua luu lugng mang do moi
g6i tin phai duogc kiém tra hop 18 mai dirge cho phép di qua thiét bj bao vé. Trudmg
hgp hiéu ning cua thiét bi bao vé khéng di so véi hwu luong thuc & cia hé théng sé
lam tic nghén hoéc gdy gidn doan hoat déng cua hé thong néu thiét bj bao vé xay ra su
cb. Truomg hop trién khai theo phuong 4n nay thi giai phap bao vé can bhao dam du
hiéu ning, cé phuong 4n cdn bang tai, du phong néng va ¢é chic nang bypass traffic
khi thiét bj qua tai hoac cé sy co.

V6i hinh thic Passive, luu lugng mang s& dugc trich rit ra dé phén tich bang cach
str dung thiét bj trich rit dir liéu (Network-TAP) hodc sir dung chirc néng span port trén
cac Switch. Uu diém hinh thirc trién khai nay la khéng 1am anh huéng dén hiéu nang,
thong luong hau lugng mang. Tuy nhién, hinh thirc nay khéng ngan chan true tiép dugc
cac tin cong mang ma chi dura ra canh bao. Pé giai quyét van d& nay, giai phap sir dung
ciin ¢6 chirc nang tuong téc véi cac thiét bi mang, thiét bi bao mat hay méy chu dé ngan
chan tin cong.

Viéc sir dung Network-TAP hay span port can cht y 14 dir liéu trich rit can cé hai
chiéu (tir ngoai vio hé thing va bén trong hé thong di ra). Mot sb thiét bi Network-
TAP chi trich rit dir liéu theo timg chiéu va dua ra cong ra tuong tmg. Do dé trrémg
hop thiét bi bio vé chi ¢6 01 edng phan tich thi s& chi phén tich dugc mét luu lugng



mang mot chidu. Do d6, Network-TAP can dugc lua chon loai cé chic nang
Aggregator dé cho phép trich rat hai chiéu Iru lugng mang va dua vao 01 cong ra.

3.2.4 Trién khai gidm st Iop mdy chi
Viéc trién khai giam sat & 1ép may chi cho phép phét hién:

- Céc hanh vi vi pham chinh sach truy cip, quan ly, thiét 1ap cdu hinh hé diéu
héanh, cac dich vu hé thfmg;

- Céc két ndi clia may chu ra cac dia chi IP d6c hai;

- Cac hinh thirc tin céng mang nhu tin céng khai thic diém yéu, tin cong do quét
va céc dang tin céng tuong tu khéc;

- S thay déi trai phép ciia cc tép tin hé thong;

- Céc tién trinh c6 dau hiéu bat thudng vé hanh vi va viée sir dung tai nguyén may
chu;

Viéc trién khai giam sat & 1ép may chi cho phép giai quyét dugc vén dé cia trién
khai giam sat ]6p mang la thuong khéng phu thudc vao cac luu luong mang c6 mé hoa.
Tuy nhién, viéc trién khai gidm sat lép mdy chu sé anh huéng dén tai nguyén cia may
ch va kha nidng mé réng pham vi giam sat khi s6 lwvong mdy chu 1én. Do dé, can lva
chon cac gidi phap cho phép quan ly tip trung dé giam thiéu viéc xir ly trire tiép cac
chirc ndng giam sat trén tirng may chu. '

Viéc trién khai gidm sét 1ép méy chi ¢6 thé trién khai theo hai hinh thirc sau:

- Cai dat phan mém giim sét cé chirc nang phét hién tin cong truc tiép trén may
chii nhu Host IDS, AV, DLP...Hinh thitc nay chitc nang phét hién tin céng hay céc
hanh vi vi pham dugc phat hién truc tiép va giri nhét kv canh bao vé hé théng quan ly
tap trung;

- Giri log vé hé thdng giam sét tap trung nhu SIEM. Hinh thirc ndy chirc ning phat
hién tin cong mang dwroc thuc hién trén hé thong quan Iy tip trung théng qua viéc phén
tich d4u hiéu, luat twong quan hay sir dung céng nghé dir lidu 1én. Viéc giri log vé hé
thdng gidm sét tap trung c thé thuc hién théng qua cac giao thirc hé diéu hanh hd trg
nhur Syslog, SNMP hoéc cac Agent cia nhimg giai phap cu thé.

Hinh thirc giri log v& hé théng gidm sat tip trung sé it anh huéng dén hiéu nang
ctia may chit so v6i hinh thirc trén. Tuy nhién, hinh thirc nay s& khong thé phét hién
duge mot sb dang tén cong ma giai phap st dung cAn phan tich nhidu théng tin tuong
quan khac trén may cha.



Truong hop giri log vé hé théng giam sat tip trung thi can lua chon ngudn log ca
théng tin dé phuc vu céc giai phap phat hién tin céng. Nguon log giri vé can tdi thiéu
co cac thdng tin sau:

- Théng tin két nbi mang tGi may cha (Firewall log);

- Thong tin ddng nhap vao may chu;

- Loi phét sinh trong qué trinh hoat dong (nhét ky trang thai hoat déng ciia may chu);
- Théng tin vé cac tién trinh hé thdng;

- Thong tin vé s thay déi cac tap tin, thir muc trén hé théng;

- Théng tin thay dbi ciu hinh may chu.

3.2.5 Trién khai gidm sdit Iop img dung

Viée trién khai giam sat 16p vmg dung cho phép phat hién:

- Céc dang tdn c6ng vao 16p tmg dung nhu SQLI, XSS...;

- Tén cong do quét, vét can mit khau, thu muc va khai thic théng tin;
- T4n céng thay dbi giao dién;

- Tén cong Phishing va cai ¢cdm mé ddc trén tng dung;

- Tan cong tir chdi dich vu.

Viéc trién khai giam sat & mirc mang ciing ¢6 thé phat hién cac dang tin cong ¢
trén trong truomg hop Iuu luong mang khong c6 mé hoa.

Hinh thirc trién khai giam sat 16p tmg dung ciing dugc thyc hién tuong ty doi véi
l9p hé didu hanh. Chi khéc 14 luya chon phin mém va gidi phap phit hop cho phat hién
tan c6ng 16p tng dung. Vi du dé phat hién tin cong tmg dung web c6 thé sir dung phan
mém tuong Ita img dung web hoac phén mém Host IDS duoc cai dit truc tiép trén
may chu.

Truomg hop giri log vé hé théng giam sdt tip trung thi cdn lra chon ngudn log ¢6
théng tin dé phuc vu cac giai phap phét hién tin céng. Nguon log giri vé can t6i thiéu
co cac thong tin sau:

- Thong tin truy cap ung dung,;
- Théng tin dang nhép khi quan tri img dung;
- Théng tin e4c 16i phét sinh trong qua trinh hoat déng;

- Théng tin thay doi ¢iu hinh img dung.
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3.2.6 Trién khai gidm sdt lop thiét bi ddu cudi

Céc thiét bi dau cudi ngodi médy tinh ngudi sir dung thi cac thiét bj khac khéng hd
trof cai dit cac phén mém bdo vé trén thiét bi. Viéc giam sit bao vé may tinh clia ngudi
st dung cé thé thuc hién tuong tu nhu d6i véi may chi.

Céc thiét bi ddu cudi khéc khong hd tro cai dit phdn mém bao vé thi ¢ thé trién
khai gidm sat theo hai hinh thirc sau: Bat chirc nang guni Syslog trén thiét bi hoiic két
néi, 1y dir 1iéu v& dé phan tich st dung giao thirc SNMP (hoic giao thire ¢6 chirc nang
tuong duong).

Viéc giam sat thiét bj diu cudi nén két hop vdi giam sat thiét bi quan ly truy cép
NAC dé phat hién cac thiét bi dAu cuéi vi pham chinh sach cia hé théng. Ngoai ra cin
dbng b véi viéc chp phat dia chi IP ciia may chi DHCP dé c6 thé xac dinh céc thiét
bi dau cubi vi pham chinh sach dva vao dia chi MAC.

3.3 H¢ thong quan 1y tdp trung
3.3.1 Yéu ciu co ban doi véi hé thong quan Iy tip trung

Yéu ciu dbi voi hé thong quén 1y tép trung cin dap ung cac yéu cdu theo quy dinh
tai Didu 5, khoan 1 Théng tu s 31/2017/TT-BTTTT va céc yéu cdu cu thé dudi day:

— === —_—— - =

Hinh 2. Yéu cau chite ning doi voi hé thong quin Iy tip trung

a) Chic ning quan tri

- Chirc ning phan tich tuong quan (Correlation): Chirc ndng nay cho phép phan
tich tuong quan théng tin gifra cac log nhan duogc tir cac d6i trong giam st khac nhau;

- Chre nang loc (Filters): Cho phép loc ra log can truy van dia theo néi dung ciia
timg truomg thng tin ma ngudn log da dugce chuan héa va o trir;
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- Tao céc ludt (Rules): Cho phép ngudi quan tri thiét lap céc luat két hop giira
chire nang Filter va cac ludt tuong quan dé phat hién ra tin c6ng mang hay hanh vi bat
thuong cua ngudi sir dung;

- Chite nang hién thj (Dashboards): Cung cip giao dién quan tri hé théng, thong
tin théng ké va quan ly su kién nhan dugc theo thoi gian thuc;

- Chirc ndng canh bao va bao cdo (Alerts and Reports): Cho phép quan ly thong
tin canh béo va tao bao cao;

- Chirc nang canh bao thoi gian thuc (Real Time Alert) cho phép gui théng tin
canh bdo thoi gian thuc tir hé thong ngay khi ¢6 su ¢d xdy ra.

b) Chirc nang nhan log

- Cho phép nhén log tir cic nguén véi nhicu dinh dang khac nhau tir cac thiét bi
mang, may cha va ung dung;

- Cung cap céc chirc niang cho phép dinh dang, chuin héa log nhén duoc theo cac
trrong thong tin tity bién theo nhu cau sir dung;

- Cho phép nhin log truc tiép qua cic giao thirc mang nhu: Syslog, Netflow,
SNMP va céc giao thitc cé chiic nang tuong duong theo thiét ké clia img hang cu thé.
Giao thire truyén, nhan log qua mdi trudng mang cin hd tro chire niing mi hoa dir liéu,
nén dir liéu;

- Cho phép tai cac tép tin log theo cic dinh dang khac nhau Ién hé thong dé chuan
hoa va phan tich.

¢) Yéu cdu vé luu trir

Yéu ciu luu trit dbi v6i hé théng quan iy tap trung can bao dam thai gian téi thiéu
dé Iiru triv nhat ky hé théng cin ¢ vao cip d (Diéu 9 Thong twsd 03/2017/TT-BTTTT)
ctia hé théng théng tin dugc trién khai gidm sét, cu thé:

- Hé théng thong tin cip d6 1 hodc 2 14 01 thang.

- Hé théng théng tin cip dé 3 1a 03 thang.

- Hé théng thong tin cé‘;ap do 4 1a 06 thang.

- 1Hé théng cap d6 5 1a 12 thang.

d) Chirc nang ma réng

- Quan |y diém yéu an toan thong tin;

- Quan v quy trinh nghiép vu xur 1y su ¢6 an toan théng tin;

- Tich hop, tong hop va phén tich théng tin tir hé thong Threat Intelligence;
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- Tu dong tuong tac vol thiét bi mang va may chu dé ngan chan tAn cong.
3.3.2 Nguyén ly hoat dong co ban

Hé théng quan ly tp trung cho phép nhén quan 1y tip trung log tir nhiéu ngudn
va dinh dang cta céc thiét bi, may chu va ing dung khac nhau. Viéc quén 1y log trén
moét hé thong tap trung ngoai viéc cho phép quan ly tong thé cac sur kién xay ra trong
hé théng con cho phép phan tich, truy vét va phat hién tin cong mang. Vé co ban, hoat
déng cua hé théng nhu sau:

a) Déi tuong gidm sat giri log vé hé thdng giam sat tip trung bang mdt trong cac
hinh thirc sau:

- Pbi v6i dbi tuong gidm sat 1a cac thiét bi mang, thiét bi bao mat phai thiét 1ap
chirc ning giri log vé hé théng tap trung sir dung mét s6 giao thirc ma thiét bi do hd
trg. Giao thirc pho bién ma thiét bi ho tro 1a Syslog, SNMP va Netflow.

- Dbi tugng gidm sét 1a cac may chi hodc cac thiét bi khac cho phép cai dit Agent
(do hiing cung cip giai phap phat trién) dé guri log vé hé thong tap trung. Hinh thirc nay
cho phép ty bién cao cic ngudn log co thé giri vé hé théng tap trung nhu log cia hé
diéu hanh, Umg dung, tuong lira mém...Céc Agent cung cp chirc ning nén, ma héa dir
lidu trude khi g log vé hé théng tap trung.

Trudmg hop khi s lvong déi tuong giam sat 16m va nam phéan tan & nhiéu hé thong
mang khéc nhau thi cac ddi tuong giam sat xem xét dugc chia thanh timg nhém theo
timg hé théng mang va dugc thiét 1ap giri log vé mot diém trung gian. Diém nhén log
trung gian nay cho phép nhén log tir cac diém giam sat nén va ma héa dir liéu trudc khi
giri vé hé thong tip trung.

b) Dit liéu nhén duge tir hé thong tap trung s& duoc chuan héa theo timg dinh dang
ma hé thdng dé hd tro. Trudmg hop dinh dang log méi ma hé théng chua hd tro thi sé
c6 chirc néing cho phép ngudi sir dung tur dinh nghia dinh dang log dé chuin hoéa. Ngoai
chirc nang chuén héa dir liéu, hé thfmg quan ly tap trung con cung cﬁp chic nang cho
phép loc bo céc log tring 13p hoidc khong can thiét trude khi luu vao co s¢ dir liéu.

Dit liéu log sau khi duge chuén héa va luu vao co s dif lidu cho phép nguoi sir
dung quan ly, phan tich dé truy vét va phat hién tin céng mang.

Hé théng quan Iy tip trung thuong tich hop cac chire ning tr dong phat hién tan
cong trén co s& phan tich log nhan dugc. Chirc nang phat hién tin cong cod thé duoc
thiét 14p dua vao cac ludt phéan tich tuong quan, cic dau hiéu tin cong; sir dung hé
thong Threat Intelligence hodc ap dung céng nghé: Al, Data mining, Big Data...

Tén cong mang sau khi dugc phat hi¢n, hé thong quan 1y tip trung sé thuc hién

cac hanh ddng cu thé theo chinh sach ctia ngudi sir dung dua vao nhu: giri canh bao
16



qua email, SMS hoic tuong tac véi cac thiét bi mang, thiét bi bao mat dé tu dong ngéan
chdn tén céng. Cac hanh déng cu thé duoc hién thi dudi deng cac canh bdo theo thoi
gian thue cho phép ngudi quan trj giam sat, theo doi.

3.4 Thiét lip hé théng
3.4.1 Cai dist hé thong

Viéc cai dit thanh phan xir Iy tip trung phu thudc vao g6i giai phap duoc dau tur.
Déi véi cac giai phap duge dau tr tich hop ciing phan ¢limg coa hing dudi dang thiét
bi chuyén dung thi khéng yéu cdu qua trinh cai dit ma chi cén thiét 1ap céu hinh dé sir
dung.

D61 voi goi giai phap dudi dang phin mém dugc cai dit trén hé diéu hanh thi
trrére hét can lyra chon hé diéu hanh phit hop va tién hanh cai dat. Can et vao yéu cau
vé niing lyc x{r 1y ctia phin mém giam sat ddi véi méay chu dé lua chon may chi va
khéng gian It trir phit hgp. Khuyén khich co quan, t6 chic trién khai cai dat giai phap
trén nén tang ao hoa dé dé dang mé réng, nang Cép va sao luu du phong.

Chu y viéc cai dit hé théng cin thuc hién trén méi truomg doc 1ap vai hé théng
dang hoat déng ctia co quan, to chirc dé tranh cac anh huéng khéng cin thiét dén hé
théng dang hoat dong,.

Sau khi cai dit thiét 1ap hé thong thi cin ning cip phién ban, cip nhét cac ban va
va thuc hién kiém tra dénh gid an toan théng tin cho hé théng trude khi dua vao su
dung. Théng tin vé cac diém yéu an toan théng tin cé thé duoc tham khao tai dia chi:
https://ti. khonggianmang.vn/, https://www .cvedetails.com/...

3.4.2 Thiét Igp ciu hinh hé thing

Dé dua hé théng giam sat vao hé théng, thi ngudi quan tri can quy hoach dja chi
IP, viing mang va cac chinh sach truy cép trén céc thiét bi bao vé trude khi két ndi hé
thdng giam sit vao hé théng.

Hé théng giam sat can duoc dira vao mot viing mang riéng (ving quan tri thiét bj
hé théng). Viing mang nay sé duoc quy hoach dia chi 1P cho giao dién quén trj trén cac
thiét bi/méy chu va giao dién cta hé théng giam sat cho phép viée gri/nhin log duoc
ari truc tiép giita céc giao dién trong ving mang nay ma khéong qua cac thiét bi mang
trung gian dé khéng anh huong dén cac két ndi mang khéc trong hé théng.

Hé thing gidm sat can duge biao vé véi cac thiét bi bao mat va duogce thiét 1ap cip
hinh bao mét 161 thieu bao gom: Kiém soat truy ¢édp tur cac viing mang khéc di véao ving
quan tri thiét bi hé théng; Kiém soat truy cip tir ving quan tri thiét bi hé théng di ra
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cac vung mang khac; Phong chéng xam nhap; Phong chéng phén mém ddc hai trén
moi truong mang.

Ving mang quan tri cin dugc thiét lap riéng dé dat cic may tinh quan tri, van
hanh hé théng giam sat. Céc thiét bi bdo mét cin duge thiét 1ap chi cho phép cac may
tinh quén tri dugc truy cép, quan 1y hé thong gidm sat.

Trudmg hop cin quan tri hé théng gidm sat tir xa thi can thiét 1ip cAu hinh hé thong
dé cho phép truy cép gian tiép tir cdc may bén ngoai vao cac may quan trj thong qua
cac giao thitc mang c6 ma hoa, bao mat nhu VPN, SSH, TLS, SSL ...

3.4.3 Kiém thir nghi¢m thu hé thing gidm st

Hé théng giam sat cin duge cai dit trén moi trudng ddc 1ap, sau khi cai dat va
kiém thir hé théng thi méi dua vao khai thac, van hanh trong méi trudng thuc té.

Can ¢ vao cdc yéu cu dbi véi hé théng giam sit, co quan, to chirc yéu cau don
vi cung cap giai phap xay dung kich bin kiém thir dé danh gia kha ning dap img clia
hé théng. Trong dé, kich ban kiém thir cin dap img tdi thiéu céc ndi dung sau:

- Cac hinh thire tiép nhan log tir cac thiét bi giam sat, tryc tiép qua céc giao thirc
mang hodc gidn tiép qua viéc tai tép tin log lén hé thong;

- Kha ning nhan va chuén héa dinh dang log ctia cic thiét bi, may chi, g dung
va dich vu khac nhau (d6i vdi dinh dang hé thong da ho trg) va kha nang tiy bién dé
chuén héa dinh dang log méi (d6i v6i dinh dang hé théng chura hd trg);

- Sé lugng sur kién t6i da ma hé thdng cé thé tiép nhan va xur Iy trong mét gidy;

- Céc chirc nang cia hé thong dé dap Umg céac yéu ciu vé mat chirc ning nhir duge
mé ta tai muc 3.3.1 nhu: Loc, phan tich tuong quan, thiét 1ap luat trén thanh phéan quén
1y tap trung; phén tich thong ké; canh bao va bdo cdo.

3.5 Quiin 1y, vin hanh hé thong

Dé dua hé théng gidm sat vao van hanh, khai thac hiéu qua thi co quan, té chirc
cin xdy dung quy dinh, quy trinh quan ly van hanh hé thong giam sat. Cac quy dinh
nay ¢ thé duoc dua vao Quy ché bao dam an toan théng tin cta td chic dé trién khai
thuc hién.

Co quan, td chirc c6 thé tham khao tiéu chuan qubc gia TCVN 11930:2017, dé
x4y dung céc quy dinh va quy trinh lién quan dén quan 1y, vén hanh hé théng gidm sat
bao gém:
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3.5.1 Quan Iy, vin hinh hoat djng binh thiéng ciia hé thong

Céc quy dinh, quy trinh lién quan dén quan 1y, van hanh hoat déng binh thuong
cua hé thong giam sat 14 cde quy dinh, quy trinh nhiim bao dam hé théng giam sat hoat
d6ng 6n dinh, c6 tinh chiu 13i cao va sin sang khoi phuc 1ai trang thai binh thudng khi
xay ra su cd. Cac quy dinh, quy trinh can téi thiéu bao g6m céc ndi dung:

- Khai dong va tat hé théng giam sat;

- Thay doi cau hinh va cac thanh phan ciia hé théng giam sét;

- Quy trinh x1t 1V c4c su cb lién quan dén hoat déng cta hé théng gidm sat;

- Quy trinh sao luu, dv phong cdu hinh hé théng va log cua hé théng:

- Quy trinh béo tri, ning cip hé théng giam sat;

- Quy trinh khé1 phuc hé théng sau su co.

3.5.2 Két néi va giri log tir doi twong gidm sdt vé hé thing quan Iy tap trung

D6i tugng giam sat clia hé théng c¢é nhidu Joai khac nhau, mdi loai ¢6 dinh dang
log va chirc ning hd trg giri log ciing khic nhau. Thém nira, d6i twong gidm sat co thé
nam phan tan & nhiéu vi tri khac nhau. Do dé, cin ¢ quy dinh va quy trinh g log tir
déi tuong gidm sat vé hé théng quan ly tap trung. Quy dinh, quy trinh lién quan dén
néi dung nay cé thé bao gom:

- Loai log ma hé théng c6 thé tiép nhin;

- Giao thirc giri nhén log hé théng hd tro;

- Quy dinh vé quy tic x4c dinh ngudn giri log nhwr dat tén thiét bi theo quy tic;
- S6 luong su kién t6i da tir mét doi twong giam sét c6 thé giri;

- Chinh séach hg théng dé quén 1y cic ngudn log giri vé:

- Quy dinh vé chuan mi héa, nén di liéu.

3.5.3 Truy cap va qudn tri hé thc’;ng

Hé thong giam sat luu tri nhiéu thong tin quan trong cua hé thong. Do do, viéc
truy cdp va quan tri hé théng giam sat can dugce quy dinh va cd cdc quy trinh dé thue
hién. Cac quy dinh, quy trinh lién quan dén néi dung nay cé thé bao gdm:

- Chinh séch truy cap, quan tri hé thong tur mang bén trong hé théng va tir xa;
- Quan 1y tai khoan va phéan quyén truy cép, quin tri hé théng;

- Truy ciip va quan 1y tap tin cau hinh va log luu trir trén hé théng;

- Quyén thiét lap cau hinh va quan ly cac doi fuong giam sat.
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3.5.4 Lueu triv va bao vé log hé thong

Log hé théng ]la dir liéu quan trong cia co quan, td chirc can bao vé. Viéc 16 lot
dir li¢u log he méng c6 thé 1a co so dé tin tac khai thac théng tin ctia hé th(:)ng phuc vu
viéc thuc hién cac cudc tan cong mang. Do dd, viéc luu trit va bao vé log hé théng cén
duoc quy dinh va cé quy trinh dé thuc hién. Cac quy dinh, quy trinh lién quan dén néi
dung nay c6 thé bao gom:

- Loai log va théng tin cdu hinh hé thong can lwu tri;
- T4n suét sao lwu, dir phong tap tin céu hinh va log hé thong;
- Gan nhin dir liéu (quy cach dit tén, noi luu trir...), ma hoa, nén dir liéu log;

- Khéi phuc va bao vé€ log hé thong khi xay ra sy cd theo phuong 4n va ning luc
Xu ly cua co quan, 16 chire.

3.5.5 Theo déi, giam sdt, canh bdo va xir ly tén cong mang

Mt trong nhimg ndi dung quan trong lién quan dén quén ly, van hanh hé thong
giam sat la quy dinh, quy trinh theo doi, gidm sat, canh bao va xu ly tin cdng mang.
Céc hinh thire tin cong mang tiy thuéc vao mirc d6 nghiém trong s& c6 cac phuong an
xir 1y khac nhau. Dé chu déng ddi phé véi cac dang tin cong mang duge ghi nhin trén
hé thong, co quan td chirc can quy dinh va c6 quy trinh xir ly. Cac quy dinh, quy trinh
lién quan dén noi dung ndy cé thé bao gém:

- Quy dinh trach nhi¢m cua can b trong vi¢c thyc hién theo doi, giam sat, canh
bdo va xir ly tAn céng mang;

- Quy trinh thuc hién theo déi, gidm sat, canh bao va xir Iy tin cong mang;
- Quy trinh thu thap thong tin va quan ly, cap nhat xir ly céc su ¢ moi;

- Quy dinh vé cac mirc dé su ¢b tin céng mang va xay dung quy trinh xu ly tin
cong mang déi v6i cac dang tan cong cu thé, tdi thidu bao gém:

+ Tén cong do, quét va khai thac thong tin hé thong;

+ T4n céng ma doc, tin cong c6 chu dich;

+ Téin cong khai thac diém yéu, chiém quyén diéu khién hé thong;

+ Tén cong thay déi giao dién;

+ Tan cang danh cip dir liéu hodc pha hoai dir liéu;

+ Tén céng tir chdi dich vu.

- Quy dinh vé viéc dinh k¥ t6 chire thue hanh, dién tap xir Iy su ¢6 tdn cdng mang.

- Quy dinh vé ché d6 bao cao khi phat hién va xir Iy sy ¢d tan cong mang.
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3.5.6 Bo tri nguén liec va 16 chirc gidm sdt

Co quan, td chirc can bé tri can bo va to chire giam sat 24/7 (ddi voi hé théng
théng tin cip d 3 tré 1én). Ty thude vao ngudn nhin luc ciia mdi co quan, 16 chirc
ma cac can bd duge bé tri 1am can bd chuyén trach hay kiém nhiém céc nhiém vu trong
viéc van hanh hé thong gidm sat hodic mt can bd co thé thue hién nhiém vu ciia nhiéu
nhom khac nhau.

Vé co ban cac nhiém vu trong qua trinh quan 1y van hanh hé théng giam sat dugc
phan lam cac nhom cong viéc sau:

a) Nhom quan 1y van hanh hé thdng giam sat

- C6 nhiém vy quan 1V v4n hanh bao dam céc hoat dong binh thudng ciia hé théng

giam sat. Nhém nay c6 thé nim trong nhém quén Iy van hanh chung cho toan bé ha
tang cua hé théng.

- C6 kién thirc vé mang, ndm duoc thiét ké hé thdng, thiét 1ap ciu hinh bao mat
trén cac thiét bi, may chu.

- Phaitheo ddi, thuomg xuyén, lién tuc trang thai hoat dong cia hé thdng, tai
nguyén, bang théng, trang thai két ndi dé bao dam hé thong hoat déng binh thudong, ¢
tinh sn sang cao.

b) Nhom theo ddi va canh bao

- C6 nhiém vu theo d6i, giam sat cac sy kién, tin cong mang ghi nhin dugc trén
h¢ thong. Xac dinh va phan loai mirc dd su co va xac dinh hanh dong phu hgp tiép theo
hodc canh bao cho nhom xu ly su ¢6 thuc hién.

- C6 kién thirc vé céc 16 hong méi, ma déc mai, chién dich, hinh thirc tdn cong
mai; ¢6 thé phan loai va xdc dinh muirc d¢ cua cac su c6 va tim kiém, truy vén thong tin
tir céc ngudn dir 1iéu bén ngoai nhu hé théng Threat Intelligence.

- Thuc hién dinh ky phan tich b ludt, canh bdo sai thuc hién whitelist, chinh sira
luit khong cho nhimg canh bao sai lap lai dé tdi wu kha niang phat hién tan cong, sur co
cua hé thong, giam thiéu nhan dién nham.

¢) Nhom xir ly su ¢

- C6 nhiém vu tiép nhan canh bao, xac minh va thuc hi¢n cac hanh déng dé xu 1y
sur c6, bao gdbm mot s6 hanh dong cu thé nhu sau:

- Xéc dinh céc hanh déng (mg ctru khin cap: Phan (mg chin kénh két ndi dicu
khién, bod sung luat ngan chan sém tan cong hodc co lap he théng.

- Xu ly cac 10 héng, diém ycu, cip nhat ban va va boc g& ma doc trén h¢ thong;
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Nang cép hodc khoi phuc hé théng sau su co.
d) Nhém diéu tra, phén tich

- C6 nhiém vu phan tich chuyén sau cac canh bdo, cac su c6 dé tim ra nguon goc,
nguyén nhin va cac dau hiéu nhén biét tan cong.

- K&t qua dAu ra ciia nhom nay 13 chimg cir s6, cac ddu hi¢u cho phép thiét 13p céc
tap luat trén hé lhéng dé ngin chan céc dang tin cong tuong tu tiép theo dén hé théng.

3.6 Mo hinh tham khio vé gidm sat an toan thong tin cap tinh

V& co ban, mdi dia phuong thudng c6 nhiéu hé théng théng tin ndm phén tén tai
cac don vi khac nhau nhu cac s&, quén, huyén...Néu déu tu hé thong gidm sét va bb tri
ngudn luc dé quan 1y véan hanh cho méi hé théng nay s& rat tn kém va khéng hiéu qua
do tinh phén tén, khéng dong bé.

HEWGMS&TMT@D
KHONG GIAN MANG QUOC GlA

Hinh 3. M6 hinh tham khao giam sat tip trung cua tinh A

Viéc trién khai hé théng giam sat tip trung cho phép don vi v4n hanh cé thé nhin
duoc tdng thé cic nguy co tin cdng mang ddi vai cac hé thong théng tin trén dia ban,
tham chi dén timng may tinh cu thé bén trong mdi hé thong. Viée nay sé giam thiéu duoe
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chi phi dau tu va tan dung va tdp trung dugc nguén nhén lyc cé trinh d cao tap trung
tai cac hé thong trung tam.

Do dé, mdi tinh c6 thé trién khai mét hé théng giam sat tdp trung dé giam sat va
bao vé cac hé théng thong tin trén dia ban. Theo phuong an nay, log tir cdc hé théng
théng tin sé dugc giri vé va duge quan 1y tai hé thong quan ly tap trung. Hé thong quan
Iy tip trung thudmg dat tai trung tdm dit liéu cua tinh va do S& Théng tin va Truyén
théng quan 1y van hanh.

Céc hé thong théng tin trén dia ban cé hai loai hinh trién khai phé bién:

a) H¢ théng cung cép dich vu truc tuyén va c6 ngudi sir dung. Hé théng nay cé hé
théng méy chii dé cung cdp dich vu ma ¢6 mang LAN cua ngudi sir dung (8o A).

Théng thudng cic hé théng nay da dugc trién khai céc hé théng quan tric co sd,
co thé c6 hé théng giam sat tip trung va c6 két ndi mang Internet doc lap. Déi véi
trudmg hop nay, log cta hé théng quan tric co s s& duge giri vé hé théng giam sat tip
trung theo mét trong hai phuong an sau:

- Truéng hop S& A 6 két ndi mang WAN vé hé théng giam sat tip trung thi log
s& dugc uu tién giri qua két ndi mang nay. Két ndi WAN can uu tién sir dung mang
truyén s6 lidu chuyén dung (TSLCD).

- Truromg hop S& A khéng co két néi WAN thi log s& dugc giri qua mang Internet
vé hé thong giam st tap trung.

Dé co phuong an tdi uu trong viée giri log vé hé théng gidm sat tip trung, log cin
duge g tap trung vé mot hé thong tai S& A (sir dung Syslog hodc giai phap tuong
duong) duge loc 1iy théng tin ¢n thiét, nén va mi hoéa trude khi giri vé hé théng tap
trung.

Trudong hop hé thing cia S& A chura c6 hé théng quan tric thi hé thong nay can
thiét 1ap tbi thiéu cam bién gidm sat va hé théng quan ly phdn mém phong chéng phan
mém ddc hai tap trung va giri log vé hé théng giam sat trung tam. Cam bién gidm sét
cin duoc thiét 1ap dé c6 thé giam sat duoc ca hai két ndi mang Internet va WAN.

b) Truomg hop hé théng chi 6 mang LAN ctia ngudi sit dung. Trudng hop nay,
hé thong chi ¢6 may tinh ciia ngudi sir dung va co két ndi mang Internet.

Két ndi mang Internet co thé trién khai theo mdt trong hai phirong 4n sau:

- Hg thing c6 két ndi Internet doc lap va khong co két ndi WAN (Huyén C).
Truong hop nay log cua hé lh-éng guan tric co sO (néu c6) hodc tir cam bién giam sat
s¢ duge i ve hé théng gidm sat tdp trung qua mang Internet. Cha y ring, truomg hop
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hé théng c6 két ndi WAN thi cin uu tién s dung két ndi nay dé giri log vé hé théng
giam sat tap trung,.

- Hé thong khéng co két néi Internet truc tiép ma két ndi qua mang WAN (Huyén B).
ancrng hop ndy, cam bién giam sat khong cin thiét phai trién khai tai Huyén B ma co thé
trién khai cam bién giam sat tap trung tai cong ra Internet tip trung cua céc dom vi. Truong
hop nay yéu ciu hé thcmg tai cac don vi khong cau hinh NAT trén cac thiét bi mang dé cho
phép tai diém giam sét, cam bién giam sat c¢6 thé thiy dugc dia chi IP that ctia moi may tinh
trong mang. Viéc céu hinh NAT s& dugc thuc hién tai thiét bi dinh tuyén bién cia cong két
néi Internet tap trung.

Céc may tinh trong hé théng théng tin cia Huyén B can cai dat phs“m meém phong,
chéng ph.‘;‘m meém doc hai va duge quan ly tdp trung boéi mot may tinh/may chu bén
trong hé thdng va giri log vé hé thong giam sat tép trung.

Céc hé théng théng tin trén dja ban tinh A cin wu tién phuong an sit dung két ndi
mang Internet qua két ndi WAN qua cdng két ndi Internet tip trung dé co thé trién khai
bién phap giam sat va bao v¢ tap trung nham giam thiéu chi phi dau tir va ting hiéu qua
giam sat va bao v¢. '

Mbi hé théng st dung giai phap phong, chéng phan mém déc hai ¢6 chirc nang
quan 1y tdp trung va co thé két ndi, chia sé théng tin véi hé thong gidm sat an toan
khong gian mang qudc gia.

Hé théng gidm sét tap trung tai tinh A cin két ndi chia sé dir liéu vai hé thong
giam sat an toan khéng gian mang quéc gia theo hudng dan cy thé tai Chuong 4.

Chuong 1V
KET NOI CHIA SE THONG TIN VOI TRUNG TAM GIAM SAT
AN TOAN KHONG GIAN MANG QUOC G1A

4.1 Heémg din chung
Viéc két ndi chia sé théng tin véi Trung tim Gidm st an toan khong gian mang
quéc. gia thuc hién phl hop vai quy dinh trong Luat An toan thong tin mang; Nghi dinh
s& 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phi; Théng tu s6 31/2017-BTTTT ngay
15/11/2017 quy dinh vé hoat dong gidm sat an toan hé théng théng tin, Chi thi sé
14/CT-TTg ngay 07/6/2019 vé viéc tang cuong bao dim an toan, an ninh mang nham
céi thién chi s xép hang cia Viét Nam.
Viéc két néi, chia sé théng tin tuan tha theo Théng tu s6 39/2017/TT-BTTTT
ngay 15/12/2017 ciia Bé Théng tin va Truyén théng ban hanh Danh muc tiéu chuan k¥
thuat vé {mg dung céng nghé théng tin trong co quan nhd nudc; Thong tu sb
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13/2017/TT-BTTTT Quy dinh céc yéu ciu k§ thuit vé két ndi cac hé thong théng tin,
co 50 dir liéu véi co s dif liéu qude gia.

Tham chiéu ap dung Quy chuén k¥ thuat quéc gia QCVN 102:2016/BTTTT vé
cau tric ma dinh danh.

Viéc két ndi, chia sé thoéng tin tir hé théng cta co quan, 16 chire véi He théng xir

Iy tén cong mang Internet Viét Nam (Hé théng tiép nhéan va xi Iy dit lidu gidm sat quoc
gia) cua Bo Thdng tin va Truyén théng, giup phat hién va canh bao som nguy co mét
an toan thang tin cé thé xay ra véi co quan, td chire va phuc vy céng tac quan Iy nha
nudc ctia B4 Théng tin va Truyén théng.

Dia chi hé thong k¥ thuét tiép nhén thong tin:

- Dia chi trén Internet: https://monitor.soc.gov.vn.

- Pia chi trén mang truyén sé lidu chuyén ding: https:/10.21.124.2

Dé két ndi chia sé thong tin, tb chire cung cép théng tin (theo Phu luc 5) Cuc An
toan thong tin sé cép tai khoan xdc thuc. Trong qué trinh thuc hign, néu cin hd tro co
thé lién hé dau méi ki thuat ciia Cuc An toan thong tin dé duoc hudng dan k¥ thuat cu
thé theo thu dién tir: ais@mic.gov.vn: dién thoai: 02432001616.

4.2 Nguyén tic két ndi va chia sé thong tin

- Hé théng giam sat trung tim cip B6, nganh, dia phuong thyuc hién chia sé thong
tin vGi Hé thdng tiép nhan va xu ly dit liéu giam sat quéc gia theo nguyén tic:

- Pht hop va1 cac quy dinh trong Luat An toan théng tin mang; Nghi dinh 56
85/2016/ND-CP ngay 01/7/2016 cia Chinh phi; Thong tu sé 31/2017-BTTTT ngay
15/11/2017 quy dinh vé hoat dong gidm sét an toan hé thong thdng tin, Chi thi sé
14/CT-TTg ngay 07/6/2019 vé viéc ting cudng bao dam an toan, an ninh mang nham
cai thién chi s6 xép hang cua Viét Nam.

- Théng tin chia sé gitta Hé thong gidm sat trung tim cap Bd, nganh, dia phuong
vl Hé lhéng liép nhin va xir ly dir liéu gidm sat quoc gia duoc thuc hién mét chiéuy,
trén kénh ma hoa va bao dam an toan thong tin.

- Théng tin chia sé theo dinh dang dir liéu ¢6 cau tric voi céc truomg dir lidu quy
dinh tai Phu luc 3: Pinh dang dir liéu chia se

- Hé théng tiép nhan va xir Iy dir liéu giam sat quoc gia tiép nhan thong tin chia
sé L 11é théng giam sat trung tim cap b, nganh, dia phuong va khong chia sé thing
tin nay vai bén thir ba.

- Thong tin chia sé dinh ky va thoi diém cap nhat thong tin do Cuc An toan thong
tin x4y dung va thong bao dén céac td chirc dé bao dam hiéu ning ciia hé thdng k¥ thuat.
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- Khi cé thay ddi théng tin vé& may chu chia sé théng tin, cdc co quan, don vi, to
chirc théng bao vé Cuc An toan thong tin dé cip nhat két ni chia sé.

4.3 M6 hinh két noi
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- Mdi Bd, co quan ngang bd, co quan thudc Chinh phi, Uy ban nhan dén cac
tinh, thanh phé truc thudc Trung vong cé 01 hé théng giam sat tdp trung va giao cho
don vi chuyén trach vé an toan théng tin quéan 1y, goi 14 Hé théng gidm sat trung tdm
cip b, nganh, dia phuong.

- Néu céac don vi truc thude bd, co quan ngang bd, co quan thugc Chinh phu, Uy
ban nhén dén cac tinh, thanh phé trire thudc Trung vong c6 hé théng giam st tap trung
cuia riéng don vi thi thuc hién két ndi vé Hé lhéng giam sat trung tam cz‘ip bg, nganh,
dia phuong.

- Hé thong tiép nhan va xir ly dit liéu giam sat Qudc gia do Trung tim Giam sat
an toan khéng gian mang quéc gia, Cuc An toan thong tin quan 1y va van hanh.

4.4 Phuong thire két noi

Viéc chia sé thong tin gitra Hé thong giam sat trung tam cap bd, nganh, dia
phuong cta cac co quan don vi véi Hé thdng tiép nhan va xur 1y dit liéu gidm sat qubc
gia cia B4 Thong tin va Truyén thong duge truyén di qua kénh ma hoa HTTPS.

Théng tin chia sé bao gém cac truong duge mé ta trong Phu luc 3 va dong géi
theo chuan JSON.
4.5 Huémg din vé dinh dang théng tin, dir liéu chia sé
Viéc két ndi, chia sé théng tin gifra céc hé théng k¥ thudt thuc hién trén co s& ap
dung dinh dang dix liéu JSON vai cac treong dit liéu theo quy dinh tai Phu luc 3. Viéc
xac dinh quy cach dong goi goi tin do doanh nghiép cung cép giai phap quyét dinh dua
trén co s& dap tmg yéu cau do co quan ¢ nhu céu khai thac dit ra.
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PHU LUC 1:
HUONG DAN VE VIEC HO TRQ TRIEN KHAI GIAM SAT CUA
BO THONG TIN VA TRUYEN THONG

Céc co quan td chirc c6 thé dé nghi co quan chirc ning ctia B Thang tin va
Truyén théng (Cuc An toan thong tin) hd tro phéi hop ciing giam sat mét phéan song
hanh ciing v&i hé thong gian st ciia cic co quan 16 chirc dang trién khai (tw ddu tir hogic
thué dich vu ctia doanh nghiép) dé ning cao kha ning phat hién céc tin céng mang, mé
déc va bd sung da dang géc nhin vé cac nguy co rii ro.

Phuong 4n hd trg trién khai gidm sat an toan thong tin dugc Bo Thong tin va
Truyén théng (Cuc An toan théng tin) thuc hién theo 02 hinh thitc dat cam bién giam
sat hodc giam sat thu dong tir xa.

Trudmg hop trién khai cam bién giam sat, thi cam bién gidm sat s& dugc thiét lap
tai diém két ndi cia hé théng ra Internet (giam sat thu dong). Cam bién gidm sat s&
duoc két ndi, chia sé truc tiép thong tin giam sat voi hé théng clia Bd Théng tin va
Truyén théng (Cuc An toadn théng tin) dé hd tro phéi hop dé cing chii quan thue hién
viéc giam sat. |

Trudmg hop giam sat gian tiép tir xa, thi co quan, tb chirc can dang ky va cung
ce‘ip cac thong tin lién quan déi voi cac dich vu truc tuyén theo yéu cau cia Cuc An
toan théng tin. Hé théng giam sat trung tAm ctia Bé6 Théng tin va Truyén théng (Cuc
An toén thong tin) s& thee dbi thu déng tir xa dé phat hién mét sd dang t4n cong mang
phf) bién dbi vdi cac hé théng truc tuyén cua co quan, td chuc.

Co quan, t6 chirc ¢6 nhu cu hd trg giam sat tir B Thong tin va Truyén thong
can dap Ung cac yéu cau sau:

- Cung cép théng tin cho B Thong tin va Truyén théng theo hudng dan tai diém
g, Khoan 3, Diéu 5 Thong tu s 31/2017/TT-BTTTT.

- Chudn bi méy chu cai dit cam bién giam sét, thiét 13p diém giam sat theo hudng
din ctua BO Thong tin va Truyén thong dbi vai timg hé théng cu thé.

- Thiét 1ap céu hinh hé théng dé cho phép cam bién giam sat cé thé cap nhat diu
hidu phat hién tn céng mang va chia sé thong tin gidm sat téi hé théng ciia Trung tim
giam sét an toan théng gian mang qudc gia.

- Cung cép théng tin ddu méi phdi hop vdi co quan chirc ning cia Bé Thong tin
va Truyén théng (Cuc An toan théng tin) dé phdi hop trién khai hé théng, tiép nhan
canh bao va xir 1y sur 6.
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Truémg hop, co quan, té chirc cin hé tro trién khai giam sat, co quan, to chitc ¢6
vin ban dé nghi B6 Théng tin va Truyén thong (Cuc An toan thong tin) va giri kém
theo thong tin lién quan nhu huéng déan & trén.



PHU LUC 2:
NOI DUNG KHAO SAT PHUC VU HOAT DONG
THUE DICH VU GIAM SAT AN TOAN THONG TIN MANG

NOI DUNG CAU HOI KHAO SAT

STT
1 | QUY HOACH HE THONG MANG

Cung cép théng tin vé so dd vt Iy va logic ciia hé thing, quy hoach cdc
vung mang va dia chi IP.

GIAI PHAP ATTT

Lép mang bién

a. Anti-DDoS/DDoS Mitigation (phong chéng/giam thiéu tan cong tir
chéi dich vu)

Giai phap dang str dung (néu o).

Giai phdp (néu c6) chong dugce tin cong bang thong & layer 4 (Volume-
based) khong?

Sé lugng dich vu/website can bao ve?

Théng tin vé bing théng két ndi Internet ciia hé théng.

b. Twdng lira I6p mang bién

Cé trang bj Firewall kiém soat két ndi vao/ra Internet/ WAN?

Giai phap dang s dung (néu co).

Cé trang bi Firewall kiém soat két ndi gitra cic viing mang trong trung
tam dir liéu? |

Bing thong giira cic vung mang?

c. Phdt hi¢n va phong chong xam nhip & lép mang bién

C6 trang bi IPS/IDS phong chong, phat hién tin cong cho ving
Internet/ WAN?

Giai phap dang sir dung (néu co).

Cé trang bi IPS/IDS phong chéng, phat hién tin cong cho ving mang
trong trung 1am di licu?
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STT NOI DUNG Cfo HOI KHAO SAT

Bang thong giira cac vung man g’?
d. Gidi phdp bdo vé chong tin cing vao hé tho ong website, irng dung web
Co trang bi giai phap bao vé chuyén dung cho websitcfcéng théng tin/irg
dung web?
Giai phap dang sir dung (néu co).
Mo hinh mang hién tai c¢6 dap ung duoc cac traffic web dugc dua qua hé

| théng WAF khong?

| S5 lugng website cn trién khai? (bao nhiéu website ndi b, bao nhiéu
website quang ba ra ngoai Internet)
e. Gidi phdp kiém sodt nguwoi ding truy cip Web
Co trang b giai phap bab vé chuvén dung dé kiém sodt ngudi dung truy
cap Web, proxy/caching?
Giai phap dang sir dung (néu co).
Sé lugng ngudi dung Internet hién tai?

\J- Gidi phip bio v§ h méng thur dign tir
Co trang bi glau phap bio vé , chin loc cho hé théng Fmail?
Giai phap dang sit dung (neu ch).
Céc tinh ndng chinh ctia hé thdng Email Secuity dang sir dung (Antispam,
Antivirus, Antiphishing,.. )
86 lugng tai khoan ngudi dung? Lugng mail trung binh/ngay (MB)

2 Lop may chi va wng dung

a. Twong lira lép mang loi

Co trang bi Firewall ki€ém sodt két nGi gilra cac ving mang trong trung
| tam dir Liéu?

Gidi phap dang sir dung (néu co).

Bang théng gitra cidc vung mang?

 b. Phdt hién vi phong chong xam nhip
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STT

NOQI DUNG CAU HOI KHAO SAT

C6 trang bj 1PS/IDS phong chbng, phat hién tin céng cho ving mang 18i
trong trung tim dir ligu?

Giai phap dang sir dung (néu c6).

Béang thong gitra cac vung mang?

c. Phin mém bdo vé cai dgt trén mdy chii nhir Anti-virus, Device
Control

S6 Iugng may chi?

Da c6 hé théng Endpoint Security cho méy chi (Server) hay chwa? Néu
da ¢0 thi dang dung cia hang nao?

| d. Database Security

P4 cé giai phap bao vé, giam sat danh gia cho Co s dir liéu chua?

Giai phap dang sir dung (néu c6).

S6 lugng co s& dir liéu can bao vé, TPS cho méi Database Server?

Phong chdng tin cing c6 chi dich (Advanced Persistent Threats -
APT)

D3 c6 giai phap phét hién tin cong APT & mirc Endpoint? Néu c6, dang
sir dung cha hdng nao?

D4 co6 giai phap phat hién tin cong APT qua Email? Néu c6, dang sir
dung cua hang ndo?

Di c6 giai phap phat hién tan cong APT & mirc mang? Néu c6, dang st
dung cua hing nao?

Pd c6 giai phap phén tich ma doc APT tap trung, sandboxing? Néu co,
dang sir dung cia hing nao?

Lép quan Iy tap trung

a. Quan Iy 15 hing bdo mit, ban vd tap trung

D4 trién khai quan 1y 16 héng bao mit tdp trung cho OS va cic img dung
vin phong trén may tram (MS office, Adobe...). Néu co, dang sir dung
cia hiang nao?

b. Qudn Iy cdu hinh thiét bi
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STT

NOI DUNG CAU HOI KHAO SAT

D trién khai quan 1y céu hinh cac thiét bj (Mang, bao mat, may chii)?

Liét ké so lugng thiét bi can quan 1y?

c. Thu thip, quan Iy va phan fich sw kién an ninh théng tin tdp frung
(SIEM)

Da trién khai quén Iy va phan tich su kién an ninh théng tin tip trung?
Néu ¢0, dang sir dung cua hing nao?

Lop ngiréi dung

a. Lop nguéi ditng diu cuoi

C6 trién khai hé théng AD/LDAP hay ko? Néu cé, dang sz dung ciia hing
nao?

C6 trién khai hé théng Web Proxy/Web Gateway? Néu c6, dang sir dung—
cua hdng nao?

b, Lop ngwei ditng quan tri

| co gidi phdp quan ly User Admin (tai khoan quan tri) riéng? Néu co, dang

sir dung cuia hing nao?

S6 luong tai khoan quan tri cin quan lv?

c. Endpoint Security for PC/DeskTop)Laprop (phdn mém bio vé cai dit
trén may tinh nguwoi dung nhuw Anti-virus, Device Control)

$6 lwgng may tram (PPC, Desktop, Laptop)

P ¢6 hé théng Endpoint Sceurity cho may tram hay chua? Néu di co thi
dang dung cia hdng nao?

d. Network Access Control (kiém sodt truy cap va két noi cho thiét bi
vao hé thong mang nji bp: PC, laptop, mobile)

C6 trang bj giai phap Network Access Control - NAC? Néu cé, dal:g sur
dung cia hang nao?

$6 lugng Endpoint cin bao vé?

LX)
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PHU LUC 5:
PHIEU PANG KY THONG TIN PHUC VU KET NOI, CHIA SE
DU LIEU GIAM SAT

TEN CO QUAN, TO CHUC CONG HOA XA HQI CHUNGHIA VIET NAM
TEN DON VI Déc lap - Ty do - Hanh phic

Ha Noi, ngay ... thang ... nam ...

PHIEU DPANG KY THONG TIN
( Chi cung cd'p cho Cuc ATTT dé phuc vu két néi, chia sé thong tin voi Hé
thong tiép nhén va xie 1y dit lidu gidm sdt Quéc gia)
1. Thdong tin chung
-Téndonvi:ooooeeei i,
-Prachi: ...
-Sodidnthoai: oooveveeeeneeinnnn A

0 e R Website (néu co):

----------------------------

..............................................................

- Pon vi cung cp dich vu gIAm SAL: .....ooveiiieiii e,
- Pai dién hop phap ciia co quan/td chire:

o HO BN (MEU CO): woven e e

o Email (NEU COY: vevevvreeeeeee et

- Ddu mdi k¥ thudt gidm sat cia co quan/té chic:

0 B e ey e R e e it B o S R S

o So di¢nthoai: ........ Rt e i e

g TN 505 e it e i A R SR S R A B i i

1. Thong tin cac diém giim sat(sensor) ciia don vi

4\
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o i 0 ] Tén Sensor Pon vi cung cap dich
STT | Dia chi giam s:it e
(dat theo dom v dat sensor) vu giam sat
: o e . | Trung tam Giam sat an
Tang 16, 115 Tran | Trung tam Gidm sat an toan . R .
] . L . . |toan khéng gian mang
Duy Hung, Ha N1 khong gian mang quoc gia : .
quoc gia
‘Tang 8, 115 Tran Duy
2 e . ”ran B Sensor] Cuc ATTT BKAV
- Hung, Ha Noéi -
Téang 8, 115 Tran Du _
3 ang . __r B Sensor2 Cuc ATTT Viettel
Hung, Ha Noi =
1 | )
Ghi chii- Ban mém gui vé hom thue ais@mic.gov.vn
PAI DIEN LANH PAO DON A4 |

(Ghi ré chite danh, ho tén, ky va déng dév)




