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THUE NHA NUGC,

BO TAL CHINH CONG HOA XA HOI CHU NGHIA VIET NAM
TONG CUC THUE Doc lap - Tu do - Hanh phuc
$6: Y5/ TCT-CNTT Ha Noi, ngayltrthdang 7 nam 2024
V/v ting cudng an toan
théng tin mang nganh Thué.

Kinh guri: Cuc Thué tinh/thanh phé true thude Trung vong

Cén ctr chi dao cua Lanh dao B6 Tai chinh tai Thong bao s6 481/TB-BTC ngay
26/4/2024 vé tang cuong bao dam an toan thong tin mang; huéng dan cua Vin phong
Ban chi dao An toan, an ninh mang quoc gla vé viée ting cuong cdng tac an ninh
mang hé thong, thong tin trong yéu quoc gia tai cong van s6 31/VP-BCD ngay
28/3/2024, Tdng cuc Thué yéu cdu Cuc Thué trién khai mot s6 nhiém vu c¢ip bach
nhu sau:

1. Thi truéng cac don vi quan triét cac cong chire, vién chirc, nguoi lao dong
thudc pham vi quan ly thuc hién nghiém cdc quy dinh cta phap ludt, quy dinh cua
B6 Tai chinh, quy dinh ctia Téng cuc Thué vé an toan thong tin mang, an ninh
mang, bao vé dir liéu ca nhén, bao v€ bi mét nha nuoc trén khong gian mang; chiu
trach nhiém néu dé hé théng théng tin thudc pham vi quan ly khéng dim bao cac
quy dinh vé an toan théng tin mang,.

2. Té chirc trién khai bao dam an toan théng tin mang déi véi cac hé théng
thong tin thudc pham vi quan ly cia Cuc Thué:

2.1. PBdi v6i may vi tinh (bao gdém may vi tinh dé ban va may vi tinh xach
tay): Dam bdo 100% mady vi tinh duge cip nhat cac ban va diém yéu, cai dit va
cap nhat phan mém phong chong md ddc cua nganh Thué; khéng su dung thiét bi
lwu trix két ndi (USB, 6 cing gan ngoai,...); chi cai dat cac phan mém dam bao an
toan. Cac may vi tinh trong mang ndi bd (mang LAN) khong dugc két ndi trre tiép
ra Internet (qua mang khong day, qua 3G, 4G,...). Truong hop truy cdp cac
Website bén ngoai dé phuc vu muc dich cong viéc phai thong qua hé thong truy
cap Internet (hé théng Internet tép trung, hé thdng proxy) do Téng cuc trién khai.
Céc may vi tinh khéng két ndi mang ndi bod (may vi tinh dé ban, may vi tinh xach
tay do nganh Thué trang bi str dung ngoai tru s& co quan Thué) khi truy cép
Internet chi dugc vao cac trang Website phuc vu ¢cong viéc.

2.2. DBbi voi may vi tinh soan thao van ban mat: Cap may vi tinh riéng biét dé
str dung lam may vi tinh mét; khoéng dugc két ndi vai mang LAN; khong két ndi
véi Internet; chi sir dung thiét bi USB mat do Ban Co yéu Chinh phu cung cap
(khéng st dung thiét bi USB thong thuong).

2.3. B6éi véi may chu do Cuc Thué tu trién khai: Ra soat cac tai khoan duge
phep truy cap may chu, doi mét khau (dinh ky 6 thang/lin); cAu hinh mat khau
phuc tap (t01 thleu 8 ky tu; co tbi thleu 3 trong 4 loai ky tu sau: chit cai viét hoa (A
- 7)), chit cai viét thuong (a - z), chir s6 (0 - 9), ky tu; méat khau khéng chita tén tai
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khoan); cip nhét cac ban va diém yeu cho may chil; cai dit va cap nhat phin mém
phong chéng mi doc cua nganh Thué.

2.4. Pdi v6i ing dung: Ra soét cac tai khoan trén Gng dung dam bio phén
quyén ding vai tro nguoi st dung; loai bo cac tai khoan khong con st dung (dinh
ky 6 thang/lan)

2.5. Bbi véi cac hé thong thong tin do Cuc Thué tu x4y dung va trién khai:
Thue hién xdy dung Hb6 so cip dé trinh Téng cuc phé duyét truéc ngay
15/9/2024 (qua Cuc Cong nghé théng tin) theo chi dao tai Thong bao sb 481/TB-
BTC ngay 26/4/2024 cua B Tai chinh. N1 dung Hb so cép dé thuc hién theo
hudng dan tai Céng van sb 478/CATTT-ATHTTT ngay 30/3/2024 cua Cuc An
toan thong tin - Bé Thong tin va Truyén thong ( Thong bdo sé 481/TB-BTC ngay
26/4/2024, Cong viin s6 478/CATTT-ATHTTT ngay 30/3/2024 tai duong dan:
fin://fip.tet. vu/Public/VPTCT/ATTT 2024/).

2.6. D6i voi ngudi sir dung:

- Giir bi mét tai khoan, mat khau va dinh ky thay doi mat khiu 6 thang/lan
khéng luu mat khiu trén trinh duyét, img dung; khong cung cAp tai khoan, mat khau
cho ngudi khéc (trir trudmg hop véi can bo hd trg k¥ thuat xu ly 16i); khéong sir dung
chung mét khdu ctia tai khoan do nganh cung cip véi céc tai khoan khac.

- Khéng m¢ cac file la duge gui tir dia chi email khong rd ngudn gbc; khdng
truy cép cac hé thong thong tin cung cip cho can bd thué sir dung tir bén ngoai mang
ndi bd (email, hé thong thong tin nhat ky thanh tra kiém tra, hé thng théng tin vin
ban dién tir,...) bang cac may vi tinh khéng dam bao an toan bao mét; khéng sir dung
email nganh dé ding ky phuc vu cong viéc ca nhén.

- Khi dung may vi tinh ctia ca nhan (tr trang bi) hoac may vi tinh cua co quan dé
truy cdp vao mang ndi bd tir bén ngoai phai théng qua hé thong truy cép tir xa (VDI).

- Khéng duoc 1dp dit céc thiét bi ti trang bi (thiét bj mang, thiét bj vién thong
(4@G), thiét bi dau cudi (mdy in, Ip phone), ...} vao hé thong mang ndi bd clia co quan.

3. Phén céng ddu mbi thuc hién cac cong viéc vé an toan théng tin va giri théng
tin (ho va tén, chirc vu, email, sé dién thoai) vé Cuc Céng nghé théng tin (qua éng
Nguyén Thanh Phong, email: ntphong@gdt.gov.vn, sé dién thoai: 024.7689679 - s6
may lé 6363).

Téng cuc Thué thong bao dé Cuc Thué biét va trién khai thuc hién./. w/

Noi nhin: 0,’;,/ KT. TONG cucC TRUO'N G
- Nhur trén;

- TCTrg Mai Xuédn Thanh (dé b/c),
- Cac Vwdon vi (dé th);
- Lwuwu: VT, CNTT.
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