BO THONG TIN VA TRUYEN THONG CONG HOA XA HQI CHUNGHIA VIET NAM
Poc lap - Ty do - Hanh phic

$6:32464BTTTT-UDCNTT
V/v huéng dan viéc bao dam an toan mang
va thong tin trén Mang truyén sd lidu
chuyén ding

Ha Noi. ngay2 6 thang A4 nam 2012

Kinh guri:
- Pon vi chuyén trich vé cdng nghé théng tin cic co quan
Pang, Nha nudc tai Trung uong;
- S& Théng tin va Truyén théng cac tinh, thanh phd
truc thuée Trung wong;
- Tap doan Buu chinh Vién théng Viét Nam.

Can cir Chi thi s6 897/CT-TTg ngay 10/6/2011 cuiia Thu twéng Chinh phu
vé viéc tang cuong trién khai cac hoat dong dam bao an toan thong tin sé;

Can cir Théong tu s6 23/201 1/TT-BTTTT ngay 11/8/2011 cua Bd truémg
Bo Théng tin va Truyén théng quy dinh vé viéc quan ly, van hanh, sir dung va
bao ddm an toan théng tin trén Mang truyén sb liéu chuyén ding cta céc
co quan Dang, Nha nudc (sau day goi tat Ia Mang chuyén ding);

Cin cir Coéng van sé 994/BTTTT-UDCNTT ngay 19/4/2012 cua Bé
Théng tin va Truyén théng vé huéng dan ding ky dich vu Mang chuyén ding,

Nham hé trg cac don vi trong viéc trién khai sir dung Mang chuyén dung,
B6 Théng tin va Truyén théng huéng din viéc bao dam an toan mang va théng
tin trén Mang chuyén ding nhur sau:

1. Huong din chung

1.1. Muc tiéu cia Mang chuyén ding 1a cung cip cac cdng két néi tc do
cao tir Trung uong téi cac tinh/thanh va quan, huyén trong toan quédc, cho phép cac
mang may tinh cuc bd (LAN) cua cic co quan Déang, Nha nuéc tai cac cip cb thé
két néi duoc véi nhau mét cach an toan, bao mat va théng subt.

1.2. Cac bén tham gia hoat déng quan ly, van hanh va sit dung Mang chuyén
diing déu c6 trach nhiém bao dam an toan mang va théng tin, kip thoi phat hién,
khic phuc cac su cd.

1.3. Viéc thyc hién cdng tac bao dam an toan mang va théng tin trén Mang
chuyén ding khéng dugc can tré tinh lién lac théng suét, lién tuc ciia thong tin va
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can phu hop véi tinh hinh thue té vé img dung cdng nghé théng tin cta don vi
str dung Mang chuyén dung.

2. Trach nhiém cia don vi sir dung Mang chuyén ding

2.1. Ap dung c4c bién phép k¥ thuit cén thiét dé bao dim an toan mang méy
tinh, bao vé thong tin trén Mang chuyén ding, bao gom:

a) Xay dung hé théng bio v& nhim ngin chan viéc truy cap trai phép vao
mang may tinh néi bd cia don vi va Mang chuyén dung;

b) Khong tyr thay ddi két ndi, thong sb thiét 1ap mang ciia cac thiét bj lién
quan dén Mang chuyén ding khéng thudc thdm quyén, gdy xung dét tai nguyén,
anh huong dén viéc van hanh hé théng Mang chuyén ding;

¢) Tuan thi day du cac quy dinh vé an toan mang, cdc yéu ciu k¥ thuit
an toan vé sir dung dién, vé chong sét, vé phong chéng hoa hoan, thién tai;

d) Phéi hop chiat ché véi Diém dang ky dich vu (tai Trung wong la Buu
dién Trung wong, tai dia phuong la Vién théng tinh, thanh) va don vi chuyén
trach vé cong nghé thong tin (tai dia phuong 1a S& Théng tin va Truyén thong)
dé ap dung céc bién phap can thiét bao dam an toan an ninh théng tin trén Mang
chuyén ding va khac phuc su cd lién quan dén hoat dong diéu hanh cia don vi;

d) Can phin tach két ndi Internet (khéng qua Mang chuyén ding) cia don
vi v6i Mang chuyén ding dé bao dam khéng 1am gia ting nguy co mét an toan
an ninh déi véi Mang chuyén dung,.

2.2. Thudng xuyén tién hanh kiém tra, dnh gid vé mirc d6 an toan mang va
thdng tin trén Mang chuyén ding tai don vi minh. Quy trinh kiém tra, danh gi phai
dap Umg cac yéu cau sau day:

a) Tuan tha theo quy dinh cua phap luat vé an toan mang va théng tin;

b) Kiém tra va danh gia hoat déng ciia hé théng tudng lira, by tip trung
ngudi diing mang riéng 4o (néu c6), dai dia chi IP va hé théng tén mién cia don vi;

¢) Kiém dinh ha ting k§ thuat duoc thiét Iap tai don vi cé két ndi véi
Mang chuyén diing phu hop véi tiéu chuan, quy chuan vé cdng nghé théng tin
va truyén thong va cdu hinh Mang chuyén diing.

2.3. Chu ddng xac dinh nhimg vén dé phat sinh, dé xuét nhimg giai phap
ndng cAp mé rong phin Mang chuyén ding thudc don vi minh bing van ban t6i
don vi chuyén trach vé cong nghé thong tin va Diém dang ky dich vu nham bao
dam viéc sur dung va khai thac Mang chuyén ding c6 hiéu qua nhat.
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2.4. Uu tién sir dung chuyén vién k¥ thuat cua don vi dé bao dam an toan
mang va bao mat thong tin trén Mang chuyén ding. Truong hop co su c6 nghiém
trong vurot qua kha ning khic phuc ciia don vi phai phdi hop véi don vi chuyén
trach vé cong nghé thong tin va Piém dang ky dich vu dé thuc hién khic phuc su
c6 kip thi, nhanh chéng.

2.5. Xem xét, b tri kinh phi phi1 hop cho hoat déng bao dam an toan mang
va bao mét thong tin trén Mang chuyén ding.

2.6. C6 trach nhiém quan 1y va bao quan thiét bi ciia Mang chuyén ding di
dugc giao, tranh lam mét, 1am hong, thét lac thiét bi.

2.7. Ban hanh quy ché néi bd vé bao vé an toan mang va théng tin dugce
truyén tai trén Mang chuyén dung.

3. Trach nhiém ciia Tip doan Buu chinh Vién théng Viét Nam

3.1. Thuc hién Diéu 9, Théong tir s6 23/201 1/TT-BTTTT.

3.2. Trién khai bién phap bao vé vat Iy mirc dd cao nhat déi vai cac khu vuc:
quan trj va diéu hanh, luu trir ndi dung va luu trir du phong.

3.3. Phéi hop chat ché véi Ban Co yéu Chinh phil (Bé Qudc phong) trién
khai hé théng bao mat cho cac 16p dich vu cia Mang chuyén dung (héi nghi truyén
hinh, dim thoai qua mang IP, truyén dit lidu. ..).

3.4. Dic biét d6i voi timg phan hé Mang chuyén dung va img dung khach
hang, trién khai cac hé thdng an toan théng tin va dich vu cy thé nhu sau:

a) Xac thuc ding nhip, birc tudng lra ngudi ding, chéng virus, chng
thu réc; st dung méi khéa (mat khau, ma khéa bi mét, mé khéa cong khai);

b) Thiét lap hé thong quan ly mang tap trung, cdc thiét bi phan cimg vé
bao mat va an toan dudmg truyén, thiét bi bao vé truy nhap cho img dung va di liéu;

c) Bao mét dich vu truyén s liéu, dich vu héi nghi truyén hinh, dich vu
may chu thu dién tr;

d) Phan tich kiém tra tinh trang mang, ti wu hoa hé théng mang.

3.5. Chi dao cédc Vién théng tinh, thanh phéi hop véi Buu dién Trung wong
va don vi chuyén trach vé c6ng nghé thong tin clia cac B, nganh, dia phuong khic
phuc kip thai khi xay ra su ¢ trén Mang chuyén dung.

3.6. Thu thdp va cdng bé nhimg théng tin vé canh bao xam nhap bat hop
phép, nhimg nguy co lam mat an toan, an ninh théng tin vé cip nhat cac ban sira 15i
{mg dung va phin mém hé théng cho cac don vi sir dung Mang chuyén dung.
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4. Trach nhiém ciia S& Théng tin va Truyén thong cac tinh, thinh
phé trie thuge Trung wong

4.1. Tham muu cho Uy ban nhén dén cép tinh trong cdng tic chi dao, hudng
din théng nhat viéc bio dam an toan mang va théng tin trén Mang chuyén ding tai
dia phuong.

4.2. Thanh tra, kiém tra va kip thoi xit ly theo quy dinh cac hanh vi vi pham
gay anh huéng dén an toin mang va thong tin trén Mang chuyén ding tai dia
phuong.

4.3. Thudng xuyén tuyén truyén, don dbc cic don vi, co quan nha nudc tai
dia phuong thuc hién bao dim an toan mang va thong tin trén Mang chuyén ding,

5. Trach nhiém ciia don vi chuyén trich vé cong nghé théng tin cic co
quan Ding, Nha nwée tai Trung vong

5.1. Tham muu cho lanh dao co quan vé viéc sit dung va mé rng Mang
chuyén diing két ndi dén cac don vi tryc thuge co quan va cic S5, ban, nganh dia
phuong phuc vu quén ly nha nudce theo nginh doc bao dam an todn mang va an
ninh thong tin.

5.2. Phdi hop chat ché véi Ban Co yeu Chinh phu va Buu dién Trung ucmg

dé tridn khai céc gidi phap bao mit truyén sb lidu cho co quan khi két ndi, truyén
théng tin gitra mang ding riéng, mang LAN clia co quan vdi Mang chuyén dung,

5.3. Xéy dung céc quy dinh, huéng din ky thuét lién quan dén viéc dam bio
an todn an ninh trong viéc sir dung va khai thic tai nguyén Mang chuyén ding cua
don vj sir dung.

Trong qué trinh thuc hién, néu cé g: vuéng mic, dé nglu cac don vj
bio cdo vé Bé Thong tin va Truyén thong dé c6 hudng din giai quyét./. 4
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