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THUAT NGU CHUYEN MON
Trong tai liéu ndy, nhiing thuét ngt chuyén mén tiéng Viét va tiéng Anh duoc
tham chiéu nhu sau:

STT | TIENG VIET TIENG ANH
1 | Banh gid bao mét Pennetration test |
2 | Lam cing Hardening
3 | Tép tin nhat ky Log file
4 | Luu nhat ky Logging
5 | Sao luu toan phan Full backup
6 | Sao luu bd sung Incremental backup
7 | Sao luu khi c6 khéc biét Difterential backup
8 | Mao d4u cua goi tin Packet header
9 |Banva Patch hodc Bug fix
L L
10 | Thu dién tr lra ddo T’hishing email
1 11L5i bao mat 1Vulnerability
12 LLuu luong mang —tNetwork traffic

13 LDanh sach den

—tBlacklist

quép Mang

1Netw01k layer

151L(’7p Giao vén

| Transport layer

|
16 LLc'rp ffng dung Application layer %
171}1@ théng phat hién xam nhap IDS }
18 | H¢ th?"mg ngdn ngura xdm nhap IPS W
19 | Thiét bi chuyén mach Network switch
20 | Khu vyc cach ly DMZ —~+
21 | Co sd dit liéu dinh danh Alias database
22 | Quan tri t xa

T Remotely administering




CHUONG1
PHAM VI, POI TUQONG AP DUNG

1.1. Pham vi 4p dung

a) Tai liéu nay hudng dan céc diéu kién co ban, cach thue, quy trinh thuc
hién, hudng dan 4p dung cac yéu cau toi thi€u vé cau hinh va hoat dong clia may
chu thu dién tr nhdm bdo dadm an toan théng tin va phong tranh cac hoat dong
nguy hai dén hé thong thu dién tr cta cac co quan, td chirc nha nude.

b) Co quan, t6 chirc chiu trdch nhiém x4y dung hé thong thu dién tr cho céc
co quan, t6 chirc nha nudc dya trén hudng dan nay dé ting cudng bao dam an toan
thong tin.

1.2. Doi twgng ap dung

a) Tai li€u nay 4p dung ddi vdi céc co quan, td chure, cd nhan c6 li€n quan
dén viéc thiét ké, xdy dung, quan ly, van hanh céc hé thdng thu dién tu cho cac co
quan, t6 chirc nha nudc.

b) Khuyén khich cac doanh nghiép, t6 chirc khac 4p dung huéng din nay.

) ~ CHUONG 2 v
MOI TRUONG HE THONG THU PIEN TU

Yéu cau k¥ thudt vé bao dam an toan thong tin cho méi trudng hé thong thu
dién tr duoc dién giai nhu sau:

2.1. Phdn mém hé diéu hanh

2.1.1. Lira chon hé diéu hinh

Trudce khi thue hién viéc cai dat moi truong cho hé théng thu dién tr, co
quan, t& chiic cln xem xét theo nhu cau hoat ddng cua minh dé lua chon hé diéu
hanh phti hop. Viéc lua chon hé diéu hanh cho may chu thu dién tir cin tuan theo
mdt s6 yéu cau sau:

a) Xac dinh muc dich hoat dong va céc dich vu s& dugc su dung trén may
chu thu dién tir dé trién khai st dung céc dich vu thu dién tir nhu SMTP, POP,
IMAP,... Tuy nhién, trong tinh hinh hién tai, cic may chu thu dién tu duge khuyén
céo st dung cac dich vu dua trén giao thirc bao mat nhu HTTPS, SMTPS, POPS,
IMAPS véi giao thic TLS. Viée sur dung giao thirc SSL ¢6 thé duoc ap dung khi



cac ban cap nhat cia giao thitc SSL d3 va cac 16i bdo mait cua cac phién bén
SSLv1, SSLv2, SSLv3.

b) Xdac dinh tinh chét cta céc nguoi dung dé phén loai va tao ra cac nhom
ngudi dung thich hgp vdi déc tinh cua hé diéu hanh.

¢) Hé diéu hanh dugc chon cén cé céc tinh nang;:

- C6 kha niang tir chdi cc truy cdp dén cac thong tin quan trong trén hé
théng.

- C6 kha ndng loai bo hodc vd hiéu qua cac dich vu mang di kem hé diéu
hanh nhung khdng can thiet.

- C6 kha nang ghi nhat ky céc hoat dong cin thiét trén may chu dé phat hién
cdc xam nhép va hanh dong ¢ ging xam nhép.

- Puge hd tro thudng xuyén tir don vi phét trién, c6 cac hoat dong cap nhat
cac ban v va nang cdp phan mém dinh ky.

d) T6 churc can xem xét dén kha ndng dao tao nhén luc trong viéc quan tri va
diéu hanh h€ diéu hanh sap dugce chon lua.

2.1.2. Cai @it va cdu hinh hé diéu hanh

Viéc cai dit va cdu hinh hé didu hanh st dung cho may chu thu dién tir cdn
dap tmg céac yéu cau:

a) V4 c4c 16i va nang cdp hé diéu hanh: Cac ban cai cua hé diéu hanh khong
phai bao gid cling 12 phién ban méi nhat. Do d6, sau khi tién hanh cai dat, quan tri
vién can cdp nhat cac ban va bao mat cling nhu nang cp hé diéu hanh. Viéc nang
cip nay dong thoi ciing duoc 4p dung cho cac phan mém khac dugc cai dat trén
may chi. Luu y ring can can nhic st dung cic phién ban 6n dinh (stable) hon la
cac phién ban van dang trong cac giai doan phat trién va thir nghiém.

b) Loai bo hoic v hiéu hoa cac dich vu va phan mém khéng can thiét: May
chu thu dién tr nén dugc dat trén mot may chu riéng va hoat dong cho chi mdt muc
dich. Vi vay, cac dich vu va cac phan mém khac can duogc loai bo hodc v6 hiéu
hoa. Chi cac phin mém cén thiét cho su hoat dong cta may chu thu dién to méi
duoc kich hoat va st dung trén mdy chu thu dién ti. Céc dich vu théng thuong céd
thé can duoc v6 hiéu hod gbm:

- Dich vu NETBIOS

- Dich vu chia sé tép tin va may in



- Dich vu NFS

- Dich vu Telnet

- Dich vu FTP

- Dich vu Hé théng théng tin mang (NIS - Network Information System)
- Céc bd cai ngdn ngit va thu vién khdng cin thiét

- Céc cdng cu phat trién va g rbi (debug) cé sén trén hé thong

- Céc cong cu quan ly mang khéng cén thiét

Can lvu y rang viée loai bd duge khuyén céo wu tién hon viée vo hiéu hoa vi
thdng qua viéc tdn cong, ké tdn cong co thé thay ddi cdu hinh va kich hoat lai cac
dich vu va phan mém khong can thiét nay din dén viéc may chu phai ddi mat voi
rui ro trong tuong lai.

¢) Céc tai khoan trén hé théng can bi v6 hiéu hoa trong mot thoi gian nhét
dinh khi c6 nhiéu luot x4c thuc khong thanh cong xay ra.

2.1.3. C4u hinh xdc thie ngwoi ding trén hé diéu hinh

SO luong cdc tai khoan trén may chu can dugce gidi han va chi dugce cép cho
nhitng can bd cén thiét phuc vu cho cdng tac quan tri, cu thé:

a) Loai bd hodc vd hiéu hoa cac tai khoan va nhom mac dinh khéng can thiét
trén hé théng.

b) V6 hiéu hoa céc tai khoan khong hoat dong va khéng can thiét.

¢) Tao, cép phat tai khoadn can dua trén ké hoach trién khai.

d) Phan cdp va phan quyén hop ly céc tai khoan ngudi ding vao cac nhém
phil hop véi tinh chét cong viéc cia timg ngudi.

2.1.4. Cidc thanh phin bio vé khdc

Co quan, t6 chiic c6 thé xem xét viéc s dung thém cac thanh phan va cong
nghé dé hd trg cho tinh bao mat cua may chu thu dién tr nhu st dung thé théng
minh (smart card), xac thuc sinh tric hoc (biometric) hodc mat khau st dung mot
1an (one-time password).

2.1.5. Kiém thi dinh ky mirc ¢ bdo mit cia mdy chii

Co quan, td chire can c¢6 k& hoach kiém tra dinh ky do bdo mat va an toan
ctia hé didu hanh dé chic chén ring cac giai phap bao mat dang ap dung van phu



hop. Cac phuong thirc kiém tra c6 thé 4p dung nhu do quét 186 hdng hodc tién hanh
danh gi4 bdo méat (pennetration test).

2.2. Phan mém may chi thu dién tir
2.2.1. Cai dit phin mém mdy chii thur dién ti

Sau khi chac chan rang hé diéu hanh da dugc cai dat dung theo céc quy trinh
bao mét, ngudi quan tri can thuc hién cai dat phan mém mdy chu thu dién tr theo
cac nguyén tac sau:

a) Can cai dat mdy chi thu dién tir trén may chu do hodc vat 1y riéng, khong
st dung chung voi cac dich vu khac nhu web, co s¢ dit liéu,...

b) Tuy thudc vao nhu cau st dung cua ting don vi dé xac dinh ung dung thu
dién tir nao s€ dugc cai.

¢) Sau khi cai dat can thuc hién ngay viéc cdp nhét cac ban va bao mét va
nang cap tir nha cung cap.

d) Str dung mét phan vung ho#c 6 cung vat ly riéng dé luu trir thu dién tu.
Co quan, t§ chirc c6 thé xem xét trién khai hé théng luu trit nhw SAN (Storage
Aera Networking) phi hop véi thuc té timg don vi.

d) Théo g& hodc vo hiéu hoé cac dich vu di kém cda may chu thu dién tu
khong can thiét nhu cac dich vu truyén tai t€p tin (FTP), quan tri tu xa,...

e) Xoa bo céc thanh phin kém theo khong can thiét tir don vi phét trién nhu
tai liéu huéng dan, ban dung thir cac ing dung khac ...

g) Céu hinh cac théng tin ciia méay chu trén tt ca giao thirc nhw SMTP, POP,
IMAP hay céc dich vu khac dam bao ring may chii khong dua Ién cac théng tin vé
tén ing dung thu dién tir hay hé didu hanh va phién ban dang st dung.

h) V& hiéu ho4 céc 1énh nguy hiém va khéng can thiét nhu VRFY hay EXPN

2.2.2. C4u hinh phin mém miy chii thu dién ti

Viéc van hanh mdy chu thu dién t can tudn thu mét sb quy tic sau nhidm
giam thiéu cdc rii ro tir cac tin cong vé sau:

a) Gidi han quyén truy cdp cia phin mém may chu thu dién tir dén cac tai
nguyén khac hé thdng, déc biét la cac tai nguyén nhu:

- Céc tép tin c4u hinh cua hé thdng.

- Céc tép tin chira thong tin dang nhép, phan quyén ciing nhu khoa mat ma.

- Tép tin nhét ky cia mdy chu.



b) Can chic chin ring céc tép tin nhat ky cia mdy chu thu dién tu dugc luu
tai phdn vung v&i dung lugng phu hgp cho hoat ddng 14u dai.

¢) Han ché kich thudc ciia tép tin dinh kém phi hop véi dung luong 6 cling
dang su dung cua may chu thu dién tu.

d) Han ché cac loai tép tin c6 thé dugc dinh kém theo thu dién tir dé dam bao
cac tép thuc thi va tép c6 nguy co mat an toan cao khdng duogc giii di trén hé thong.

d) Gidi han téc d6 gui thu dién tir cua tung tai khoan pht hop véi nhu cu
cia t6 chire. Vi du: ¢6 thé gidi han cho phép gui khdng qua 5 thu dién tu trong
vong 1 phut va gidi han sé lugng ngudi duoc gii cung luc thong qua chiic nang
CC, BCC.

2.3. Hé théng, thiét bi mang
2.3.1. Vj tri dat mdy chi thu dién tir trén mé hinh mang

a) May chu thu dién tu thudng duogc dat trong mang ndi bd va dugce bao vé
boi mail gateway hoic tudng lira dé dam bao an toan va tién dung cho ngudi ding
ndi bo.

b) Mail gateway déng vai tro trung gian, gitip may chu thu dién tir giao tiép
voi Internet, mail gateway chi cai dit nhitng chirc nang co ban, thiét yéu nhét nén
dé dang dé lam ciing va nang cao bao mat hon may chu thu di¢n tu. T4t ca thu dién
tir va lién lac phai di qua mail gateway trude khi duoc chuyén téi may chi mail dé
xu ly. Mail gateway s& lam cho céc cudc tin cong vao may chu thu dién tir kho kha
thi hon, st dung mail gateway trong khu vuc cach ly (DMZ) s€ taing muc do an
toan hon cho may chd thu dién tu.

2.3.2. Thiét bj twong lika

a) Mot tuong lira dé bao vé hé thong thu dién tir can duge cdu hinh dé chan
tAt ca truy cdp t6i may cht thu dién tir tir Internet trir cac cong can thiét nhu cong
TCP 443 (HTTPS), 25 (SMTP), 110 (POP), 143 (IMAP), 465 (SMTPS), 389
(LDAP), 636 (Secure LDAP), 993 (Secure IMAP) va 995 (Secure POP). Tudng
Itra 1a vi tri phong thi dau tién trong mang ndi by cho may chu thu dién tir. Tuy
nhién, dé dam bao an toan, cac t6 chure cén trién khai nhiéu 16p bdo vé khéac nhau
cho hé théng thu dién tr, dam bao hé théng thu dién ti khong bi phu thude vao
mot bd dinh tuyén, tuong ltra hay mot ciu phan ndo d6 clia hé thdng mang dé ngan
chin tan céng. Mit khac, tudng lra can duogc cdu hinh dé chin céc dich vu khéong
dugc ma hod trén céc céng 25,110,143,398 ngay khi céc dich vu ¢ hd trg mi hoa
da duoc trién khai trén cac cong mdi. Ngoai ra, LDAP 1a dich vu khong can thiét
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phai céng khai trén Internet, viée sir dung LDAP hay LDAPS can gioi han céc dia
chi IP c6 thé truy cap.

b) M6t tudng lira t6i thidu can ¢ kha nang ngan chan & cac 16p Mang va 1ép
Giao vén (trong mé hinh OSI), v6i mirc ngan chin nay, tudng lira co thé loc theo
céc thoéng tin sau: Dia chi IP 11gu6n; Pja chi IP dich; Kiéu dit lidu truyén tai; céng
TCP/UDP va trang thai, khong thé ngan chan cic cude thn cbng & 10p Ging dung
(chdn loc theo ndi dung). Khuyén khich sir dung tudng lra c6 kha nang loc ¢ 16p
ung dung.

c) bé tang cuong bao méat cho hé thong thu dién tu bang tudng lua, phén
mém tudng lra cdn dam bao dugce cdp nhat cidc ban v4 mdi nhat, c6 kha ndng va
duoc cdu hinh dé hd tro cic ndi dung sau:

- Kiém soat tt ca luu luong mang gitta may chu thu dién tir va Internet

- Chin tit ca cac luu luong mang dén may chu thu dién tir trir cac cdng cén
thiét nhét

- Chan céc dia chi IP hodc dai IP ma hé théng IDS/IPS bao vé trong thdi
gian van hanh

- Chén tat ca cac IP hosdc dai IP tai danh sach den ma cac t6 chuc uy tin da
théng ké va céng bd dinh ky

- Canh bao cho quan tri mang hodc quan tri hé¢ théng thu dién tir vé cac hanh
déng dang ngo

- C6 kha nédng chén loc theo ndi dung
- C¢ kha ndng do quét mé doc
- C6 kha nang phong chéng céc cudc tin cong tir chdi dich vu

- C6 kha ning ngan chin cac hanh dong bit thuong duoc phat hién trong qué
trinh hoat ddng ctia hé théng

- Luu vét cac su kién quan trong vai cac thong tin chi tiét: thoi gian, dia chi
IP ngudn va dich, giao thtc, tén su kién,...

d) Ngoai hé théng tuong lira chung bao vé trong mang, tuong lia tich hop
trong hé didu hanh van can dugc kich hoat va duy tri. Cac tuong ltra nay can dat
céc ludt chi cho phép nhitng giao dich vao/ra can thiét, phuc vu cho dich vu thu
dién tir va cac dich vu hd tro lién quan.



2.3.3. Hé thong phit hién va phong chéng xdm nhip

a) Hé théng phat hi€én xdm nhép (IDS) la mét hé théng nhim phat hién cac
hanh dong tan cOng vao mot mang. Muc dich cua IDS la phat hién cac hanh ddng
pha hoai d4i véi van dé bao mat hé thdng, hodc nhitng hanh ddng trong tién trinh
tin cong nhu tim hiéu, quét cac cbng. Mot tinh ning chinh cia hé théng nay la
cung cép thng tin nhan biét vé nhitng hanh dong khong binh thuong va dua ra cac
bdo canh bdo cho quan trj vién mang dé khéa cac két néi dang tin cong nay.

b) Hé théng ngin nglra xdm nhap (IPS) 1a hé thdng theo ddi, ngan ngura kip
thdi cdc hoat dong xdm nhap khong mong mudn. Chire nang chinh cia IPS 14 xac
dinh cac hoat dong nguy hai, luu giit cac thong tin ndy. Sau d6 két hop véi tuong
lira dé dirng ngay céc hoat dong ndy, va cudi cing dua ra cic bao céo chi tiét vé
cac hoat dong xam nhép trai phép trén.

c) H¢ théng IPS dugc xem la truong hgp md rdng cua hé théng IDS, céach
thirc hoat ddng ciing nhu ddc diém cua hai hé thng nay twong tu nhau. Piém khac
nhau duy nhét 1a hé thdng IPS ngoai kha nang theo ddi, giam sét thi con c6 chirc
nang ngan chan kip thdi cac hoat dong nguy hai dbi voi hé thong. Heé thong IPS sur
dung tap luat tuong tu nhu hé thong IDS.

d) Céc hé théng IDS/IPS cén duge cdu hinh dé t6i thidu dap tng cac kha
nang sau:

- Theo d&i toan bd luu lwong mang di va dén may chu thu dién tir

- Theo ddi sy thay ddi cua cac tip tin quan trong trén may chu thu dién tir

- Theo d@i tai nguyén hé théng trén may chu thu dién tir

- Chan (két hop thong qua tudng lta) cac dia chi IP hodc dai IP dugc x4c
dinh dang t4n cong vao hé théng mang

- Théng bao tdi cac bd phan lién quan (quan tri mang, quan tri hé théng,
quan tri may chu thu dién tir,...) vé cac hanh dong kha nghi

- Phat hién cac hanh déng do quét va dau hiéu nghi ngé tan cong
- Luu su kién lién quan voi ddy du thong tin

- Luu mao dau cua cac goi tin lién quan téi cac hanh dong kha nghi dé phuc

vu phan tich néu xay ra su cb

- Cap nhat ddu hiéu nhén biét dinh ky (hang ngay ti hang tudn)



2.3.4. Thiét bi chuyén mach

Thiét bi chuyén mach can dugc céu hinh & ché do bao dam an toan thong tin
cao nhét dé chéng lai cac hinh thirc tén cong vao ARP (Address Resolution
Protocol) va cdu hinh d& c6 thé giri toan bd luu lugng mang vé thiét bi IPS (néu co)
dé phan tich va phong chdng céc cudc tAn cong.

\ , CHUONG 3 0
PHONG, CHONG LOI DUNG, GIA MAO THU PIEN TU

3.1. Phong, chong ma dc va virus.

Thu dién tir 1a mét trong nhiing phuong tién phd bién dé phat tan ma doc va
virus trong thoi gian gé"m day. Cac thu dién tir nguy hai cho nguoi ding can duogc
danh diu va thdng bao rd rang dén ngudi ding thong qua tiéu dé, phan loai thu
dién tir hodc cac phuong thirc khac. Do d6, may chu thu dién tir can duoc trién khai
cac phuong an phat hién, phong tranh va canh bdo virus/md ddc gui dén nguoi
dung nhu:

3.1.1. Thire hién do quét trén tuong hia trirge mdy chiu thw dién tir

Viéc do quét virus trén tudng ltra 1a cach phd bién dé phat hién ma doc trude
khi n6 vao hé théng. Pdng thoi, tuong lwra ciing c6 kha nang kiém tra ca thu dién tu
giri dén va gui di tr may chi. Tuy nhién, viéc trién khai tuong Idra cd kha ndng nay
can pht hop véi tinh hinh va chi phi thuc té cua don vi. Ngoai ra, cac co quan td
chire ¢6 thé xem xét thuc hién viée do quét trén thiét bi mail gateway néu c6 dam
bao phtt hop nang luc quan tri va thuc té cia tung don Vvi.

3.1.2. Thure hién do quét ngay trén may chii thu dién ti

Day la lua chon phu hop va c¢6 kha ndng phat hién viéc ma doc dugc gui
trong ndi bd don vi. Viéc do quét ma doc trén may chu thu dién tir dong thoi cling
c6 kha ning do quét trén ca céc thu dién tir giri di va giri dén may chu. Hau hét cac
phan mém may chu thu dién tor déu duoc phat trién sin cong cu hd tro do quét
virus kem theo. Vi vdy, quén tri vién c6 thé kich hoat churc ndng nay va tién hanh
cap nhéat co so dit liéu cho viéc phat hién virus/ma doc.

3.2. Phong, chong thwr rac va thong tin dgc hai

Heé thong thu dién tir can c6 kha ning phong tranh dugc cac nguy co vé thu
rac va céc thu dién tir c6 ndi dung doc hai cling nhu thu dién t Ira ddo. Do do, cac
may chu thu dién tIr cdn dugc cai dat va kich hoat chic nang chian loc theo ndi
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dung, theo dja chi gt va cac thong s6 khac cia thu dién tir. Ngoai ra, may chu thu
dién tir cdn cung cip kha ning cdp nhat cac théng tin cho b loc dinh ky va dot
xuét tuy theo tinh hinh thuc té ctia don vi. Déi voi céc truong hop phat hién thu
dién t chita ma dgc hay gia mao, cc co quan, té chirc ¢6 thé giri mau thu gia mao,
thu chira ma doc vé Trung tdm VNCERT dé duge hd tro ngan chan. Théng tin tiép
nhin duge phd bién tai website cua Trung tdm VNCERT (http://vncert.vn) hodc

qua dia chi email antoanthudientu@report.vncert.vn.

3.3. Phong, chdng thw gid mao

May chu thu dién tir cdn ¢ co ché phat hién va chin cac thu dién tr gia mao
(1a cac thu dién tr gia mao dja chi gui di dé danh lra ngudi nhan) gdy hai cho
ngudi dung. Céc thu dién tir gia mao cin dugc phén loai va thong bao dén ngudi
dung twong tu nhu déi véi thu dién tir chira virus va ma doc. Thu dién tir gia mao
c6 thé dugc giri tir hai ngudn: g tir ngoai vao td chirc va tir trong t& chiuc dén
nguoi nhén ndi bg. Céc bién phap phat hién va phong chéng bao gdm:

3.3.1. Doi vdi thwr dién tik gid mao givi tir bén ngoai vio t6 chire

a) St dung DKIM (DomainKeys Identified Mail): DKIM la phuong thic su
dung ma khoa cong khai trén thu dién tir dua trén thong tin vé tén mién gitip nguoi
nhan x4c dinh duoc réng mot thu dién ti dugce gui di thr ding tén mién trén dia chi
MAIL FROM, Hau hét céac phén mém may chu thu dién tir hién tai déu hd tro viéc
xéc thue st dung DKIM dé phét hién gia mao 14 cac thu dién tir khong mang thong
tin xac thuc DKIM hop 18 khi giri dén t5 chie.

b) Str dung SPF (Sender Policy Framework): SPF cho phép chi dinh nhiing
dia chi IP dugc phép gt thu dién tir tir mot tén mién xéac dinh. Do do, mdy chu thu
dién tir ¢ thé dua trén dja chi IP cua thu dién tir dé phat hién viéc gid mao va thuc
hién chan loc.

3.3.2. Déi véi thir dién tiv gid mao givi néi bg trong té chiic

Dé phong, chdng thu dién tir gia mao gt tir tai khoan thu dién tir noi by dén
mot tai khoan thu dién tir khac cung td chirc, may chu thu dién tur can dugc ciu
hinh bat budc nguoi dung thyc hién xéac thuc trude khi gui thu dién to bing giao
thitc SMTP hay SMTPS.

3.3.3. Xdc thuc mail relay trong viéc gui/nhin thu dién tir

Ngudi quan tri cn cdu hinh dé yéu cau nguoi dung thuc hién xac thuc trude
khi gti thu dién ti relay. Luu y ring viée xac thuc nay bao gém ca xac thuc qua
cac Iénh cua may chu thu dién to nhu SMTP AUTH. Pay la mot céu hinh théng
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thudng khong dugc dat sin trén cac may chi thu dién tir nén ngudi quan tri can luu
y dé tranh bo x6t dn dén viéc may chi bj loi dung vé sau.

3.3.4. Phong, chong gid mao cdc théng s thw dién tiv

Ngudi quan tri can chic chén ring nguoi dung khéng ¢ kha nang gia mao
cac thong sd quan trong cua thu dién tu, dac bi€t 1a cac truong MAIL FROM,
RETURN TO. Viéc ngan chin nay can duoc thuc hién ngay ca dbi voi cac nguoi
ding di xac thuc trén hé thong.

3.3.5, Sit dung chi¥ ky sé déi véi nguoi ding cudi

Co quan, t6 chirc ¢ thé nghién ctru va trién khai viéc cap phat chit ky s6 toi
timg ngudi st dung dé phong, chéng thu gia mao. Viée trién khai can phu hop véi
tinh hinh thyc té cta ting don vi.

3.4. Phong, chéng tin cong do quét mat khau

Céac méat khéu su dung trén hé thdng can dam bao cac yéu ciu sau:

a) Do dai: cac mat khau phai c6 do dai it nhat [a 8 ky tu

b) Pd phirc tap: cac mat khau phai chira ca ky tu in hoa va ky tu in thuong
va it nhat c6 mét ky tu dac biét va chir s6

¢) Thoi gian hig¢u lyc: cac mét khau phai duoc thay dinh ky 120 ngdy mdt
lan, v6i cac tai khodn cép cao can thay dbi mat khu cir 30 ngay mot lan.

d) Dung lai mat khdu: mat khiu thay méi khong duoc trung véi mat khéu cii.

d) Quan ly: ngudi quan tri hé théng thu dién tr duge phép dbi hay khai tao
lai mat khéu phai duoc xac thuc va c6 quy trinh quan ly cho viéc yéu ciu ddi hay
khoi tao lai mat khéu.

9 CHUONG 4 ,
QUAN TRI MAY CHU THU BIEN TU

4.1. Lwu nhjt ky

Luu nhét ky la chirc ndng dac bi€t quan trong trong quéan ly, vdn hanh hé
théng thu dién tir. Viée lya chon cac thong tin téi thidu dé luu tri can phi hop cho
viéc do tim 151, canh béo kip thoi t&i ngudi quan tri va phuc vu cong tac diéu tra,
phuc héi khi ¢é su ¢d xay ra.

4.1.1. Yéu ciu chung

Can dam bao du khong gian luu trit dé sao luu nhat ky; Céac ban luu nhét ky
can duge sao luu dinh ky phuc vu cdng tac phan tich sau nay. Khuyén khich sao
12



luu céc ban nhéat ky trén hé théng tach ro1 véi méy chu thu dién ta, sao luu nhat ky
tdp trung. Thoi gian luu nhat ky can pht hop véi nang luc luu trir cia hé thong,
nhung it nhét cin luu trit nhét ky trong 3-6 thang dé phuc vu cong tac didu tra va
phan tich khi x4y ra su cd.

4.1.2. Cdc théng tin t6i thiéu cin luu lai

a) Lién quan t&i mang ndi bd:

- Céc 161 vé thiét 1ap cAp phat dja chi IP

- Céc véan d lién quan t6i cAu hinh cua hé théng phén giai (vi du: DNS, NIS)
- L3i c4u hinh may chi thu dién tir

- Thong tin tai nguyén hé théng may chu (dung lugng luu trit, by nhd, CPU)
- Co s¢ dit li€u cac dinh danh

b) Lién quan toi két ndi:

- Théng tin vé ding nhap sai (ca dang nh4p thanh cong néu con dung luong
luu trit)

- Sur ¢b vé bao mat

-Such vé mang

- L&i giao thuc két ndi

- Két ndi qua thoi gian cho phép

- Két ndi bi tir chéi

- Thong tin vé 1énh VRFY va EXPN
¢) Lién quan tdi thu dién tu:

- Céc thu dién t& gui theo su cho phép ctua ngudi dung (Send on behall
of/Send as)

- Dia chi khong ton tai

- Théng ké vé sb lugng thu dién tlr
- Céc thu dién tir 13i bi tra vé

- Céc thu dién tu bi trl hoan

4.2. Sao lwu va phuc héi

Sao luu la mot trong nhitng chtic ndng va nhiém vy quan trong cua nguol
quan tri hé thong thu dién tir dé bao dam tinh nguyén ven ctia dit lidu trén may chu
13



thu dién tr. Nguoi quan tri hé thong thu dién tir can c6 k€ hoach va thuc hién cong
tac sao luu thuong xuyén va trude cac dot ning cép, chinh stra hé thong.

4.2.1. Cdc hinh thie sao lru

C6 03 hinh thire sao luu, bao gdm: sao luu toan phan, sao luu bd sung va sao
luu khi c6 khac biét. Sao luu toan phén bao gém hé diéu hanh, ung dung va dit liéu
chira trong may chui thur dién tir. Sao luru toan phan cho phép dé dang phuc hi toan
bo hé thdng v& trang théi tai thoi diém sao luu tuy nhién viéc sao luu nay déi hoi
thoi gian va dung lwong sao luu 1én. Sao luu bd sung giam cac anh huéng nay
béng cach chi sao luu phan dit liéu c6 thay dbi so voi trude dé (cé thé tir ban sao
luu toan ph.’?m hodc ban sao luu bd sung trude do). Sao luu khi ¢é su khac biét gin
gidng véi sao luu bd sung, nd sé& sao luu toan bo dit liéu c6 su thay doi ké tir ban
sao luu toan phan gin nhat. Phuong 4n nay s& ting dung luong sao luu khi thoi
gian sao lwu khi c6 su khac biét cach xa véi thoi diém sao luu toan phan.

4.2.2. Quy trinh khoi phuc khi bi sur cd

Khoi phuc may chu thu dién tir sau khi bi mat an toan cin dam bao tuan thu
theo quy trinh do t& chirc xay dung, ¢é thé tham khao cac budc nhu sau:

a) Budc 1: Bdo cdo su ¢d t6i bd phan chic ning cua td chuc chiu trach
nhiém vé xtr ly su ¢d may tinh

b) Budc 2: Cach ly may chu bj su cd dé khong bi ldy lan hodc bi danh cap
thong tin

¢) Bude 3: Kiém tra cac may chi khac dé dam bao khong bi tuong tu

d) Budc 4: Phan tich nhat ky, cac théng tin lién quan dé tim ra nguyén nhén
va thi pham tin cong

d) Buée 5: Khoi phuc hé thdng tir ban sao luu: Can dam bao may chu duoc
cai phién ban hé diéu hanh “sach” trudc khi khoi phuc lai tir ban sao luu; tt cac
dich vu khong can thiét; Cép nhat cac ban va moi nhét; Thay ddi toan bd mat khau;
Cé4u hinh lai cac yéu t6 bao mat cta hé théng mang dé bd sung thém I1&p bado vé va
canh bao.

e) Budc 6: Kiém tra may chi dé dam bao an toan

g) Bugc 7: Két ndi méay chii vao mang

h) Budc 8: Theo di hé thong va mang vé cac d4u hiéu ké tin cong cb ging
truy nhap vao hé ‘théng hodc mang

i) Bugc 9: Viét bao cao toan bd su cb va qua trinh khoi phuc dé rut kinh
nghiém
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4.3. Kiém thit, ddnh gia may cha thu dién tir

Kiém thir an toan thdng tin cho hé théng may chi thu dién tir can duoc thuc
hién dinh ky dé phat hién nhitng nguy co tiém 4n mét an toan théng tin. C6 mét s6
k¥ thuét dé kiém thir cac méy chi thu dién tr nhung phd bién nhét la:

4.3.1. Cong cu quét cic nguy co mat an toan

Sir dung phan mém tu dong dé& nhan biét cac nguy co tiém &n hodc cdu hinh
sau cua may chu thu dién ta. Céng cu nay sé su dung co s& dit liéu 16n cac nguy co
mét an toan dé danh gia hé didu hanh va cac ung dung trén méy chu thu dién tur.
Théng thuong day 1a nhitng 131 phé bién, nhitng 15 héng mdi phai chd cap nhat tir
céc nha san xudt, do vay day khong phai 13 mot phuong phap tuyét ddi dé phat hién
c4c nguy co mét an toan.

4.3.2. Kiém thir bio mit

Pay la mot phuong phap kiém thir bing cach ding céc cong cu, k§ thuét pho
bién, ké tin cong hay sit dung dé kiém tra may chu thu dién tir. Khuyén khich cac
co quan, t& chire thuc hién phwong phap nay, tuy nhién can dam bao cac bién phap
sao luu du phong trude khi tién hanh va can duge tién hanh bdi ca nhan, t6 chuc
chuyén nghiép dé tranh sai sot khong dang co.

4.4. Quan tri tir xa

Pé bao dam an toan cho hé théng thu dién tir, khuyén cdo cac co quan, t6
chuc vd hiéu chlrc ndng quan tri tr xa. Trong truong hgp thuc su can thiét, can
kich hoat chirc nang ndy dé quan Iy hé thong thu dién tir thi can dam bao cac yéu td
sau:

- St dung cac bién phéap k¥ thudt dd manh khi xac thuc truy cép (vi du: ma
khoa cong khai, dang nhép 2 budc, mat khau sir dung mét lan,...)

- Gi61 han truy cép theo dia chi IP

- St dung giao thie truyén tai ma héa (SSL/TLS) cho ca mat khau va dit lidu

- Gi6i han quyén quan Iy déi véi tai khoan quén tri tir xa

- Khong cho phép quan Iy tir xa thong qua Internet, trir khi da c6 ddy du cac
bién phap dam bao an toan nhu thiét 1ap VPN

- Khi kich hoat chitc nédng quan tri tur xa, can thay déi hét toan bo mat khau
mac dinh (néu co)

- Khéng thiét l4p chia sé file/thu muc gifta may chu thu dién tu va mang ndi

b6 va nguoc lai.
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PHU LUC:

DANH SACH NHIEM VU BAO PAM AN TOAN THONG TIN CHO

HE THONG THU BIEN TU
A. Mitc @6 1 - Danh muc cic nhiém vy biao dam an toan thong tin toi thiéu
TSTT Ni dung cin thye hién Tham chiéu
[ :
1| Trién khai cac giao thirc bao mat HTTPS, SMTPS, POP3S, 2.1.1.a
IMAPS thay thé cac dich vu HTTP, SMTP, POP3, IMAP J
- 2 | Nang cap va cap nhét cac ban va bao mét moéi nhét cho he 2.1.2.a
théng. Céan thir nghiém viéc nang cip trén hé théng du
phong trudce dé tranh xung dot sau khi nang cdp
3 | CAu hinh tir chéi truy cap vao tai khoan mail va cac tai 2.1.2.¢c
khoan hé thong khi vugt qua 5 1an xéc thuc that bai
4 | Stra chita cac hién thj thong tin trén cac dich vu dang hoat 22.1.g
dong
5 | Chan cac cdng dich vu khong can thiét trén may chu thu 232.a
dién tu
6 | Trién khai DKIM hoac SPF S| 331 \
; r
- 7 | Kich hoat yéu cau xac thuc SMTP 3.3.2 (
8 | Chi cho phép mail relay cho céc tai khoan da xac thuc W

B. Mitc d6 2 - Danh muc cdc nhi€ém vu bdo ddm an toan thong tin ning cao
Céac nhiém vu dudi day can dugc xem xét thuc hién phu hop véi tinh hinh thuc
te tai tung don vi.

STT | Nbi dung cin thuyc hién J Tham chiéu
Phin mém hé diu hanh

1 | Loail bo hodc v6 hiu hoa cac tai khoan va nhom mac dinh 2.13
khong hoat ddng trén hé di€u hanh va Gng dung may chu
thu dién t

2 | Loai bd hosic v6 hiéu hoa cac dich vu khong can thiét di 2.12.b
kém hé diéu hanh

3 | Chu hinh may chu thu dién to hoat dong vai tai khodn hé 2.1.3.d

16



thong duoc phan quyén phu hop. Khéng st dung tai khoan
root hay administrator cho cac tién trinh lang nghe két ndi
va ung dung mdy chu thu dién ti

Phin mém may chii thw dién tir

| 4 | Trién khai méay chu thu dién tir trén may chu riéng 22.1.a
N ]
I 5 | Loat bd hodc vé hiéu hoa cac dich vu khéng can thiét di 2.2.1.d
kem ung dung may chu thu dién tu
6 | Luu trt thu dién t va tép nhat ky trén phin ving hodic ) 2.2.1d W
dia cing vat ly ri€éng B 299b
7 | V6 hi€u hod céc lénh VRFY va EXPN cua giao thitc SMTP 22.1.h |
8 | Céu hinh Ging dung thu dién tif c6 thé ghi log file nhung | 2.2.2.a
khong thé doc nhiing log file nay
9 | Céu hinh ung dung thu dién tu chi co thé ghi ndi dung file 222.a
trén cac thu muc can thiét ma khong c6 quyén ghi ndi dung
file ngoai cac thu muc nay
|
10 | Giol han su truy cdp cua may chu thu dién tu vao cac dit 222.a
L Lliéu quan trong trén hé thong
] —
11 | Gidi han céc loai t€p duogc dinh kém trén thu dién tu 222,
12 | Gi6i han sb luong thu dién tu co thé duge gui di trong mot 22.2.
khoang thoi gian nhat dinh
13j Gidi han s luong ngudi nhan co thé g cung lic bang 22.2.4d
chiic nang CC, BCC
Hé théng, thiét bi mang
14 | May chu email dugc diat ¢ trong mang ndi bo va dugce béo 2.3.1.a
vé boi mail gateway va/hoac tuong 1ra hodc may chu email
duoc dét trong khu vuc cach ly (DMZ)
15 | Céu hinh tuong ltra 232a
— —
16 | May chu email dugc bdo vé boi tuong ltra & 10p ing dung 2.3.2b
17 | Tudng lra quan ly toan bo traffic gifta mang Internet va 232.c
i mdy chu email L
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18 | Tudng Itra c6 kha nang chan t‘ét ca cac luu lugng mang vao 232.c¢
mdy chu email trir cdc cong cén thiét dé hoat dong

19 | Tudng Itra c6 kha nang chan cac dia chi IP hodc dai dia chi 232c¢
[P ma IDS/IPS cé&nh béo tédn cdng hé thong mang

20 | Tuong lura c6 kha nang chan “danh sach den” dugc phat 232c¢
hién boi céc t6 chirc bao mét uy tin

21 | Tuong lgra c6 kha nidng canh bio quén tri mang hodc quan 2.3.2.¢
tri hé thong email vé cac hanh dong kha nghi tan cong

22 Tuéng Ira c6 kha néng chén loc theo ndi dung va quét ma 232c¢
doc

23 | Tuong lira dugc cAu hinh dé c6 thé chng céc cudc tin cong 2.32.¢
tir ch61 dich vu

24 | Tudng ltra c6 luu nhét ky cac sy kién quan trong 232c¢

25 | IDS/IPS dugc cu hinh dé theo ddi toan bo traffic di va dén 2334d
may chu email

r 2 2 ’7

26 | IDS/IPS duogc cdu hinh d€ theo d&i su thay ddi cua cac tép 2.3.3.d
tin quan trong trén may chi email J

27 | IDS/IPS dugc cdu hinh dé theo doi tai nguyén hé théng trén 233d
may chu email :

28 | IDS/IPS c6 kha nang chén (thong qua firewall) cac dia chi 2.3.3d
IP hodc dai dia chi IP dugc xac dinh la tan cong vao hé
thdng mang

29  IDS/IPS c6 kha nang giri thdng bao t6i bé phan lién quan 233.d
vé cdc su kién kha nghi

30 II?S/IPS duoc cdu hinh dé luu sy kién kha nghi va luu mao 2.3.3d
dau céac goi tin lién quan t6i su kién do

31 | IDS/IPS dugc cdp nhit cac dau hiéu tan cong moi nhat theo 2.3.3.d
dinh ky (hang ngay dén hang tuan)

32 | Thiét bi chuyén mach dugc cu hinh dé chéng tin cong 234

bang hinh thirc ARP
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33 | Thiét bi chuyén mach duoc cu hinh dé chuyén toan bd 2.34
traffic t¢i IDS/IPS
Phong, chéng loi dung, gid mao thw dién tir
. ]
34 | Cai dat thanh phéan dQ quét virus/ma ddc. Cap nhét co sd d 3.1
1iéu cua céc thanh phan do quét virus/ma doc nay va dat ché
dd hoat dong lién tuc (real time).
35 | Cép nhéat ndi dung cho cac bd chan loc thu dién t 3.2
spam/phishing va néi dung xau
36 | Ngin chin viéc gid mao céc théng sd quan trong cia thu 3.34
dién t ngay ca khi ngudi dung da dugc xac thuc
37 | Trién khai chinh sach mat khdu manh 3.4
Luwu nhit ky
38 | Phan tich cac ban nhat ky dinh ky dé phat hién su cd 4.1
39 | St dung céng cu phéan tich nhét ky tu ddng 4.1
40 | Luu nhat ky cac 18i cau hinh may chu thu dién t 412.a
41 | Luu nhat ky vé cac thong tin tai nguyén hé thdng may chu 4.12.a
(dung luong luu trit, b6 nhg, CPU)
42 | Luu nhat ky vé co so dit liéu cac dinh danh 41.2a
43 | Luu cac su cb vé bao mat 4.1.2.b
44 | Luu céac su ¢b vé mang 4120
45 | Luu 181 giao thirc két nbi 41.2b
46 | Luu két nbi qua thoi gian cho phép 4120
47 | Luu két ni bi tir chdi 41.2.b
48 | Luu thong tin vé 1énh VREY va EXPN 41.2b
49 | Luu cac su kién lién quan dén viéc gui thu dién t theo su 412.¢c
cho phép cua ngudi dung (Send on behalf of/Send as)
50 | Luu thong tin vé cac email gt t6i/tlr dia chi khong ton tai 412.c
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51 | Luu théng ké vé sd lugng email d4 glri/nhan hang ngay 412.c¢ W

52 | Luu cac email bj tra vé J 412.c¢

53 | Luu céc email bj tri hoén gui J 4.12.c

Sao luu va phuc hoi

54 | Luu cac ban luu nhat ky theo ndi quy cua co quan, t& chirc 4.2

55 | Gia lap tinh hudng bj tin cong d¢ dién tap phuc hoi he 4.2
thong theo quy trinh

56 | Sao luu may chu email theo hinh thirc todn bo hang tun va 4.2.1
hang théng

57 | Luu trit ngoai tuyén cac ban sao luu theo dinh ky 4.2.1

58 | Sao luu may chu email theo hinh thirc bd sung hodc khi co 4.2.1
khac biét hang ngay va hang tuan

59 | C6 quy ché va quy trinh vé sao luw/phuc hdi may chi email 422

Kiém thit, ddnh gia may chi thw dién ti

60 }Qinh lgy quét 16 b&o méat cho may chu thu dién tir va mang 4.3
t0i thiéu 6 thang/lan

|

61 | Cép nhét dit ligu cho cong cu quét 161 bao mat trude khi 43.1
kiém thu

62 | Tu trién khai hodc thué cong ty bado mat thuc hién kiém thu 432
thAm nhap cho may chu email va mang

63 | Pinh ky ra soat, kiém tra nhat ky hoat ddng trén may chu 4.3
thu dién t

Quadn tri tir xa

64 | Ap dung cac bién phap k¥ thuat cho xac thuc dang nhép 4.4

65 | Gidi han ngudn truy cép tir xa théng qua dia chi IP hoac ciu 4.4
hinh mang/may

66 | St dung cac giao thitc bao mat dé truyén tai mat khau va di 4.4
liéu

67 | Gioi han quan ly déi véi cac tai khoan quan tri tir xa 4.4
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68 | Thay dbi tai khoan hodc mat khiu méc dinh cho hé diéu 4.4
hanh va toan b Ung dung trén may chd email

69 | Chi cho phép quén tri tr xa ngoai mang ndi bg khi co6 VPN 4.4

70 | Khong cho phép chia sé file/thu muc gitta may chu thu dién 4.4

tor va mdy trong mang ndi bd
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