~ BQ THONG TIN VA TRUYEN THONG CONG HOA XA BHQI CHU NGHIA VIET NAM
Doc Jap - Tw do - Hanh phic
$6:49{ /BTTTT-CATTI Ha Ngi, ngay 4 8, thang 02 ném 2018

V/v ddnh gia mic do
bao dam an toan thoéng tin mang

Kinh giri:
- Céc bd, co quan ngang bd, co quan thudc Chinh phi;

- UBND céc tinl, thanh phé true thude Tiung uong.

Czn ot Quyét dinh s6 898/QP-TTg ngay 27/5/2016 cta Thi tuéng Chinh
phu vé phuong hudng, muc tiéu, nhiém vu bao dam an toan thong tin mang giai
doan 2016 - 2020;

Cin ctr Thong béo sb 17/TB-VPCP ngay 12/01/2018 ctia Vin phong Chinh
phti v& Két Juan ctia Phé Thu twéng Chinh phi Vit Dirc Dam tai phién hop toan
thé Uy ban Qudc gia vé ting dung cong nghé thong tin,

Thuc hién cong tic quan 1y nha nuéc vé an toan théng tin, B6 Thong tin va
Truyén théng chi dao Cuc An toan thong tin phdi hop vadi Hiép hdi An toan
thong tin Viét Nam (VNISA) t6 chnrc dénh gid mitc d6 bao dam an toan thong
tin mang ciia céc bd, nganh, dia phuong. Day 13 hoat déng hét sitc quan trong, sé
duge thye hién hang nim nhim danh gia tdng quat vé nhan thic va tinh hinh
trién khai cac bién phip bao dam an toan théng tin mang tai cac bd, nganh, dia
phuong.

Bé Théng tin va Truyén théng giri mau Bao cdo hoat déng bao dam an toin
thong tin mang va trin trong dé nghi Quy Co quan téng hop, cung cé’ip thdng tin,
s6 lidu dé B Théng tin va Truyén thong danh gia, bdo cio Thu tuéng Chinh
phu.

Quy Co quan cé thé tai ban mém miu Béo céo va huéng dan chi tiét
phuong thirc thuc hién Cong Thong tin dién 1 ciia Cuc An toan thong tin tai dia
chi https://ais.gov.vn.

Béo cdo dé nghi gt vé B Thong tin va Truyén théng theo dia chi: Cuc An
toan théng tin - B§ Thong tin va Truyén théng, s§ 115 Trin Duy Hung, phuong
Yén Hoa, quan Cau Gidy, Ha Noi tude ngay 49 /4 /2018 cing véi ban mém
vé dia chi thu dién tir tdkhoa@mic.gov.vn.

Théng tin chi tiét xin lién hé: D/c Trin Pang Khoa, Pho Trudng phong phu
trdch, Cuc An toan théng tin, B Théng tin va Truyén thong, thu dién tir:
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tdkhoa@mic.gov.vn, dién thoai: 090480480:

Tran trong./. /

Noi nhin: .BO TRUONG
-Nhuwtrén; I TRUONG
- Bd trudng (de€ blc);

- Thir truéng Nguyén Thanh Hung;
- Luu: VT, CATTT.(130)

%

.

Ng-uyén Thanh Hung

Tai liéu gixi kém theo:

- M#u Béo cio hoat dong bao dam an toan thong tin mang (M@u s6 01 va Méu sé 02);
- Huéng dén thuc hién béo céo hoat djng bao dam an toan théng tin mang;

- M&u téng hop danh mue bio cdo (Mau sé 03);



Miu s6 01
MAU BAO CAO HOAT PONG BAO PAM AN TOAN THONG TIN MANG NAM 2017

tai cac Bg, co' quan ngang Bj, co quan thuje Chinh phi,
Uy ban nhin dan tinh, thanh phé trye thuje Trung wong

Stt  Cau héi

1. Tén co quan bdo céo:

..........................................................................................................................................

2. bPé nghi théng ké sb luong céic hé théng thdng tin do co quan quén ly truc 1iép vao

béng sau:
Phan logi 36 luong HTTT dodom | Chua | . - %
- - r - J‘. o C
vi quan ly true tiép phéan fp | B | Cip | € S

T 61 | 462 | 463 | 464 | A5 5

S6 HTTT nji b don vi (chi
nguot trong don vi sir dung)

S6 HTTT ndi b ding chung
(cho nhidu don vi truc thude co
quan chi quan)

S6 HTTT céng cdng (cung cip
dich vy cho cfng dong vuot qua
pham vi ndi b nhur trén)

3. €6 bao nhiéu don vi (tryc thude tryc tiép co quan) sir dung cac HTTT ndi bd
diing chung do co quan tryc tiép quan 1y?

4. Quy co quan cung cip bao nhiéu dich vu doc 14p (tron géi) sir dung cho cic
d6i tuong ngoai co quan trong ca nude hodce phuc vu cdng dong trén mang
Internet?

5.  Co quan d4 ban hanh céc chinh séch ATTTM (théng tu, quy ché, quy dinh...)
ap dung cho céc hé théng théng tin cia minh chua? Néu 14 ¢6 thi ghi s hiéu va
ndm ban hanh céc vin ban vao bang sau va tra 101 thém céu hoi 6 bén dudi:

B e e Vin ban hién hanh Vin ban cii trwée diy di
LO‘{‘ vin ban drge thay thé bing vin
chinh sich ban hién hianh (néu cé)
ATTTM - X
Nam | SO hiéu vian ban | Na So hiéu van ban

Thong tu
Quy ché, qui dinh
Chi thi
Khac ’

6.  Pénghi tu nhan xét vé& chit lvgng viin ban hi¢n hanh so véi quy dinh ciia phap luat Vit
Nam va nhu ciu ctia cor quan dén thoi diém hién tai (chi chon 1 dép 4n)?



10.

&
12.

13

14.

+ DAy du, chit ché, ¢6 thé sit dung on trong khoang 2 nanj trér 1én

+ Tuong déi ddy du, c6 thé cin hoan thién nhung sir dung &n trong it nhét |
nim téi

+ i thiy c6 cac diém thiéu hoic khong phi hop, cin sjra déi hay bd sung
ngay

Trong cac quy dinh, quy ché hién hanh v¢ bao ddm ATTETM cia co quan cé cée ndi
dung sau ddy khong?

Quan 1y thiét ké an toan hé thdng thong tin

Quin 1y phét trién phin mém thué khoan

Quan 1y thir nghiém va nghiém thu hé théng

Quén ly van hanh an toan mang

Quan 1y vén hanh an toan mdy chti va img dung

Quan 1y an toan dir ligu

Quan 1Y vén hanh an toan thiét bj déu cudi

Quan 1y phong chéng phén mém ddc hai

Quén 1y diém yéu an toan thong tin

Qué.n Iy giam sat an toan h¢ 1hong thong tin

Quan Iy sir ¢b an toan théng tin

Quén 1y an toan ngudi sir dung déu cudi

Quy trinh danh gia, quan ly va xir 1y ru| ro ve AI"I'I

Quy trinh thao tic chuén dé phan tmg khan cip véi céc sy cé n;15t ATTIM

{?é nghi tur danh gia thye té hién nay tai co quan vé mire d¢ 4p dyng thuc hién
tét cac quy ché, quy dinh bao ddm ATTTM dat khoang 43 bao nhiéu phin
trim theo thang diém 100%

Téng sb cén bd, ¢dng chirc, vién chire, nguoi Jao ddng dang lam viéc trong
co quan

Téng sé cén b lanh dao quan 1y (c¢Ap co quan va cip vi/trong duong truc
thubc co quan) cia co quan

S6 ngudi sir dung mdy tinh hi¢n tai trong co quan

Co quan c6 phén cong lanh dao (cdp co quan) phy trath vé ATTTM hay
khéng?

Co quan cb t chirc/bd phan chuyén trach vé ATTTM hpy khdng? (Néu cé
tra 1 thém céu 16 dudi déy)

Vi tri va quan hé cong tc ctia bd phén chuyén trach vé ATTTM (c6 thé Iwa chon nhiéu
dap an)



15
16.
17.

18.
19

20.

21,

23.

24.

L2 b phan con thufc té chiic phu trach CNTT cia don vi

Chiu su chi dao nghiép vu cia b phén chuyén trach ATTTM cua co quan
chit quan

La thanh vién thubc mang luéi chuyén trach bao dam ATTT cia qudc gia

C6 quy ché phdi hgp xir 1y sw ¢6 ATTTM véi doanh nghiép cung cép dich
vu mang

Co quy ché ph01 ho‘p XU ly s cb ATTTM véi cac td chie ATTTM khéc.

Tﬁng sb can bd lam viée chuyén trach vé ATTTM

Téng sb c4n b 1am viéc ban chuyén trach vé ATTTM

Quén Iy nhén sy phit hop yéu cdu ATTT nhur thé néo? - C6 quy dinh timg khau? Thue

hién diy & khéng? (mdi ¢t lwa chon 1 d4p 4n)

Quin Iy nhin sy vé ATTT | Tuyéndung | Quan Iy quéi Chim diit,

trong tirng khiu cin b ATTT | trinh lam vige | chuyén cong vige

Chua cé quy dinh cu thé

C6 quy dinh, thuc hién chua
tt thuomg xuyén

Cé quy dinh, thuc hién tét

Tdng sb c4n by nhén vién d3 timg duge qua 16p dao tao, tap hudn vé ATTTM

Téng sb c4n bd lanh dao quén 1y (cép co quan va cip vi/twwong duong truc
thudc co quan) da timg duge do tao, tap huin vé quan Iy ATTTM

Tong s& can bd k§ thust c6 trinh @5 twong duong dai hoc nganh ATTT trdy
1én

Tdng s6 c4n bd k¥ thuit c6 trinh d§ twong dwong trung cip vé ATTT

Téng sb chuyén gia chuyén siu vé ATTTM

Co quan ¢b ké hoach d3o tao, tap huén chung cho céc don vi truc thudc vé
ATTTM trong nam 2017 khong?

Hay cho biét két qua do tao, tip huén nim 2017 v& ATTTM ctia co quan theo bang

sau:

S6 nguvi Theo ké hoach chung | Theo ké hoach riéng

dwge dio tao, tip buin cia cAp trén 16 chirc cia don vi

S& cén bb 1anh dao

Sé can b, nhan vién chuyén trach
ATTTM

S& can bd, nhan vién khéc su
dung mdy tinh




25.

26.

27.

28.

29.

30.
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33.

Co quan cé ké hoach dinh ky tuyén truyén, phd bién néng|cao nhén thirc

ctia ngudi sit dung vé ATTTM nim 2017 hay khong?

S6 dom vi trre thude céic co quan khac duoc thu hudmg ké Hoach tuyén truyén,
phd bién ning cao nhén thirc vé ATTTM ma don vi trién khai trong ném 2017

Co quan c6 chil truvong hay quy dinh thué ngoai (out-sou
ATTTM khong?

¢) céc dich vu v& bao dam

+ Khéng c6 chu truong hay quy dinh thué ngoai

+ Cé chu trrong nhung chua cé thué ngoai

+ Pa thué ngoai dich vy bao dain ATTTM

Co quan ¢6 chi trwong sir dung dich vu thué hosting hé
mdy chit va luu trir co s¢ dit ligu) do cac cdng ty Viét ]
ngoai cung cip hay khong?

théng (thué ngoai hé théng
am khéng c6 yéu td nudc

+ Khdng c6 chi truong nay

+ C6 chu truong nhung chua c6 thué

+ P4 thué dich vu ciia cac cng ty Viét Nam khong c6 yé

1 16 mrde ngoai

Co quan cb chil trrong sir dung dich vu thué hosting hé

théng c6 yéu 6 nudc ngoai

cung cAp hay sir dung dich vu dién toan dém mdy (cloud ¢omputing) trén Internet hay

khéng?

+ Khéng co chi truong nay

+ C6 chu truong nhung chua sir dung dich vu nay

-+ D4 sir dung dich vu nay

Co quan bao dam ATTTM thudng xuyén bing céch nao:

+ Hoéan toan sir dung no1 luc

+ Sir dung toan b thué va hd trg tir bén ngodi

+ Sir dung mdt phén noi luc, mét phan lyc lugng bén nggai

Co quan ¢6 téng chi (bao gom ca chi ngan sach thuc‘md; xuyén va dy 4n d4u tu) cho

CNTT trong 3 ndm gan ddy }a bao nhiéu (xTriéu déng)?

Chi cho CNTT 2015 2016

2017

Téng chi (xTriéu ddng)

U'dc tinh ty 1& chi cho ATTTM chiém bao nhiéu % trong tong ddu tw danh cho CNTT

tai co quan trong 3 nim gin day?

Chi cho ATTTM so véi chi 2015
CNTT

2016

2017

Ty 18 chi ATTTM/chi CNTT (%)

U'éc tinh ty 1é chi cho ATTTM cho céc hé théng thong ltin quan trong québc gia do co
quan quan 1y chiém bao nhiéu % trong tdng diu tw CNTT cua don vi trong 3 nam gan
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34.

35.

36.

il

38.

3%

40.
41.

42.

day?

Chi ATTTM so véi chi CNTT 2015 2016 2017

cho HTTT quan trong quéc gia

Ty 1€ chi ATTTM/chi CNTT (%)

U tinh chi phi chung v& ATTTM nam 2017 &4p fmg bao nhiéu % nhu ciu (du ton)

ciia co quan?

Mire d4p ¥mg nhu ciu chi bing 2015 2016 2017
nim vé ATTTM

Ty 1é chi ATTTM/nhu cdu (%)

Co quan d4 trién khai hé théng quan 1y ATTTM (hé théng ISMS) theo tiéu
chudn TCVN/ISO-IEC 27000 hoic tiéu chudn TCVN 11930: 2017 hay tiéu
chudn khac chua?

(O RO ARG T . it b it e TS S A )

Co quan d4 nhén chimg nhén hop chuén quan Iy ATTTM theo 1 trong nhimg
tiéu chuén trén chwa? Néu c6 thi cho biét thoi didm chimg nhén d2 cach thi
diém hién tai bao nhiéu théng theo bang duédi day:

Thoi diém hop chudn Lin dau tién Lin gin diy nhit

Céch day bao nhiéu thdng

Co quan c6 bao nhiéu hé thdng thong tin quan trong quc gia (cép a6 5) hoﬁg hé théng
théng tin clp db 4 thudc trich nhiém quan }y d3 nhén chimg nhan hop chuén quén 1y

ATTTM ?
HTTT di dwge hop Hé thong cp | Héthéngcdp | Hé théng quan
chuén a5 5 ds 4 trong quéec gia
khac

S6 luong HTTT da hop
chuén

Co quan c6 thyc hién céc bién phap phén loai, xac dinh trich phiém vé sé& hiru
tai san thong tin hay khéng ?

Viéc quan 1§ c4n b v4n hanh, khai théc, sir dung hé théng ciia co quan c6 tun
thu cac chinh sach v&8 ATTTM hay khong?

Co quan c6 quy trinh d4nh gi4, quan 1y va xir 1y rii ro v& ATTTM khéng?

Co quan c6 quy trinh thao tic chuén (Standard operating procedures) dé phan
{mg véi cée su cb mét ATTT hay khong?

Trong qua trinh trién khai di 4n phét trién img dung CNTT, co quan c6 thue
hién tur vén, thdm dinh, thim tra vé ATTTM ctia hé théng théng tin dwoc xdy
dung hay khong?




43.

44,

45.

46.

Tong s6 14n co quan di thue hién kiém tra dénh gid ATT

théng thong tin ctia minh trong ndm 2017 ?

Téng s6 1in co quan d3 th chirc hodc tryc tiép tham gi
ATTTM cho hé théng théng tin ctia minh trong nim 201} ?

Véi céc bién phap k¥ thuét, cdng nghé phi hop dang d

'TM dinh ky cho hé

A dién tip bao dam

¢ cO quan dang 4p dung dé

béo dém ATTTM cho cic HTTT ndi by va HTTT cdng cgng, hiy cho biét 14n trang bi,
cép nhét, ning cép hay lam méi gin diy nhét 13 cach thoi diém hién tai bao nhiéu

théng (tinh ca thang hién tai) ?

Cic bién phiap k¥ thuit, cing nghé bdo dim an todn mang
duge trang bi, cfip nhit, ndng cip hay lam mdi gin day nhit

cich hlen nay bao nhién thing

HTTT
ndi bj

HTTT
cbng
cong

+ Hé théng thiét bi sensor ghi log-file phét h]én su ¢b vh mbi de

doa ATTT dbi voi mang

Security Operation Center/SIEM- Security Incident
Management)

+ Hé théng giam sat va quéan 1y su kién an toan thdng t}. (SOC-

Event

+ Gidi phép phén chia hé théng mang thanh cic ving mang chirc

niing v6i céc chinh sach quén 1y va bién phép ky thuat
phu hop

ATTTM

+ Hé théng phat hién xim nhdp (IDS/IPS) trong mang

+ Hé théng phong chdng t4n céng DoS/DDoS

_+ I;hén mém-chéng virus mirc mang (Ami—Vims)
- ’B.m vé kénh truyén biing céng nghé mi héa va x.ic thuc

+ Tudng lira cho toan mang (Network Firewall)

+ Klem soat moi kénh truy cép cé bat bude dinh ky tha.v déi mat

khiu ngudi diing

+ Kiém soat moi kénh truy cép ¢6 giai phap han ché dan

s nhap fu

dong (thn cong kiéu tir dién) va/hosic c6 yéu cdu xac thye hai yéu

10 ngwoi ding

+ Béo mat truy cdp qua mang khong day va cic thiét bj g

fau cudi

Vi cac bién phap k¥ thudt, cdng nghé phu hop dang dur
cée hé théng may chu trong cac HTTT ndi bo va HTT
trang bi, cdp nhét, ndng cip hay Jam méi gin ddy nhat
nhiéu théang (tinh ca thing hién tai) ?

Oc co quan ap dung dé bao vé
[ cong cong, hiy cho biét 14n
la cich thoi diém hién tai bao

Cic cdng nghé, bién phip k¥ thuit bdo vé cic hé thy
chi dwge trang bi, cip nhit, ning cAp hay lam méi
nhit cich hién nay bao nhiéu thing

6ng may
gan day

HTTT
ndi bo

HTTT
cong
cong

+ Heé théng quan 1y thu thip va phén tich log-file phat ¥

- ] ‘
ién sur co

va moi de doa ATTT




[+ He lho;g phél h1en va chéng t4n cong xam nhdp médy cha
(IDS/IPS)

+ Tufmg Ira (Firewall) cho may chu

+ Phin mém chéng virus md doc (Anti-Virus)

+ Quan le phﬁn ch:a ng\r&n ding theo dic quyén va c6 theo doi
phat hién tai khoan ngudi ding la trong hé théng

NP SN G PR R S_—

+ Quan Iy truy cip va chdng tin cong leo thang dic quyén

+ Béo mét thiét bi di dong va thiét bi dﬁn cubi truy cép tir xa

+ Sir dung hé théng may chii di phong néng (chay song song, on-
line)

+ Siz dung hé théng may chu dur trir (dw phong off- llne)

47. Vi céc bién phéap k¥ thuét, cong nghé phi hgp dang dugc co quan dang ap dung aé
béo vé cc img dung trong céc HTTT ndi bd va HTTT céng cdng, hdy cho biét l4n trang
bi, cdp nhat, ning cip hay 1am mdi gan diy nhét 14 cach thoi diém hién tai bao nhiéu
thang (tinh ca thang hién tai) ?

Cic cong nghg, bi¢n phdp ky thuit phl hop bio vé cic tmg | HITT | HTTT
dung dwoc trang bi, cip nhat, ning cip hay 1am méi gin diy | ndibd | cong
nhiat cich hién nay bao nhiéu thiang cong

+ Heé thdng ghi nhét ky (log-file) c4c tmg dung

+ Hé théng quan 1y va phén tich log-file
+ Quan Iy truy cép ¢6 xdc thuc nhidu bude

+ Phin mém chéng virus ma d@c (Antl-Vlrus)

+ Tudng hra mirc tmg dung (vi du wcb-ﬁrewall,. v

+ Loc ndi dung Web

+ B loc chéng thu ric (Anti-Spam)

+ Sir dung hé théng mdy chi dy phong néng (chay song song, on-
line)

+ Sir dung hé théng may chd dyr trir (dw phong off-line)

48. Véi céc bién phép k¥ thuét, cong nghé phit hop dang duoc co quan dang ap dung dé
béo vé dir liéu cho cdc HTTT ndi b va HTTT cOng cdng, hdy cho biét 1an trang bi, clp
nhét, néng cip hay 1am mdi gin diy nhit 1a cach thai didm hién tai bao nhicu thang
(tinh ca thang hién tai) ?

Cac bién phdp k¥ thuit, cong nghé phi hop biao v¢ dir liéu | HTTT | HTTT
dwgc trang bi, ¢cap nhat, ning cap bay lam md&i gan day phat | ngibg | cong
cich hién nay bao nhiéun thing cong

+ 18 théng gidm sat tinh toan ven CSDL

+ Hé théng phat hién xam nhip CSDL




49.

50.

51.

& Bio vé dit liéu quan trong trong hé thng bing cong nghé ma

hoa

+ Bao vé dif liéu quan trong trong hé théng bang cong nghé chit
ky s6

+ Hé théng quan 1y chdng thét ﬂ]éét dit li¢u (Data Loss
protection)

+ Sir dung hé thdng sao luu dl;I liéu dv phong néng (on-lipe back-
up)

+ Sir dung hé thong sao luu dit Jiéu dy phong dinh ky (off-line
back-up)

Véi cédc bién phap k¥ thuét, cong nghé phi hop dang dyoc co quan dang dp dung dé
béo dam an toan vé mit vt 1y cho cac HTTT ndi b va HTTT cong cdng, hiy cho bitt
14n trang bi, cip nhét, ning cdp hay lam méi gin ddy nbit 1a cch thdi diém hién tai

bao nhiéu théng (tinh ca thang hién tai) ?

Cfe bién phap k¥ thuit, céng nghé phu hop bio dadm|an toan | HTTT
vit Iy dwgc trang bi, cip nhit, ning cip hay Jam méi gin ddy | ngibd
nhét cich th¥i diém hién tai bao nhiéu thing

HTTT
cong
cdng

+ Giai phap lua chon vi tri vat 1y

+ Giai phap kiém soat truy cap vatly

+ Giai phap chong trdm, chdng pha hoai

i Gm phap chdng sét

+ Hé théng chéng chay nd

+ Giai phép chéng am va ch&ng thim

+ Giai phap chéng bui vé tmh dién

+ Giai phép kiém soét nhiét 46 va 46 im

+ Hé théng ngudn cung cip dién du phong

+ Giai phap bao vé dién tir trudng

Co quan c6 kha niing ghi nhin céc hanh vi tin cong (ké ¢4 chua thanh cong)
vao hé théng ciia minh hay khéng?

Khi hé théng ctia co quan gip su ¢d mit ATTTM, quy vi s& bio cdo/thdng bao tin nay di

déun? Danh déu nrcmg u-ng vao cac 6 phi hgp trong bang [sau:

Phén ung Tuxi | M1 | Bao Bao | Baova | Baova
1y, DN, |céo va hep téc | hop tic
khéng | sit cip |hop | véidon | véidon
bao dung | trén, | tac vi Bo vi

cédo | dich |nganh | voi Quéc Bd
Lk vu doc |nha |phdng |Céng
1.oai sur cd, ngoai mang
| nguy co ATTTM

an

| Bio |

i

va
hop
tac
voli
don vi
Bo
1 g




Pon vi da kha néing
phét hi¢n va xir ly

Don vi phét hién
duge, chira gay tac
hai, nhung kho xr Iy

Loai m&i hoic tin
cOng gay tac hai Iém,
chua tu xir Iy dugce

Tir 01/01/2017 dén hét 31/12/2017, co quan da phét hién dugc bao nhiéu su cd ATTTM
vho hé théng clia minh chwra gay ra thiét hai hodc gay ra thiét hai nho? Théng ké sb vu
tin cOng mang da xay ra voi cac hé théng théng tin do co quan quén 1y (phéan loai theo
kiéu tén cOng va hiu qua).

53

S6 vu tin Sbvutin [ S61An |Séwu | Sh S6 |Sévu |Sésy |[Séwy
cong mang | cong tén tan miy |lin |[thn cb x4m
it nghiém web congtlr (cong |tinh |mdy |cong |khdc |nhdp
trong tir defacc | chéi bing [tram |[chi {v2013 | (15i ha | mang
01/01/2017 |haycai |dichvu [the |dabi |bi |héng |ting, |do
dén hét Phishing | (DDoS) | dién tir | lay thin | ATTT | vitly, | ATP,
31/12/2017 (spam) | phifm | cong |cia | phin |16 mat
mi bing | HTTT | mém) | khiu
dde mé
doc
Sévu da
phét hién va
ngin chan
som, chua
gdy ra thiét
hai
S6 va thn
cdng dad bi
xam nhap,
lay nhiém
ma doc,
phung chi
ghy ra thiét
hai nho

$6 v thn cdng, mat ATTTM nghiém trong (gdy ra héu qua nghiém trong vé kinh €,
gidn doan djch v mang, 16 lot théng tin quan trong...) xdy ra tir 01/01/2017 dén hét

31/12/2017

Sévaviec |S6lan [S6 | S Séwvu | Sévu | Sdwu Séwvu | S su
méit ATTTM |tincong |1An |may |xam | tén thn cong | thn cb
nghiém tirchéi | méy | tinh phip |cdng |web cong | khéc
trong xdyra |dichvy |cht |tram |mang | vaold |deface |bing |(15iha
tir (DDoS) |bi |dabi |do héng |haycai |thu |ting,




54.

=

01/01/2017 #n |ldy | ATP, | ATTT|| Phishing | dién

dén hét cdng | nhiém | 16 ciia

tr

31/12/2017 bing {md |mdt |HTTT (spam

mi |déc | khdu
doc

-mail)

[ vatly,

phan
by

mém)

Tong sb vu
viéc da phat
hign, xir 1§

vong 24h

Pon vi tu xur
ly, khic
phuc héu
qua thanh
cong trong

Pugce don vi
khéc hd o
xir 1y, khic
phuc hau
qua thanh
cong trong
vong 24h

Theo quy vi nhitng d6ng co nao dugc nghi ngd la nguyén nhén gdy ra nhimg hanh ddng

thn cng & trén? (C6 thé chon nhidu dép 4n 12 c4c muc say)

Nhim thé hién k§ ning tin céng

Ph4 hoai hé théng c6 chu dich

Nhim chiém dung tai nguyén hé théng dé din 61 nhimg ¢udc tin cong nic

danh

Thi hiin ¢4 nhén (vi du: can bd hodic ngudi ngoai c6 thi hén ca nhén)

Nhéim tao loi thé canh tranh thuong mai (vi du: tinh béo cong ng}u@p)

Chiém doat tai nguyén hé thng cta co quan dé sit dung ¢ho muyc dich ca

nhén

Bl tin cbng tir nude ngoai do cac nguyen nhén lién quan

1én cha quyén

Tan ngudn thu tai chinh bét hop phap

Nhim chiém dung tai nguyén hé thong dé din t6i nhﬁng
danh

cudc tan cdng ndc

Th hiin ¢4 nhan (vi du: c4n bd hodc ngudi ngoai ¢6 thil in ca nhén)

V6i tinh hinh hién tai thi trong thoi gian t6i, ddi tuong de

ma quy co quan lo ngai nhit 12 gi ? (Ghi cde sb 1/2/3
ngai nhét, nhi va ba)

10

doa téi ATTTM ciia hé théng
ong g véi cac hang muc lo




- Cén bd dang lam viéc tai cong ty

- Cén b9 da nghi viéc tai cong ty

- T¢i pham mdy tinh nhu H;J—r:_ker bat hop phap

- D4i thi canh tranh (gidn diép cong nghiép)

- Bing nhém t4i pham mdy tinh c6 t& chitc (khing b mang v.v...)

- Doanh nghiép gia cong bén ngoai (nhin vién) Outsourcing company
{employees)

- Céc thé hwe dén tir nude ngodi

- Nhimg méi de doa khéc (vui long ghi rd):

Nhimg vén @2 khé khin nhit ma co quan gap phai trong viée bao dam ATTTM cho h¢
théng théng tin 12 gi? (Ghi céc sb 1/2/3/4/5 tuong {mg v6i cic hang muc khé khan nhit,
nhi, ba, tir va nim)

Lanh dao chwa hé tro ding mirc cén thiét cho ATTTM

S thiéu hiéu biét v ATTTM trong don vi, thiéu cin bd am hiéu k¥ thuit va
quin ly ATTTM

Viéc nang cao nhin thirc va mit bing kién thirc cho ngudi sir dung mdy tinh
vé ATTTM

Viéc xéc dinh chinh xdc mirc 46 wu tién cta ATT‘Ti\:d trong tuong quan
chung véi c4c van dé khéc cia don vi

Viée dp dung céc nguyén tic quan 1y nii ro (Risk Management principles)
cho hé thong thong tin

Viéc cap nhét kip thoi nhimg céch thirc tin cong hay nhimg nhimg diém yéu
méi xuit hién

Viéc gidm st phat hién, canh bdo sém céc cude tin cdng mang

Khéng @i kha niing phéan img nhanh va xir Iy chinh xac khi xay ra nhimg vu
tan cng qua mang

Viéc quan 1y chit ché ciu hinh h¢ théng mang (Configuration Management)

Nhing hé théng may tinh khng dugc quan 1y 16t

Kinh phi/ngn séch danh cho ATTTM qué thiéu so véi mét bang chung

Céc vén @& khac (Néu 6 thi vui ldng ghi ro):

11



57. 86 lin co quan da rit kinh nghigm bai hoc khic phyc sy cd din dén viée thay
ddi, bd sung, hoan thién quy dinh, quy ché img cin su ¢b va bao dam ATTTM
trong néim 2017
58. Co quan c6 sir dung chir ky s6 dé biao dam an todn cho ¢4k giao dich dién tir
hay khéng?
Léinh dao dom vi Ngudi ldp bah khio sdt
(Ky, ghi 18 ho tén va )
d6ng diu) HOTBRE .. s inisamis s
Bién thoai:............
Boailtcsicaneeinsis

|

Bdo cdo da dién day dhi ngi dung xin gii vé Cuc An toan théng tin, B Théng tin
va Truyén thong, dia chi: tang 8, sé 115 Trdan Duy Hung, Ha N6i.
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Miu s6 02
MAU BAO CAO HOAT PONG BAO PAM AN TOAN THONG TIN MANG NAM 2017
tai dom vi trre thuge trye tiép cac bj, co’ quan ngang b, co' quan thude Chinh phi,
fly ban nhén dén tinh, thanh phé trye thude T rung wong

Stt Cau hoi
1. Tén don vi bdo cdo:

..............................................................................................................................................

-----------------------------------------------------------------------------------------------------------

2. D& nghi théng ké s lugmg céc hé théng théng tin do don vi quan Iy tnrc tiép vio bing

sau:
Phén loa.l sO al:;rtill'ﬂg Hclﬁlél do don Chhau: Cip | cip Cép Cép C ﬁp
b e B i ‘:Mi do1 | a2 | o3 | ds4 | do5

S&6 HTTT ndi bd den vi (chi
ngudi trong don vi sir dung)

Sé HTTT ndi by diung chung
(cho nhiéu &on vi trre thude co
quan chi quan)

S8 HTTT cong cjng (cung cip
dich vy cho cdng dbng vugt qua
pham vi ndi bd nhur trén)

3. C6 bao nhiéu dom vi (trre thuge truc tiép co quan chii quén) sir dung céc
HTTT ndi bd diing chung do Quy dom vi tryc tiép quan ly?

4. Quy don vi cung cép bao nhiéu dich vu déc 14p (tron géi) sir dung cho céc dbi
tugng ngoai co quan chii quan trong ca nude hodic phuc vu cdng déng trén
mang Internet?

5. Don vi c6 ban hanh quy ché, quy dinh riéng hodic ¢6 ap dung quy ché, quy dinh
chung ciia co quan chi quan vé bio dam ATTTM khéng? Néu c6 thi dién noi
dung phu hop vao bang sau va tra 10i thém cau 6 va ciu 7 duéi @iy (néu khéng

¢6 thi dé trdng)
Loai vin bin Vin ban hién hanh Vin bén cil trurée diy da
chinh séch dwge thay thé bing vin
ATTTM duwge don bén hién hanh (néu cd)
vidp dung Nim | S6 hiéu vinbian | Nam | S§ hiéu vin ban
Quy dinh riéng
Quy ché chung !
6. Trong céc quy dinh, quy ché hién hanh vé biao dam ATTTM cia don vi ¢6 cée ndi
dung sau ddy khéng?



Quén 1y thiét k¢ an toan hé théng thong tin
Quén IS’V phét trién phin mém thué khodn

| Quan Iy thix nghiém v nghiém thu hé théng
_Quén ly vén hﬁr’ﬂ_ag todn mang

Quaén 1y vén hanh an toan m:iy.chﬁ va 'mg dung
Quan If an todn dit liéu '
Quan I vén hanh an toan thiét bj diu cudi
Quin 1y phong chéng phin mém djc hai

[ Quin I diém yéu an toan théng tin

Quén Iy gidm sét an toan hé théng ﬁléng tin

Quén Iy sw ¢ an toan thong tin

Quin Iy an todn ngudi sir dung dau cubi
Quy trinh dénh gié, quén 1§ va xir I rdi ro v& ATTT
Quy trinh thao t4c chuén @é phén img khin cp véi cdc sy cb mét ATTTM

Pé nghi tr nhén xét vé& chit lugng ctia quy dinh, quy ché hi¢n hinh so véi quy dinh
ciia phép luit Viét Nam va nhu ciu cuia don vi dén théi difm hién tai (chon 1 dép 4n)?
+ Diy du, cht ché, c6 thé sir dung 8n trong khoang 2 niinh tré 1én

+ Tuung dbi diy &4, c6 thé cin hoan thién nhumg sir dung bn trong it nhit 1
ndm i
+ D thily ¢6 cac diém thiéu hoic khong pht hop, cin sird ddi hay bd sung
ngay
P& nghi tr d4nh gié thye té hién nay tai don vi vé mire 44 4p dung thuc hién

t6t cic quy ché, quy dinh bio dim ATTTM dat khoéng do bao nhiéu phin
trim theo thang diém 100%

Téng sb cin bd, cong chirc, vién chirc, ngudi lao dong Jang lam viéc trong
don vi

Téng sb cén bd lanh dao quan 1y (cip don vi va cép phong/trong duong tnre
thuge don vi) cia don vi

Sé ngués sir dung méy tinh hién tai trong don vi

Don vi ¢ phén ¢dng lanh dao (céip don vi) phu trédch vé ATTT™M hay khong?

Pon vi ¢6 16 chire/bd phin chuyén tréch vé ATTTM hay|khéng? (Néu ¢6 tra
16 thém cau 16 dudi ddy)

Vi tri va quan hé cong tac ciia bd phéin chuyén trach vé ATTTM (c6 thé lya chon nhiéu
dap én)



15.
16.
17.

18.
19.

20.

21

22,
23,

24.

La bd phén con thudc t6 chirc phu trich CNTT cia don vi

Chiu su chi dao nghi¢p vu ciia bd phén chuyén trach ATTTM cia co quan

chu quén

L3 thanh vién thudc mang luéi chuyén trich béo dam ATTT cia quéc gia

C6 quy ché phéi hop xir Iy sy ¢& ATTTM véi doanh nghiép cung cap dich

VU mang

C6 quy ché phéi hop xir 1y sw 6 ATTTM véi céc 16 chire ATTTM khée.
WV AU s oresssmvsivisssnsnsissssonssssunesnpnennnrnansannnsssssssssne

....................

Téng sb can bd 1am viéc chuyén trich vé ATTTM
Téng sb cn by 1am vi¢c ban chuyén trich vé ATTTM

Quén I nhén su phd hop yéu ciu ATTT nhu thé nao? - C6 quy dinh timg khau? Thye

hién diy di khong? (mi ct lya chon 1 dép én)

Quan ly nhén sy vé ATTT | Tuyéndyng | Quinlyqui Chém dit,
trong timg khau ¢én b3 ATTT | trinh 1am viéc | chuyén cong viée

Chua c6 quy dinh cu thé

Cé quy dinh, thyuc hién chua
16t thudng xuyén

Cé quy dinh, thuc hién tt

Téng s6 c4n by nhén vién di timg duge qua 16p dio 130, tdp hudn vé ATTTM

Téng s cén b lanh dao quan ly (cAp don vi va cép phong/tuong duong tryc
thudc don vi) 44 timg dugc dio tao, tip hufn vé quan 1y ATTTM

Téng s cén bd k¥ thuat c6 trinh 43 tuong dwong dai hoc nganh ATTT tr&

lén

Téng sb cén bd ky thuft c6 trinh d§ twong duong trung cép vé ATTT

Téng s chuyén gia chuyén sau vé ATTTM

Pon vi ¢6 ké hoach déo tao, tap huan riéng vé ATTTM trong ném 2017 hay

khéng?

Hay cho bit két qua dao tao, tip huln nim 2017 vé ATTTM ciia quy don vi theo

béng sau:

S6 nguwdi Theo ké hoach chung
dwge dao tao, tip huén ciia cAp trén t§ chire

Theo ké hoach riéng
ciia dom vi

Sé c4n b lanh dao

Sé c4n bd, nhén vién chuyén trich
ATTTM

Sé can bd, nhén vién khic si
dung méy tinh




25.

26.

27

28.

29.

31.

32.

33.

34.

Pon vi ¢6 duge thy hu:émg ké hoach tuyén tfuyén, phc:) bi¢n ndng cao nhén
thirc vé ATTTM cua cép trén (co quan chi quéan, co quan quén 1y nhéa nudéc)
trong ndm 2017 hay khong?

Quy don vi ¢é thue hién ké hoach riéng tuyén truyén, phd ién néng cao
nhén thite vé ATTTM trong ném 2017 hay khong?

S6 don vi trre thude ciing co quan chi quan duge thu hudng ké hoach tuyén
truyén, phd bién nang cao nhén thirc vé ATTTM ma quy|don vi trién Khai
trong nam 2017

S6 don vi truc thude cic co quan chit quin khic duge thy buéng ké hoach
tuyén truyén, phd bién ning cao nhin thirc vé ATTTM ma3 don vi trién khai
trong nam 2017

Pon vi ¢b chi truong sir dung dich vu thué hosting hé thdnf (thué ngoai hé thong may
chit va luu trit co s& dir liéu) do céc cdng ty Viét Nam khong c6 y€u 10 nude ngoai
cung cép hay khong?

+ Khong co chi trrong nay

+ C6 chu truong nhimg chua ¢6 1ﬁué

+ Di thué dich vu ciia cic cong ty Viét Nam khong c6 yéy t& nuée ngoai

Don vi ¢6 chii truong sir dung dich vu thué hosting hé théng ¢6 yéu t6 nuée ngoai
cung cép hay sir dung dich vu dién toan ddm mdy (cloud computing) trén Internet hay
khéng?

+ Khong ¢6 chi tnrong nay

+ Cé chii truong nhung chua sir dung dichr vy nay

+ Pi sir dung dich vu nay

Pon vi bao dam ATTTM thudng xuyén bang cach nao:

+ Hoan toan sir dung ndi lyc

+ Sir dung toan by thué va hé trg tir bén ngoai

+ Sir dung mét phén ndi lye, mot phfﬁn lue hrong bén ngopi

Don vi ¢6 tong chi (bao gém ¢4 chi ngan sach thwdng xuyén va dy én diu tu) cho CNTT
trong 3 nAm gan day 1a bao nhiéu (xTriéu ddng)?

Chi cho CNTT 2015 L 2016 2017

Téng chi (xTriéu ddng)

Uée tinh ty 1 chi cho ATTTM chiém bao nhiéu % trong téng du tw danh cho CNTT
tai don vi trong 3 ndm gén day?

Chi cho ATTTM so v&i chi 2015 2016 2017
CN'I‘.I‘

Ty 1¢ chi ATTTM/chi CNTT (%)

Uée tinh ty 1€ chi cho ATTITM cho céc h¢ théng thong t1n quan trong quéc gia do don

4




33.

36.

37.

38.

39.

40.

41.
42.

43.

vi quén 1y chiém bao nhiéu % trong tong dAu tw CNTT ciia don vi trong 3 nam gin diy?

Chi ATTTM so véi chi CNTT 2015

cho HTTT quan trong qudc gia

2016

2017

Ty 1¢ chi ATTTM/chi CNTT (%)

U'de tinh chi phi chung vé ATTTM niim 2017 dép tmg bao nhidu % nhu ciu (dy todn)

ctia don vi?

Mike d4p vrng nhu ciu chi hang 2015

nim vé ATTTM

2016

2017

Ty 1& chi ATTTM/nhu céu (%)

Pon vj da trién khai hé théng quan Iy ATTTM (h¢ thong ISMS) theo tiéu chuin
TCVN/ISO-IEC 27000 hoc tiéu chudn TCVN 11930: 2017 hay tiéu chuin
khéc chua?

(RS G B RBe B - s s s R T R )

Pon vi da nhan chimg nhén hop chudn quén 1y ATTTM theo 1 trong nhimg
tiéu chudn trén chua? Néu c6 thi cho biét thoi diém chimg nhén 43 cich thoi
diém hién tai bao nhiéu théng theo bang duéi day:

Thoi diém hop chuin Lin déu tién Lin gin diy nhit

Céch day bao nhiéu thang

Don vi ¢6 bao nhiéu hé théng thdng tin quan trong québc gia (cip 46 5) hodc hé théng
théng tin cAp 48 4 thudc trach nhiém quan 1y d4 nhén chimg nhin hop chudn quan 1y

ATTTM?
HTTT aa duge hop Hé théng cAp | Héthdéngclp | HEthéng quan
chuén a65 do4 frong quic gia
khéc

S6 lugng HTTT da hop
chuén

BPon vi ¢b thuc hién cic bién phap phin loai, xac dinh trach nhiém vé& s&r hira
1ai sdn thong tin hay khéng ?

Viée quan 1y cén bd véin hanh, khai théc, sir dung hé thong ciia don vj ¢6 tudn
thi c4c chinh sich v& ATTTM hay khéng?

Pon vj cé quy trinh danh gid, quan 1y va xir Iy ni ro vé ATTTM khong?

Pon vj ¢é quy trinh thao tic chuin (Standard operating procedures) 4 phan
g véi céc sy co mat ATTT hay khong?

Trong qua !I‘il‘l.!’l trién khai du 4n phat trién ung dung _CNTT, don vi ¢6 thuc
hién tw vén, thdm dinh, thdm tra vé ATTTM cua hé théng théng tin dugc xay
dyng hay khong?




45.

46.

47.

Téng s6 lan don vi da thyc hién kiém tra danh gia ATT
théng théng tin ciia minh trong ndm 2017 ?

Téng sb 1in dom vi da 1§ chirc hodic trye 1iép tham gia
ATTTM cho hé théng théng tin clia minh trong nim 2017

Véi cac bién phép k¥ thuat, cong nghé phit hop dang duoci

?

dam ATTTM cho cac HTTT ndi bd va HTTT cdng c{ng,
phit, néng cip hay 1am méi gin ddy nhat 1a céch thai di
(tinh ca théng hién tai) ?

"M dinh ky cho hé

dién 1ap bao dam

don vi dang 4p dung @ bio
3y cho biét 14n trang bi, cip
m hién tai bao phiéu théng

Cic bién phédp ky thuit, cing ngh€ bido dam an toa
dwge trang bi, cAp nhét, ning cAp hay lam méi gén d
cach hién nay bao nhiéu thing

mang
y nhit

HTTT
ndi bd

HTTT
cong
¢fng

+ Hé thdng thiét bj sensor ghi log-filc phat hi¢n sw cb vl
doa ATTT dbi v6i mang

mbi de

+ Hé théng gi4m sat va quan 1y sy kién an toan thong ti
Security Operation Center / SIEM- Sccurity Incident
Management)

(SOC-
Event

+ Giai phap phén chia hé thng mang thanh cic ving m
ning v&i cac chinh séch quan ¥ va bi¢n phdp k¥ thuft
pha hop

g chirc
TTT™

+ 11é théng phét hién xém nhép (IDS/IPS) trong mang

+ [1é théng phdng chéng tin c¢éng DoS/DDoS

+ Tudmg lra cho toan mang (Network Firewall)

+ Phin mé&m chéng virus mic mang (Anti-Virus)

+ Béo vé kénh truyén bing cong nghé ma héa va xéc thyg

khiu ngudi ding

+ Kiém so&t moi kénh truy cip c6 bt budc dinh ky thay d5i mét

16 ngudi ding

+ Kiém soat moi kénh truy cép c6 giai phép han ché ding nhép tr
dong (tAn cong kiéu tir dién) vashogic c6 yéu clu xédc thu¢ hai yéu

+ Bio mét truy cdp qua mang khong dy va céc thiét bi dFu cudi

Véi cac bién phap k¥ thuit, cong nghé phu hop dang ddoc don vi 4p dung dé bao vé
cac hé théng mdy chd trong cic HTTT ndi b va 11 céng cong, hily cho biét 1in
trang bi, cap nhét, néng cp hay 1am mdi gAn ddy nhét Ja cich thoi diém hién tai bao

nhiéu théng (tinh ca thang hién tai) ?

nhit cich hién nay bao nhiéu thang

Ciic cong nghé, bién phip ky thufit bio v¢ cic h¢ thpng may
chii duge trang bj, cip nhit, ning cip hay }am méi|gin ddy

HTTY
ndi bd

HTTT
cdng
cgng

va mbi de doa ATTT

+ Hé théng quéan 1y thu thip va phén tich log-file phat hién su cb




48.

49.

+ Hé théng phét hién va chéng tin cdng x&m nhép méy chu
(IDS/IPS)

+ Tudmg lira (Firewall) cho may chi

+ Phin mém chéng virus mi ddc (Anti-Virus)

+ Quan ly phén chia ngudi ding theo dic quyén va c6 theo doi
phét hién 1ai khoan ngudi ding la trong hé théng

+ Quan 1y truy cdp va chéng tin ¢dng leo thang dic quyén

+ Bao mat thiét bj di dong va thiét bj diu cudi truy cip tirxa

+ Sir dung hé (héng méy cha dy phong néng (chay song song, on-
line)

+ Sir dung hé théng méy chi du trit (du phdng off-line)

Véi céc bién phép k¥ thuét, cdng nghé phit hop dang dugc don vi dang 4p dung dé bao
vé cac tmg dung trong cc HTTT ndi bd va HTTT cong cdng, hiy cho biét lan trang bi,
cdp nhét, ning cip hay 1am méi gin ddy nhit 12 cach thdi diém hién tai bao nhiéu théng

(tinh ca thang hién tai) ?

-Cac cong nghé, bién phap k¥ thuit phi hgp bao v cic img

dung dwoge trang bi, cip nhit, ning cip bay 1am méi ghn ddy
nhiit cich hién nay bao nhiéu thing

HTTT
ndi bd

HTTT

cong
cfng

+ Hé théng ghi nhét k¥ (log-file) cic tmg dung

+ Hé théng quéan 1y va phén tich log-file

+ Quén ly truy cép cb xéc thuc nhiu bude

+ Phan mém chéng virus ma déc (Anti-Virus)

+ Tudmg hra mitc ing dung (vi du web-firewall,...)

+ Loc ndi dung Web

+ B§ loc chdng thu ric (Anti-Spam)

+ Sir dung hé thong méy chi dy phong ndng (chay song song, on-
line)

-—‘ }— -

+ Sir dung hé théng may chi dvr trit (dy phong off-line)

Véi céc bién phép k¥ thudt, cdng nghé phi hop dang dugc don vi dang ap dung dé bao
vé dir liéu cho cac HTTT ndi by va HTTT cong cdng, hdy cho biét lin trang bi, cép
nhét, néng cAp hay lam méi gan ddy nhit la cich thoi diém hién tai bao nhidu thing

(tinh ca thang hién tai) ?

Cic bién phdp ky thuit, cong nghé phi hop bao vé dir liéu
duge trang bi, cip nhét, ndng clp hay lam méi gin diy nhit
cich hién nay bao nhiéu thing

HTTT

ndi bs

HTTT
cong
chng

+ Hé théng gidm s4t tinh todn ven CSDL

+ Heé théng phét hién xfm nhip CSDL




50.

51,

52.

|
+ Béo vé dit liu quan trong trong hé théng bing cong nght ma

héa

+ Béo vé dit liéu quan trong trong hé théng bing cong nght chix

ky sd

-+ Hé théng quan 1y chdng thét thoét 4 liéu (Data Loss
protection)

+ Sir dung hé théng sao luu dit ligu dy phdng néng (on-ling back-

up)

+ Sir dung hé théng sao hwu dix Jiéu di phong dinh ky (off;
back-up)

line

Vé&i céc bién phép k¥ thuét, cong nghé phii hop dang dugd
d4m an toan vé& mt vét Iy cho céc HTTT ndi b va HTTT

don vj dang ap dung dé bao
cbng cdng, hiy cho biét 1an

trang bi, céip nhit, ning cp hay lam méi gin day nhét 13 cich thdi diém hién tai bao

nhiéu thng (tinh c4 thang hién tai) ?

Cic bién phap k¥ thuét, cing nghé pha hop bio dim pn toan | HTTT
vit Iy duge trang bi, ciip nhit, ning cfip hay lim méi ghn day | ndibp

nhét céch thiri diém hién tai bao nhién théng

HTTT
cdng
cfng

+ Giai phép lva chon vi tri viitly

+ Giai phap kiém soat truy cfip vit Iy

+ Giai phap chdng trdm, chéng phé hoai

+ Giai phap chéng sét

+ Hé théng chbng chay nd

+ Giai phap chéng 4m va chéng thim

+ Giai phap chéng byi va tinh dién

+ Giai phap kiém soat nhiét 46 va d¢ &m

+ Heé théng ngudn cung cép dién dw phong

+ Giai phép béo vé dién tir trudmg

Pon vi cb kha niing ghi nhén céc hinh vi tén cdng (ké ca fhua thanh cong)

vao hé théng ciia minh hay khéng?

Khi hé théng cta don vi gip sy b mét ATTTM, quy vi Ie béo c4o/thdng bio tin ndy di

au:

d6u? Panh ddu twong tng vao cic & phi hop trong bang

Phénimg | Tuxi | Méi |Bdo |Bédo [[Béova |Béova

Loai su cb, ngoai mang
nguy co ATTTM

1y, DN, |céo va hop tic | hop téc
khéng | sir cdp |hop | vdidon | véidon
béo dung |trén, |téc viBd | vi

cdo |dich |[nganh | véi Qudc Bb

Vi doc |nha |phong | Céng

an

Béo
va
hop
tac
vai
don vi
BO

TTTT




23,

Pon vi du kha néng
phat hién va xa ly

'Pon vi phét hién
dugc, chua gy tac
hai, nhung kho xi Iy

Loai méi holic tin
cdng gdy tac hai l6m,
L chura tu xit 1y duge

Tir 01/01/2017 &n hét 31/12/2017 don vi 4 phét hién dwoc bao nhiéu sy ¢§ ATTTM
vio hé théng ciia minh chua gy ra thiét hai hosic gdy ra thiét hai nha? Théng k& sb vy
tAn cong mang da xy ra véi cac hé théng théng tin do don vi quan Iy (phén loai theo

kiéu tAn cOng va hiu qua).

S6 vu tén
cdng mang
it nghiém
trong tir
01/01/2017
dén hét
31122017

86 vy tin
cbng
web
deface
hay cai
Phishing

$6 lan
tén

Sé v
tn

cong tir | cong

chéi
dich vu

(DDoS)

bang
thu

dién tir
(spam)

S6
may
tinh
fram
da bi
lay
phiém
mi

dde

Sé
lén
may
chi
bi
thn
cong
bing
ma

doc

Sé sy
cb
khéc
(1i ha
ting,
vitly,
phén
mém)

Sé v
xim
nhédp

mang
do

ATP,
16 mat

khiu

S6 v da
phat hi¢n va
ngiin chin
som, chua
gdy ra thigt
hai

Sé vu tén
cong 44 bi
xam nhép,
14y nhiém
ma doc,
nhimg chi
gay ra thigt
hai nhd

54, 6 vy thn cong, mit ATTTM nghiém trong (gdy ra hdu qua nghiém trong vé kinh 1€,
gidn doan dich vu mang, 1§ lot thong tin quan trong...) xay ra tr 01/01/2017 dén hét

3111212017

Sbvuviec |Sélan [Sb |sSé |Séwu |Sbwu |Séwu |Sévu |Sbsu
mit ATTTM | thncong |lin |may |xém [tin  [tdncéng |tén cb
nghiém tirchdi |may |tinh | nhdp |cOng |web cbng | khic
trong xdyra |dichvu |chi |tram |mang |vaol1d | deface bing | (16iha
t b !dabi |do |hdng |haycii [thu | ting,




35.

01/01/2017 | (DDoS)

dén hét
31/12/2017

lay
phiém
ma

doc

ATP,
16
mét
khau

ATTT | Phishing | di¢n
cla tr
HTTT (spamn
-mail)

vit Iy,
hin

mém)

Tong sé va
viéc 4 phit
hién, xir 1y

BPon vi ty xir
1y, khic
phuc hfu
qua thanh
cdng trong
vong 24h

|

Pugce don vi
khéc hd tro
xir 19, khic
phuc hiu
qua thanh
cOng trong
vong 24h

|

Theo quy vi nhimg dfng co n&o dugce nghi ngd la nguyén
tAn cOng & trén? (Co thé chon nhidu dép 4n 14 céc muyc sau

an gy ra nhimg hinh dong

Nhim thé hién k¥ ning tén cong

Phé hoai hé théng ¢6 chi dich

danh

| Nhim chiém dung tai nguyén hé thong dé din t¢i nhimg dudc tin cong niic

Thl'l hén c4 nhin (vi du cén bd hoac ngudi ngoai cé thi hfin ¢4 nhén)

Nham tao 1¢i thé canh tranh thuong mau (vi du: tinh bao ckmg ngluép)

nhén

Chiém doat 1ai nguyén hé théng clia co quan dé sir dungjho muc dich c&

Bi tén cong tir muée ngoai do cdc nguyén nhén lién quan dén chi quyén

Tao ngudn thu tai chinh bit hop phap

Nhiim chiém dung tai nguyén hé théng dc dan 161 nhimg ¢ude tin céng.nac

danh

Thi hiin ¢4 nhan (vi dy: cén bd hodc ngudi ngodi c6 thi qé'm ¢4 nhén)

56. Vi tinh hinh hién tai thi trong thdi gian 161, déi tugng de Hoa 161 ATTTM ciia hé théng
ma quy vi lo ngai nhit 1a gi 7 (Ghi cdc s§ 17273 tuomg Ung voi cac hang muc lo ngai

nhﬁt, nhi va ba)

10




- Cén b dang lam viéc tai cong ty

- Cén b§ ¢ nghi vige t2i cong ty

- T8i pham mAy tinh nhu kacker bét hop phép

- D6i thi canh tranh (gidn diép céng nghiép)

- Bang nhém tdi pham méy tinh ¢6 t chitc (khing b6 mang v.v...)

- Doanh nghiép gia cdng bén ngoai (nhén vién) Outsourcing company
(employees)

- Céc thé Iyc dén tir nwére ngoai

- Nhimg mbi de doa khac (vui 1ong ghi 13):

Nhimg vén @& kh6 khan nhit ma don vi gip phéi trong viéc béo dam ATTTM cho hé
théng thong tin Ja gi? (Ghi céc sb 1/2/3/4/5 twong tmg v6i céc hang muc khé khiin nhét,
nhi, ba, tr va nim)

Lianh dao chwa h tre diing mire cén thiét cho ATTTM

Su thiéu hiu biét vé ATTTM trong don vi, thiéu cdn b am hiéu k§ thujt va
quén Iy ATTTM

Viéc nang cao nhén thirc va mit bing kién thirc cho ngudi sir dung méy tinh
vé ATTTM

Viée x4c dinh chinh x4c mitc d wu tién cia ATTTM trong tuong quan
chung v6i céc vén dé khic ciia don vi

Viéc ap dung céc nguyén tic quan Iy nii ro (Risk Management principles)
cho hé théng théng tin

Viée c4p nhét kip thdi nhimg c4ch thirc tn cdng hay nhimg nhimg diém yéu
méi xuit hién

Viéc giam sét phat hién, cinh bdo sém céc cudc tén cdng mang

Khéng di kha ning phén img nhanh va xir Iy chinh x4c khi xay ra nhimg vy
tén cong qua mang

Viéc quéan ly chit ché céu hinh hé théng mang (Configuration Management)

Nhimg hé théng méy tinh khéng dugc quan Iy tt

Kinh phi/ngén sich dénh cho ATTTM qué thiéu so véi miit bang chung

Céc vin d& khac (Néu c6 thi vui long ghi rd):

11




58.

59.

S6 1an don vi d& rit kinh nghiém bai hoe khic phuc sy ¢8| din dén viée thay
ddi, bd sung, hoan thién quy dinh, quy ché img ctru su ¢6 v3 béo ddm ATTTM
trong ndm 2017

Pon vi ¢6 sir dung chirky s6 dé bao dam an toan cho céc giko dich dién tir hay
khong?

Lanh dao don vi Nguwdi ldp bah khio sat
(Ky, ghi rd ho tén va .
d6ng déu) O i vas | vemmestisnak vkt
enthodi=.. .o nsanasmmsaavinms
Bmailsi o bvmmeinssns

Bdo cdo d& dién ddy di ngi dung xin giti don vi day méi ciia co quan dé tong hop,
sau dé giti vé Cuc An todn théng tin, Bo Théng tin pa Truyén théng, dia chi: téng
8, 56 115 Trdn Duy Hung, Ha Nji.
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Mau 56 03
Bang tong hgp danh myc bio cio
(Kém theo cong vin sé BTTTT-CATTT ngay  /02/2018)

TR OO anME BAD BAGT: cou sovssvmmmims sy s ot bo s s Sl veiig s s s s s v b 6907
Stt Tén don vi Tén file bin mém Ghi chii
1 | Tén co quan 01
2 |[CucA 02
3 |CucB 03
Léinh dao co quan Nguwoi ldp
(Ky, ghird ho tén

va dong déu) B0 DN nomima s R AR AR SR AN %

DIEN thoflil. o cus sonvsnssnvassvevaisassmmsasin

BAN o srunonin o i i i S SRR R



Huwéng dén thyre hign bio cdo hoat dong bio dam an toan thong tin mang
(Kém theo cong van so tf‘w /BITTT-CATTT ngay8_ /02/2018)

1. Péi twong danh gia

Céc bd, co quan ngang bd, co quan thude Chinh ph, Uy ban nhén dén céc
tinh, thanh phd truc thudc Trung vong (sau diy goi it 1a co quan).

2. Muc tiéu danh gia

- Pénh gia mitc 4 bao dam an toan théng tin mang cta cic co quan aé
phuc vy cdng tac quan ly nha nudc vé an toan théng tin va dénh gid kha ning
bao dim an toan théng tin ciia co quan trong trién khai xdy dung Chinh pht dién
.

- Gilip céc co quan biét duge mirc d9 bao dam an toan thong tin mang ciia
co quan minh, tir d6 dua ra cac bién phép phdt hop nhém béo dam an toan théng
tin trong qué trinh (ng dung CNTT ciing nhu xay dvng Chinh phu dién tir.

3. Pham vi thuc hién

Pé c6 thé danh gid duge mire 48 bao dam an toan thong tin mang thi sd ligu
s& duge tdng hop tir bdo céo ctia cac co quan. Pham vi bdo cdo ciia cac co quan
dugc phan chia thanh 02 cép 1a cp co quan va cép don vi v6i cach hiéu cac
thuét ng(r nhr sau:

- Co quan (hodc co quan chi quan trong Mau béo cdo cia don vj tryc
thuc): chi cic bd, co quan ngang bd, co quan thuéc Chinh pht, UBND
tinh/thanh phé truc thude TW.

- Pon vi: chi cac don vi truc thudce truc tiép cac co quan. Pham vi bao gbm:

+ Céac van phong, vu, téng cuc, cuc, vién, Ban quan ly, quy, don vi su
nghiép céng l4p hodc cdc don vi tuong dwong khéc truc thude truc tiép chc b,
co quan ngang bd, co quan thugc Chinh phu.

+ Céc thanh phd, vin phong, s&, quan, huyén, Ban quéan 1y, quy, don vi sy
nghiép céng 1ap hodc cac don vi twong duong khac truc thude tric tiép TJRND
cée tinh, thanh phd truc thuge TW.

Luwu y: Truong hop mot s6 dom vi khong truc tiép qudn Iy, vdn hanh hé
thong thong tin thi khong bdt buée phdi thuc hién rzeng méu béo cdo ma co thé
gdp trong bdo cdo ciia dom vi qudn Iy, vén hanh hé théng théng tin.

Vi du: Vu A ciia B B khéng truc tiép quan Iy, van hanh hé théng thong tin
riéng biét ma chi ¢6 mang LAN phuc vu cho cdc mdy tinh ctia nguoi sir dung va

1



dupe quén I, van hanh chung boi Vin phong Bé B i 6 thé gop cdc s6 liéu
ctia Vu A vao trong bdo cdo ctua Vin phong Bo B.

4. Phwong thire thue hién

4.1. Méu bdo cdo

Pon vi diu méi tai cdc mAu bio cdo tir dja chi https://ais.gov.vn, bao gbm:

- M#u sb 01 (ban word va ban excel): 1a mau bad céo cap co quan, &p dung
cho cdc hé thong théng tin va hoat dong bao ddm an than théng tin mang cép co
quan. Vi du: cac hé théng théng tin ding chung cho 1di bd hoc cong cong cla
mot bg, UBND nhu: cfing théng tin dién tir, hé théng ¢ung cép dich vu céng truc
tuyén.

Luru y: cde s6 liéu, théng tin cia cdp co quan all{rc téng hop binh thucng
gibng nhi cp dom vi truc thube, khéng phai la s6 ligu dwgc cgng don tir bdo
cdo ctia cac don vi truc thugc.

cho céc don vi truc thude truc tiép co quan dién théng tin.

- MAu sb 02 (ban word va ban excel): 12 mau bég céo dé don vi dau méi giri
4.2. Phan cong thwe hién bdo cdo

Pbi véi mdi co quan: thuc hién téng hop thdng tin, sb litu tong thé va
théng tin, s& liéu déi véi timg don vi truc thude. Cu thé:

- Bio cdo theo MAu sé 01: do don vi chuy
tin/cng nghé thong tin (ATTT/CNTT) hodc don vi quoc giao lam dau méi (goi
tht 14 don vi d3u méi) cia co quan thuce hién dién théng tin.

trach vé an toan théng

- Bao cao theo Mau sb 02: do cac don vi truc thude truc tiép cua Cco quan
thuc hién dién thong tin theo hudng din cia don vi dfu mbi.

Ngoai MAu s6 01, don vi ddu mdi vén phai thut hién Mau s6 02 cha minh
nhu mét don vi binh thudng.

4.3. Hudng dén trién khai

Viéc thuc hién béo cédo hoat ddng béo didm an t(Lém thong tin mang cia moi
co quan c6 thé dugc trién khai theo 4 budce goi ¥ nhulsau:

- Budc 1: Lanh dao co quan giao cho don vi day méi td chire trién khai.

- Buéc 2: Pon vi dhu méi tai cac miu béo cid va huéng dan chi tiét, giri
cho céc don vi dién mau bdo céo (ban cimg va ban nllém excel). Huéng dn thic
mic cho céc don vi trong qué trinh thye hién.




- Bude 3: Céc don vi dién théng tin vao miu bdo céo (ban cimg va ban
mém excel) va giri lai cho don vi ddu méi.

- Budc 4: Pon vi ddu méi téng hop hd so, trinh lanh dao co quan dé gin
béo céo v& B Théng tin va Truyén théng theo dia chi dugc néu trong cong vin.
Hé so giri B Théng tin va Truyén thong gt’f‘)m cac ndi dung nhu muc 4.4 dudi
day.

4.4. Hé so bdo cdo giti Bé Thong tin va Truyén théng

HJ so bdo céo clia cic co quan giri vé Bé Thong tin va Truyén théng bao
gbm:

- Vén ban cta co quan;

- Ban cimg céc bdo céo dd duge dién day di thong tin, bao gém: 01 ban
theo Mau s6 01 va céc bao cdo theo Mau s 02 cia cac don vi.

- Ban mém céc bao cdo (excel): twong tmg vdi cic ban cimg néu trén, giri
vé dia chi thu dién tir: tdkhoa@mic.gov.vn.

Luu y: Tén file dgt theo hbng dén tai méu sé 03 kém theo céng véin.

- Bang téng hop danh muc bio cdo: theo mau sé 03 kém theo cong vin.

5. Hwdng din thue hién

Trong qué trinh thuc hién, néu c6 thic mic, cic don vi lién hé don vi dau
mbi dé duge hudng din thuc hién.

Truomg hop don vi diu méi c6 thic mic hodic cic ni dung khé ma don vi
ddu méi chua xir 1y dit diém duge, cac don vi c6 thé lién hé Cuc An toan thong
tin (B6 Théng tin va Truyén thong) dé dugc hudng din theo thong tin lién hé
nhu sau:

Ong Trdn Ding Khoa, Phé Trudng phong phu trach, Cuc An toan théng
tin, B Théng tin va Truyén théng, thr dién tir: tdkhoa@mic.gov.vn, dién thoai:
0904804803./.



