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CUC THUE DOANH NGHIEP LON Poc lap - Tw do - Hanh phic
S6:  HU/CT-THNV Ha Noi, ngay b thang ¥ nim 2024
V/v canh bao tinh trang gia mao théng tin
co quan thue
Kinhgri: ...

Thyc hién cac chi dao ctia Chinh phu, B Tai chinh trong cai cach thi tuc
hanh chinh, phat trién Chinh phu dién tir va chuyén dbi sb, nganh Thué da diy
manh cong tac hién dai héa, img dung CNTT nhim ting cudng giao dich dién
tfir, cung cép théng tin cho ngudi ndp thué va da mang lai hi€u qua duge Chinh
phu, x4 héi, ngudi dan va doanh nghiép ghi nhén.

Tuy nhién, lgi dung viéc nganh Thué trién khai céc dich vu thué dién tir
phuc vu ngudi ndp thué (NNT), cac déi tuong lira déo di sir dung mét s thu
doan cong nghé, k¥ thuit d& mao danh cén b6 thué, co quan thué, lira d4o danh
cap, chiém doat thong tin, tai san ciia NNT. Theo dé, mét sé hanh vi, thii doan
ctia d6i tugng lira dao thuong gap hién nay nhu:

- Gia mao co quan thué va ty xung la cn bd cia co quan thué dé ham
doa, yéu cu cung cép thong tin, giri hinh anh cén cude cong dan dé duoc hd trg
hudéng dan lam thu tuc giam thué, hoan thué, quyét toan thué va phuc vu cong
tac kiém tra; hodc huéng dén giri duong link cai dt ing dung gia mao dé chiém
quyén diéu khién dién thoai va thuc hién hanh vi danh cép tién trong tai khoan
ngan hang cua NNT.

- Gia mao trang web cé giao dién gan gidng trang web clia co quan, doanh
nghiép tir hinh anh dén ndi dung dé ngudi dung nhim tudng 1a trang web cua
don vi cung cép.

- Gia mao tin nhin SMS brand name cta Téng cuc Thué dé phat tén tin
nhin gia, ¢ cung cép cic dudng link va huéng dan gia mao @& chiém quyén
diéu khién dién thoai/may tinh chiém doat tién trong tai khoan ngén hang.

Trong thdi gian vira qua, nganh Thué lién tuc tuyén truyén va dua ra
nhimg canh bdo vé tinh trang gia danh can bd thué, co quan thué dé thuc hién
hanh vi lra ddo ngudi ndp thué. Tuy nhién, vin c6 truong hop ngudi dan bi mic
bay cac déi tuong nay, dac biét trong nhimg théang cao diém quyét toan thué.

Thoi gian gin day, Cuc Thué doanh nghiép 16n tiép tuc nhén duoc théng
tin phan 4nh cia NNT vé viéc nhan duge cac Théng bdo tinh trang quyét toan
thué TNCN tir cac email, website léy tén Téng cuc Thué hoéc Cuc Thué doanh
nghiép 16n. Cuc Thué doanh nghiép 16n khing dinh ddy 14 viéc mao danh co
quan Thué dé tiép can NNT nhim lira ddo NNT dé truc loi. Hanh vi nay da va
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dang gay thiét hai, lam can tr¢ hoat dong sén xuét kinh doanh va tai san cua td
chirc, ¢4 nhéan, gay tén hai dén uy tin, hinh anh cta co quan thué.

Pé dam bao quyén lgi va 1gi ich cua ngudi nép thué, truge tinh trang trén,
Cuc Thué doanh nghiép 16n khuyén cio va dé nghi:

1. Khi nguoi nop thué nhéan dugc cac thong tin qua email, dién thoai ma
nghi ngd ¢6 du hiéu gia mao co quan thué cin théng bdo ngay v6i Cuc Thué
doanh nghiép 16n dé duogc kiém tra, huéng dan xac minh kip thoi tranh thiét hai,
cu thé:

- Khéng cung cap théng tin c4 nhan, théng tin tai khoan ngan hiang qua
dién thoai hoac mang xa hdi; kiém tra k¥ cac thong tin lién lac dac biét l1a yéu
ciu chuyén tién ho¥c cung cép théng tin qua dién thoai, mang x4 héi.

- Ngudi ndp thué khéng tai hodc cai dit img dung danh cho thiét bi théng
minh qua cic duong dan (url) hoic cac hudng din khac khéng chinh théng.
Ngudi ndp thué cin luu y mét trong sé dau hiéu nhan dién cac img dung lira dao
nhu: khi cai dat, img dung thudng xuyén yéu ciu cép quyén xem man hinh, dit
liéu nhép, diéu khién man hinh... Do d6, NNT cén kiém tra img dung va cic
tinh ning trudc khi cip céc quyén trén.

- Hién nay, dia chi email giri cac két qua dén NNT trén hé théng thué dién
tir cia Tong cuc Thué 13 thuedientu@gdt.gov.vn (email phai c6 dinh dang
@gdt.gov.vn); trang Thong tin dién tir cia Téng cuc thué va cic co quan thué
sir dung giao thirc https:// (dinh dang http:// Ii dwong din khéng chinh xac)
va tén mién quéc gia Viét Nam “.vn”

- Céc vmg dung dugc Téng cuc Thué cung cip tai cac dia chi sau: Ung
dung Hb trg Ké khai thué (HTKK) dugc cung cép tai trang théng tin cia nganh
thué tai dia chi: https://www.gdt.gov.vn; Céng dich vu thué dién tir tai dia chi:
https:/thuedientu.gdt.gov.vn; Ung dung doc hd so thué XML (iTaxviewer) dugc
cung cép tai Cong dich vu thué dién tir tai dia chi: https://thuedientu.gdt.gov.vn;
Bo cai eSigner dugc cung cip tai Céng dich vu thué dién tr tai dja
chi:https://thuedientu.gdt.gov.vn; B cai Plugin Héa don dién tir duoc cung cép
tai Cong théng tin Hoéa don dién tir tai dia chi: https://hoadondientu.gdt.gov.vn;
Ung dung eTax Mobile; Ung dung Tra ciru héa don duoc cung cdp qua Google
Play (d6i v6i thiét bi sir dung hé diéu hanh Android), Apple Store (déi véi thiét
bi sir dung hé diéu hanh iOS).

- Nganh Thué khéng c6 chu truong cir cong chirc thué goi dién thoai dé
két néi qua mang x3 héi nhu zalo, facebook,... dé nghi hd tro cai dit cac ung
dung ctia nganh Thué trén may tinh, dién thoai di dong va cac thiét bi c6 ndi
mang khac dé dugc giam thué, hoan thué, giai quyét cic thu tuc hanh chinh vé
thué.

2. Tiép tuc ddy manh tuan thi trong thyc hién chinh sach phap luat thué,
Viéc tr y sir dung théng tin clia c4 nhan dé ké khéng s6 lwong ngudi lao dong,
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hach toan khéng chi phi nhan céng... la hanh vi vi pham phép ludt vé dan su,
hanh chinh va phap luét hinh su; doanh nghiép ké khai khéng sé& bi luu vét va co
quan thué sé& theo ddi, xir Iy theo quy dinh phép luat thué va lién quan (néu cé
d4u hiéu vi pham phép lu4t hinh su). Dé nghi Quy doanh nghiép ra sodt, loai b
cac chi phi khéng nay (néu c6). Trong trudng hop ngudi lao dong thudc Quy
doanh nghiép phat hién bj sir dung théng tin c4 nhin dé hach toan khéng chi phi
nhan cdng cho cic td chitc khac, d& nghj Quy doanh nghiép phdi hop cing
ngudi lao dong kip thoi phan dnh dén Cyuc Thué doanh nghiép 16n dé cé bién
phap kiém tra, phéi hop véi céc co quan thué lién quan x4c minh thong tin va xir
Iy vi pham hanh chinh trong linh virc thué theo ding quy dinh cia phap luat.

3. Doanh nghiép tiép tuc phd bién cho ngudi lao dong vé viéc ding ky va
sir dung tai khoan giao dich dién tr v6i co quan thué dé thuan loi trong viéc
quyét toan thué thu nhap ca nhan va khuyén khich ngudi lao dong cai dat Uimg
dung EtaxMobile. Dng thdi phd bién, canh bao dén céc ca nhén, ngudi lao
dong lam viéc tai don vi vé cac hanh vi gia mao, lira ddo néu trén dé phong
tranh.

Téng cuc Thué néi chung, Cuc Thué doanh nghiép 16n néi riéng da va
dang phdi hop tich cuc véi cac luc lugng chirc ning dé quyét 1iét du tranh, phat
hién va xir Iy cac dbi tuong pham t6i ndy. Tuy nhién, diéu quan trong nhét 1a
mdi té chirc, c4 nhan cin ning cao tinh thin canh giac, thin trong. Cuc Thué
doanh nghiép Iém tiép tuc hé trg giai dp vidng méc theo cac hinh thic: tai “Bg
phdn tié]p nhdan truec tié}) thu tuc hanh chinh” cia Cuc Thué; qua thu dién tir
(hotro.dni@gdt.gov.vn); hodc lién hé qua s6 may — 0243.972.7808.

Trong qué trinh thyc hién néu c6 vudng mic, dé nghi ngudi nép thué
phan anh vé Cuc Thué doanh nghiép 16n d& dugc hudng din, giai quyét kip thai.

Cuc Thué doanh nghiép 16n thong bao d& ngudi ndp thué biét.

Tréan trong./. n
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