UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

THANH PHO HA NOI Doe lip - Ty do - Hanh phuc
Sé: 30 /KH-UBND Ha Ngi, ngay 24 thdng 01 ndm 2014
KE HOACH

Pdm bio an toan thdng tin s6 ciia thanh ph$ Ha Ni dén niam 2015

1. CAC CAN CU'PHAP LY XAY DUNG KE HOACH

- Luét Cong nghé théng tin d4 dugc Qubc hdi nude Cong hoa x4 hoi cha
nghia Viét Nam khoa X1, ky hop thir 9 théng qua ngay 29 thang 6 nim 2006;

_ - Luit Giao dich dién tir s6 51/2005/QH1 1 ngay 29 thang 11 nam 2005 do
Quée hdi nude Cong hoa xa hoi chli nghia Viét Nam ban hanh;

- Nghi dinh sb 64/2007/ND-CP ngay 10 thang 04 ndm 2007 ctia Chinh phu vé
viéc ing dung cong nghé thong tin trong hoat dong cla co quan nha nudc;

- Quyét dinh s6 1605/Qb-TTg ngay 27/8/2010 cta Thii tuéng Chinh phu
ve€ viéc phé duyét Chuong trinh qubc gia vé tmg dung CNTT trong hoat dong
ciia co quan nha nude giai doan 2011-2015;

- Nghi dinh s6 90/2008/ND-CP ngay 13/8/2008 ciia Chinh phi vé chéng
thu rac;

- Quyét dinh s6 63/QD-TTg ngay 13/01/2010 ctia Tha tuéng Chinh phu vé viéc
phé duyét Quy hoach phat trién an toan thong tin sb quéc gia den nam 2020;

- Chi thi s6 897/CT-TTg ngiy 10/06/2011 cita Thi tudng Chinh phu vé
vigc tdng cuong trién khai cdc hoat déng dam bao an toan thong tin so;

- Théng tr s 23/201 I/TT-BTTTT ngay 11 thang 08 nim 2011 caa B
Thoéng tin va Truyén thong Quy dinh v€ vi€c quan ly, van hanh, sir dung va bao
dam an toan thdng tin trén mang truyén s licu chuyén diung ctia c¢dc co quan
Dang, Nha nuéec;

- Thong tu sc‘“') 27/201 I/TT-BTTT\T ngay 04 thang 10 ndm 2011 cua B
Thong tin va Truyén théng Quy dinh vé diéu phdi cac hoat ddng tng ciru su ¢
mang internet Viét Nam;

- Cong vin s‘é 1750/BTTTT-CNTT ngay 09 thang 7 ndm 2012 coa Bo
Thong tin va Truyén thong vé viéc huong dan xay dung ké hoach phat trién va
ting dung CNTT ndm 2013 va giai doan 2013-2015;

- Quyét dinh s6 3855/QP-UBND ngay 28 thang 8 nim 2012 ctia UBND
thanh pho Ha N6i vé viéc ban hanh chuong trinh myc tiu ng dung CNTT
trong hoat dong ctia co quan nha nuéc thanh ph6 Ha Noéi giai doan 2012-2015.

II. HIEN TRANG PAM BAO AN TOAN THONG TIN SO TRONG HOAT

DONG CUA CO QUAN NHA NUGC THANH PHO HA NOI



el

1. Tinh hinh thwe hién va ban hanh céc co ché chinh sach vé& dam bao
an toan thong tin s6

Viéc dam bao an toan théng tin sb trong hoat dfng cia co quan nha nudc
thanh phé Ha Noi da dugc thyc hién tir nhiéu nim nay thong qua cac van ban
chi dao nhu Quyet dinh sé 63/QD-TTg ngay 13/01/2010 ctia Thu tudng Chinh
pho, Chi thi s6 897/CT-TTg ngay 10/06/2011 cia Thi tuéng Chinh phu;
Théng tu s6 23/2011/TT-BTTTT ngay 11/08/2011 cia Bd Théng tin va Truyén
thong.

Pé dam bao viée quan ly an toan thong tin s6, Thanh uy- HDND-UBND
Thanh phé da ban hanh nhiéu chi thi, nghi quyet quyét dinh, ké hoach chi dao
cd lién quan dén dam bao an toan thong tin sb trong hoat ddng cua cac co quan
nha nudc cita thanh phd Ha Noi.

2. Ha ting k¥ thuit cdng nghé théng tin

- Mang LAN va Interrnet: 100% cdc s¢, ban, nganh va UBND quén,
huyén, thi xd déu da c6 mang ndi bd (LAN) va Internet két ndi toi tét ca cac
phong, ban. 100% céc x4, phuong c6 két ndi Internet (m01 x4, phuong co tur 1-
2 dudng truyer}) Céc phuong cia cac UBND Quin déu di ¢6 két ndi LAN, 5
huyén di c6 dau tu mang LAN cho tAt ca céc xa (Phtc Tho, Qudc Oai, Thach
Thit, Thudng Tin, Tir Liém). Di véi céc x3, phuong khdng co6 mang LAN, cé
khoang 50-70% mdy tinh két néi Internet.

- Hé théng an toan bao mat: 22/28 sd, ban, nganh va 20/29 quén, huyén da
cd phong may chu riéng; 15/28 sd, ban, nganh va 13/29 quén, huyén di trang
bi thiét bi tudomg Ira; 4 s&, nganh (S& Thong tin truyén théng, Thanh tra Thanh
phd, Van phong UBND Thanh phd, Cuc thué) va huyén Thanh tri d4 trang bi
hé théng canh bao truy nhép trai phép; 21/28 s&, ban, nganh va 19/29 quén,
huyén di st dung phan mém diét virus (mi&n phi va ban quyén) cho cic may
tram va trung binh mdi don vi ¢6 khoang 35% mady tram dugc cai dit; cac x4,
phudng chi trang bi phdn mém diét virus cho mét vai may tinh (ké todn, vin
thu).

V& co ban ha ting céng nghé théng tin trong cac co quan nha nudc dap
tmg duoc nhu ciu {ung dung trong ndi b co quan. Céc don vi dé dua vao khai
thdc, sir dung ha ting thiét bi cong nghé théng tin ¢ hidu qua trong cdng viéc
tuy nhién hiu hét cac don vi chua duge chi trong déu tu céc trang thiét bi phuc
vu cdng tac bao dam an toan, bao mét thong tin mang nhu: cac hé théng phong
chéng xam nhap, luu trit, back up dit liéu.

3. Ung dung

- Hé théng thu dién tir céng vu ctia Thanh phd: hoat dong & n dinh véi sb
lugng 19.529 hom thu dién tr @hanoi.gov.vn dd dugc céap, trong do: Céap
15.427 hom thu ca nhan cho CBCCVC phuc vu trong cong tac chuyén mén
(trong dé clp 9.563/10.383 dat 92% cho can bd cong chirc va 4.522/10.551 dat
43% cho vién chirc cia Thanh phé). Cép 2.665 hom thu cdng vu trong Thanh
phé (phuc vu ddi trgng van thu, k§ thuat, t6 chirc hanh chinh céc cap, myc tiéu
quéan ly, didu hanh chung trong Thanh phd); Cép 2.779 hom thu ca nhan, cong
vu hd tro cac co quan Péng, to chirc chinh tri, co quan khéac trong Thanh phé.
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Hau hét can bg, cong chire, vién chirc da sir dung thu dién tu cdng vu trong
cong viée. Do thdi quen, mét sb can bd cong chire, vién chic van sur dung mdt
sO hé thong thu ¢déng cdng nhu Gmail, Yahoo... trong khi trao déi cong viéc la
mot phan nguyén nhén anh huong dén mirc d4 an toan, an ninh thong tin cho
Hé théng Thu dién t&r Thanh phd.

- Hé thong quan 1y vin ban va hd so cong vige dd dua vao ung dung tai
100% cac s0, ban, nganh, quan, huyén, thi xi va gin 30% x4, phudng, thi trén
va bude dau hinh thanh két ndi véi Hé théng Quan ly vin ban va Didu hanh
ctia Thanh phd dé phuc vu giao dich hanh chinh dién ttr hoan toan trén ung
dung trong cdng tac quan ly, chi dao, diéu hanh ctia Lanh dao UBND Thanh
phd va Lanh dao cdc sd, ban, nganh, UBND céc quén, huyén, thi xi trong
Thanh phé. Tinh dén thdi diém hién tai, 100% vin ban chi dao didu hanh ciia
Lanh dao UBND Thanh phd; 82% vin ban di/dén cta cac s9, ban, nganh va
74% cua UBND quén, huyén, thi x3 duoc luu trir trén phan mém; 40% s&, ban,
nganh va 23% UBND quén, huyén, thi xa da didu hanh téc nghiép trén trén
phin mém.

- 96,5% s6, ban, nganh, UBND quén, huyén, thi x& c6 trang/cong théng
tin dién tr (TTDT) cung cp céac thdng tin vé hoat dong cla don vi va 69 dich
vu cong truc tuyén mirc d6 3.

- Cac hé thong théng tin, co s& dir liéu dang tiép tuc duge hoan thién nhur:
Quan Iy ho tich, Vin hoa- thé thao - du lich, Quy hoach xay dung, Quy hoach
d6 thi, Tai nguyén méi trudng, Ping ky kinh doanh cdp huyén, Dan cu, Quan
ly khu dé thi mai,.

- Ngoai ra con ¢6 trén 270 phan mém nodi bd hd tre tic nghiép dang img
dung tat cac co quan nha nudc.

4. Ngudn nhin lyc bao dam an toan thong tin sd

- Trén 90% can b, cdng chirc, vién chirc sir dung thanh thao may tinh va
céc phan mém: soan théo vin ban, truy cdp internet (firefox, IE,..), thu dién tu,
quan ly vén ban, unikey, ...Tuy nhién kién thirc dam béo an toan thong tin sb
ca nhén va an toan thong tin so cho hé thdng céng nghé thong tin chung cla co
quan nha nu6e con nhidu han ché.

- Hién téng sb can bd chuyén trach ¢dng nghé thong tin trong cac co quan
nha nuéce la 278 can bg. Trong dé ty 1€ can bd cong nghé thong tin cb trinh do
trén dat hoc 1a 13/278, trinh d6 dai hoc 14 210/278, trinh d6 cao dang/ trung cAp
1a 55/278. Thanh phé Ha Néi trong giai doan vua qua chua thiét 14p dwoc doi
ngi nhén lire chuyén trach vé an toan thong tin s ciia Thanh phé trong khi d6
tai cac don vi s0 lu’ong can b6 chuyén trach coéng nghé théng tin chua du dap
ung yéu cdu ca vé& sb lugng va chét luong dé tham gia cdng tac an toan théng
tin s0 tai cac co quan nha nuéec.

- Thanh phé d4 hoan thanh dio tao ning cao kién thirc vé& hé théng théng
tin va ing dung cong nghg thong tin trong cai cach hanh chinh cho 441 cén bg
chii chét ciia mét sb cac don vi; cac kién thirc chung vé an toan va bao mét
théng tin cho 300 can bg cbng chirc cac sé nganh, quén, huyén, thi xi. Tuy



nhién so luong can bd, cdng chire, vién chirc dugc dao tao vé an toan thdng tin
con kha khiém tdn so véi tong ¢ can b, cdng chirc, vién chirc cia Thanh phd.

Cin ot két qua khéo sat ndm 2011, 2012 vé diu tu cho ung dung cong nghé
théng tin ciia Thanh phé. Trong d6, ngudn vén WB thyc hién g6i thau xay dung
Trung tam Dir liéu nha nudc chiém ty trong Ién nhét (32,02%), tiép d6 13 ngudn
Chuong trinh cong nghé théng tin (chiém 30,38%), it nhét 13 ngudn chi thudng
xuyén va ngan sich don vi (chiém 14,92%, khéng bao gém diu tu tir Trung
wong va don vi ciia nganh Coéng an).

Nam 2011 va 2012, Thanh phd diu tu cho Ung dung céng nghé théng tin
khoang 600 ty, trong d6 diu tu cho ha téng k¥ thudt cha cac huyén va céc xa,
thi trdn, cac hé théng théng tin va co s& dit liéu, phin mém ing dung ding
chung va céc dich vu cong muc 3 khoang 88,87%; dao tao chiém 4,95%.Tuy
nhién, ty 1¢ dau tu cho an toan théng tin c¢on tuong dbi thap chi khoang 6,19%,
chit yéu thude ndi dung du tr ciia cac du 4n vé cong nghé thdng tin.

Méc du cac co quan nha nudce clia Thanh phé da bét dau quan tdm dau tu
cho an toan thdng tin s, tuy nhién mie diu tr ban diu ddi véi hoat déng an
todn thdng tin sé con thip so véi tc d6 phat trién tng dung céng nghé théng
tin ciia Thanh phd, su chénh l&ch trén din dén nguy co cao mét an toan thong
tin d6i v6i co sé ha tAng cong nghé thong tin va céc Ung dung dang trién khai
trong Thanh phé hién nay.

6. Nhu cau dau tw cho an toan théng tin sb giai doan dén nim 2015

6.1 Ké hoach diu tu cho cdng nghé thong tin theo chwong trinh muc
tieu 2012-2015

Linhvee | 2012 T 2013 | 2014 | 2015 Tong
Ha ting 119,56 101,08 81,17 45,82 347,63
Ung dung 52,21 158,14 140,46 145,63 496,44
Pio tao 1,00 3,00 3,00 3,00 10,00
Quan ly 8,14 12,35 10,58 9,16 40,24
Tong sb 180,91 274,57 235,21 203,61 894,30

6.2 Nhu ciu dAu tw cho an toan théong tin s6 dén nim 2015

Xuét phat tir thyuc té d3 thuc hign cho an toan théng tin s trong giai doan
2005-2010; tong két diu tu nam 2011 cling véi mit bing va yéu cu cin thiét
phéi thyc hién trong béi canh tinh hinh hién nay dén nam 2015, d& dam bao
vén hanh an toan toan bd hé théng théng tin, Thanh phé cdn nang muc diu tu
[én 10% tdng chi phi cho cdc dy an théng tin thudc chirong trinh myc tiéu véi
nguyén tic nhu sau;

a. Dau tu trong diém cho hé thdng ma héa, x4c thure cong khai clia Thanh phd.
b. DAu tu bao vé cho cac riii ro an ninh xuit phat tlr may tram

c. Ddu tu hé théng gidm sat, canh bao va ddnh gia an ninh déc lap

d. Pau tu bao vé cho ha téng mang

d. Pau tr bao vé cho céc hé théng thong tin, ng dung, co s& dit liéu hién c6
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e. Pau tu cho dao tao viéc tudn tha va dam bao an ninh
1. MUC TIEU
1. Muc tiéu chung

- Pam bao co sd ha tang théng tin cta Thanh phd hoat dong én dinh, an
toan va bao mat, giam thiéu thiét hai do sy ¢é an toan théng tin so.

- Nang cao nang luc bao dam an toan, bao mét thong tin cho cén bo, céng
chire, vién chirc ctia Thanh phé.

- Ty chi cdng nghé va giai phap v& an toan théng tin s6 phuc vy cong tac
trién khai céc hé théng thoéng tin tac nghi€p va cac mg dung dich vu cong
thugc Chuong trinh muyc tiéu ca Thanh phé.

2. Muc tiéu cu thé

a) Vé bio didm An toan théng tin s6 cho cac hé thong Cang nghé
thong tin trong ndi bd ¢ quan nha nuée

- 100% céc ung dung ding chung, 50% céc hé thong thdng tin va co s¢
dir liéu trong diém, cac dich vu cong truc tuyén duoc trién khai tai Trung tdm
Dir liéu nha nuéc Thanh phé dam bao an toan, bao mat dir liéu.

- 100% cac hé théng mang LAN cta cdc s6, ban, nganh, UBND quan,
huyén thi x4, phudng, x4 thi trin va mang WAN cta Thanh phé phai dugc
trang bi giai phap ddm bao an toan bao mit nhim dam bao toan ven tit ci cic
thdng tin chi dao, diéu hanh truyén trén mang.

- 100% céc cudc hgp tryc tuyén cia thanh phd trén hé thdng Hop truc
tuyén cha Thanh phd dam bao an toan thdng tin.

- Bam bao an toan thdng tin sd cho hé thdng Thu dién tir ctia thanh phé
Ha Nbi (c6 tén mién la @hanoi.gov.vn).

- 100% cac méy chu va céc mdy tram dugc duoc trién khai ap dung cac
giai phap dam bao an toan  théng tin, chéng virus va mi doc hai, dugc cédp nhit
thudng xuyén céc ban va 15i hé théng.

- 30% céac hé thong théng tin clia cac co quan nha nude phai c6 cac thiét
bi sao luu dit li¢u va ap dung cdc quy trinh sao luu dy phong dir liéu, chinh
sach ghi luu tép trung bién ban hoat dong (log file) can thiét theo yéu cdu va
theo hudng dan ciia B6 Thong tin va Truyén thdng.

- 100% cdc co quan nha nuée ¢d quy ché va thyc hién quy ché an toan
bdo mit cho ha ting thdng tin tai don vi minh.

b) Vé bao dim An toan théng tin sd cho céc hé thong cung cap thong
tin cong cong va dich vu cong

- 100% Trang thong tin dién tir clia céc s&, ban, nganh, uy ban nhén dén
cac quan, huyén, thj xd c6 giai phap hiéu qua chong lai cac tin cong giy mét an
toan thong tin va c6 phuong 4n du phong khic phuc su ¢ dam bao hoat déng
lién tuc & muc téi da.
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- 100% Céc giao dich dién tir trong cac dich vu cong muc d¢ 3 va mic
dd 4 tuan thi céac tiéu chuan chat lugng vé an toan thong tin va cd bién phap
bao dam an toan thong tin.

¢) V& nguon nhén lyc An toan thong tin s0

- Xay dung, hinh thanh mang luéi ddi ngli can bo chuyén trach an ninh,
an toan hé thong trong Thanh pho, bdo dam 100% can bd chuyén trach dugc
dio tao va cip chimg chi theo chudn quoc t¢ v€ an ninh mang.

- 100% Can b chuyén trach cong nghé thong tin trong céc co quan nha
dugce dao tao co ban vé an todn thong tin.

- IOQ‘Vo Cén‘b(,") 15nh dao, can bd chu chét, cong chirc, vién chirc ciia Thanh phf)
nhén thirc diy da vé an toan thong tin, ¢ k§ ning bao vé an toan dit liéu ca nhén.

IV.NQI DUNG

1. Hé théng ma héa, xéc thyc cong khai ciia Thanh phd

Xay dung hé théng quan ly thong tin nguoi dung va xac thuc s6 trung
tdm danh cho cdc hé thong thong tin va ung dung dung chung tai Trung tam

Dir liéu nha nudc ddng thoi cung cép cac dich vu xéc thuc danh cho phén mém
nghiép vu dong b véi cac hé thong xac thuc cta Chinh phu.

Trién khai cap ching thyc s6 dén toan bd cac bd cdng chirc cla cac co
quan nha nuéc Thanh phé, x4y dung va bd sung cac module chimg thuc ngudi
dung cho cac phin mém d trién khai dong bd véi hé théng x4c thyc trung tdm
va quan ly thong tin ngudi ding tai Trung tdm Dir liéu nha nudec.

l > A r el - A r h] r
2. Pau tw bio vé cho cdc rii ro an ninh xuat phat tir may tram

Trang bi phin mém phong chbng virus tdng thé, quén tri tép trung dé
trang bi cho cdc may chi, may tram cua cdc co quan nha nudc Thanh pho.

Xay dung he théng thu thap béo céo, quan ly thong tin bao céo vé hién
trang an toan thdng tin so; dong thoi tro giup ngudi st dung trong viéc cép nhat
cac ban va va phong vé trén may tram.

3. DAu tur hé théng giam sit, canh bao va danh gid an ninh dgc lap

Trang bi hé théng thiét bi va phan mém thdm dinh nguy co mét an toan
mang, nguy co 16 hong img dung dich vu bao gom: mua sam trang thiét bi may
chii, may tinh chuyén dyng va céc phan mém thim tra nguy co mat an ninh
mang va ung dung nham c6 giai phap phong tranh nguy co mat an toan thong
tin hodc phat hién céac 10 hong bdo mét va stra chita kip thoi.

X4y dung hé théng quan ly thong tin bdo cao v& hién trang déng thoi tro
gitip ngudi st dung trong vige cép nhat cac ban va va phong vé trén may tram,
tng ctru cac hé thong thong tin trong cdc truomg hop khan cap.

4. Bao vé cho ha tAng mang

Trién khai hé thdng an toan thdng tin tdng thé bao gdm tudng lira, thiét
bi canh b4o xadm nhép va cac thiét bi an ninh cho mang WAN cuta Thanh pho,
lay trong tim bao vé cao nhat 1a Trung tam dit 1iéu nha nudc Thanh pho.
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Bao v§, dam béo an toan théng tin s6 cho Trung tam Tich hop dif liéu
ciia Vin phong UBND Thanh phé dam bao mang tin hoc cia UBND Thanh
phé van hanh én dinh, théng subt dé phuc vu cdng tac chi dao, diéu hanh cia
UBND Thanh phd, két ndi voi mang truyén sé liéu chuyén dung ctia Chinh phu
va Hé thong théng tin giita Thanh ty — HDND — UBND Thanh phd.

DPiu tu ning cao nang luc hé théng trang thiét bi luu trir mang, sao luu
du phong tham hoa néi bd cho cac may chi va may tram.

5. Bao v¢ cho cic hg thong thong tin, img dung, co sé dit ligu hién c6

Thém tra an ninh téng thé cho cac hé théng théng tin dung chung va
chuyén nganh cla cdc co quan nha nude: Trién khai quét, do céc 16 hong bao
mét, thdm tra an ninh dinh ky cho cic hé théng théng tin dung chung va
chuyén nganh ctia céc co quan nha nude.

Kiém dinh va nang cap an ninh dinh ky cho c4c Ung dung dich vu céng
hién d4 trién khai cia cac co quan nha nude.

Nang cip an ninh dinh ky theo chudn hién hanh déi véi cac trang thong
tin dién tr, cong thdng tin dién t clia cdc co quan nha nde Thanh pho.

6. T6 chirc dién tip An toan théng tin

Té chirc dién t4p An toan thong tin hang ndm véi sy tham gia ctia cac co
quan nha nuéc thanh phd Ha Néi nhim néng cao ning luc cho déi ngii can bd lam
cdng tidc dam bao an toan thdng tin tai cc don vj va tang cuong hoat dong dam
béo an toan théng tin s cia cac don vi trong dia ban Thanh phé.

7. Pao tao ngudn nhan lyc An toan thong tin s6

Dao tao quan ly an ninh chuyén siu cho cac can bd chuyén trach cong
nghé thong tin: Dao tao cho céc can bd chuyén trach vé hé thong, an toan théng
tin, kiém dinh v kidm soét tuan thii. Hinh thanh ddi ngli can by chuyén nghiép
vé an toan théng tin s6 va tng ctru khin cép ctia Thanh phé.

Boi dudng kién thirc co ban v& an toan théng tin s6 va tuan thi quy dinh
vé an toan théng tin sé cho can by, cbng chirc, vién chie: Huin luyén, bdi
dudng kién thtrc cho dbi ngl can bg, cdng chirc, vién chirc ctia Thanh phé dé
tuan thu va 4p dung cac quy dinh.

Td chirc cdc budi hoi thao vé an toan théng tin s6 va tuan thu quy dinh,
tiéu chuén an ninh danh cho cdc co quan nha nuéc va doanh nghiép: Hoi thao
v€ an toan thong tin s6, tip huan vé cic quy dinh cho cac doanh nghiép phat
trién phin mém, tich hop hé thong nhim tudn thu cac quy dinh vé an toan an
ninh khi tham gia xdy dung hodc chao thau giai phép dén céc co quan nha nuéce
Thanh pho.

V. GIAT PHAP THU'C HIEN

1. Chi dao, diéu hanh

Ban chi dao céng nghé théng tin Thanh phé ting cudng chi dao vé an
toan théng tin s6 trong hoat ddng ctia co quan nha nude.

Tiép tuc hoan thién b may quan 1y nha nudc vé& an toan thdng tin s tir
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cép Thanh phé dén cac cép sd, ban, nganh, quén, huyén, thi x&; trong d6 cha
trong néng cao ning luc clia cdc cdn bd chuyén trach vé an toan thong tin sb.

2. Gidi phap tai chinh

Phén bd ngén sach dam bao dau tu méi cho phat trlen cac hé théng an
toan théng tin s6 hang nim chiém khoang 10% trong tdng kinh phi chi cho
Ung dung cong nghé théng tin cia Thanh pho trong do kinh phi chi thuong

xuyén hang ndm cho cdc cong téc dam béo, gidm sat va phat trién cac giai phap
an ninh chiém khoang 30%.

Tép trung dau tu cdc dy 4n, nhiém vy doc 1ap vé an toan thong tin 56 sir
dung ngudn von thudc Ké hoach bao dam an toan thdng tin s& ctia Thanh phé
dén nam 2015 da dugc phé duyét nhdm dat dugc cac chi tiéu da dé ra, tao co s&
phap Ly va nén tang ha ting cho cac giai doan sau nay.

Cac Sé, Ban, Nganh va cac UBND quén, huyén, thi xa: trén co s& ké hoach
cta timg don vi trong ké hoach ngan sach hang nam, phéi c6 myc chi cho ¢éng nghé
thong tin vé bao dam an toan théng tin s§ dé thuc hién cac dy an cong nghé thong tin
thudc pham vi ciia don vi; tir bdo dam an toan théng tin b tai don vi minh.

3. Giai phap vé trién khai
Céc hé thong trung tam, cac co ché chinh sach da va dang dugc dau tur s& 1a

khéi diém ban d4u dé trién khai cac dy 4n va nhiém vu thudc ké hoach nay, lay 1am
co s& dé sau ndy nhan réng dén toan bd céc don vi khéc trong dia ban Thanh phé.

S& Théng tin va Truyén théng la co quan quén ly nha nude chuyén
nganh cuia Thanh pho thuc hién chirc ning, nhiém vy theo thdm quyén (xay
dung chinh sach Ung dyng va phat trién cong nghé théng tin trén dia ban;
huéng dan trién khai thuc hién; ‘quan ly va dam bao ha tAng dung chung, cac
ing dung dung chung...) va phéi hgp vdi cic co quan quan ly theo phén cép
trong cdng dam bao an toan théng tin sb.

4. Giai phap kiém tra, giam sat
- Thuong xuyén ra soat tién do6 trién khai ké hoach bao dam an toan
théng tin sb tai céc co quan nha nudc clia Thanh phd.

- Ting cudng cbng tac kiém tra dinh ky v& an toan théng tin sb.

- T chirc danh gia dinh ky va c6ng bd céc béo cdo hang nim vé ning luc dam
bao an toan thong tin s6 d6i véi cac hé thong thong tin quan trong ciia Thanh pho.

5. Giai phap mai truwong chinh sach

- Ra soét va hoan thién céc viin ban quy pham phép luét, co ché va chinh
sach ciia Nha nudce cling nhu Thanh pho, tao moi trudng thuén loi d€ dam bao
an toan thong tin s6, dap ung céc yéu ciu vé hdi nhdp toan dién kinh teé quoc te,
thuc day hop tac vaéi cac doanh nghiép, to chirc trong va ngoai nudce trong linh
vuc an toan thdéng tin sé.

- Xay dung quy ché an toan théng tin s& chung cho céc co quan nha
nudc ctia Thanh phd: Nghién ciru va ban hanh cac quy dinh vé quy ché, chinh
sach thuc hién dam bao an toan, an ninh tuan thd tiéu chuan an ninh theo tiéu
chuin 1SO27001 va tidu chuan ISO19001.

8



o X4y dung quy trinh va c4c huéng dan thyue hién dam bao an toan théng
tin s4 trong ndi bd co quan nha nudc cia Thanh phd: Nghién ctru cac quy trinh
b?’lf) mét va dam bao an todn thdng tin cho cén bd quan tri hé thdng, nhan vién
kiém soat an ninh va ngudi sir dung hé thdng khi giao tiép, trao dbi; Ban hanh
cac quy chuén vé hé thong may tinh, trang thiét bi, may chi, phdn mém hé
thong, phan mém nghiép vy ... .

- Xéay dung tai liéu chi din an toan thdng tin s4, chi din phat trién ing
dung dam bao an toan thong tin so cho cac doi tuong ngudi sir dung, cong dén
va cac doanh nghiép phat trién phan mém.

6. Nang cao nhan thuc

- Tiép tuc cong tac tuyén truyén rong rdi nhim nang cao nhén thuc cla
nguoi dan, doanh nghiép vé lgi ich ing dung cong nghé thong tin va tdm quan
trong cla clia viéc bao ddm an toan théng tin.

- D3c biét chi trong nang cao nhén thirc clia ngudi dan trong viéc dam
bao an toan thdng tin trong khai théac str dung Internet, trong cac giao dich dich
vu cdng truc tuyén véi cac co quan Nha nudc, trong cac giao dich dién tur... dé
tranh thanh nan nhan mang cling nhu vo tinh tiép tay cho cac hoat dong phi
phép cua t61 pham mang.

- Tang cuong hop tac dé hoc tip kinh nghiém trong nudc va qubc té
trong viéc dam bao an toan thong tin so.

V1. KINH PHI THY'C HIEN

Kinh phi thuc hién bing ngan sich Thanh phé cép cho Chuong trinh
céng nghé théng tin Thanh pho va ngén sach cua cac sd, ban, nganh, UBND
cac quén, huyén, thi xa.

VIL TO CHUC THUC HIEN

1. S& Thong tin va Truyén thong

La thuong truc Ban chi dao Cong nghé thong tin Thanh phé co trach
nhiém tham muu cho UBND Thanh pho chi dao cong tac an toan théng tin sé
trong hoat dong cua co quan nha nuéc Thanh pho.

Hudng din céc s, ban, nganh Thanh phd, UBND céc quén, huyén, thi
x4 xay dung ké hoach va trién khai thyc hién ké hoach, dy an cong nghé bao
d4am an toan thong tin s cia don vi.

T4 chire trién khai cic nhiém vu dam bao an toan thdng tin s6 dbi véi ha
tAing mang dién rong cua Thanh pho, cac hé théng théng tin, ung dung, CSDL
giao S& Thong tin va Truyén théng chu tri trién khai dit tai Trung tdm Dir li€u
nha nudc.

Dé xudt co ché, chinh sach, gidi phap Gng dung cong nghé théng tin vé
vé bao dam an toan théng tin sb, dong thoi hudéng dan va td chire thuc hién so
két, tong ket tinh hinh thyuc hién ké hoach hang nam.

Kiém tra, giam sat, don dbc viéc dam bdo an toan thdng tin sb trong céc
co quan nha nudc ctia Thanh phd.



| Phoi hop véi 8¢ Ké hoach va diu tu, S& Tai chinh xdy dung du toan
kinh phi thuc hién cac du an cong nghé théng tin vé bao dam an toan théng tin
56 hang nim trinh UBND Thénh phé xem xét, phé duyét.

Dinh ky hing ndm, bdo co danh gi4 viéc thuc hign ké hoach cia cic co
quan nha nuéc véi UBND Thanh phd.

2. 8¢ Tai chinh

Phéi hop véi S6& Théng tin va Truyén thong ban hanh quy dinh vé tai
chinh phu hop dac thu cho cac du én cdng nghé théng tin vé bao dam an toan
thong tin s6 trén dia ban Thanh phd.

Bao d¢am cén dbi ngén sdch cho cic dy 4n cong nghé thong tin vé& bao
dadm an toan théng tin so6 trén dia ban Thanh phé theo ké hoach hang nam da
duoc cac cap 6 tham quyén phé duyét.

3. S& Ké hoach va Diu tu

, . Chu tri, ph6i hop véi S& Tai chinh, S& Théng tin va Truyén théng cén
déi tong hop kinh phi dau tur hang ndm cho cac du an céng nghé thdng tin vé
bdo dam an toan thong tin s6 trén dja ban Thanh phé.

4. S Ngi vu

Chi tri, phdi hop véi S& Théng tin va Truyén théng va cic S&, Ban,
Nganh lién quan dé xuét cac chinh sich khuyén khich, thu hat can b vé an
toan théng tin gidi; quy ché vé viéc dao tao, bdi dudng dbi véi can bd chuyén
trach vé€ an toan thong tin.

Phbi hop véi S& Théng tin va Truyén théng xay dung céc chuong trinh
néng cao nhén thirc, phd cip kién thirc vé an toan thong tin s6 cho can b, cong
chirc, vién chirc cic nganh, céc cap cua Thanh phé.

5. Céng an Thanh phd

Phéi hop véi S& Thong tin va Truyén thong trong cdng tic phong ngira,

dau tranh, chén ap céc loai t6i pham cdng nghé cao, gidn diép mang, cac ngudn
phat tan virus, ma déc hai nhim dam bao an ninh mang va an toan thong tin so.

6. Cac S¢, Ban, Nganh va UBND cac quén, huyén, thj xa

Cén ctt Ké hoach dam bao an toan théng tin s6 ctia Thanh phé giai doan
2013-2015, chi dong xay dung, diéu chinh ké hoach va du toan ngén sach cho
cac dy an cong ngh¢ théng tin vé bao dam an toan théng tin sé hang nam gui
S¢ Thong tin va Truyén théng, S& Ké hoach va Péu tu, S& Tai chinh dé tong
hop, can doi trinh cac cap c6 thdm quyén phé duyét trong du todn ngan sach
hang nam cua céc don vi.

Chi dong trién khai cac nhigém vy dam bao an toan thdng tin sé trong ndi
bd ting co quan.

Kiém tra, dénh gid va bdo cdo dinh ky thuc hién K& hoach theo huéng din
ciia S¢ Thong tin va Truyen thong dé tong hop bao cdo UBND Thanh pho.

Trén day 1a K& hoach dam béo an toan thong tin sb cua Thanh phé dén
nam 2015, UBND Thanh phé yéu céu cac s¢, ban, nganh Thanh phé, UBND
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Cac qu‘;?m, huyén, thi xa nghiém tac trién khai fhuc hién, dinh k¥ bao cao két
qua vo1 UBND Thanh pho qua Sé Théng tin va Truyén thdng dé tdng hop./.

Noi nhin:

-Bo TTTT;

- TTTU-TTHDND TP;

- b/c Chu tich UBND TP;

- Cac d/c Phé Cha tich UBND TP,

- Van phong Thanh uy, VP HBND TP;

- Céc s¢, ban, nganh, doan thé TP;

- UBND céc quén, huyén, thi x3;

- VPUBNDTP: B/c CVP, d/c PCVP D3
Binh Héng, c4c phong VX, TTTHCB,TH:;

- Luiz: VT, VXh.
4y ¥ ao

11

TM. UY BAN NHAN DAN



	KH_30UBND.pdf
	00000001
	00000002
	00000003
	00000004
	00000005
	00000006
	00000007
	00000008
	00000009
	00000010
	00000011




