
  
 
 
 
 

         
 
 
 
 
     www.LuatVietnam.vn 

 
 
  
 
 
 
 
 
 
 

          
     



-----------------------------------~-----

1. Tlnh hlnh thl}'c hi~n va ban hanh cac CO' ch&chinh sach v~ dam bao
an toan thong tin sa

Vi~c dam bao an toan thong tin s6 trong ho~t di;>ngcua C(J quan nha nuac
thanh ph6 Ha Ni;>idii dugc th\l'c hi~n tir nhiSu nam nay thong qua cac van ban
chi d~o nhu Quy~t dinh s6 63/QD-TTg ngay 13/01/2010 cua Thu tu6ng Chinh
phu, Chi thi s6 897/CT-TTg ngay 10/06/2011 cua ThU tu6ng Chinh phil;
Thong tu s6 23/2011/TT-BTTTT ngay 11/08/2011 cua Bi;>Thong tin va TruySn
thong,

D~ dam bao vi~c qU11n1y an toan thong tin s6, Thanh uy- HDND-UBND
Thanh ph6 dii ban hanh nhiSu chi thi, nghi quy~t, quy~t dinh, k~ ho~ch chi d~o
co lien quan d~n dam bao an toan thong tin s6 trong ho~t di;>ngcua cac C(J quan
nha nuac cua thanh ph6 Ha Ni;>i,

2. H~ t~ng ky thu~t cong ngh~ thong tin
- M~ng LAN va Interrnet: 100% cac sa, ban, nganh va UBND qU?n,

huy~n, thi xii dSu dii co m~ng ni;>ibi;>(LAN) va Internet k~t n6i tai t~t ca cac
phong, ban. 100% cac xii, phuong co k~t n6i Internet (m6i xii, phuang co tir 1-
2 duang truySn). Cac phuong cua cac UBND Qu~n dSu dii co k~t n6i LAN, 5
huy~n dii co d:1utu m~ng LAN cho t~t ca cac xii (Phuc ThQ, Qu6c Oai, Th~ch
Th~t, Thuong Tin, Tir Liem). D6i vai cac xii, phuang khong co m~ng LAN, co
khoang 50-70% may tinh k~t nai Internet.

- H~ th6ng an toan bao m~t: 22/28 sa, ban, nganh va 20/29 qu~n, huy~n dii
co phOng may chu rieng; 15/28 sa, ban, nganh va 13/29 qu~n, huy~n dii trang
bi thi~t bi tuang lua; 4 sa, nganh (Sa Thong tin truySn thong, Thanh tra Thanh
ph6, Van phong UBND Thanh ph6, C\lC thu~) va huy~n Thanh tri dil trang bi
M th6ng canh bao truy nh~p trai pbep; 21/28 sa, ban, nganh va 19/29 qu~n,
huy~n dii su d\lng ph:1n mSm di~t virus (mi~n phi va ban quySn) cho cac may
tr~m va trung binh m6i dan vi co khoang 35% may tr~m dugc cai d~t; cac xii,
phuang chi trang bi ph:1n mSm di~t virus cho mi;>tvai may tinh (k~ toan, van
thu).

VS C(J ban h~ t:1ng cong ngh~ thong tin trong cac C(J quan nha nuac dap
ling dugc nhu c:1uling d\lng trong ni;>ibi;>C(J quan. Cac dan vi dii dua VaGkhai
thac, sir d\lng h~ t:1ng thi~t bi cong ngh~ thong tin co hi~u qua trong cong vi~c
tuy nhien h:1uh~t cac dan vi chua dugc chu trQng d:1utu cac trang thi~t bi ph\lc
V\lcong tac bao dam an toan, bao m~t thong tin m~ng nhu: cac h~ th6ng phong
ch6ng xam nMp, 1uu trfr, back up dfr li~u.

3. Ung dl}ng
- H~ th6ng thu di~n tir cong V\lcua Thanh ph6: ho~t di;>ng6n dinh vai s6

lugng 19.529 hom thu di~n tir @hanoi.gov.vn dii dugc dp, trong do: C~p
15.427 hom thu ca nhan cho CBCCVC ph\lc V\l trong cong tac chuyen mon
(trong do c~p 9.563110.383 d~t 92% cho can bi;>cong chlic va 4.522110.551 d~t
43% cho vien chlic cua Thanh ph6). C~p 2.665 hom thu cong V\l trong Thanh
ph6 (ph\lc V\ld6i tugng van thu, ky thu~t, t6 chlic hanh chinh cac c~p, m\lc tieu
quan Iy, diSu hanh chung trong Thanh ph6); C~p 2.779 hOm thu ca nhan, cong
V\lh6 trg cac C(J quan Dang, t6 chlic chinh tri, C(J quan khac trong Thanh ph6.
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H~u hSt can bi), eong ehue, vien ehue dii siI d\lng thu di~n tiI eong V\l trong
eong vi~e. Do th6i quen, mi)t s5 can bi) eong ehue, vien ehue v&n su d\lng mi)t
s5 h~ th5ng thu eong ei)ng nhu Gmail, Yahoo ... trong khi trao d6i eong vi~e hi
mi)t ph~n nguyen nhan anh huang dSn mue di) an toan, an ninh thong tin eho
H~ th5ng Thu di~n tu Thanh ph5.

- H~ th5ng quan Iy van ban va h6 sa eong vi~e dii dua vao trng d\lng t<;li
100% cae sa, ban, nganh, qu(in, huy~n, thi xii va g~n 30% xii, phuOng, thi tr&n
va buae d~u hinh thanh kSt n6i vai H~ th6ng Quan Iy van ban va Di~u hilnh
ella Thanh ph5 dS ph\le V\l giao dieh hanh ehinh di~n tiI hoan toan tren trng
d\lng trong eong tae quan Iy, chi d<;lo,di~u hanh ella Lanh d<;loUBND Thilnh
ph5 va Lanh d<;locae sa, ban, nganh, UBND cae qu(in, huy~n, thi xii trong
Thilnh ph5. Tinh dSn thai diSm hi~n t<;li,100% van ban chi d<;lodi~u hanh ella
Lanh d<;loUBND Thanh ph5; 82% van ban di/dSn ella eac sa, ban, nganh va
74% clla UBND qu(in, huy~n, thi xii duqc lUll trii tren ph~n m~m; 40% sa, ban,
nganh va 23% UBND qu(in, huy~n, thi xii dii di~u hilnh tac nghi~p tren tren
ph~nm~m.

- 96,5% sa, ban, nganh, UBND qu(in, huy~n, thi xii c6 tranglc6ng thong
tin di~n tu (TTDT) cung c&p cac thong tin v~ hO<;ltdi)ng clla dan vi va 69 dich
V\l cong tn,rc tuySn muc di) 3.

- Cac h~ th5ng thong tin, ca sa dii Ii~u dang tiSp t\lC duqc hoan thi~n nhu:
Quan Iy hi) tich, Van h6a- thS thao - du lich, Quy hO<;lchxay d\fng, Quy hO<;lch
do thj, Tai nguyen moi truang, Dang kY kinh doanh c&p huy~n, Diin eu, Quan
Iy khu do thi mai, ...

- Ngoai ra con c6 tren 270 phk m~m ni)i bi) h5 trq tac nghi~p dang ling
d\lng t<;licae ea quan nha nuac.

4. Nguc3n nhan Il}.c bao dam an toan thong tin sa
- Tren 90% can b(>, cong ehuc, vienchuc siI d\mg thilnh th<;lomay tfnh va

cac ph~n m~m: sO<;lnthao van ban, truy e(ip internet (firefox, IE, ..), thu di~n tiI,
quan Iy van ban, unikey, ... Tuy nhien kiSn thUc dam bao an toan thong tin s5
ca nhiin va an toan thong tin s5 cho h~ th5ng cong ngh~ thong tin chung clla co
quan nha nuac con nhi~u h<;lnch~.

- Hi~n t6ng s5 can b(>chuyen trach cong ngh~ thong tin trong cac co quan
nha nuac la 278 can b(>. Trong d6 ty I~ can b(>cong ngh~ thong tin c6 trinh d(>
tren d<;lihQc la 13/278, trinh d(>d<;lihQc la 210/278, trinh d(>eao d~ngl trung c&p
la 55/278. Thanh ph5 Ha N(>i trong giai dO<;lllvira qua chua thiSt l(ip duqc d(>i
ngG nhan h,rc chuyen trach v~ an toan thong tin s5 ella Thanh ph5 trong khi d6
t<;licac dan vi s5 luqng can b(> chuyen trach cong ngh~ thOng tin chua dll dap
trng yeu cfru ca v~ s5 luqng va ch&t luqng dS tham gia cong tac an toan thong
tin s5 t<;licac co quan nha nuac.

- Thanh ph5 dii hoan thanh dao t<;lonang cao ki~n thuc v~ h~ th5ng thong
tin va trng d\mg cong ngM thOng tin trong cai cach hanh chinh cho 441 can b(>
cM ch5t clla m(>t s5 cac dan vi; cac ki~n thuc chung v~ an toan va bao m(it
thong tin cho 300 can b(> cong chuc cac sa nganh, qu(in, huy~n, thi xii. Tuy
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nhien s6 luqng can b(>,cong chuc, vien chUc duqc dao t?O v~ an toan thOng tin
con kM khiem t6n so vai tang c6 can bi), cong chUc, vien chUc clla Thanh ph6.

Can cu kSt qua khao sat nam 2011, 2012 v~ dau tu cho trng dl,lngcong ngh~
thong tin clla Thanh ph6. Trang do, ngu6n v6n WE thvc hi~n goi thau xay dvng
Trung tam Dfr li~u nha nuac chi~m ty tr9ng Ian nh&t(32,02%), ti~p do hi ngu6n
Chuang trinh cong ngh~ thong tin (chi~m 30,38%), it nh&t la ngu6n chi thuCmg
xuyen va ngan sach dan vi (chiSm 14,92%, khong bao g6m dau tu tu Trung
uang va dan vi clla nganh Cong an).

Nam 2011 va 2012, Thanh ph6 dau tu cho trng d\lng cong ngh~ thong tin
khoang 600 ty, trong do dau tu cho h~ tang k5' thu~t clla cac huy~n va cac xii,
thi tr&n, cac h~ th6ng thong tin va co sa dfr li~u, phan m~m trng d\lng dung
chung va cac dich V\l cong mll'C3 khoting 88,87%; dao t~o chi~m 4,95%.Tuy
nhien, tY I~ dau tu cho an toan thong tin con tmmg d6i th&pchi khoang 6,19%,
chll y~u thui)c ni)i dung dau tu clla cac dv an v~ cong ngh~ thong tin.

M?c du cac co quan nha nuac clla Thanh ph6 dii b~t dau quan tam dau tu
cho an toan thong tin s6, tuy nhien muc dau tu ban dau d6i vai ho~t di)ng an
toan thong tin s6 con th&p so vai t6c di) phat tri~n trng dl,lng cong ngh~ thong
tin clla Thanh ph6, sv chenh I~ch tren d~n dSn nguy co cao m&t an toan thOng
tin d6i vai co sa h~ tang cong ngh~ thong tin va cac trng d\lng dang tri~n khai
trong Thanh ph6 hi~n nay.

6. Nhu du d~u hr cho an toan thong tin sa giai do:}n d~n nam 2015

6.1 K~ ho:}ch d~u to' cho cong ngh~ thong tin theo chO'O'ngtrinh ml}c
tieu 2012-2015

on Vi: ,von!!.
Linh vu'c 2012 2013 2014 2015 Ton2

H\I tane. 119,56 101,08 81,17 45,82 347,63
Une.d\lng 52,21 158,14 140,46 145,63 496,44
Dao t\lO 1,00 3,00 3,00 3,00 10,00
Qwin Iv 8,14 12,35 10,58 9,16 40,24
TOngs& 180,91 274,57 235,21 203,61 894,30

6.2 Nhu du d~u to' cho an toan thong tin sa d~n nam 2015

Xu&tphat tir thvc tS dii thvc hi~n cho an toan thong tin s6 trang giai do~n
2005-2010; tang kSt dau tu nam 2011 cung vai m?t b&ng va yeu cau can thiSt
phai thvc hi~n trang b6i canh tinh hinh hi~n nay d~n nam 2015, d~ dam bao
v~n hanh an toan toan bi) h~ th6ng thong tin, Thanh ph6 can nang muc dau tu
len 10% tang chi phi cho cac dv an thOng tin thui)c chuang trinh m\lc tieu vai
nguyen t~c nhu sau:

a.Dau tu tr9ng di~mcho h~ th6ng rna hoa, xac thvc c6ng khai cllaThanh ph6.

b. Dau tu bao v~ cho cac rili ro an ninh xu&tpMt tu may tr~m
c. Dau tu h~ th6ng giam sat, cimh bao va danh gia an ninh di)c l~p
d. Dau tu bao v~ cho h~ tang m~ng

d. Dau tu bao v~ cho cac h~ th6ng thong tin, trng dvng, co sa dfr li~uhi~n co
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e. D~u tu cho dilOt~o vi~c tuan thu va dam bao an ninh
III. MVC TIED

1. Ml}c tieu chung

- Dam bao CCJsa h~ t~ng thOng tin cua Thanh ph6 ho~t dQng 6n djnh, an
toan va bao m~t, giam thiSu thi~t h~i do S\fc6 an toan thong tin s6.

- Nang cao nang l\fc bao dam an toan, bao m~t thong tin cho can bQ, cong
chuc, vien chuc cua Thanh ph6.

- T\f cM cong ngh~ va giai phap vS an toan thong tin s6 ph\lc V\lcong tac
triSn khai cac h~ th6ng thong tin tac nghi~p va cac ling d\lng djch V\l cong
thuQc Chuong trinh m\lc tieu cua Thanh ph6.

2. Ml}c tieu cl} thS

a) V~ bao dam An toan thong tin s5 cho cac h~ th5ng Cong ngh~
thong tin trong ni)i bi) cO"quan nha nu.O'c

- 100% cac ung d\lng dung chung, 50% cac h~ th6ng thong tin va CCJsa
dfr li~u tr9ng diSm, cac djch V\l cong tr\fc tuySn dugc triSn khai t~i Trung tam
Dfr li~u nha nuac Thanh ph6 dam bao an toan, bao m~t dfr li~u.

- 100% cac h~ th6ng m~ng LAN cua cac sa, ban, nganh, UBND qu~n,
huy~n thj xa, phui'Jng, xa thi tran va m~ng WAN cua Thanh ph6 pMi dugc
trang bi giai phap dam bao an toan bao m~t nh&m dam bao toan vyn tat ca. cac
thong tin chi d~o, diSu hanh truySn tren m~ng.

- 100% cac cUQch9P tf\fC tuySn cua thanh ph6 tren h~ th6ng H9P tr\fc
tuySn cua Thanh ph6 dam bao an toan thOng tin.

- Dam bao an toan thong tin s6 cho h~ th6ng Thu di~n tu cua thanh ph6
Ha NQi (co ten miSn la @hanoLgov.vn).

- 100% cac may chu va cac may tr~m dugc dugc triSn khai ap d\lng cac
giai phap dam bao an toan thong tin, ch6ng virus va rna dQc h~i, dugc c~p nh~t
thui'Jng xuyen cac ban va 16ih~ th6ng.

- 30% cac h~ th6ng thong tin cua cac CCJquan nha nuac pMi co cac thiSt
bi sao lUll dfr li~u va ap d\lng cac quy trinh sao lUll d\f phOng dfr li~u, chinh
sach ghi lUll t~p trung bien ban ho~t dQng (log file) dn thiSt theo yeu du va
theo huang diln cua BQThong tin va TruySn thong.

- 100% cac CCJquan nha nuac co quy chS va thvc hi~n quy chS an tofm
bao m~t cho h~ t~ng thOng tin t~i don vi minh.

b) V~ bao dam An toan thong tin s8 cho cac h~ th5ng cung dp thong
tin cong ci)ng va djch vI} cong

- 100% Trang thong tin di~n tu cua cac sa, ban, nganh, uy ban nhan dan
cac qu~n, huy~n, thi xa co giai phap hi~u qua ch6ng I~i cac tan cong gay mat an
toan thong tin va co phuong an d\f phong kh~c ph\lc sv c6 dam bao ho~t dQng
lien t\lCa muc t6i da.
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_ 100% Cac giao dich di~n tu trong cac dich Vl,lcong muc dQ 3 va muc
di;>4 tuan thu cac tieu chu~n chlit luqng vS an toan thong tin va co bi~n phap
baa dam an toan thOng tin.

c) V~ nguAn nhan llfc An tOllOthong tin s6
_Xay d\ffig, hinh thanh m~mgluai dQi ngii can bi;>chuyen trach an ninh,

an toan h~ th5ng trong Thanh ph5, baa dam 100% can bQ chuyen trach dugc
dao t?Ova dp chUng chi thea chu~n qu5c tS vS an ninh m?ng.

_ 100% Can bi;>chuyen trach cong ngh~ thOng tin trong cac ca quan nha
dugc dao t?O ca ban vS an toan thong tin.

_ 100% Can bi;>lanh d?o, can bi;>chu ch5t, cong chuc, vien chuc cua Thanh ph5
nh~ thuc d~ydu vSan toan thong tin, cOkYnang baa v~ an toan dfr li~uca nhan.

IV. NQI DUNG

1.H~th6ng rna bOa,xac thlfc cong khai cila Thanh ph6
Xay d\fng h~ th5ng quan Iy thong tin nguai dung va xac th\fc s5 trung

tam danh cho cac h~ th5ng thong tin va Ung dl,lng dung chung t?i Trung tam
Dfr li~u nha nuac d6ng thai cung clip cac dich Vl,lxac th\fc danh cho ph~n mSm
nghi~p Vl,ld6ng bi;>vai cac M th5ng xac th\fc cua Chinh phu.

Tri€n khai clip chUng th\fc s5 dSn toan bi;>cac bi;>cong chtrc cua cac co
quan nha nuac Thanh ph5, xay d\ffig va b6 sung cac module chUng th\fc nguai
dung cho cac ph~n mSm dil tri€n khai d6ng bi;>vai h~ th5ng xac th\fc trung tam
va quan Iy thong tin nguaj dung t?i Trung tam Dfr li~u nha nuac.

2. D~u tu'bao v~ cho cac rili ro an ninh xu~t pMt tlr may trl}m
Trang bi ph~n mSm phong ch5ng virus t6ng th€, quan tri t~p trung d€

trang bi cho cac may chu, may tr?m cua cac ca quan nha nuac Thanh ph5.

Xay d\fng h~ th5ng thu tMp baa cao, quan Iy thong tin baa cao vS hi~n
tr?ng an toan thOng tin s5; d6ng thai trg giup nguai su dl,lng trong vi~c C?Pnh?t
cac ban va va phong v~ tren may tr?m.

3. Dfiu tll'h~ thBng giam sat, canh bao va danh gia an ninh di}c l~p
Trang bi h~ th5ng thiSt bi va ph~n mSm th~m dinh nguy ca mlit an toan

m?ng, nguy ca 16h6ng Ung dl,lngdich Vl,I baa g6m: mua s~m trang thiSt bi may
chi!, may tinh chuyen dl,mg va cac ph~n mSm th~m tra nguy ca mlit an ninh
m?ng va {rng dl,mg nh&m co giai phap phong tranh nguy co mlit an toan thong
tin ho~c phat hi~n cac 16h6ng baa m?t va sua chUa kip thai.

Xay d\ffig h~ th5ng quan Iy thong tin baa cao vS hi~n tr?ng d6ng thai trg
giup nguai su dl,lng trong vi~c C?PnMt cac ban va va phOng v~ tren may tr?m,
ung CUllcac h~ th5ng thong tin trong cac twang hqp kh~n clip.

4. Bao v~ cho hl} t~ngml}ng
Tri€n khai M th5ng an toan thong tin t6ng th€ baa g6m tuang lua, thiSt

bi canh baa xam nMp va cac thiSt bi an ninh cho m?ng WAN cua Thanh ph5,
lliy trQng tam baa v~ cao nhlit la Trung tam dfr li~u nha nuac Thanh ph6.
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Bao v~, dam bao an toan thong tin s6 cho Trung tam Tfch hqp dCi'li~u
cua Van phOng UBND Thanh ph6 dam bao m~ng tin hQc cua UBND Thanh
ph6 v~n hanh 6n djnh, thong su6t dS ph\lc V\l cong tac chi d~o, diSu hanh cua
UBND Thanh ph6, kSt n6i vai m~ng truySn s6 li~u chuyen d\lng cua Chinh phil
va H~ th6ng thong tin gifra Thanh uy - HDND - UBND Thanh ph6.

B~u tu nang cao nang h,rch~ th6ng trang thiSt bj lUll trQ m~ng, sao lUll
d\l'phOng thi'tmhQa nQi bQcho cac may chil va may tr~m.

5. Bao v~ cho cac h~ th8ng thong tin, rrng dl}ng, cO'sO'dfr Ii~u hi~n co
Thfim tra an ninh t6ng thS cho cac h~ th5ng thong tin dung chung va

chuyen nganh cua cac C(J quan nha nuac: TriSn khai quet, do cac 16 h6ng bilO
m~t, thfim tra an ninh dinh kY cho cac h~ th5ng thong tin dung chung va
chuyen nganh cua cac C(J quan nha nuac.

KiSm dinh va nang e&pan ninh dinh ky cho cac tmg d\lng dich V\l cong
hi~n dii triSn khai cua cac C(J quan nha nuac.

Nang e&pan ninh djnh ky theo chufin hi~n hanh d5i vai cac trang thOng
tin di~n t\1, c6ng thong tin di~n t\1cua cac ca quan nha nuac Thanh ph5.

6. T8 chrrc di~n t~p An toan thong tin

T6 chuc diSn ~p An toan thong tin hang nam vai S\l'tham gia cua cac C(J

quan nha nuac thanh ph6 Ha NQinhfun nang cao nang l\I'ccho dQingil can bQlam
cong mc dam bao an toan thong tin ~i cac dan vi va tang wOng ho~t dQng dam
bao an toan thong tin s6 cua cac dan vi trong dja ban Thanh ph5.

7. Bao t~o nguBn nhan II}'cAn toan thong tin s8

Bao t~o quan Iy an ninh chuyen sau cho cac can bQ chuyen trach c6ng
ngh~ th6ng tin: Bao t~o cho cac can bQchuyen trach vS h~ th5ng, an toan thong
tin, kiSm djnh va kiSm soat tuan thu. Hlnh thanh dQingil can bQchuyen nghi~p
vS an toan thong tin s5 va tmg Clrukhfin e&pcua Thanh ph5.

B6i du5ng kiSn thuc C(J ban vS an toan th6ng tin s5 va tuan thu quy djnh
vS an toan thong tin s6 cho can bQ, cong chuc, vien chuc: Hu~n luy~n, b6i
duang kiSn thuc cho dQi ngil can bQ, cong chuc, vien chuc cua Thanh ph5 dS
tuan thu va ap dVng cac quy djnh.

T6 chuc cac bu6i hQi thao vS an toan th6ng tin s5 va tuan thu quy djnh,
tieu chufin an ninh danh cho cac C(J quan nha nuac va doanh nghi~p: HQi thilO
vS an toan thong tin s5, t~p hu~n vS cac quy djnh cho cac doanh nghi~p phat
triSn ph~n mSm, tich hqp h~ th5ng nh~m tuan thu cac quy djnh vS an toan an
ninh khi tham gia xay d\l'ng ho~c chao th~u giai phap dSn cac C(J quan nha nuac
Thanh ph5.

V. GIAI PHAP THVC HIJ):N

1. Chi d~o, diSu Mnh

Ban chi d~o c6ng ngh~ thong tin Thanh ph5 tang wOng chi d~o vS an
toan th6ng tin s5 trong ho~t dQng cua C(J quan nha nuac.

TiSp tvc hoan thi~n bQmay quan Iy nha nuac vS an toan th6ng tin s5 tu
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dp Thanh ph6 dSn cac dp sa, ban, nganh, qu~n, huy~n, thi xii; trong d6 cM
tr9ng nang cao nang ll)'cclla cac can b(>chuyen trach v~ an toan thOng tin s6.

2. Ghii ph:lp ali chfnh

Phan b6 n~an sach dam b~o d~u tu mai cho phat triSn cac h~ th6ng an
toan thOng tin so himg nam chiem khoang 10% trong t6ng kinh phi chi cho
Vng d\lng cong ngh~ thong tin clla Thanh ph6, trong do kinh phi chi thuemg
xuyen hang, nam cho cac cong tac dam bao, giam sat va phat triSn cac giai phap
an ninh chiem khoang 30%.

T~p trung d~u tu cac dl)' an, nhi~m V\l dQc l~p v~ an toim thong tin s6 su
dl,mgngu6n v6n thu(>cKS ho~ch bao dam an toan thOng tin s6 clla Thanh ph6
dSn nam 2015 dii dugc phe duy~t nh&md~t dugc cac chi tieu dii d~ ra, t~o ca sa
phap ly va n~n tang h~ t~ng cho cac giai do~n sau nay.

Cac Sa, Ban, Nganh va cac UBND qu~, huy~n, thi xii: tren ca sa kS ho~ch
clla tlmg dan vi trong kS ho~ch ngiin sach hang nam, phai co m\lc chi cho cong ngh~
thong tin v~ bao dam an toan thong tin s6 dSthvc hi~n cac dl)'an cong ngh~ thong tin
thu(>cph~m vi clla dan vi; tv bao dam an toan thong tin s6 ~i dan vi minh.

3. Giiii phap v~tri~n khai

Cac h~ th6ng trung tam, cac ca chS chinh sach dii va dang dugc d~u tu se la
khai diSm ban d~u dS triSn khai cac dv an va nhi~m Y\I thu(>ckS ho~ch nay, l~y lam
co sa dS sau nay nhan r(>ngdSn toan b(>cac dan vi khac trong dia ban Thanh ph6.

Sa Thong tin va Truy~n thong Ia ca quan quan ly nha nuac chuyen
nganh clla Thanh ph6 thl)'c hi~n chuc nang, nhi~m V\l theo th~m quy~n (xay
dl)'ng chinh sach ung d\lng va phat triSn cong ngh~ thong tin tren dia ban;
huang dfin triSn khai thvc hi~n; quan ly va dam bao h~ t~ng dung chung, cac
ung d\lng dung chung ... ) va ph6i hgp vai cac ca quan quan ly theo phan dp
trong cong dam bao an toan thOng tin s6.

4. Giiii phap ki~m tra, giam sat

- Thucmg xuyen ra soat tiSn d(>triSn khai kS ho~ch bao dam an toan
thong tin s6 t~i cac ca quan nha nuac clla Thanh ph6.

- Tang cuemg cong tac kiSm tra dinh ky v~ an toan thong tin s6.

- T6 chuc diinh gia dinh kYva cong b6 cac bao cao hang nam v~ nang Ivc dam
bao an toan thong tin s6 d6i vo; cac h~ th6ng thong tin quan tr9ng clla Thanh ph6.

5. Giiii phap moi tru'O'ngchinh sach

- Ra soat va hoan thi~n cac van ban quy ph~m phap lu~t, co chS va chinh
sach clla Nha nuac cilng nhu Thanh ph6, t~o moi truemg thu~n 19i dS dam bao
an toan thong tin s6, dap ung cac yeu du v~ hQi nh~p toan di~n kinh tS qu6c tS,
thuc d~y hgp tac vai cac doanh nghi~p, t6 chuc trong va ngoai nuac trong lInh
vvc an toan thong tin s6.

- Xay dvng quy chS an toan thong tin s6 chung cho cac co quan nha
nuac clla Thanh ph6: Nghien CUuva ban hanh cac quy dinh v~ quy chS, chinh
sach thuc hien dam bao an toan, an ninh tuan thll tieu chu~n an ninh theo tieu
chu~n IS027001 va tieu chu~n IS0l9001.
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. ~ - Xay dyng, quy trinh va,cac ~ua~gd~n th\Ic ~i~n dam bao an toan thong
till so trong n91 b9 co quan nha nuac cua Thanh phO: Nghien cUu cac quy trinh
ba? m~t va dam bao an toan thong tin cho can be?quan tfi h~ th6ng, nhan vien
kiem soat an,nim: va ngt;ai sir d\lng h~ th6ng khi giao tiSp, trao d5i; Ban hanh
ca~ quy c:huall;ve h~ thong may tinh, trang thiSt bi, may cM, phfin mSm he
thong, phan mem nghi~p V\l ... .

- Xay d\lng tai li~u chi d~n.an toan th~ng tin s6, chi d~n phat tri~n ung
d\lng dam bao an toan thong, tin s? ch~ cac doi tUQUgnguai Slr d\lng, cong dan
va cac doanh nghi~p phat trien phan memo

6. Nang cao nh~n thu'c
- TiSp t\lC cong tac t!1yen truySn re?ngrai nh~m nang cao nh~n thuc clla

nguai dan, doanh nghi~p ve lqi ich trng d\lng cong ngh~ thong tin va tfim quan
tr9ng clla clla vi~c bao dam an toan thong tin.

- B~c bi~t ch(I tr9ng nang cao nh~n thuc clla nguai dan trong vi~c dam
bao an toan thong tin trong khai thac sir d\lng Internet, trong cac giao dich dich
v\l cong tr\Ic tuySn vai cac ca quan Nha nuac, trong cac giao dich di~n tir ... d~
tfanh thanh n\ln nhan m\lng cling nhu vo tinh tiSp tay cho cac hO\lt de?ngphi
phap clla te?iph\lm m\lng.

_ Tang cuang hqp tac d~ h9C t~p kinh nghi~m trong nuac va qu6c tS
trong vi~c dam bao an toan thong tin s6.

VI. KIND PHi TH1,JC HIl):N

Kinh phi th\Ic hi~n b~ng ngan sach Thanh ph6 dp cho Chuang trinh
cong ngh~ thong tin Thanh ph6 va ngan sach clla cac sa, ban, nganh, UBND
cac qu~n, huy~n, thi xa.

VII. TO CHl:rC TH1,JC HIl):N

1. So' Thong tin va Truy~n thong
La thuang tr\Ic Ban chi d\lo Cong ngh~ thong tin Thanh ph6 co trach

nhi~m tham muu cho UBND Thanh ph6 chi d\lo cong tac an toan thong tin s6
trong hO\ltde?ngclla COquan nha nuac Thanh ph6.

Huang d~n cac sa, ban, nganh Thanh ph6, UBND cac qu~n, huy~n, thi
xa xay dvng kS hO\lch va tri~n khai th\IC hi~n kS hO\lch, d\I an cong ngM bao
dam an toan thong tin s6 Clladan vi.

T5 chuc tri~n khai cac nhi~m V\ldam bao an toan thong tin s6 d6i vai h\l
tfing m\lng di~n re?ngclla Thanh ph6, cac h~ th6ng thong tin, trng dVng, CSDL
giao Sa Thong tin va TruySn thong cM tri tri~n khai d~t t\li Trung tiim Dfr li~u
nhanuac.

BS xuAt co chS, chinh sach, giai phap trng dVng cong ngh~ thong tin vS
vS bao dam an toan thOng tin s6, d6ng tMi huang d~ va t5 chuc th\Ic hi~n sa
kSt, t5ng k~t tinh hinh thvc hi~n kS hO\lchhang nam.

Ki~m tra, giam sat, don d6c vi~c dam bao an toan thong tin s6 trong cac
ca quan nha nuac clla Thanh ph6.
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. P?6i hqp. vai Sa K~ hO\lch va dfiu tu, Sa T,ai chfnh xay dlJIlg dv tOiln
k~nhphI thvc hl~n cac dv an cong ngh~ thong tin ve bao dam an tofm thOng tin
so hang nam trinh UBND Thanh ph6 xem xet, pM duy~t.

Dinh ky hang nam, bao cao danh gia vi~c thvc hi~n k~ hO\lch clla cac ca
quan nha nuac vai UBND Thanh ph6.

2. Sa Tai chinh

Ph6i hqp vai Sa ThOng tin va TruySn thong ban hanh quy dinh vS tai
chfnh phu hqp d?c thu cho cac dl)' an cong ngh~ thong tin vS bao dam an toan
thong tin s6 tren dia ban Thanh ph6.

Bao dam can d6i ngan sach cho cac dv an cong ngh~ thong tin vS bao
dam an toan thong tin s6 tren dia ban Thanh ph6 theo k~ hO\lch hang nam da
duqc cac dp co th~m quySn phe duy~t.

3. So' K~hOl}chva Dfiu hI'

Chll tri, ph6i hqp vai Sa Tai chfnh, Sa Thong tin va TruySn thOng can
d6i tfmg hqp kinh phi dfiu tu hang nam cho cac dv an cong ngh~ thong tin vS
bao dam an toan thOng tin s6 tren dia ban Thanh ph6.

4. So' Ni}i VlJ

CM tri, ph6i hqp vai Sa ThOng tin va TruySn thOng va cac Sa, Ban,
Nganh lien quan dS xu~t cac chinh sach khuy~n khich, thu hut can b(>vS an
toan thong tin gi6i; quy ch~ vS vi~c dao t\lo, b6i dUOng d6i vai can b(>chuyen
trach vS an toan thong tin.

Ph6i hqp vai Sa Thong tin va TruySn thong xay dlJIlg cac chuang trinh
nang cao nh~n thuc, ph6 c~p ki~n thuc vS an tofm thOng tin s6 cho can b(>,cong
chuc, vien chuc cac nganh, cac dp clla Thanh ph6.

5. Cong an Thanh pha

Ph6i hqp vai Sa ThOng tin va TruySn thong trong cong tac phong ngua,
d~u tranh, ch~n ap cac 10\lit(>iph\lm cong ngh~ cao, gian di~p m\lng, cac ngu6n
phat tan virus, rna d(>chIli nh~m dam bao an ninh m\lng va an toan thong tin s6.

6. Cac So', Ban, Nganh va UBND cac qu~n, huy~n, thj xii

Can cu K~ hO\lch dam bao an toan thong tin s6 clla Thanh ph6 giai dO\ln
2013-2015, cM d(>ngxay dlJIlg, diSu chinh k~ hO\lch va dv toan ngan sach cho
cac dv an cong ngh~ thong tin vS bao dam an toan thong tin s6 hang nam gui
Sa Thong tin va TruySn thong, Sa K~ hO\lch va Dfiu tu, Sa Tai chfnh dS t6ng
hqp, can d6i trinh cac dp co th~m quySn phe duy~t trong dl)' toan ngan sach
hang nam Clla cac dan vi.

Chll d(>ngtriSn khai cac nhi~m V\l dam bao an toan thong tin s6 trong n(>i
b(>tung ca quan.

KiSm tra, danh gia va bao cao dinh ky thvc hi~n KS hO\lchtheo hu6ng dfin
clla Sa Thong tin va TruySn thong dS t6ng hqp bao cao UBND Thanh ph6.

Tren day la K~ hO\lch dam bao an toan thong tin s6 clla Thanh ph6 d~n
nam 2015, UBND Thanh ph6 yeu cfiu cac sa, ban, nganh Thanh ph6, UBND
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. '.
cae qu?n, huy~n, thi xa nghiem tue tri~n khai thllC hi~n, dinh kY bao eao k€t
qua voi UBND Thanh ph6 qua Sa ThOng tin va TruySn thong d~ t6ng hqp.l.

Nui nlt{in:
-Bl)TTTT;
- TTTU- TTHDND TP;
- Die CM tieh UBND TP;
- Cae die Ph6 Chu tieh UBND TP;
- Van phOng Thanh uy, VP HDND TP;
- Cae sa, ban, nganh, doan th6 TP;
- UBND eae qu~n, huy~n, thi xii; _
- VPUBNDTP: Die CVP, die PCVP D6
Dinh H6ng, eae phong VX, TTTHCB,TH;
- LUu: VT, VXh.
~7 ~A~
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