CHINH PHU CONG HOA XA HQI CHU NGHIA VIET NAM
Déc lap - Tw do - Hanh phic

S6: 142/2016/ND-CP Ha Noi, ngay 14 thdng 10 nam 2016

NGHI PINH
Vé ngin chin xung dot théng tin trén mang

Cén cir Lugt t6 chiec Chinh phii ngay 19 thdng 6 ndm 2015;

Can cir Ludt an toan thong tin mang ngay 19 thdng 11 nam 2015,

Theo dé nghi cua B¢ truong Bo Quo"c phong,

Chinh phii ban hanh Nghi dinh vé ngdn chdn xung dot thong tin trén mang.

Chwong 1
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Nghi dinh nay quy dinh nguyén tic, noi dung, bién phdp, hop tac quéc té
va trach nhiém cia co quan, t6 chirc, c4 nhan d6i voi hoat dong ngdn chan
xung dot thong tin trén mang tai Viét Nam.

Pidu 2""4)(‘){ tll’O’llg ap dung

1. Co quan t6 chtrc, c4 nhan Viét Nam; td chirc, c4 nhan nudc ngoai va
tb chic quéc té tai Vlet Nam tham gia hodc c6 lién quan dén xung dot thong
tin trén mang.

2. T chirc quéc té, td chirc, ca nhan nuéce ‘ngoai hodc ngudi khong co6
qubc tich, khong hoat déng hoiic khéng sinh séng trén lanh thdé Viét Nam
nhung c6 cac hoat dong giy xung dot thong tin trén mang tai Viét Nam.

Piéu 3. Giai thich tir ngir
Trong Nghi dinh nay, cac tir ngit duéi day duoc hiéu nhur sau:

1. Ngan chan xung d6t thong tin trén mang 1a viéc thyc hién cac bién
phap cong nghé, ky thuét dé giam sat, phat hién, canh bdo, xac dinh ngudn
gbc, chin loc, khic phuc va loai trir xung d6t thong tin trén mang.

2. Chén loc thong tin trén mang la bién phap cong nghé, k¥ thuat nhim
tach loc, ngdn chdn khong cho cac tin hiéu, goi tin, luong thong tin gdy xung
dot dén thong tin, hé thong thong tin.



3. Khic phuc xung d6t théng tin trén mang 1a hoat dong nhim xir Iy su
cb gay xung d6t thong tin trén mang.

4. Loai trir xung d6t thong tin trén mang 13 hoat dong bo vé va dap tra
hop phap vao ngudn thong tin giy xung dot trén mang.

5. Khdng gian mang 1a méi trudng dugce tao tir co s6 ha tang thong tin va
hoat dong cua cac thanh phin xd héi trén co s& ha tang thong tin d6 nhim
cung cip, truyén dua, thu thp, xtr 1y, luu trir va trao ddi thong tin.

6. Chi quyén quoc gia trén khong gian mang 13 tit ca cdc quyén cla nha
nuéce dbi v6i khéng gian mang, phit hop véi quy dinh cia luat phap quéc té.

7. Co quan nghi€p vu ngin chdn xung dot thong tin trén mang la cac don
vi nghiép vu ctua B§ Quéc phong, B6 Cong an, B4 Thong tin va Truyén thong
duoc giao nhiém vu tham muu, té chure, truc tiép thuc hién ngin chin xung
dot thong tin trén mang (sau ddy viét gon 1 co quan nghiép vu).

Piéu 4. Nguyén tic ngin chiin xung ddt thong tin trén mang

1. Bao dam ding diéu kién, trinh tu, thu tuc, hinh thire, thdm quyén theo

quy dinh ciia phép lut va phii hop véi didu wéc qudc té ma nuée Cong hoa xa
h6i chu nghia Viét Nam la thanh vién.

2. Tién hanh thudng xuyén, lién tyc; chu dong phét hién, ngan chén,
khéc phuc kip thoi va hiéu qua, khéng & xay ra chién tranh théng tin, chién
tranh khéng gian mang dudi moi hinh thure.

3. Tén trong, béo vé cac quyén va loi ich hop phap cta co quan, t6 chirc,
ca nhan.

Piéu 5. Kinh phi dam bao

1. Kinh phi dam bao cho nhiém vu ngan chin xung d6t théng tin trén
mang do ngén siach nha nudc ddm bdo va dugc bd tri trong dy todn ngan sich
nhi nuéc hang ndm giao cho B6 Quéc phong, B6 Cong an, B4 Thong tin va
Truyen thong.

2. Viéc lap du toan, chdp hanh va quyét toan ngan sich theo quy dinh
cuia Luit ngan sdch nha nude va céc van ban huéng dén.

Piéu 6. Trach nhiém ciia co quan nghiép vu

1. Tham muu cho B trudng tb chirc trién khai cdc nhiém vy thudc vé
trach nhiém cta B minh trong ngin chin xung d6t thong tin trén mang va
ph01 hop véi céc co quan nghiép vu cua cdc BJ khac dé cung nhau tb chirc
trién khai thuc hién nhiém vu.



2. Tiép nhan thong tin va xir ly xung dot thong tin trén mang do cac to
chirc, cd nhan cung cap; giam sat, phat hién, canh bao, xac dinh nguén gbc,
chin loc, khic phuc va loai trir xung dot théng tin trén mang thude chirc ning,
nhiém vu theo quy dinh tai cac khoan 2, 3 va 4 Piéu 19 Nghj dinh nay.

3. Yéu cu céc td chire, ca nhan cung cip thong tin, tai liéu, phuong tién
cin thiét va hd tro co quan nghiép vu trong hoat dong ngan chan xung dot
théng tin trén mang; c6 trach nhiém phan hdi va cung cép thong tin kip thoi
dén chii quan hé théng thong tin vé viéc tiép nhén va qua trinh xir ly xung dot
thong tin trén mang.

Diéu 7. Cung cip thong tin

1. Td chirc, ca nhan khi phat hién thdy d4u hiéu, hanh vi gdy xung dot
thong tin trén mang hoac khi phat hién thdy thong tin, hé théng thong tin bi
tn hai phai cé trach nhiém thong bao va cung cip diy du thong tin cho co
quan nghiép vu va chil quan hé théng théng tin.

2. Co quan nghiép vu c6 trach nhiém tiép nhan, xr 1y thong tin do cac td
chirc, c4 nhan théng bdo vé xung dot thong tin trén mang va c6 trach nhiém
théng bao két qua khic phuc xung dot thong tin trén mang voi t6 chuc, ca
nhan da cung cép thong tin khi dugc yéu cau.

5 Chwong 11 A A
NOI DUNG NGAN CHAN XUNG POT THONG TIN TREN MANG

i o el
GIAM SAT, PHAT HIEN, CANH BAO
XUNG POT THONG TIN TREN MANG

Diéu 8. Giam sat, phat hién va canh bao xung ddt théng tin trén mang

1. Hoat dong gidm sat, phat hién, canh bdo xung dét thong tin trén mang
phai dugc co quan nghié€p vu va chu quan hé thong thong tin thuc hién thuong
xuyén, lién tuc.

2. Cac h¢ théng thong tin quan trong quéc gia, cac cdng két ndi quéc té
phai dugc trién khai cac giai phap gidm sat, phat hién va canh béo xung dot
thong tin trén mang.

3. Chu quan hé théng théng tin quan trong quéc gia, cac cong két nbi
quoc té phai c6 trach nhiém phdi hop véi co quan nghiép vu dé xay dung,
trién khai, huln luyén, duy tri hé théng gidm sat, phat hién va canh béo xung
dot thong tin trén mang.

4. Théng tin gidm st phai dugc co quan nghiép vu tiép nhan, phén tich,
xu ly va canh bao dén cac t6 chirc, cd nhan lién quan.



Piéu 9. Tiép nhin va xir Iy xung ddt thong tin trén mang

1. Chu quan hé thong thong tin ¢ trach nhiém tiép nhan, xir ly xung dot
théng tin trén mang va phdi hop véi co quan nghiép vu d& tmg ctru su cb va
ngan chin xung d6t thong tin trén mang.

2. Co quan nghiép vu c6 trach nhiém tiép nhan, phan tich, xir ly xung d6t
thong tin trén mang gitta cac t6 chirc, ca nhan trong nudc va nudc ngoai duge
quy dinh tai cac khoan 2, 3 va 4 Diéu 19 Nghi dinh nay.

3. Viéc xtr ly xung dot thong tin trén mang phai dugc co quan nghiép vu
thue hién d¢é khong lam gia ting mirc d6 xung ddt va ngan chin khong dé xay
ra chién tranh dudi moi hinh thirc.

4. Bo Quoc phong chu tr, ph01 hop v6i B6 Cong an, B6 Thong tin va
Truyén thong thong nhit mot diu mdi tiép nhan va xr ly xung dot théng tin
trén mang, tao diéu kién cho ngudi dan va doanh nghiép thuan loi trong viéc
cung cip théng tin lién quan dén xung dot théng tin trén mang.

) Muc 2
XAC PINH NGUON GOC XUNG PQT
THONG TIN TREN MANG

Diéu 10. Noi dung xéc dinh ngudn gbc xung dot thong tin trén mang

Nbi dung xac dinh ngudn gbc xung dét thong tin trén mang bao gdm xéc
dinh g6i tin, thong tin, dia chi ngudn, dia chi dich, cbng dich vu va céch thrc,
thu doan xung dét thong tin trén mang; xac dinh ) tuong, muc dich va mirc
do gay xung dot thong tin trén mang.

Piéu 11. Két qua xac dinh ngudn géc xung dot thong tin trén mang

1. Két qua xac dinh ngu(“)n gbc xung dot thong tin trén mang 13 cac tai
liéu, bang chimg, chimg cir dugc cac co quan nghiép vu thu thip bado dadm tinh
khach quan, chinh x4c va khoa hoc.

2. Két qua xé4c dinh nguon gdc xung dot thong tin trén mang dugc st dung
hop phép trong t6 chirc d4u tranh ngén chin xung dot thong tin trén mang.

Diéu 12. Vai tro, trach nhiém trong xac dinh nguon goc xung dot
thong tin trén mang

1. X4c dinh ngudn gbc gay xung dot thong tin trén mang nhim phat hién,
thu thap, danh gia, sir dung lam bang chimg, chung cu.

2. Xung ’d(f)t thong tin trép mang phai dugc cac co quan nghiép Vu Xac
dinh nguon goc, thd doan va ton that do xung dét thong tin gay ra dé co bién
phép xir ly phu hop.



3, Chu quan hé thong thong tin lién quan dén xung dot thong tin trén
mang c¢6 trdch nhiém phoi hgp voi cdc co quan nghiép vu dé xac dinh chinh
xédc ngudn gdc gay xung dot thong tin trén mang.

4. Co quan, to chi, ca nhan trong pham vi nhiém vu, quyén han cua
minh ¢6 trach nhiém cung cép k1p thoi va day da cho co quan nghlep vu vé
théng tin, bing chimg, ching ct dé phuc vu cdng tac xéac dinh ngudn géc.

5. Co quan, td chirc, c4 nhan tham gia hodc c6 lién quan dén xung dot
théng tin trén mang phai chiu trach nhiém cung cdp théng tin chinh xac,
khong dugc cung cip thong tin sai léch, truong hop ¢ ¥ cung cap thong tin
sai léch v&i muc dich x4u nhu nham gdy chién tranh, han thu dan toc tiy theo
muc d§ vi pham s& bi xtr ly hinh su hodc xr ly vi pham hanh chinh.

Muc 3
CHAN LQC, KHAC PHUC VA LOAI TRU
XUNG POT THONG TIN TREN MANG

Piéu 13. Chin loc théng tin trén mang

Chizn loc théng tin dugc cac doanh nghiép cung cép dich vu vién théng,
Internet thye hién khi cé mot trong céc yéu to sau:

a) Xac dinh dugc ngudn gbc xung dot thong tin trén mang gdy anh
hudng dén quoc phong, an ninh va chu quyén quoc gia trén khong gian mang;

b) Khi xac dinh r tinh hop 1y v& yéu cdu cia bén bi xung dot théng tin
trén mang;

¢) Khi ¢6 yéu cau clia cac co quan nghiép vu.
Piéu 14. Khic phuc xung dét thong tin trén mang

1. Chu quén hé thdng théng tin chiu trach nhiém trong viée t chirc khic
phuc xung dot théng tin trén mang thudc pham vi quan ly va chiu su diéu
hanh ctia co quan nghiép vu trong viéc té chic khic phuc xung ddt thong tin
trén mang.

2. Cht quan hé théng thdng tin chju trach nhiém x4y dung cac phuong
an khéc Jphuc xung dot théng tin trén mang thudc pham vi quan ly va c6 trach
nhiém tdng hop, béo cdo tinh hinh, két qua khic phuc xung dot thong tin trén
mang cho co quan nghiép vu.

3. Co quan nghiép vu c6 trach nhiém phéi hop véi co quan chu quan hé
théng thong tin khic phuc xung ddt thong tin lién quan téi quoc phong, an
ninh quodc gia va co quan nha nudc theo quy dinh tai cac khoan 2, 3 va 4
Diéu 19 Nghi dinh nay.



Diéu 15. Loai trir xung dot thong tin trén mang

1. Cac co quan nghiép vu chiu trach nhiém loai trlir xung dot thong tin
trén mang.

2. Céc doanh nghiép cung cép dich vu vién thOng, Internet phai c6 trach nhiém
phdi hop véi cac co quan nghiép vu dé loai trir xung dot thong tin trén mang.

o3 Loai trir xung dot thong tin trén mang dugc thuc hién khi ¢6 cac yéu
t0 sau:

a) Xac dinh rd ngudn gbc xung dot thong tin trén mang;

b) Nhén lyc, bién phap cong nghé, k¥ thuét va d4u tranh ngoai giao c6
du kha nang dé loai trir xung dot thong tin trén mang;

¢) Thong bao truc tlep hoic gian tiép qua dién thoai, email hodc hé théng
thong tin dai chiing dén t chirc, ca nhan c6 lién quan déi véi ngudn thong tin
gy xung dot thong tin trén mang.

Muc 4
THONG TIN, TUYEN TRUYEN, GIAO DUC VA HQP TAC QUOC TE
VE NGAN CHAN XUNG PQT THONG TIN TREN MANG

Diéu 16. Thong tin, tuyén truyeén, gido duc vé ngiin chin xung dot
thong tin trén mang

1. N6i dung thong tin, tuyén truyén, gido duc
a) Chinh sach phap luat vé ngan chin xung dot thong tin trén mang;

b) Vi tri, vai tro, tim quan trong clia cdng tac ngin chin xung dot thong
tin trén mang;

c) Phuong thic, thi doan va nguy co gdy xung d6t thong tin trén mang;
d) Kién thirc, k¥ niang cht ddng ngan chin xung dot thong tin trén mang;
d) Bién phap, kinh nghiém ngan chin xung dét thong tin trén mang;

e) Trach nhiém cda co quan, td chirc, doanh nghiép va c4 nhan trong
ngin chin xung d6t thong tin trén mang;

g) Cac ndi dung khéc c6 lién quan dén ngan chin xung dot thong tin trén mang,
2. Hinh thirc thong tin, tuyén truyén, giao duc

a) Gap g0, trao ddi, dbi thoai, thao luan truc tiép;



b) Théng qua cac phuong tién thong tin dai chung;

¢) Thong qua hoat dong tai cac co s& gido duc, dao tao, hiép hdi an toan
thong tin;

d) Thong qua cac cudc thi tim hiéu phép luat, sinh hoat cong déng;
d) Céc hinh thirc khac phu hop véi quy dinh cua phap luat.

3. Tang cudng cdng tac thong tin, tuyén truyén, gido duc dbi véi cac chu
quéan hé thdng théng tin quan trong qudc gia; cac doanh nghiép cung cap ha
téng mang va dich vu vién thong, Internet; cac hiép hdi, cau lac bd trong linh
vuc cdng nghé théng tin, an toan thong tin, dién t& vién théng va nhimng dia
ban thudng x4y ra nhidu vu viée giy xung dot thong tin trén mang.

4. B6 Qudc phong, Bo Cong an, B6 Thong tin va Truyén thong c6 trach
nhiém phdi hop véi Bo Gido duc va Pao tao, cac b, nganh lién quan td chirc
thong tin, tuyén truyén, gido duc vé ngan chan xung dot thong tin trén mang
theo quyén han, trach nhiém dugc quy dinh tai cac khoan 2, 3 va 4 Piéu 19
Nghi dinh nay nham nang cao nhén thic, trach nhi€ém va hiéu qua ngdn chan
xung dot thong tin trén mang.

Piéu 17. Noi dung hop tic qudc té vé ngiin chin xung dot thong tin
trén mang

1. Hop tac quédc té thu thap, nghién ciru, trao ddi thong tin, kinh nghiém
vé ngan chdn xung doét thong tin trén mang; phéi hop dao tao, boi dudng,
hudn luyén nghiép vu vé& ngin chan xung dot thong tin trén mang; td chirc hoi
nghi, hoi thao qudc té vé& cac van dé lién quan dén ngin chin xung dot thong
tin trén mang; hd tro vé co s& vit chit, k¥ thuat, cong nghé nham tang cudng
luc luwong cho co quan nghiép vu.

2. Hop tac quéc t& nham loai trir nguy co xung dot thong tin mang trén
lanh thd ctia mét nude nham vao nudce khac; phdi hop diéu tra khi ¢6 yéu cau
ngin chin xung d6t thong tin mang tir qudc t& phu hop voi ludt phéap
Viét Nam va didu uéc qudc té ma nude Cong hoa xi hdi chi nghia Vist Nam
la thanh vién.

3. Tham van vé cac hoat dong ngan chin xung dot thong tin trén mang
va hop tac giai quyét nhitng van dé lién quan dén ngin chin xung dot thong
tin trén mang v&i cac quic gia.



Pic¢u 18. Tir chdi hgp tac qudc té vé& ngin chin xung dot théng tin
trén mang

Co quan nghiép vu va céc co quan, to chic ¢é lién quan cda Viét Nam
cod quyen tur ch01 hop tac ddi véi cac yéu cau hop tac c¢6 nd1 dung gay phuong
hai dén cht quyén, quc phong, an ninh quéc gia, loi ich ciia Nha nudc hodc
c6 ndi dung khdong pht hgp véi quy dinh cia phap luat Viét Nam va didu uéc
qubc té ma nude Cong hoa x3 hodi chti nghia Viét Nam 1a thanh vién.

Chuwong III
TRACH NHIEM CUA CO QUAN, TO CHUC, CA NHAN VA
DOANH NGHIEP CUNG CAP DICH VU VIEN THONG, INTERNET
TRONG NGAN CHAN XUNG PQT THONG TIN TREN MANG

Piéu 19. Quén Iy nha nwée vé ngin chiin xung ddt thong tin trén mang
1. Chinh pha théng nhét quan ly nha nuéc vé ngan chin xung dot thong
tin trén mang.

2. B6 Quéc phong chiu trach nhiém truée Chinh phu chi tri, phdi hop
véi cac co quan lién quan ngan chan xung dot thong tin trén mang vdi céc
muc dich sau day:

a) Phong, chéng chién tranh thong tin, chién tranh khéng gian mang;

b) Ngan chédn céc luc lugng quén su nude ngoai sir dung bié€n phap cong
nghé, k¥ thuat thong tin gy ton hai dén théng tin, hé théng théng tin; hodc
céc td chirc trong nude, nude ngoai sir dung bién phép cong nghé, ki thust
thdng tin gy tdn hai dén théng tin, hé théng théng tin quan sy, quéc phong,
céc hé théng thong tin c6 cip d6 3 trd 1én ma khi bi pha hoai s& lam tén hai
dén qubc phong.

3. B6 Cong an chiju trach nhiém trudc Chinh pht chi tri, phbi hop véi
cac co quan lién quan ngén chdn xung dot thong tin trén mang gifra hai hoac
nhiéu td chirc trong nudc va nudc ngoai st dung bién phap coéng nghé, k¥
thuat théng tin gy ton hai d¢én an ninh qubc gia, trat tu, an toan xa hoi theo
chtrc ndng, nhiém vu ctia B Cong an.

4. Bo Thong tin va Truyén théng chiu trach nhiém trude Chinh phit chi
trl, phbi hop véi céc co quan lién quan ngin chin xung d6t thong tin trén
mang gitra hai hodc nhiéu té chirc trong nudc va nudc ngoai sir dung bién
phap cbng nghé, k§ thuat thong tin gy mét an toan théng tin mang ddi véi
céc hé théng thong tin, gdy tén hai tdi san xuét, quyén va loi ich hop phap cia
td chic, c4 nhan va loi ich cong cong theo chic ndng, nhiém vu cua
Bo Thong tin va Truyén théng.



Piéu 20. B4 Qubc phong

1. Chu tri ngan chdn xung dot thong tin trén mang nham béao vé chu
quyén quoc gia trén khong gian mang theo chtc nang, nhiém vu cia B
Quéc Phong.

2. Tb chic x4y dung luc luong nghiép vu cé tinh chién d4u cao, diéu
phdi va sir dung cac ngudn lyc quc phong dé ngan chin xung dot théng tin
trén mang vdi cdc muc dich quy dinh tai khoan 2 Piéu 19 Nghi dinh nay va
bao vé chi quyén quéc gia trén khdng gian mang.

3. Xay dung, sura déi b sung, trinh cp cé thim quyén ban hanh hoac
ban hanh theo thim quyén van ban quy pham phap luét vé hoat dong ngan
chdn xung d6t thong tin trén mang va bao v¢ chu quyén qudc gia trén khong
gian mang.

4. Chu tri, phdi hop vdi cc co quan lién quan td chirc dao tao, bdi dudng
ngudn nhan lyc thyc hién nhiém vu ngén chdn xung dét thong tin trén mang.

5. Chi dao luc luong thudce quyén phdi hop vdi co quan nghiép vu cla
B Céng an, B6 Théng tin va Truyén théng té chirc huin luyén, dién tap
nghi&p vu ngan chin xung d6t théng tin trén mang va bao vé chu quyén qudc
gia trén khong gian mang.

6. Tang cuong dau tu, trang bi phuong tién dac thu cho thuc hién nhi€ém
vu ngan chan xung dét thdng tin trén mang.

7. Thuong xuyén trao ddi théng tin vo1 B§ Cdng an, B6 Thong tin va
Truyén thong, Bo Ngoal giao Ve hoat dong ngan chan xung dét thong tin trén
mang va bao vé chu quyén qudc gia trén khong gian mang.

8. Thuc hién hop tac qudc té vé ngan chin xung dot thdng tin trén mang.
Piéu 21. Bo Cong an

1. Chu tri ngin chin xung dét thong tin trén mang nham bao vé an ninh
quoéc gia, trat tu, an toan xa hdi va phong, chong ti pham.

2. Chi tri, phdi hop voi B6 Qubc phong, B6 Théong tin va Truyén thong,
cac co quan, to chirc lién quan x4y dung va td chirc thuc hién cac bién phap
nham phat hién, ngan chan, déu tranh, loai trir cac hoat dong trén khéng gian
mang de doa dén an ninh quéc gia, trét tu, an toan x& hoi va phong, chong toi
pham; xir Iy cac hanh vi xAm pham chu quyén quéc gia trén khong gian mang
theo chirc nang, nhiém vu dugc giao.

3. Chi dao cac lyc lugng thudc quyen phdi hop voi co quan nghiép vu
ctia B4 Qudc phong, B6 Théng tin va Truyén théng td chire huin luyén, dlen
tap nghiép vu ngin chin xung dot thong tin trén mang va bao vé an ninh qudc
gia, trat tu, an toan xa hdi va phong, chéng t01 pham; thuc hién hop tac quéc
té vé ngdn chan xung dot thong tin trén mang.
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4. Thuong xuyén trao 601 cung cip théng tin v01 B Qudc phong,
Bo Théng tin va Truyén théng vé tinh hinh, nguy co mét an ninh théng tin va
cac hoat dong co lién quan dn ngan chin xung dot thong tin trén mang va
bao vé chil quyén qudc gia trén khong gian mang.

Diéu 22. B§ Thong tin va Truyen thong

1. Chu tri, phéi hop véi cac bd, nganh, dia phuong, doanh nghiép, td
chirc trién khai cac bién phap bao dam an toan thdng tin; t6 chirc kiém tra
danh gi4 tinh hinh méit an toan thdng tin; thuc hién canh béo, diéu phdi img
ctru va khéc phuc su ¢b mang.

2. Chu tri huéng din céc bd, nganh, dia phuong va tham muu cho
Chinh pht ban hanh danh muc hé théng théng tin quan trong qudc gia.

3. Thudng xuyén trao d6i, cung cép thong tin cho B Qudc phong,
Bo Cong an vé tinh hinh, nguy co mét an toan thong tin co lién quan den hoat
déng ngan chan xung djt thong tin trén mang va bao vé chi quyén qudc gia
trén khéng gian mang; thuc hién hop tac quéc té vé ngin chin xung dot thong
tin trén mang theo chirc ndng, nhiém vy cia B6 Thong tin va Truyen thong.

4. Chi dao cac co quan, don vi, doanh nghiép vé cong nghé thdng tin,
vién théng, an toan théng tin phdi hop chit ch& véi co quan nghiép vu cua
B6 Quoc phong, B6 Cong an trong viéc bao vé hé thong théng tin quan trong
qubc gia, didu tra t6i pham mang va bao vé chii quyén qudc gia trén khong
gian mang.

Diéu 23. Bo Ngoai giao

Chu tr, pho1 hop vé6i B Qudc phong, Bd Cong an, B4 Thong tin va
Truyén thong t6 chirc trién khai giai phap bao vé cho hé théng théng tin trong
cac co quan dai dién nudc Cong hoa x3 hoi chi nghia Viét Nam & nudc
ngoai; phdi hop thuc hién céng tac dbi ngoai lién quan dén hoat déng ngin
chin xung d6t théng tin trén mang va bao vé chi quyén quéc gia trén khong
gian mang.

Diéu 24. B6 Khoa hoc va Cong nghé

1. Tham muu cho Chinh pht x4c dinh cac nhi€ém vu khoa hoc va cong
nghé lién quan den hoat dong ngan chan xung dot thong tin trén mang va bao
vé chti quyén qudc gia trén khéng gian mang.

2. Chi dao cac co quan, don vi thudc quyén quan ly phdi hop véi co quan
nghiép vu cua Bo Quéc phong, B4 Céng an va Bo Théng tin va Truyén thong
thuc hién cac nhiém vu khoa hoc va cong nghé, xay dung tiém luc khoa hoc
va cdng nghé trong viéc bao vé hé thdng thdng tin quan trong qudc gia va bao
vé chil quyén qudc gia trén khéng gian mang.

Diéu 25. Bo Tai chinh
Bao dam kinh phi cho hoat dong ngan chén xung dét thong tin trén mang
theo quy dinh cia phép luat vé ngln sach nha nudec.
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Piéu 26. Cac b, nganh khac va Uy ban nhin din cac tinh, thanh
pho truc thudc trung wong

1. Giao nhiém vu cho co quan tham muu quan ly nha nudc vé cong nghé
thong tin, an toan thong tin mang thyc hién ngén chén xung dot thong tin trén
mang bao gém giam sat, phat hién, canh bdo, xac dinh ngudn gbc va khéc
phuc xung dot thong tin trén mang.

2. Chu tri, phdi hop véi co quan nghiép vu td chirc tr1en khai cac phuong
an bao vé cac hé théng théng tin trong pham vi quan ly; sin sang huy dong
luc luong, phuong tién tham gia hoat dong ngén chén xung dot théng tin trén
mang va bao vé chi quyén qudc gia trén khong gian mang theo quy dinh cta
phép luat.

3. Phéi hop véi co quan nghiép vu trién khai va dén déc thuc hién chinh
sach, chién lugc, ké hoach ngan chin xung dot thong tin trén mang; xi ly,
khéc phuc céc vu viéc lién quan dén xung dot thong tin trén mang.

Diéu 27. To chire, ca nhan

1. Cht quan hé théng théng tin phai thuc hién cac bién phdp bao vé hé
thdng théng tin va ngan chén xung dét xung thdng tin trén mang thugce quyén
quén ly; phdi hop chiat ché voi co quan nghiép vu dé trién khai cac bién phép
ngan chan xung dot thong tin trén mang.

2. Co quan, t6 chirc, c4 nhan phai co trach nhiém ngén chén cac hanh
dong géy nguy co xung dot thong tin trén mang c6 nguoén gbdc tir hé théng
théng tin cia minh, cling nhu hop tac x4c dinh nguén gbc xung ddt thong tin
trén mang, khic phuc hiu quéa xung dot théng tin trén mang.

Piéu 28. Doanh nghiép cung cip dich vu vién thong, Internet

1. Cung cép déy du thong tin, phbi hop xéac dinh va ngén chan céc nguén
théng tin gdy xung dot trén mang theo yéu céu cia céc co quan nghiép vu.

2. Trién khai cac giai phép bao dam an toan théng tin mang; tb chue

giam sat, phat hién va kip thoi thong bao dén cac co quan nghiép vu v& cac
nguon thong tin gy xung dot trén mang.

3. Phdi hop vé6i Bo Quéc phong, B6 Cong an, Bé Théng tin va Truyen thong
trién khai cdc giai phép, bién phap cong nghé, k¥ thuat thong tin dé ngén chin
xung d6t thong tin trén mang.

~ Chuong 1V
PIEU KHOAN THI HANH

Piéu 29. Hiéu lwc thi hanh
Nghi dinh nay c6 hiéu luc thi hanh tor ngay 01 thang 12 nam 2016.
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Piéu 30. Trach nhiém thi hanh

Cac B truong, Thu truong co quan ngang bd, Thu trudng co quan thude
Chinh phu, Cha tich Uy ban nhén dén cac tinh, thanh phé truc thude trung
uong, co quan, to chirc va ca nhan Viét Nam; t6 chiic, ‘ca nhdn nudc ngoai va
t chirc quéc té tai Viét Nam; doanh nghiép cung cdp dich vu_viZn thong,
Internet c6 lién quan chiju trach nhiém thi hanh Nghi dinh nay /

Noi nhin: ™. CH]NH PHU

- Ban Bi thu Trung wong Dang;

- Thu tudng, cac Phé Thu tudng Chinh phu;

- Céac b, co quan ngang bd, co quan thudc Chinh phu;
- HDND, UBND céc tinh, thanh phé truc thuge trung wong;

- Véan phong Trung wong va cac Ban cia Dang;

- Vin phong Tbng Bi thur;

- Van phong Chu tich nudc;

- Hoi dbng dén toc va cac Uy ban ciia Quéc hoi;

- Vin phong Quédc hoi;

- Toa 4n nhan dan tbi cao;

- Vién kiém sat nhan dén t5i cao;

- Uy ban Giam sat tai chinh Quéc gia;

- Kiém toan Nha nudc;

- Ngén hang Chinh sach xa hoi;

- Ngén hang Phat trién Viét Nam;

- Uy ban trung uvong Mt trin T quoc Viét Nam;

- Co quan trung wong cia cac doan thé;

- VPCP: BTCN, c4c PCN, Trg Iy TTg, TGP Céng TTDT,
cac Vu, Cuc, don vi truc thubc, Cong bao;

-Luu: VT, KGVX (3). &5

Nguyén Xuan Phic



