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| _ QUYET PINH o
Ban hanh quy dinh vé hé thong phwong 4n ng ciru khén cip
bdo ddm an toan thong tin mang quoc gia

Cdn cik Ludt t6 chire Chinh phii ngay 19 thdng 6 ndm 2015;
Can cu Ludt an toan thong tin mang ngay 19 thang 11 nam 2015,

Can cit Nghi dinh sé 85/2016/ND-CP ngay 01 thang 7 nam 2016 vé béo
ddm an toan hé thong thong tin theo cap do;

Theo dé nghi ciia B truéng Bé Théong tin va Truyén thong;

Thu tuong Chinh phu ban hanh quy dinh ve hé théng phwong dn ting ciku
khdn cap bdo dam an toan théng tin mang quéc gia.

Chuong 1
QUY DINH CHUNG

Piéu 1. Pham vi 4p dung

Quyét dinh nay quy dinh vé hé théng phuong 4n tmg ciru khan cip bao
dam an toan thong tin mang quoc gia.

H¢ théng théng tin do B6 Quéc phong, B6 Cong an quan 1y khéng thude
pham vi diéu chinh ctia Quyét dinh nay.

Piéu 2. Poi twong ap dung

Quyét dinh nay 4p dung dbi Vi céc co quan, té chirc, doanh nghiép, c4

nhan truc tiép tham gia hoidc cé lién quan dén hoat dong tmg ciru su cb bao
dam an toan thong tin mang tai Viét Nam.

' ) Chuwong 11 '
PHAN CAP TO CH‘U’C TH},J’C HIEN UNG CI’JLU’SU CO BAO PAM
AN TOAN THONG TIN MANG QUOC GIA

Piéu 3. Ban Chi dao qudc gia vé @tng ciru khin cip biao dam an toan
thong tin mang

1. Ban Chi dao an toan thong tin quéc gia ddm nhiém chirc ning Ban Chi
dao quoc gia v€ umg ciru khan cdp bdo dam an toan thong tin mang (sau day
goi 1a Ban Chi dao quoc gia).



2. Ban Chi dao quéc gia ¢4 trach nhi€ém chi dao B Thong tin va Truyén
théng, B6 Cong an, Bo Quoc phong va cdc b, nganh, dia phuong lién quan
trong céng tac img ciru khin cdp bao dam an toan thong tin mang qubc gia.

Diéu 4. Co quan thwong true vé tng ciru khén cAp bao dam an toan
thong tin mang quoc gia

1. B Thong tin va Truyén théng 13 co quan thudng truc, gitp viée cho
Ban Chi dao qudc gia (sau diy goi la Co quan thuong truc) cé nhiém vy,
quyén han cu thé sau:

a) Quyet dinh lya chon phuong 4n Umg ctru va chu tri, chi dao cong tac
tng ctru khin cip bao dam an toan théng tin mang qudc gia;

b) Chi dao Co quan diéu phdi quéc gia tiép nhan, thu thép, xu ly thong
tin, bio c4o v& su c6 mét an toan thong tin mang qudc gia va dé xuit phuong
an Ung clru;

¢) Trigu tap, chi dao B6 phén tac nghiép img ciru su ¢6 an toan théng tin
mang qudc gia theo @& xuét cia Co quan dleu phéi quéc gia; chi dao, phan
coéng nhiém vu cho cac don vi chuyén trach v& ing ciru su ¢d, cac thanh vién
mang ludi img ciru & trién khai phuong 4n tmg ctru;

d) Lam déu m6i hogc chi dinh Co' quan diéu phdi 1am dau méi quéc gia
pho1 hop v6i cac don vi chirc nang cua céc quoc gia khac hodc cac td chirc
qudc té trong hoat déng tmg ctru, xir Iy cc su ¢b lién qudc gia;

d) Kiém tra, giam sat, don doc viéc chip hanh cua céc don vi lién quan,
bao cdo Ban Chi dao qubc gia vé cong tac tmg ciru khin cp su ¢b an toan
thdng tin mang quéc gia.

2. Trudng hop can thiét, B6 Thong tin va Truyén thong chu tri thanh 1ap
Ban d1eu phéi ung ciru khan cip bao dam an toan thong tin mang quic gia
(goi tit 12 Ban diéu ph01 tng ciru quéc gia), v6i thanh phan gom 01 lanh dao
B0 Théng tin va Truyén thong lam Truong ban, Co quan diéu phdi quoc gia
lam thuong tryc va thanh vién 1a cdc lanh dao cip Cuc, Vu ctia mét sb bd
nganh, t6 chtrc ¢6 lién quan.

Piéu 5. Ban Chi dao frng ciru khin cip sy ¢d an toan thong tin mang
ciia cac bg, co quan ngang bg, co quan thuge Chinh phi va Uy ban nhin
dan céc tinh, thanh phé trie thude trung wong

1. Ban Chi dao ting dung cdng nghé thdng tin cia cac bd, co quan ngang
bd, co quan thudc Chinh phi va Uy ban nhén dan cac tinh, thanh pho truc
thudc trung wong dam nhiém chirc nang Ban Chi dao vmg ctru khén cip su c¢b
an toan théng tin mang trong pham vi dia ban, Iinh vuc minh phu trach (sau
day goi ]a Ban Chi dao cip bg, tinh).



Trong trudng hop chua c¢6 Ban Chi dao Umg dung cong nghé thong tin
hodc diéu kién ddc thu can thiét, b, co quan ngang bd, co quan thugc Chinh
pht, Uy ban nhan déan cép tinh xem xét thanh 1ap Ban Chi dao tmg ctu khin
clp su ¢b an toan thong tin mang trong pham vi bd, nganh, dia phuong minh
do 1 lanh dao bd hodc 1anh dao [:Ty ban nhan dan cép tinh truc tiép chi dao.

2. Trach nhiém, quyén han ciia Ban chi dao cdp bo, tinh:

a) Chi dao cong tac diéu phdi, tmg ctru su ¢b trong pham vi nganh, linh
vue, dia phuong minh; chi dao céc co quan, don vi truc thudc phdi hop, tudn
thit yéu cdu ctia Co quan diéu phéi quéc gia trong diéu phdi, img ciru sur cb;

b) Triéu tap, chi dao Doi tmg ciru sy c¢b hoic B phén tac nghlep ung
clru su ¢b an toan théng tin mang cung clp theo d& xuat cua don vi chuyén
trach Uimg ctru su co;

¢) Bao cdo tinh hinh va xin y kién cta Ban Chi dao quéc gia qua Co
quan thuong truc vé cdc van dé phat sinh vuot thim quyen trong qua trinh
thue hién nhiém vu; chiu su chi dao, didu hanh cua Ban Chi dao qudc gia qua
Co quan thudng truc va Co quan diéu phéi quéc gia.

oA . A , A ” A ‘ A .
Dicéu 6. Don vi chuyeén trach vé \rng ciru sw c0 an toan thong tin mang

1. Pon vi chuyén trach v& mg ctu su c¢b an toan thong tin mang la
Co quan chuyén trach v& an toan thong tin hodc co quan chuyén trach v& cong
nghé thong tin ctia cac bd, nganh, Uy ban nhan dan cép tinh (sau day goi tét 13
Pon vi chuyén trach tmg ctru su cd).

Cac doanh nghiép vién thong, Internet, cic co quan, td chirc, doanh
nghiép chu quan hé théng théng tin 16n thanh 14p hodc chi dinh don vi chuyén
trach mg ctru su ¢b an toan théng tin mang tai co quan, té chirc minh.

2. Bon vi chuyén trach mg ctru sur cb c6 trach nhiém trinh thanh 1ap Doi
mg ctru su ¢d va td chirc hoat dong tmg cttu sy cb trong linh vuc, dia ban,
pham vi minh quén ly; tham gia hoat dong img ctru khén cdp bao dam an toan
théng tin mang quéc gia khi c¢6 yéu ciu tir Co quan thuong truc hodc Co quan
diéu phéi.

<A e s e A N A . A .
Dieu 7. Mang ludi rng ciru sy ¢0 an toan thong tin mang quoc gia

1. Thanh vién c6 nghla vu phai tham gia mang ludi tmg ctu sy co an toan
thong tin mang qudc gia (sau day goi tit 1a mang ludi img ctru su cd) gdm:

a) Don vi chuyén trach vé& tng ctru su ¢b, an toan théng tin hodic cong
nghé thong tin cua cdc bd, co quan ngang bg, co quan thudc Chinh phi, co
quan trung wong; S& Théng tin va Truyén théng cac tinh, thanh phé truc thude
trung wong;



b) Co quan, don vi c¢6 chirc ning lién quan thudc Bd Thong tin va Truyén
thong: Cuc An toan thong tin, Trung tim Ung ctru khén cip may tinh Viét
nam (VNCERT), Trung tdm Internet Viét Nam (VNNIC), Cuc Buu dién
Trung uong;

¢) Co quan, don vi cé chic nang li€n quan thudéc B6 Cong an: Cuc An
ninh mang; Cuc Canh sat phong, chong t6i pham st dung cong nghé cao;

d) Co quan, don vi c6 chirc nang lién quan thudc Bo Quéc phong: Cuc
Cong nghé thong tin; Ban Co yéu Chinh phu;

d) Cac doanh nghiép cung cap dich vu ha tng vién théng, Internet (ISP);
céc to chire, doanh nghiép cung cép dich vu trung tdm dif liéu, cho thué khong
gian Iuu trif thong tin s6; don vi quan ly, van hanh co s¢ dit liéu qudc gia; don
vi chuyén trach vé an toan thdng tin, cong nghé thong tin cia cac t6 chirc
ngan hang, tai chinh, kho bac, thue hai quan;

e) Céc t6 chirc, doanh nghiép quan ly, véan hanh cac hé théng thong tin
quan trong, cac hé théng diéu kh1en cong nghiép (SCADA) thudc cac linh
vuc: Ning luong, céng nghiép, v té, tai nguyén va méi truong, gido duc va
dao tao, dan cu va do thi.

2. Thanh vién ty nguyén tham gia mang ludi: La cac té chic, doanh
nghiép khong thudc danh séch quy dinh tai khoan 1 Piéu ndy, ¢6 ning luc vé
an toan thong tin hodc cong nghé thong tin, c6 dang ky va duge Co quan diéu
phdi qudc gia chip thuin tham gia mang lu6i. Khuyén khich cac té chirc,
doanh nghiép hoat dong trong linh vuc an toan thong tin, céng nghé thong tin;
céc td chire, doanh nghiép quan ly, van hanh hé thdng théng tin quy md 1om,
hé théng thong tin chuyén nganh ngin hang, tai chinh, hé théng diéu khién
cong nghiép (SCADA); va cac don vi khdc ¢6 ning luc vé an toan théng tin
dang ky tham gia mang ludi.

3. Trung tam Ung cuu khan clp may tinh Viét Nam (Trung tdm
VNCERT) la Co quan diéu phdi quoc gia vé ung ciru sy cb (goi tat 1a Co quan
diéu phdi quéc gia hay Co quan diéu phdi), ¢6 trach nhiém:

a) Thyce hién chirc nang diéu ph01 cac hoat dong tmg ciru su cb trén toan
qudc; co quyén huy déng, diéu ph01 cac thanh vién mang ludi ing ciu sy co
va céc td chire, don vi lién quan phéi hop ngén chdn, xu ly, khic phuc su ¢b
tai Viét Nam; ¢ quyén quyet dinh hinh thue diéu ph01 cac hoat dong umng ciru
su ¢d va chiu trach nhiém vé céc lénh/yéu cau diéu phéi;

b) Chu tri xay dung quy che hoat dong clia mang ludi; td chirc va d1eu
hanh hoat dong cua mang ludi; téng hop va chia sé théng tin, canh bao su ¢d
trong mang ludi; dé xuat va tiép nhan, quan ly cac khoan dong gop, tai trg cua
céc thanh vién va cdc td chirc, ¢4 nhan va nguén thu hop phap khéc dé chi cho



cac hoat dong cua mang ludi; la dau moi quoc gia hop tdc vdi cée té chue,
doanh nghiép nudc ngoai trong cong tac ing ciru sy cd bao dam an toan thong
tin mang.

c) B6 Thong tin va Truyen thong thanh 1ap Ban diéu hanh mang luéi do
lanh dao Co quan diéu phdi lam truong ban, thanh vién 1a dai dién lanh dao
mdt sb thanh vién mang ludi dé diéu hanh, phéi hop va td chirc cac hoat dong
cho mang ludi. |

4. Cac thanh vién mang ludi c6 trach nhiém tuan thu quy ché hoat dong
ctia mang ludi, tudn thi cic yéu cau diéu phdi cua co quan diéu phdi, tham
gia, dong gop t1ch cuc cho hoat dong cia mang ludi. Doanh nghiép V1en
théng, nha cung cp dich vu Internet ISP ¢6 trach nhiém luu trit va cung cip
théng tin lién quan dén cac dia chi IP thué bao, mdy chu, thiét bi IOT, cac log
file, nhat ky dich vu phén giai tén mién DNS trong pham vi quan ly cia doanh
ngh1ep, thiét 14p moi truong dé 13p dit thiét bj quan tréc, lay mau va cung cép
ludng dit liéu ‘mang dé phuc vu g1am sat, phat hién su ¢b theo yéu cdu cia co
quan diéu ph01 quoc gia; th1et 1ap dau mbi thuong truc 24/7, bd tri nhan, vat
luc sén sang phdi hop, trién khal cac giai phap nhim Umg ctru, khac phuc hau
qué su ¢ trong trudmg hop ngudn tin cong duge xac dinh xudt phét tr thué
bao thudc doanh nghiép minh hodc khi dugc yéu cdu tir co quan diéu phdi
qubc gia.

Picu 8. Bo phin tic nghiép tng citu khin cAp bio dim an toan
thong tin mang quoc gia

1. B phén tac ngh1ep tmg ctru khin cip bao dam an toan thong tin mang
qudc gia (sau ddy goi tat 1a BO phén tac nghiép tmg ctru khin cép) do Co quan
thuong truc triéu tdp va chiu su diéu hanh cia Co quan thuong truc voi su
tham gia cia cac don vi sau:

a) Co quan diéu phdi quéc gia (Trung tdm Ung ctu khan cip mady tinh
Viét Nam VNCERT - thuong truc);

b) Cuc An toan thdng tin, B6 Thdng tin va Truyén théng;

¢) Cuc An ninh mang, Cuc Canh sat phong, chdng t6i pham st dung
cong nghé cao - B§ Cong an;

d) Cuc Céng nghé thong tin, B6 Téng tham muu, Bo Québc phong;

d) Mot sb don vi chuyén trach vé img ciru su ¢b an toan théng tin mang
ctia cac bg, co quan ngang bo, co quan thudc Chinh phi, Uy ban nhan dan cip
tinh, doanh nghiép vién théng, Internet, chii quan hé thdng théng tin quan
trong qudc gia.



2. Quyén han ctia B6 phén tac nghiép tmg ctru khén cép

a) Sir dung cac bién phap nghiép vu, trang thiét bi, phuong tién k¥ thuét
va cac bién phap khac theo chitc nang nhiém vu dugc giao va tuan thu quy
dinh cta phap luat;

b) Yéu cau co quan, to chirc, cd nhén cung cap thong tin, tai liéu, thiet bi
khi cé can ctr xdc dinh lién quan dén sy c¢6 nham phuc vu hoat dong Uing ciru;

¢) Kiém tra hé thong thong tin cia co quan, td chirc, ca nhén khi ¢6 can
ctt x4c dinh lién quan dén su ¢é nhim phuc vu hoat déng tng ctru;

d) Yéu cau co quan, t chirc, doanh nghiép vién théng, Internet cé lién
quan phoi hop thuc hién céc cong viéc can thi€t cho hoat dong g ciru, khac
phuc su c6.

3. Co ché phéi hop va chia sé thong tin gifra cac don vi tham gia bd phan
tac nghiép tmg ciru khan cip bao dam an toan thong tin mang quoc gia theo
quy dinh cia phép luit va quyét dinh ctia Thu tuéng Chinh phu.

Chwong 111
PHUONG AN UNG CUU

Piéu 9. Phan nhém s ¢6 an toan thdng tin mang

Su cb an toan théng tin mang nghiém trong 13 su ¢ dap tmg ddng thoi
cac ti€u chi sau:

1. Hé théng thong tin bj su cb 1a hé théng thong tin cép d6 4, chp d6 5
hogc thuéc Danh muc hé thdng théng tin quan trong qubc gia va bi mdt trong
s& cac su cb sau:

a) Hé thdng bi gian doan dich vu;
b) Dit liéu tuyét mat hodc bi mat nha nudc cé kha nang bi tiét 16;

¢) Dit liéu quan trong cia hé théng khéng bao dam tinh todn ven va
khong c6 kha nang khéi phuc dugrc;

d) Hé thbng bi mit quyén diéu khién;

d) Su ¢b ¢ kha néng xay ra trén dién rong hodc gdy ra cac anh hudéng
day chuyén, 1am tén hai cho cac hé théng thong tin cip d6 4 hodc cdp d6 5
khéc.

2. Chi quan hé théng théng tin khong du kha ning tu kiém so4t, xir ly
dugc su cd.



Piéu 10. Hé thong phwong an tng ciru khin cip bio dam an toan
thong tin mang quéc gia

1. Phuong 4n Gng ctru khin cép bao dam an toan théng tin mang quoc
gia 1a phwong 4n {mg ctru cho su ¢b an toan thdng tin mang nghiém trong dap
Lrng c4c tiéu chi tai Piéu 9 va hé thong théng tin bi su cb 1 hé thong thong tin
clp d6 5 hoic thudc Danh muc Hé théng théng tin quan trong qudc gia.

2. Phuong 4n tmg ctru khin cp bao dam an toan théng tin mang cla co
quan nha nuéc, t§ chirc chinh tri, t5 chirc chinh trj - x4 hdi 13 phwong 4n tmg
ctru cho su ¢ an toan théng tin mang nghiém trong dap {mg cac tiéu chi tai
Piéu 9, hé thdng théng tin bi su ¢b 12 hé théng théng tin cip d6 4 va chi quan
hé thong thong tin thudc céc bd, co quan ngang bd, co quan thude Chinh phi
va cdc co quan nha nude, td chie chinh tri, t& chirc chinh tri - x& hdi & trung
uwong (goi chung la co quan trung uong).

3. Phuong 4n tng ctru khén cdp bao dam an toan thong tin mang cta dia
phuong 14 phuong 4n tmg ctru cho su ¢b an toan théng tin mang nghiém trong
dap tng cac tiéu chi tai Pidu 9, hé théng théng tin bi su ¢b 13 hé théng thong
tin cip do 4 va chi quan hé théng théng tin thudc Uy ban nhan dan hosc Tinh
iy, Thanh uy cac tinh, thanh phé truc thudc trung vong quan ly (goi chung la
co quan dia phuong).

4. Phuong 4n tmg ctru khin cép bao dam an toan thong tin mang cua
doanh nghiép 14 phuong 4n tmg ctru cho su ¢b an toan théng tin mang nghiém
trong dap tmg cac tidu chi tai Piéu 9, hé théng théng tin bi su cb 1a hé théng
thong tin cip d6 4 va chi quan hé théng théng tin 14 doanh nghiép vién thong,
doanh nghiép nha nudc cé quan ly cac hé thong thong tin tir cép do 4 trg 1én,
hoic t6 chirc, doanh nghiép ¢ quén Iy hé théng théng tin thuéc Danh muc Hé
théng thong tin quan trong quéc gia (sau day goi chung 1a doanh nghiép quén
ly ha tng théng tin quan trong).

Diéeu 11. Bao cdo su ¢6 an toan thong tin mang
1. Bao cdo su c6 an toan thong tin mang:

a) Pon vi van hanh hé thong thong tin c6 trach nhiém bdo cdo su cd t6i
co quan chu quan, don vi chuyén trach tmg ctru su ¢b cing cp, Co quan diéu
phéi quéc gia chdm nhit 5 ngay ké tir khi phat hién sy cb; trudng hop xac
dinh su ¢b c6 thé vuot kha ning xt ly cia minh, don vi vdn hanh hé théng
théng tin phai thuc hién quy trinh bo céo khan cip theo quy dinh tai khoan 2
dén khoéan 5 Diéu nay ngay khi phat hién su ¢d hodc xac dinh su cb c6 thé
vugt kha nang xi ly cda minh.



b) Cac td chuc, ca nhan khi phat hién d4u hiéu tn cong hoic su ¢b an
toan thong tin mang can nhanh chong thong bao cho don vi vén hanh hé théng
théng tin, co quan chi quan hé thdng théng tin lién quan, co quan didu phdi
quoc gia va don vi chuyén trach ung clru sy ¢ hodc thanh vién mang ludi
g ctru su ¢ ¢6 trach nhiém lién quan.

2. Béo céo su ¢b phai duoc thuc hién ngay 14p tirc va duge duy tri trong
sudt qué trinh tmg ctru sy ¢d gdm: Béo cdo ban déu; bao céo dién bién tinh
hinh; bdo céo phuwong an Gng ciru cu thé; bao cdo xin y kién chi dao, chi huy;
béo céo dé nghi hd trg, phdi hop; béo céo két thic tng pho.

3. Hinh thirc bao céo bang cong van, fax, thu dién tu, nhén tin da phuong
tién hodc thong qua hé thong bdo cdo, canh bao su ¢ an toan mang qudc gia;
mau béo céo theo quy dinh vé diéu phdi ing ctru, hoic theo huéng dan cia co
quan diéu phéi quéc gia.

4. N4i dung béo cdo ban dau gdm:

a) Tén, dia chi Pon vi van hanh hé théng théng tin; co quan chii quan hé
thong thong tin; hé thong thong tin bi su ¢0; thoi diém phat hién su ¢o;

b) Pau moi lién lac vé su cd cia don vi van hanh hé thong bi su co: Tén,
chirc vy, dién thoai, thu dién tir;

c) Mo tad vé su cd: Loai su cO, hién tugng, danh gid so bd mic do
nguy hai, mic do 1ay lan, tdc dong ctia sy c6 dén hoat dong binh thuong cua
to chirc;

d) Bon vi cung cép dich vu ha téng cong nghée thong tin, vién thong;

d) Liét ké cac bién phap da trién khai hodc du kién trién khai dé xir ly
khic phuc su ¢b;

e) Cac td chic, doanh nghiép dang hd trg img ctru, xir ly va két qua xily
su cO tinh dén thoi diém bao céo;

g) Két qua tmg ciru su cb ban diu;
h) Kién nghi dé xuét huéng tmg ciru xit ly su ¢b (néu co).
5. Nguyén tic bo céo, trao ddi thong tin trong tmg ciru su cd:

a) Don vi vén hanh hé théng théng tin béao cao Chu quan hé thong thong
tin, don vi chuyén trach {ing ciru su ¢4 cing clp, ddng giri Co quan diéu phéi
quéc gia;

b) Don vi chuyén trach tng ciu su ¢ bo cédo Chu quan hé thong thong
tin, Ban Chi dao cép trén truc tiép va Co quan diéu phéi quéc gia;



¢) Ban Chi dao cip bd, tinh va co quan diéu phéi qudc gia bdo cdo Co
quan thudng truc va Ban Chi dao quéc gia.

Piéu 12. Tiép nhén, phat hién, phan loai va xir Iy ban diu s ¢b an
toan thong tin mang

1. Bon vi chuyén trach ve tmg ctru su ¢d hogc thanh vién mang ludi ung
ctru su cb, khi phét hién sy ¢6 hodc nhan duoc théng béo, bio cdo su cb an
toan thong tin mang trong pham vi minh chju trdch nhiém phai thuc hién:

a) Ghi nhan, tiép nhén théng bio, bio co su ¢b an toan thdng tin mang
theo dung quy trinh;

b) Théng bdo ngay thong tin sw ¢b d¢én Co quan diéu phdi qudc gia, don
vi vdn hanh hé thong théng tin, co quan chi quan hé thong thong tin va cac co
quan chtrc ndng lién quan;

c¢) Phan hoi cho t6 chirc, cd nhan gui thdng bao, bdo cao ban dau ngay
sau khi nhan dugc d€ xdc nhan vé viéc da nhan dugc thong bao, bao cdo sy
cO;

d) Tham tra, xac minh va phén loai su cé an toan théng tin mang dé lua
chon phuong an umg ciru phi hop hoic d& xudt véi Ban chi dao cap trén truc
tiép va co quan diéu phdi qudc gia trong truong hop vuot thdm quyén;

d) Chu dong hd trg don vi van hanh hé thdng thong tin tmg ciru, xir 1y sy
c0 trong kha ndng va trach nhiém cia minh;

e) Giam sat dién bién tinh hinh img cuu sy cb va bao cao Ban Chi dao
cép trén truc tiép va co quan diéu ph01 quoc gia; d& xut, xin y kién chi dao
trong trudng hop khong thudc thdm quyén, pham vi trach nhiém cia minh
ho#c vuot kha nang x(r Iy cia minh; '

g) Tbng hop bdo cao Co quan diéu ph01 qudc gia theo dinh ky 6 théng
mdt 14n va bio céo dot xuit khi duogc yéu ciu.

2. Co quan diéu phéi qubc gia c6 trach nhiém:

a) Cong khai trén trang tin dién tir cua minh sb dién thoai, sd fax va
email duong diy néng va bao dam ngudn lue dé duy tri tryc dudng day ndng
lién tuc dé kip thoi tiép nhan va xtt Iy su cd;

b) Ghi nhén, tiép nh4n thng bao, béo cio su cb an toan théng tin mang
theo ding quy trinh;

¢) Phan héi cho t6 chure, ca nhan gui thong bao, bao cdo ban dau ngay sau
khi nhén dugc dé x4c nhan vé viée di nhan duge théng bdo, bio céo su cd;
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d) Cung cap dau moi lién lac riéng doi véi su ¢o nghiém trong;

d) Tham tra, x4c minh va phén loai su ¢ dé thuc hién céc canh béo, diéu
phéi, lua chon phuong an, té chirc ting ciru va bdo céo; dé xuét véi Co quan
thudng truc quyét dinh su ¢ nghiém trong va phuong 4n tng ciru khan cap
phu hop; bao cdo, aé xuat v6i Co quan thudng triue va Ban Chi dao québc gia
céc van dé vuot thim quyén;

e) To chirc hoat dong phéi hop véi cac to chirc ing ctu sur co mang qudc
té dé tlep nhén céc canh bdo sém, théng tin ve su ¢b, nguy co v& mit an toan
thong tin mang va phdi hop tmg ciru su ¢b, tdn cong xuyén bién gidi,

g) Thuc hién cac trach nhiém khac ctia Co quan diéu phdi quéc gia.

3. PBon vi, vén hanh hé ,théng thong tin khi phat hién hoac nhan duogc
thong bdo sy c6 doi voi hé thong thong tin do minh quén ly, phai thuc hién:

a) Ghi nhén, tiép nhan théng bdo, bdo céo su ¢ va tip hop céc théng tin
lién quan theo dung quy trinh;

b) Phan hoi cho td chire, cd nhan gui thong bdo, bdo cédo ban dau ngay
sau khi nhan dugce dé xac nhan vé viéc dd nhan dugc thong bao, bdo céo su
cO;

¢) Chu tri, phdi hop ciing don vi cung cip dich vu an toan théng tin
mang (néu c6) va cac don vi chirc ning lién quan t1en hanh phén tich, xéac
minh, ddnh gi4 tinh hinh, so b§ phén loai su ¢ va trién khai ngay céc hoat
dong tng ciru su ¢b va bao cdo theo quy dinh;

d) Béo céo vé su cb, dién bién tinh hinh tmg clru su b, d& xudt hd tro
ting ctru su cb hodc ning cép nghiém trong cua su ¢b (khi ¢in) cho chu quan
hé thong théng tin, Co quan diéu phéi qudc gia va don vi chuyén trach tng
ctru sur ¢b cling cép.

Piéu 13. Quy trinh #ng ciru sw ¢ an toan thong tin mang thong
thwong

Quy trinh Ung ctu su c¢b an toan thong tin mang théng thudng theo cdc
véan ban huong din, quy dinh cia B6 Théng tin va Truyén théng va Co quan
diéu phdi quéc gia.

Piéu 14. Quy trinh Wng ciru sy ¢6 an toan thdong tin mang nghiém
trong

Quy trinh tmg ctru khén cép su cb an toan thong tin mang nghiém trong
sau ddy dugc sir dung chung cho ca bén phuong an mg ctu khén cip néu
trong Diéu 10 Quyét dinh nay, cu thé bao gdm cac budc sau:
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1. Phat hién hodac tiép nhén su ¢b

Pon vi chu tri: Pon vi vin hanh hé théng thong tin; Co quan diéu phéi
qudc gia.

Pon vi phbi hop: Pon vi chuyén trach vé Gng ciru su ¢b; Chil quan hé
thong thong tin.

Nbi dung thuc hién: Pon vi van hanh hé théng théng tin chiu trach
nhiém lién tuc theo dbi, phat hién cac tin cong, sy cb @bi véi hé théng minh
duoc giao quan 1y, van hanh. Co quan didu phdi qubc gia la don vi dau méi tb

chire cac hoat dong theo doi, giam sat, phat hién cdc su c¢b va tiép nhén thong
bdo vé su cb an toan thong tin mang tir cic ngudn khac nhau.

2. Xé4c minh, phan tich, danh gia va phan loai su cb
Pon vi chu tri: Co quan diéu phdi quic gia.

Pon vi phdi hop: Chi quan hé thdng théng tin; Pon vi chuyén trach vé
ung ctru sy ¢0; Pon vi van hanh hé thong thong tin.

Noi dung thuc hién:

a) Co quan diéu phéi quoc gia phdi hop cing chit quén hé théng théng
tin (hodc don vi dugc Uy quyén nhu don vi chuyén trach vé {mg ctru sy c6
hodc don vi vén hanh hé théng théng tin) xdc minh sy cb bao gbém cac thong
tin sau: Tinh trang su cd; muirc d6 su c6; pham vi anh hudéng cua sy c6; a6i
twong, dia diém xay ra su cd.

b) Sau khi x4c minh duge su ¢, Co quan diéu phdi qudc gia cé trach
nhi€ém phén loai sy co va trién khai ti€p nhu sau:

- Trudng hop su cb dugc phan loai thong thuong (khong dat céc tiéu chi
quy dinh tai Piéu 9 Quyét dinh nay) thi Co quan diéu phdi qudc gia théng bao
cho cac bén lién quan dé tiép tuc trién khai theo phuwong 4n tmg ctru sy ¢b an
toan thong tin mang thong thuong;

- Trudng hop su c¢b dugc phan loai nghiém trong (dat cac ti€u chi quy
dinh tai Diéu 9 Quyet dlnh nay) thi Co quan diéu ph01 quéc gia bao cao Co
quan thuong truc vé sy c¢b nghiém trong clng véi cac dé xuat Phuong 4n img
ctru; cac don vi tham gia lyc lugng g ciru; ngudn luc can thiét dé umg ciru
su ¢b; du kién triéu tip bd phan tac nghiép timg ctru khan cip va thuc hién tiép
theo khoan 3 Piéu nay.

3. Co quan thuong truc quyét dinh lga chon phuong an va triéu tép cac
thanh vién cia bd phan tac nghiép timg ctru khan cép.

Don vi chu tri: Co quan thudng truc.
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N&i dung thuc hién:

a) Co quan thuong truc cén cu theo bao céo cia Co quan dleu ph01 qubc
gia xem xét quyét dinh lua chon phuong an ung ciru khan cip qudc gia va
tri¢u tap bd phan tac nghiép img ciru khan chp dé ing clru, xur ly su c6. Tuy
theo tinh hinh thuc té, bo phan tac ‘nghiép img clu khan cép dugc huy dong tir
sé céc don vi theo quy dinh tai Diéu 8 Quyet dinh nay phu hop véi phuong an
ung ctru dugce lua chon va ddc thu cua su c6.

b) Nguyén tic phan céng nhiém vu trién khai cdc bién phép vmg ctru
khan cap bao dam an toan thdng tin mang quoc gia nhu sau:

- Chi dao diéu hanh hoat dong g ctru va giam sat co ché phéi hop, chia
sé thong tin: B4 Théng tin va Truyén thong, Ban diéu phdi tng ciru qubc gia;

- Thu thép, téng hop théng tin va chia sé, bao cdo: Co quan diéu phbi
qudc gia, chi quan hé théng théng tin (qua don vi v4n hanh hé théng thong tin
va don vi chuyén trach img cttu su cd);

- Phéan tich thong tin: Co quan diéu phéi quoc gia, don vi van hanh hé
théng théng tin, don vi chuyén trach img ctru sy ¢6 va cac don vi tham gia tac
nghiép tmg ctru khén cép;

- Ngan chin, xt Iy su c6: Pon vi van hanh hé théng théng tin, don vi
chuyén trach img ciru su 0, Co quan di€u phoi qudc gia va cac don vi tham
gia tac nghi€p ung ctru khén cap;

- Khég phuc, g& bo, khoi phuc di li€u va hoat dong binh thuong: Chu
quan hé thong thong tin, cac don vi dugc chid quan hé thong thong tin lua
chon;

- Xtr ly héu qua: Chu quén hé théng théng tin, cdc don vi tham gia tic
nghiép tmg ctru khén cap;

- Cong pé va xir ly khing hoang thong tin: Co quan thuong truc, Co
quan diéu phoi quoc gia.

4. Trién khai phuong 4n tmg ctru ban déu
Pon vi chu tri: Co quan diéu phéi quéc gia, Chi quan hé théng théng tin.

Noi dung thuc hién: Co quan diéu phdi quéc gia nhanh chéng phéi hop
Vv6i chu quéan hé thdng thong tin tién hanh ngay céc bién phdp tng ctru ban
d4u, bao gdm:

a) Xac dinh pham vi, doi tugng, muc tiéu can ing ctu:

- Céc sy co lién quan da xay ra;
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- Péi tuong dang bi anh hudng;
- Pham vi bi anh huong;

- Céc muc tiéu vu tién trong khic phuc su ¢6 (khoi phuc hoat déng, bao
dam bi mat dir liéu; bdo dam tinh toan ven dit liéu);

- Dién bién tinh hinh va phuong thirc thi doan tin cong;
- Dy doan c4c dién bién tiép theo co thé xay ra.

b) Diéu phoi c4c hoat dong tng ciru ban dau: Co quan thudng tryc chi
dao Co quan diéu phbi quoc gia thuc hién diéu phéi va chia sé thong tin, tai
liéu lién quan dén tinh hudng tmg ctru cho cac thanh vién tham gia theo chirc
nang, nhiém vu dugc giao.

¢) Canh bdao sy ¢6 trén mang ludi img ciru qudc gia: Co quan diéu phoi
quoc gia thuc hién canh bdo cho céc thanh vién mang luéi va cac doi tuong
¢6 lién quan hodac co6 kha ning xay ra c4c sy co tuong tu.

d) Tién hanh cac bién phap khoi phuc tam thoi:

Cian ctr vao muc tiéu duge wu tién trong khic phuc su ¢, Chu quan hé
thdng théng tin phdi hop véi Co quan diéu phdi qudc gia, cic nha cung cip
dich vu va céc co quan chirc nang khac tién hanh khoi phuc mot s6 hoat dong,
dir liéu hodc két ndi cin thiét nhat dé giam thiéu thiét hai ddi véi hé théng
thong tin, anh hudng uy tin clia co quan chi quan, quan 1y hé théng hoic gay
anh hudng x4u t61 x3 hoi.

Chu quan hé thong thong tin phai phéi hop chit ché, cung cdp diy du
théng tin & Co quan diéu phdi qudc gia thuc hién giam sat, theo ddi qua trinh
phuc hdi va céc tAn cong, anh hudng trong thoi gian chua khic phuc triét dé
su co.

d) Xt Iy hau qua ban dau: Chu quan hé thdng théng tin cin nhanh chéng
tién hanh cac bién phap khic phuc khin cdp cac hiu qua, thiét hai do tin cong
mang gy ra lam anh hudng dén nguoi dan, x3 héi, co quan, té chirc khac
theo yéu cau cia Co quan thuong truc.

e) Ngén chan, xir ly cac hanh vi dd dugc phat hién: Co quan thuong truc
diéu phdi hoic chi dao Co quan diéu phdi qudc gia thuc hién dleu phéi céc co
quan chtrc ning trién khai hd trg phét hién va xtr ly cac ngudn phét tan tAn
cong, ngan chin céc tan cong tir bén ngoai vao hé théng thong tin bj su ¢d. Co
quan thuong trire cung cép hodc chi dao cung cap cac thong tin, chung ctr lién
quan dén cac hanh vi vi pham phap luat cé yéu to céu thanh t6i pham (néu cd)
dé céc co quan chirc nang thudc B Céng an tién hanh diéu tra, x4c minh va
ngan chan t6i pham.
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5. Trién khai phuong 4n tmg ctru khédn cip
a) Chi dao xtt 1y su ¢b
Pon vi chi tri: Co quan thudng trye, Ban Chi dao {mg ctu sy cb cép b9, tinh.

Noi dung thuc hién: Can cir theo phuong dn tmg ctru dugc lua chon,
Co quan thudng truc chi dao chu quan hé thong théng tin, Co quan diéu phéi
quoc gia, b phan tac nghiép tng ctru su ¢ trién khai cdng tac mg ctru, Xt ly
sy ¢0. Trong qua trinh Ung cttu, tay thude vao dién bién tinh hinh thuc té, Co
quan thudng truc c6 thé quyét dinh bo sung thanh phan tham gia tac nghiép
tng ctru khan cip.

b) Piéu phéi cong tac tmg ciru
Pon vi chu tri: Ban diéu phéi tmg ciru qubc gia, Co quan diéu phdi quic gia.

Noi dung thue hién: Cén cir theo phuong an tng ctiru dugc lura chon, Ban
Piéu ph01 ing ciu qudc gia hoic Co quan diéu phdi quéc gia thuc hién cong
tac diéu phdi tmg ctru theo chirc ning nhiém vu ctia minh va gidm séat co ché
phéi hop, chia sé thong tin.

¢) Phat ngén va cong bd théng tin

Co quan thuong truc chiu trach nhi€ém chi dinh ngudi phat ngoén, cung
cAp théng tin; quyét dinh dia diém, ndi dung, thoi diém phat ngon, cung cip
théng tin cho cdc co quan thong tin dai ching, cac cd nhén va t6 chirc 6 lién
quan dén su cd.

d) Thu thap thdéng tin
Pon vi chi tri: Co quan diéu phdi qudc gia, chi quan hé théng thong tin.

Nbi dung thue hién: Cin cit theo yéu ciu cung clp théng tin cho cac don
vi thudc thanh phén tac nghiép tmg ctru khén cap, co quan diéu ph01 qudc gia
cung chu quan hé thong théng tin phdi hop tién hanh thu thap, tbng hop va
chia sé, cung cép thong tin.

@) Phén tich, gi4m sat tinh hinh lién quan su c6

Co quan diéu pho1 qudc gia chu tri, pho1 hop voi chi quan hé théng
théng tin thuc hién gidm sat lién tuc dién bién su cb va thoéng bdo, cép nhat
dén céc don vi trong bd phan tac nghiép tmg ciru khan cp.

Céc don vi thudc bd phén téc nghiép (mg clru khdn cip dya trén
cdc thong tin thu thép dugc, s dung cac nguodn lyc, phuong tién va cdc
quy trinh nghiép vu clia minh dé tién hanh phén tich su c6. Két qua phan tich
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su ¢6 duge bdo cdo Co quan thudng truc, Co quan diéu phoi quoc gia va chia
sé trong bo phén tdc nghiép ung cru khan cap dé phuc vu img ctru, khdc phuc
sur cO.

e) Khic phuc su ¢b, g& bé ma doc
Don vi chi tri: Chi quan hé thng théng tin.

Pon vi phdi hop: Co quan g‘iéu phdi quéc gia, cic don vi khac thudc Bo
phén tac nghiép ung ctru khan cép.

NGi dung thyc hién:

- Sao luu hé théng trude va sau khi xir ly su cd;

- Tiéu diét cdc ma doc, phan mém doc hai;

- Khéi phuc hé théng, dit liéu va két nbi;

- C4u hinh hé théng an toan;

- Kiém tra thir toan bo hé théng sau khi khic phuc su cd;
- Khéc phuc céc diém yéu an toan thong tin;

- B4 sung cac thiét bi, phan cting, phdn mém bio dam an toan théng tin
cho hé thong;

- Trién khai theo ddi, giam sat, ngdn chdn kha ndng 1ap lai su co hodc
xay ra cac sy co tuong tu.

g) Ngan chén, xr ly hdu qua

Chu quan hé thdng théng tin c¢6 trach nhiém xir Iy cdc hdu qua do su cd
hé thong thong tin cua minh gdy ra anh huéng dén ngudi dan, co quan, t6
chure khac.

Céc don vi thudc thanh phan tham gia tac nghiép tng cu khén cép, dua
trén cac két qua phén tlch diéu tra, sir dung cdc ngudn luc, phuong tién va
nghiép vu cia minh dé tién hanh ngan chin cac hanh vi gy ra su ¢b va hd tro
xu ly hau qua.

h) X4c minh nguyén nhan va truy tim ngudn gbc

Cac don vi tham gia tac nghiép umg ctru khén cép sau khi phan tich su
cd, tham khao cac két qua phan tich sir ¢d clia cac don vi khac, sir dung céac
ngudn tin va quy trinh ‘nghiép vu cua minh, chi dong diéu tra chi tiét nguyén
nhén va truy tim nguén gdc, giri Co quan thudng true, Co quan diéu phéi
qudc gia dé tong hop, x4c minh, bao cdo Ban Chi dao quéc gia cdc thong tin
lién quan, cu thé bao gém:
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- Pbi tuong bi tdn cong;

- Phuong thirc thi doan tn cong (quy trinh, k thut, miu ma doc, phin
mém doc hai);

- Thoi gian tin cong;

- Céc thiét hai da xay ra;

- Péi tugng tin cong;

- Dy doan kha niing xay ra cac tn cong twong tu va thiét hai.

6. Panh gia két qua trién khai phuong 4n tmg ctru khén cdp bao dam an
toan théng tin mang quéc gia

Pon vi chu tri: Ban Chi dao qudc gia

Noi dung thuc hién: Co quan thuong truc téng hop toan bo cac bao cao
phén tich ¢ lién quan dén trién khai phuong 4n tmg ciru khin cdp bao dam an
toan thong tin mang qudc gia d& bdo cio véi Ban Chi dao qudc gia va hop
phan tich nguyén nhan, rat kinh nghiém trong hoat dong xtr 1y su cb va dé
xudt céc bién phap bd sung cho cdc sy cd tuong tu.

7. Két thuc
Pon vi chu tri: Co quan didu phéi qudc gia

Pon vi phéi hop: Chi quan hé théng théng tin, cic don vi thudc BO phén
tdc nghiép tmg ctru khin cép.

Noi dung thuc hién: Co quan didu phédi quéc gia cin ctr két qua danh gia
cua Ban Chi dao quéc gia s€ thuc hién hoan tat cidc nhiém vu sau, két thic
hoat dong umg ctru su cd khén cép:

- Luu hd so, tai liéu luu trit;
- X4y dung, diuc rit cac bai hoc, kinh nghiém;

- P& xuit céc kién nghi vé k¥ thuat, chinh sach dé han ché thiét hai khi
x4y ra céc tin céng tuong tu;

- Bdo céo co quan cip trén, tb chirc hop bdo hodc giri thong tin cho
truyén théng néu can thiét.
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Chuong IV
, ~ BIEN PHAP BAO PAM THUC HIEN x
UNG CUU SU CO AN TOAN THONG TIN MANG QUOC GIA

Piéu 15. Trlrng dung tai san va dinh chi phwong tlen thong tin phuc
vu &ng ciru khén cap sw ¢d an toan thong tin mang quoc gia

Trong qua trinh trién khai tmg ctru kh4n cip bao dam an toan théng tin
mang quoc gia, khi dugc Co quan thuong truc yéu cau, cac co quan co chic
ning tham quyén theo quy dinh cia phép luat thuc hién:

1. Tam dinh chi hodc dinh chi viéc st dung phuong ti€n thdong tin lién
lac hodc cac hoat dong khac tir hé théng théng tin khi ¢é cin clr x4c dinh cac
hoat dong nay gdy nguy hai dadc biét nghiém trong . dén loi ich coéng cong hoic
tén hai nghiém trong, dic biét nghiém trong t6i qudc phong, an ninh.

2. Trung dung phuong tién thdng tin, phuong tién giao thong, phuong
tién khic va ngudi dang str dung, diéu khién phuong tién d6 trong trudong hop
cAp bach dé thuc hién nhiém vu tng ciru khin cdp hoic dé ngin chin hiu qua
thiét hai cho x4 hdi dang xay ra hodc cd nguy co xay ra.

3. Huy dong cac nguén luc trong pham vi nganh linh vye, dia phuong
minh quan ly dé trién khai thuc hién tmg citu su cd.

Piéu 16. Xay dung va trién khai ké hoach ng phé sy ¢ bao dam an
toan thong tin mang

1. Cac co quan, don vi xdy dung va thuc hién ké hoach tng phé su cb
bao dam an toan thong tin mang (sau day goi tit 1 ké hoach tmg phé su cb)
dé dam bao nhan luc, vat luc, tai luc va cac diéu kién cén thiét dé sin sang
trién khai kip thoi, hiéu qua phuong an tmg ctru su ¢b bao dam an toan théng
tin mang, cu thé nhu sau:

a) Co quan diéu phdi quéc gia xiy dung, trinh B Théng tin va Truyén
thong phé duyét dé thuc hién ké hoach ing phd su ¢6 bao dam an toan thong
tin mang qudc gia va ké hoach hoat dong ciia mang luéi ung cuu su c6.

b) Pon vi chuyén trach vé tmg ctru su ¢b ciia cac bd, co quan trung wong
x4y dung, trinh thi trudng co quan cht quan phé duyét dé thuc hién ké hoach
tg phé su ¢b bao dam an toan thong tin mang cho co quan nha nuéc, t chic
chinh tri, t6 chtrc chinh tri - x4 hoi trong pham vi bd, nganh minh quén ly.

¢) Pon vi chuyén trach vé tmg ctru su ¢b cia céc tinh, thanh phé truc thude
trung vong xay dung, trinh Chu tich Uy ban nhan dén cap tinh phé duyét dé thuc
hién ké hoach mg pho su ¢ bdo ddm an toan thong tin mang cua dia phuong;
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d) Céc thanh vién mang ludi, t6 chirc, doanh nghiép c6 quan ly hé thdng
thong tin thuéc Danh muc hé théng thong tin quan trong quéc gia, hé théng
thong tin 1dm, hé thdéng diéu khién cong nghiép (SCADA) xiy dung, phé
duyét va thuc hién ké hoach ung pho su ¢ bao dam an toan thong tin mang
trong td chirc, doanh nghiép minh.

2. Cac co quan, don vi xay dung ké hoach ung pho su cd bao dam an
toan thong tin mang theo dé cuwong tai Phu luc II ciia Quyét dinh nay, trong d6
chu trong cac ndi dung: Céc kich ban tin cdng, cac nguy co, tinh hudng su c¢b
c6 kha ning xay ra, cac phuong 4n tmg ctru theo céc kich ban, tinh hudng du
kién va cong tac huén luyén, dién tip. Truong hop cén thiét, Bo Thong tin va
Truyén thong xem xét diéu chinh mét sé diém trong dé cuong cho phu hop
véi tinh hinh va yéu ciu su ¢b an toan théng tin mang.

3. Co quan diéu phéi qudc gia hudéng din viéc xdy dung, trién
khai ké hoach tmg phé su cd, du phong tmg ctru, xir Iy su ¢b an toan thong
tin mang; té chirc hoat dong hudn luyén, dién tap theo ving, mién va quoc
gia, quoc té; dinh ky kiém tra, dénh gia viéc trién khai ké hoach tmg phé su cb
an toan thong tin mang cia cac bg, nganh, dia phuong va cia cac td chure,
doanh nghiép.

Piéu 17. Kinh phi

1. Kinh phi dé thuc hién céc phuong 4n, k& hoach, hoat déng diéu phéi,
ing ciru, khic phuc su ¢ an toan thong tin mang dugc ldy tir céc ngudn:
Ngén sach trung wong; ngén sach dia phuong; kinh phi cia doanh nghiép va
céc ngudn vén hop phap khéc theo quy dinh.

2. Kinh phi thuc hién cc hoat déng tmg ciru sw ¢b an toan thong tin
mang duogc bd tri trong du toan chi ngin sach nha nudc clia cac bd, co quan
trung wong va cac dia phuong (bao gdm chi dau tu phat trién va chi thudng
xuyén) va dugc quan ly, sir dung, thanh quyét toan theo phan cip ngén sach
quy dinh tai Luat ngan sach nha nuéc va cac vin ban huéng din thi hanh.
Viéc bb tri kinh phi thuc hién theo nguyén tac: Hoat doéng, luc luong thudc co
quan cép nao thi bé tri kinh phi va str dung tir ngudn kinh phi ctia co quan cp
do, cu thé:

a) Ngan séch trung vong bdo dam cho:

- Hoat déng chi dao, diéu hanh, kiém tra, giém sat tmg ctru sy cd cua
Ban Chi dao quoc gia, Ban Diéu phdi img ctru qudc gia, Co quan thudng truc
ng ctru su ¢b qudc gia;
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- Hoat d6ng cta Co quan diéu phdi qudc gia gdbm: Kinh phi trién khai
cac hoat dong lién quan thudc trach nhiém cua co quan didu phéi quoc gia
quy dinh tai cac Piéu 7, Pidu 11, Diéu 12, Piéu 13, Piéu 14 va Didu 16
Quyét dinh nay; kinh ph1 bao dam hoat dong thuong xuyeén; td chirc g1am sat,
phat hién, canh béo; huan luyén, dién tap, dao tao; mua sim, ning cip, gia
han ban quyen phin mém, trang thiét bi, bao dudng phuong tién, cong cu;
tham gia, phbi hop cdc hoat dong hop tac quoc té vé& an toan mang; kinh phi
xay dung va trién khai ké hoach ung pho su cd, kinh phi dy phong Umg ciru,
xtt 1y su cb nghiém trong quoc gia; hd trg cac b, nganh, dia phuong trong
diéu phéi, tmg ctru sy c6; kinh phi thué dich vu k thuét, t chirc va duy tri
doi chuyén gia img ctru sy ¢ va bd phan tac nghiép tmg ciru su cd; kinh phi
d1eu hanh va td chirc céc hoat déng ciia Mang ludi img ciru su cb, tuyén
truyén, tap huén, hdi théo, giao ban mang ludi, nghién clru chuyén mon, duy
trl bd ph4n chuyén gia k§ thuét, ning cao ning luc va phat trién cac doi ung
ctru s ¢d; kinh phi kiém tra, ra quét, danh gia an toan thong tin; tao 14p, thu
thap, phén tich va chia sé thong tin Ve su ¢o; ho tro x4y dung, 4p dung chuin
ISO 27xxx va cac chudn quéc té vé an toan thong tin mang; trién khai céc
hoat dong nghiép vu dic thu bdo dam an toan théng tin mang cho cac hé
théng thong tin quan trong ctia Nha nudc;

- Céc bo, co quan trung wong cin cir cac ndi dung quy dinh tai Quyét
dinh ndy 18p dy toan kinh phi hang ndm dé trién khai céc hoat dong lién quan
thudc trach nhiém cua b9, nganh minh quy dinh tai cac Piéu 7, Pidu 11,
D1eu 12, Piéu 13, Piéu 14 va Dleu 16 Quyét dinh nay; kinh phi xay dung va
trién khai ké hoach mg phé su ¢ trong bd, nganh minh; kinh phi du phong
ng ctru, Xt 1y su ¢d cho cdc hé théng thong tin do bd, nganh minh quan ly;
kinh phi td chirc ddo tao, huin luyén, dién tap va hoat dong ctia Doi timg ctru
su ¢b; kinh phi giam sat, kiém tra, ra quét, danh gia an toan théng tin; hd trg
xdy dung, 4p dung chudn ISO 27xxx va trién khai cac hoat dong nghiép vu
dic thi bao dam an toan théng tin mang cho céc hé thdng thong tin thudc
pham vi quan ly.

b) Ngén sach dia phuong bao dam cho hoat dong cua Ban Chi dao, don
vi chuyén trach img ctru sy cd, doi tmg ctru su ¢ cia dia phuong, gdm: Kinh
phi dé trién khai cdc hoat dong lién quan thudc trach nhiém cua dia phuong
quy dinh tai cac Piéu 7, D1eu 11, Bidu 12, Piéu 13, D1eu 14 va Piéu 16
Quyét dinh nay; kinh phi trién kha1 ké hoach tmg phé su ¢6 cia dia phuong;
kinh phi du phong tmg ctr, xir 1y sw cd cho céc hé théng thong tin thudc dia
phuong quan ly; kinh phi t6 chirc dao tao, huén luyén, dién tdp va hoat dong
cia Doi img ciru su co; kinh phi giam sét, kiém tra, ra quét, danh gia an toan
thong tin; hd tro xdy dung, ap dung chudn ISO 27xxx va trién khai céc hoat
dong nghiép vu dédc thu bao ddm an toan thong tin mang cho cac hé¢ théng
thong tin thudc pham vi quan ly.
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¢) Ngudn kinh phi clia doanh nghiép dam bao dé trién khai cac hoat dong
lién quan thudc trach nhiém cia doanh nghiép quy dinh tai khoan 4 Piéu 7,
Piéu 11, Pidu 12, Pidu 13, Piéu 14 va Pidu 16 Quyét dinh nay; trién khai ké
hoach l’mg phé su cb cia doanh nghiép, du phong l'mg ctru, xir 1y su cb cho
céc hé thdng thong tin do doanh nghlep quan ly; phoi hop giam sat, cung cép
thong tin, tham gia ung ctru su co; to chtre dao tao, huin luyén, dién tap, duy
tri hoat dong ciia Poi mg ctru su ¢d va cdc nhiém vu khac do doanh nghiép
thuc hién va duoge hach todn vao chi phi kinh doanh dé thuc hién. Céc doanh
nghiép vién théng, Internet bao dam kinh phi dé gidm sét, tmg ciru su cb bao
dam an toan théng tin mang trén cac kénh két ndi Internet clia doanh nghiép
minh va dugc hach toan vao chi phi kinh doanh dé thuc hién.

d) Chu quan hé théng thong tin phai bd tri kinh phi dé thuc hién ké
hoach, phuong 4n tng ciru su ¢d, du phong kinh phi xtr 1y su ¢d, khic phuc
h4u qua, khéi phuc di liéu va hoat dong binh thuong ctia hé thng thong tin
ctia minh.

d) Ngudn vén tir Quy dich vu vién théng cong ich Viét Nam duoc b tr
cho mét sb hoat déng, nhiém vu vé diéu phéi, ung cliru sy ¢ bao dam an toan
thong tin mang mé ngén sach nha nudc khong chi hodc chi khong du cua co
quan diéu phéi quéc gia, bo phén tac nghiép tng ciru sur co do co quan thudng
truc triéu tap, hoat déng ctia mang ludi tng ciru su b quoc gia, thué dich vu
ky thuat, th chirc va duy tri ddi chuyén gia tmg ctru sy ¢ thude co quan diéu
phdi quéc gia, chi tra cho hao tdn cla cic doanh nghiép vién théng, Internet
do trién khai gidi phap tmg ctu, ngin chin, xir Iy su c¢b nghiém trong quéc
gia, va céc hoat dong khéc lién quan ma ngan sach nha nudc khong chi hodc
chi khong du.

e) Bo Tai chinh chu tri, phdi hop véi Bé Thong tin va Truyén théng
hudng dan chi tiét kinh phi cho cong tac diéu phoi, ung clru su cd bao ddm an
toan thong tin mang quy dinh tai Diéu nay.

_ Chuong V
PIEU KHOAN THI HANH

Piéu 18. Hiéu lyc thi hanh
Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky ban hanh.
Piéu 19. Tb chire thwe hién

B¢, co quan ngang bd, co quan trung wong, Uy ban nhan dén tinh, thanh
phé truc thude trung wong va céc td chirc lién quan trién khai thuc hién Quyét
dinh nay.
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Trong qué trinh thuc hién néu phat sinh vudng méc hoidc nhan thiy cin
thiét phai thay d6i nhimng ndi dung quy dinh trong Quyét dinh nay, cc co
quan, t6 chirc c6 ¥ kién bang vin ban giri Bo Théng tin va Truyén théng téng
hop, bio cdo Thil tuéng Chinh pht dé xem xét sira dbi, bb sung. /

Noi nhidn:
- Ban Bi thu Trung wong Dang;
- Thu tuéng, cac Phé Thu tuéng Chinh phu;
- Cac bg, co quan ngang bg, co quan thuge Chinh phu;

- HDND, UBND cic tinh, thanh phd truc thudc trung u'orng
- Vin phong Trung wong va cac Ban cua Dang;
- Vin phong Téng Bi thu;
- Vin phong Chu tich nuéc;
- Hoi ddng dan tdc va cac Uy ban cia Qudc hoi;
- Vin phong Quéc héi;
- Tda 4n nhén dén tdi cao; ) guyén Xuin Phiic
- Vién kiém sat nhan dén t6i cao;
- Kiém todn nha nuéc;
- Uy ban Giam st tai chinh Quéc gia;
- Ngan hang Chinh sach xd héi;
- Ngdn hang Phat trién Viét Nam;
- Uy ban trung wong Mit trin T4 quoc Viét Nam;
- Co quan trung wong clia cdc doan thé;
- VPCP: BTCN, cac PCN, Tro Iy TTg, TGP Céng TTDT,

cac Vy, Cuc, don vi true thude, Cong bao;
- Luu: VT, KGVX (3). xu ko5
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1. Cac quy dinh chung

a) Pham vi va ddi tuong cua ké hoach.
b) Nguyén tic, phuong chim tmg phé su cb.
¢) Céc luc luong tham gia tng pho su cb.

d) Chirc ning, nhiém vu, trach nhiém va co ché, quy trinh phdi hop giita
cac co quan, don vi

- Pon vi quan ly, vin hanh hé thdng théng tin;

- Nha thiu cung cip dich vu an toan théng tin mang (néu co);
- Pon vi chuyén trach img ciu su cd;

- Boi tmg ctru su ¢d bao dam an toan théng tin mang;

- B6 phan tac nghiép tmg ciru khén cip;

- Co quan diéu phéi quéc gia;

- Ban Chi dao tmg ciru khan cép su c§;

- Co quan thuodng trirc va Ban Chi dao quéc gia;

- Céc don vi lién quan khac.

2. P4anh gia cic nguy co, sir ¢d an toan thong tin mang

a) Panh gia hién trang va kha ndng bao dam an toan thong tin mang cua cac
hé théng thong tin va céc dbi trong can bao vé thude pham vi ciia ké hoach;

b) Danh gid, dy bao cac nguy co, su cb, thn cong mang co thé Xay ra voi
céc hé théng thong tin va cic dbi tuong cin bao vé;

¢) Panh gi4, du bao cac hiu qua, thiét hai, tac dong cd thé c6 néu xay ra
Su cO;

d) P4nh gid vé hién trang phuong tién, trang thiét bi, cong cu hd tro,
nhén lyc, vét lyc phuc vu déi pho, tmg ciu, khac phuc su ¢b (bao gdm ciia ca
nha thiu d3 ky hop ddng cung cip dich vu néu cé).



3. Phwong an doi pho, u'ng cu’u d6i voi mot so tinh huéng s co cu thé

Db6i voi mbi hé thong thong t1n chu'orng trinh tmg dung, can xay dung
tinh hudng, kich ban sy ¢b cu thé va dua ra phuong an d6i pho, tmg ciru sy cb
tuong ung. Trong phuong 4n déi pho 1mg.ctru phai dit ra dugce cdc tiéu chi
de c6 thé nhanh chéng xéc dinh dugc tinh chét, mirc @6 nghiém trong cua su
c¢b khi su cb xay ra. Viéc xdy dung phuong 4n dbi phé, tmg ciru sy ¢ cin
dam bao cac ndi dung sau:

a) Phuong phdp, cach thirc dé x4c dinh nhanh chéng, kip thoi nguyén
nhan, nguén goc sy ¢ nhim 4p dung phuong an déi phé, tmg ciru, khic phuc
su ¢b pht hop

- Sy ¢0 do bi tan cong mang;

- Su ¢ do 16i cuia hé théng, thiét bi, phdn mém, ha ting k¥ thuét hodc do
161 duong dién, dudng truyen, hosting...;

- Su ¢0 do 16i cia ngudi quan tri, van hanh hé thong;

- Sur ¢b 1ién quan dén céc tham hoa ty nhién nhu bio, lut, dong dit, hoa
hoan v.v...

b) Phuong 4n ddi pho, tmg ciru, khic phuc su cb dbi vi mot hodic nhidu
tinh hudng sau:

- Tinh huéng su ¢b do bi tdn cOng mang:

+ T4n cong tir chdi dich vu;

+ T4n cong gia mao;

+ T4n cong st dung m3 doc;

+ T4n céng truy cap trai phép, chiém quyén diéu khién;
+ T4n cong thay dbi giao dién;

+ T4n cong ma héa phin mém, dit liéu, thiét bi;

+ TAn cong pha hoai thong tin, dit liu, phén mém;

+ T4n cbng nghe trom, gian diép, 14y cip thong tin, dir lidu;
+ T4n cong tdng hop sir dung két hop nhiéu hinh thic;
+ Céc hinh thttc tin c6ng mang khéc.

- Tinh hudng su ¢ do 16i cua hé théng, thiét bi, phdn mém, ha ting
k§ thuat:

+ Su ¢0 nguodn dién;



+ Su ¢b dudng két ndi Internet;

+ Su ¢ do 151 phdn mém, phan cimg, img dung cia hé théng thong tin;
+ Su ¢6 lién quan dén qu4 tai hé thong;

+ Su ¢6 khéc do 18i clia hé thdng, thiét bi, phdn mém, ha ting ky thuit.
- Tinh hudng su ¢b do 13i ctia ngudi quan tri, van hanh hé théng:

+ Ldi trong cap nhit, thay dbi, cAu hinh phﬁn cung;

+ L&i trong c4p nhat, thay déi, cdu hinh phin mém;

+ L&i lién quan dén chinh sach va thu tuc an toan thong tin;

+ Ldi lién quan dén viéc dimg dich vu vi 1y do bét budc;

+ L&i khac lién quan dén ngudi quan tri, van hanh hé théng.

- Tinh hudng su ¢b lién quan dén cdc tham hoa tu nhién nhu bio, lut,
dong dat, hoa hoan v.v....

c) Cong tac td chirc, diéu hanh, phbi hop gilta cac luc lugng, gifta céc t6
chire trong déi pho, ngin chan, tng ciru, khic phuc su cd;

d) Phuong an vé nhan luc, trang thiét bi, phén mém, phuong tién, céng
cy, va du kién kinh phi dé thuc hién, do6i pho, img clru, xr ly d6i vai timg tinh
hudng su c6 cu thé.

4. Trién khai hoat dong thuong true, diéu phdi, xir ly, ing ciru sw ¢d

a) Trién khai cac hoat déng thude trach nhiém cta cdc co quan, don vi
lién quan theo quy dinh tai cac Didu 11, Piéu 12, Piéu 13, Pidu 14 va céc noi
dung lién quan khac ciia Quyét dinh nay;

b) Du phong kinh phi, nhén luc, vat lyc thuong truc sin sang {mg ciru sy
cd; trién khai diéu hanh phéi hop t6 chirc “ung cuu va thue hién Ung ctu, x&r
Iy, ngin chin, khic phuc su ¢b khi cé su ¢b xay ra.

5. Trién khai huan luyén, dién tap, phong ngira sy co, giam sat phat
hién, bdo dam cac diéu ki€n san sang doi pho, trng ciru, khic phuc su c6

Xay dung cdc ndi dung, nhiém vu cu thé can trién khai nhim phong
ngura sy ¢, giam sat phat hién, huén luyén, dién tap, bao dam céc diéu kién
san sang déi pho, tmg ctru, khic phuc su ¢b, cu thé bao gom:

a) Trién khai cac chuong trinh huan luyén, dién tap:

- Huén Juyén, dién tdp cac phuong an d6i pho, tmg ctu su cb twong img
v6i cac kich ban, tinh hudng su ¢b cu thé tai Muc 3 Phu luc nay;



- Huan luyén, dién tap néng cao ky nang, nghiép vu phdi hop, ung ctu,
chéng tan cong, xtt Iy ma doc, khéc phuc su cd;

- Tham gia huan luyén, dién tdp vung, mién, quoc gia, quoc té.

b) Cac ndi dung, nhiém vu nhdm phong nglra sy ¢6 va phat hién som
sy cO:

- Giam sat, phat hién sdm nguy co, su c0;

- Kiém tra, danh gi4 an toan thong tin mang va ra quét, béc g&, phén tich,
xur ly ma doc;

- Phong ngua sy c¢b, quan ly rii ro; nghién cuu, phén tich, xdc minh,
canh béo su cd, rii ro an toan théng tin mang, phan mém doc hai;

- X4y dung, ap dung quy trinh, quy dinh, tiéu chuén an toan thong tin;
- Tuyén truyén, nang cao nhén thuc vé nguy co, sy cd, tin cdng mang;

¢) Céc ndi dung, nhiém vu nhdm bao dam cac di€u kién san sang doi

phd, ing ctru, khac phuc su co:

- Mua sam, nang cép, gia han ban quyén trang thiét bi, phan mém, cong
cu, phuong tién phuc vu g ctru, khac phuc su ¢6;

- Chuén bi cac diéu kién bao dam, du phong nhén luc, vét luc, tai chinh
dé sén sang ddi phé, img ctru, khic phuc khi su ¢b xay ra;

- T6 chtic hoat déng cua doi ing clu su cb, bd phan tac nghiép ung ctru sy
cb; thué dich vu k¥ thuat va tb chic, duy tri d6i chuyén gia Gmg ctru sur c;

- T4 chirc va tham gia cac hoat dong ctia mang ludi tmg citu sur 6.

6. Cac giai phap dam bao, td chirc trién khai ké hoach va kinh phi
a) Cac giai phép dé thuc hién ké hoach.

b) Nguén luc va diéu kién bao dam thuc hién ké hoach.

¢) Kinh phi va nguén vdn trién khai thuc hién ké hoach.

d) Phén c6ng t6 chic thuc hién.

Cac ndi dung, nhiém vu trong ké hoach nay co thé trién khai theo hinh
thire tu thuc hién hodc thué nha thau cung cap dich vu dé trién khai, hodc c6
thé két hgp ca 2 hinh thac./.





