UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH PIEN BIEN Pée lap - Tw do - Hanh phic
Sb: 40 /2021/QP-UBND Dién Bién, ngay(4 thang 5 nim 2021
QUYET PINH

Ban hanh Quy ché quan Iy, vin hanh va sir dung mang truyén s liéu
chuyén ding cap II trén dia ban tinh Pién Bién

UY BAN NHAN DAN TiNH PIEN BIEN

Cén ctr Lugt Té chite chinh quyén dia phwong ngay 19 thang 6 nam 2015;

Cdn cir Ludt sita doz b6 sung mot s6 diéu cia Lugt Té chive Chinh phii va
Ludt t6 chirc chinh quyén dia phuong ngay 22 thang 11 nam 2019;

Cdn cur Ludt ban hanh van ban quy pham phdp ludit ngay 22 thang 6 ndm 2015,

Can cir Ludt Cong nghé thdng tin ngay 29 thdng 6 nam 2006;

Cdan cur Ludt An toan tkéng tin mang ngay 19 thang 11 nam 2015;

Can cir Nghi dinh s6 64/2007/NP-CP ngay 10 thing 4 ndm 2007 cia
Chinh phii vé img dung cong nghé thong tin trong hoat dong co quan nha nuoc,

Can cur Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua
Chinh phii vé bao dam an toan hé thong thong tin theo cap do;

Cdn cur Thong t 6 } 27/2017/TT- -BTTTIT ngay 20 thang 10 ndm 2017 cua
B¢ Théng tin va Truyén théng Quy dinh vé quan Ly, van hanh, két noi, sir dung
va bao dam an todn théng tin trén Mang truyén so liéu chuyén dung cia cdc co
quan Dang, Nha nude,

Can cir Théng tw sé 43/2017/TT-BTTTT ngay 29 thang 12 nam 2017 cua
B truomg Bo Théng tin va Truyén thong Quy dinh mike gid cuée t6i da dich vu
trén mang truyén sé lidu chuyén dung cua cdc co quan Pang, Nha nudc,

Cdn cir Thong tw 56 12/2019/TT-BTTIT ngay 05 thang 11 nam 2019 cua
B Thong tinva T ruyén thong vé viéc sira déi, b6 sung mot s6 diéu ciia Thong tw
$6 27/2017/TT- BTTTT ngay 20 thang 10 nam 2017 cua Bo Thong tin va Truyén
théng Quy dinh vé quan Iy, van hanh, két néi, sir dung va béo dam an toan théng
tin trén mang truyén sé liéu chuyén dimg cia cde co quan Dang, Nha nudc,

Theo dé nghi ciia Gidm déc S6 T héng tin va Truyén théng.
QUYET DINH:

Piéu 1. Ban hanh kem theo Quyét dinh nay Quy ché quéan 1y, vin hanh va
st dung mang truyén sé liéu chuyén dung cép II trén dia ban tinh Dién Bién.



Piéu 2. Quyét dinh ngay c6 hiéu lyc ké tir ngay 44} thang 5 nam 2021 va
thay thé Quyét dinh sb 13/2019/QD UBND ngay 18 thang 4 ndm 2019 cia Uy
ban nhan dan tinh Dién Bién vé viéc ban hanh Quy ché quén ly, van hanh, st
dung va bao dam an toan thdng tin mang truyén sé liéu chuyén dung trén dia ban

tinh Dién Bién.

Bleu 3. Chanh Vin phong Uy ban Nhén dan tinh; Gidm déc S& Thong tin
va Truyén thong; Thu truong cac s@, ban, nganh tinh; Chu tich Uy ban Nhén dan
cac huyén, thi x4, thanh pho thudc tinh va cic co quan, td chite, ¢ nhan ¢6 lién
quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhin:

- Nhu Diéu 3;

- Vén phong Chinh phu;

- Bo Thong tin va Truyén thong;

- Cuc Kiém tra VBQPPL- B Tu phap;
- TT. Tinh Gy;

- TT. HDND tinh;

- Doan Pai biéu Qudc héi tinh;

- Uy ban MTTQ tinh va cac doan thé tinh;
- Lanh dao UBND tinh;

- Cac S@, ban, nganh tinh;

- UBND c4c huyén, thi x3, thanh phé;
- Céc Doanh nghiép vién thong tinh;

- Trung t&m Tin hoc - Céng bao tinh;

- Bao Dién Bién Phu;

- Céng théng tin dién tir tinh;

- Luu: VT, KGVX(LV(:‘;»/

TM. UY BAN NHAN DAN
CHU TICH

Lé Thanh Do



UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH PIEN BIEN Doc lap - Tu do - Hanh phiic

QUY CHE
Quin Iy, vin hanh va sir dung mang truyén so liéu
chuyén diing cap II trén dia ban tinh Dién Bién
(Ban hanh kém theo Quyét dinh s6: A0 /2021/QB-UBND
ngay (Y thang 5 nam 2021 cia Uy ban nhén ddn tinh Dién Bién)

3 Chwong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé viéc quan 1y, v4n hanh va su dung mang truyen
s6 liéu chuyén dung, bao dam an toan thong tin cho ha ting mang truyén sd
liéu chuyén dung cap II trén dia ban tinh Dién Bién.

Diéu 2. i twgng ap dung

Quy ché nay 4p dung cho cac td chirc, ca nhan tham gia quan ly, vén
hanh, st dung va bao dam an toan thong tin mang truyén s6 liéu chuyén dung
trén dia ban tinh Dién Bién.

Piéu 3. Giai thich tir ngir

Trong Quy ché né.y, cac tlr ngit duéi ddy duoc hiéu nhu sau:

1. Mang truyén s6 liéu chuyen dung cia cac co quan Dang, Nha nudc la
hé théng théng tin quan trong qubc gia, duoc sir dung trong hoat déng truyén so
liéu chuyén dung cta cac co quan Pang, Nha nudc (sau day goi 1a mang truyen

s6 liéu chuyén dung va viét tat 1a “mang TSLCD”). Mang TSLCD bao goém
mang TSLCD cap I va mang TSLCD cap II.

2. Mang TSLCD cap I do Cuc Buu dién Trung wong truc tiép quan 1y, van
hanh va khai thac, két ndi dén Tinh Gy, Hoi dong nhan dan, Uy ban nhan dén tinh.

3. Don vi st dung mang TSLCD cag II trén dia ban tinh la cac co quan
bang, Nha nudc trén dia ban tinh c¢6 diém két noi vao mang TSLCD cap II.

4. Cong két nbi vao mang TSLCD la thiét bi Imang, thiét bi bao mat hodc
thiét bi khéac ¢ chiic nang tuong duong dé cung cip giao dién két ndi gitra hé
théng mang clia co quan, t6 chic véi mang TSLCD.

Piéu 4. Mang TSLCD cap II két ndi dén

1. Cac ban thugc Tinh dy; huyén 1y, thi uy, thanh uy; Péang uy xa,
phudng, thi tran.

2. Hoi ddng nhan dan cac huyén, thi x&, thanh phé (sau day goi 1a cép
huyén) va cac x4, phudng, thi trin (sau day goi 1a cap x3).



3. Co quan chuyén mén thudc Uy ban nhan dan tinh, Uy ban nhan dan cép

huyén va cap xa;
4. Uy ban Mt tran T6 quéc Viét Nam tinh va cac doan thé chinh tri - xa

hoi cap tinh va cap huyén;

5. Tda 4n nhan dan tinh; Tda 4n nhan dan cip huyén;

6. Vién kiém sat nhan dan tinh, Vién kiém sat nhan dan cAp huyén;

7. Céc dbi tugng khac theo yéu ciu clia co quan Pang va Nha nudc.

Piéu 5. Céc trng dung khai thac qua mang TSLCD cip II

1. Truc két n’éi lién thong, nén tang chia sé, tich hop cap tinh (LGSP)
phuc vu truy cép, két n6i dén cac hé thong thong tin, co s& dir liéu ding chung
dat tai Trung tdm dit liéu cua tinh.

2. Cong Théng tin dién tir va cac Cdng thanh phén cua tinh.

3. Phan mém Quan 1y vin ban va hd so cong viéc.

4. Hé théng Thu dién tir cOng vu cua tinh.

5. Céng dich vu cong truc tuyén, phan mém Mat cira dién tir cia tinh.

6. Hé thong Héi nghi truyén hinh truc tuyén.

7. Cac hé thong ung dung coéng nghé thong tin, co s& dir liéu chuyén

nganh khac ¢6 yéu cau lién théng, trao doi dit lidu giira cac co quan, don vi trén
dia ban tinh.

Diéu 6. Cwére phi sir dung mang TSLCD cép II

Cudéc phi str dung mang TSLCD cap II 4p dung theo quy dinh tai Thong
tu s6 43/2017/TT-BTTTT ngay 29 thang 12 nam 2017 cua B truong B Thong
tin va Truyén théng Quy dinh mirc gia cudc tdi da dich vu trén mang truyén s6
liéu chuyén dung cia cac co quan Pang, Nha nudc.

) ] . Chlr(‘)’ngvll
QUAN LY, VAN HANH VA SU DUNG MANG TSLCD

Piéu 7. Nguyén tic quan Iy, van hanh va sir dung mang TSLCD

1. Quén ly, vin hanh va st dung mang TSLCD cép II phai bao dam khai
thac hi€u qua tai nguyén mang va nang cao chat lugng ng dung cong nghé
thong tin trong hoat dong cua cac co quan Pang, Nha nude.

2. Mang TSLCD cép II dwgc quan ly, van hanh tép trung, théng nhit;
dugc ra soat, klem tra, danh gid dinh ky hodc dot xuit dé dam bao an toan, bao
mat va tinh sén sang cao trong qué trinh van hanh, sir dung. Phai dam bao thong
tin lién lac théng subt, lién tuc (24 gid/ngay va 07 ngay/tudn).

3. Viéc st dung dit liéu, chia sé va luu trir thong tin trén mang TSLCD
cap 11 phai tuan thi cac quy dinh ciia phap luat vé vién théng, cong nghé thong
tin va luu tri.



4. Thong tin dugc su dung, chia sé va luu trit trén mang TSLCD cz”ip II
phai la nhimg théng tin phuc vu cho hoat déng quan ly diéu hanh va chuyén
moén nghi¢p vu cla don vi stir dung mang TSLCD cap II.

a. Thong tin quan trong truyén tai trén mang TSLCD cap II phai tuan tha
phap luat vé bao vé bi mat nha nuée, ma héa bing mat mé co yéu.

Diéu 8. Yéu ciu vé két ndi déi véi don vi str dung mang TSLCD

1. Doanh nghiép vién théng phai bao dam két nbi giira cac diém thudc
mang TSLCD cap II cén ¢t theo nhu cau su (dung cua cac co quan Dang, Nha
nudce cua tinh va bdo dam thuc hién cac yéu cau vé két ndi theo yé€u cau cua Cuc
Buu dién Trung wong.

2. Pé bao dam két nbi glu’a mang TSLCD cap I va cap II, doanh nghiép
vién thong phai thiét 1ap két nbi trung ké sang mang TSLCD cap 1.

3. Phuong thirc két nbi:

a) Cac diém két ndi mang TSLCD cap II duoc dinh tuyen tre tiép vé
thiét bi tap trung ctia mang TSLCD cép I hodc dinh tuyén vé thiét bi tip trung
mang dién rong cua dia phuong.

b) Cac diém ’két nbi mang TSLCD cap II két ndi dén mang TSLCD cap 1
phai dugc dinh tuyén qua thiét bi tip trung ctia mang TSLCD cap L.

4. Tai nguyén dia chi IP va thong s6 dinh tuyén: Bao dam thong nhat tai
nguyén dia chi IP va thong so dinh tuyen theo quy dinh ctia phép luat va huéng
dan cia B§ Thong tin va Truyén thong cho mang TSLCD.

})leu 9. Yéu céu vé ha tang mang ciia doanh nghiép vién théng cung
cap két ndi cho mang TSLCD

1. Doanh nghiép vién théng cung cép dich vu trén mang TSLCD cép 1I
phai dap tmg céc diéu kién sau:

a) C6 mang luéi tai don vi hanh chinh cép tinh, cAp huyén, cip x3;

b) C6 du nang luc ha ting mang két nbi dén cac don vi thudc mang
TSLCD cap II;

¢) C6 ddi ngli nhén sy bio dam giam sat, van hanh va ho tro xu ly su cb
truc tiép tai cac diém két ndi, c6 duong két nbi dén mang TSLCD cép 1.

2. Dich vu dugc trién khai trén mang TSLCD cap 11 phai tuan thu cic tidu
chuén k¥ thuat do Bo Théng tin va Truyén théng quy dinh.

Chuwong 111
BAO PAM AN TOAN THONG TIN TREN MANG TSLCD

Diéu 10. Quy dinh chung vé bao dam an toan thong tin cho ha tang
mang TSLCD cap I1

1. Thiét k& ha tAng mang c6 phén vung thanh ting ving mang chirc ning
phtt hop véi hé théng thong tin theo cap do tuong Ung.



2. Phéi ¢6 phuong 4n quan 1y truy nhap hé théng tir cAc mang bén ngoai,
nhim quan ly va ngan chan cac truy nhdp trai phép tir cic mang bén ngoai vao
mang trong.

3. Phai c6 bién phép quan 1y truy nhép tir bén trong mang ra cac mang bén
ngoai va mang Internet, nham bao dam chi nhimg két nol mang hop 1€ theo
chinh sé4ch ctia co quan, t6 chitc méi dugc cho phép két ndi ra bén ngoai.

4. Phai c6 phuong an huu trit va quan 1y nhét ky hé théng phuc vu viée
theo ddi, gidm s4t hoat dong binh thudng, cac hoat dong lién quan dén an toan
thong tin cta hé théng.

5. Phai ¢6 phuong an phong, chéng xa4m nhap, phén mém doc hai, nham
giam sat phat hién sém, xir 1y va ngén chan nhu'ng cudc tdn cong mang, nhitng
su kién bat thudong xay ra trén hé thong qua mdi trudng mang.

6. Phai c6 phuong 4n bao vé cac thiét bj mang, thiét bi an toan thong tin
trong hé théng, nhim giam sat va ngén can truy nhap, thay dbi trai phép ciu
hinh va hoat déng ctia thiét bi.

Pic¢u 11. Quy dinh vé bao dim an toan thong tin cho mang TSLCD

1. Mang TSLCD cép II phai dap tmg quy dinh tai khoan 3 Piéu 9 Thong
tur s 03/2017/TT-BTTTT ngay 24/4/2017 cua Bo truong BO Thong tin va
Truyén thong Quy dinh chi tiét va huéng dan mot so didu cia Nghi dinh
85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu vé bao dam an toan hé théng
théng tin theo cip d6 va cac yéu ciu co ban cho hé théng thong tin cip do 3 tré
1én theo tiéu chuan TCVN 11930:2017.

2. Quy dinh vé Hé thong thong tin khi két ndi vio Mang TSLCD cép II:

a) bon vi sir dung phai tach riéng phén hé két ndi mang TSLCD véi phan
hé két nbi mang Internet;

b) Hé théng théng tin khi két ndi vao mang TSLCD phai dap tmg cac yéu
cau an toan theo quy dinh vé bao dam an toan hé thdng thong tin theo cp do;
Cbng két ndi cua hé thdng phai ddp tmg cac yéu cau an toan tai Phu Iyc 1 Thong
tu 12/2019/TT-BTTTT ngay 05 thang 11 ndm 2019 cua B§ tru’o’ng B Thong tin
va Truyén thong vé viéc sira dbi, bd sung modt sd didu cua Théng tu sb
27/2017/TT- BTTTT ngay 20/10/2017 cta B tmong Bo Thong tin va Truyén
théng quy dinh vé _quan ly, van hanh, két ndi, str dung va bao dam an toan thong
tin trén mang truyén s liéu chuyén ding cua céc co quan Pang, Nha nudc;

¢) Trung tam dir liéu khi két nbi vao mang TSLCD phai dap ung cac yéu
cdu an toan theo quy dinh vé bao dam an toan hé théng thong tin theo cip do va
cAc yéu cau an toan tai Phu luc 2 Thong tu 12/2019/TT-BTTTT ngay 05 thang
11 nam 2019 cua B§ trudng B Thong tin va Truyén thong.

Piu 12. Quy dinh vé& bio dam an toan thong tin cho phan hé quan ly
mang TSLCD

1. Phan hé€ quan ly mang phai dugc tach riéng vdi cac phan hé mang khéac
va khong duge két ndi Internet.



2. C6 hé thong quan ly xac thuc tép trung déi véi céc tai khoan truy cap
cau hinh thiét bi, phan quyén pht hop cho ngudi quan tri.

Chuwong IV
TRACH NHIEM CUA CAC CO QUAN, PON VI CO LIEN QUAN

Dleu 13. Trach nhiém ciia doanh nghiép vién théng cung cap ha tang
két ndi va dich vu cho mang TSLCD

L. C6 trach nhigm hé tro k¥ thuat, khac phuc sy ¢b va giai quyét khiéu nai
v0i cac don vi str dung mang TSLCD cap II.

2. Ky két hgp ddng vé6i don vi sitr dung mang TSLCD cp 1I trén dia
ban tinh.

3. Thyc hién c6ng khai gid cudc dich vu trén mang TSLCD cép II theo
dung quy dinh ctia B§ Thong tin va Truyén thong.

4. Bao dam Chf';,t luong dich vu, do sin sang dbi véi cac diém két ndi
thuéc mang TSLCD cap II tai tinh.

5. Tuén thu cac quy dinh Ve két ndi, chit lugng mang va bao dam an toan

théng tin d6i véi mang TSLCD c4p 1I theo quy dinh do Bb Théng tin va Truyén
thong ban hanh.

6. Trién khai cdc giai phap va hé théng thiét bi du phong va con ngudi dé
bao dam co s& ha ting mang TSLCD cAp II hoat dong lién tuc va an toan.

7. Bdo c4o S& Thong tin va Truyén thong khi xay ra su c¢b dbi véi Mang
TSLCD va céc sy ¢6 doi véi mang TSLCD cép IL. Dinh ky truée ngay 15 thing
6 va 05 thang 12 hang nam, tong hcp, béo cdo vé tinh hinh khai thac, sir dung
mang TSLCD cép I tai dja phuong v6i S& Théng tin va Truyén thong.

Piéu 14. Trich nhiém ciia S& Thong tin va Truyén thong

1. Chti trl huong dan, kiém tra céc t6 chirc, c4 nhan c6 lién quan trong
thuc hién cac ndi dung ctia Quy ché nay.

2, Tuyen truyén, phd bién, huéng dan viéc thuc hién cac ndi dung cia
Quy ché nay cho céc co quan Pang, Nha nudc va cac doan thé trén dia ban tinh;
huéng dan cc don vi quan ly, khai thac hiéu qua mang TSLCD cap I1.

3. T6 chirc tap hudn, dao tao vé an toan, bao mat hé théng mang

4. Chi dao doanh ngh1ep vién thong cung cap ha tang két ndi va dich vu
cho mang TSLCD kip thoi 1 u’ng ctru, xtr Iy sur c6 ddi véi Mang TSLCD cép 11

5. Téng hop, bao c4o vé tinh hinh khai théc, sir dung mang TSLCD trong
hoat dong tmg dung cong nghé théng tin tai dia phuong gii B Thong tin va
Truyén thong trude ngay 15 thang 12 hang nam.

Piéu 15. Trich nhiém ciia cac co quan, don vi

1. Cac co quan, don vi thue hign két ni mang TSLCD cép II d trién khai
cac tmg dyng tai Diéu 5 Quy ché nay.



2. Quan 1y, khai thac va bao vé cbng két ndi vao mang TSLCD cép II dit
tai don vi str dung theo cac quy dinh tai Phu luc 1 Thong tu 12/2Q19/TT-BTTTT
ngay 05 thang 11 ndm 2019 cta B truéng Bo Thong tin va Truyén thong.

3. Bo dam ndi dung, théng tin truyén dwa trén mang TSLCD cap II theo
dung quy dinh phap luét.

4. Khong thay dbi ket ndi, théng sb thiét 14p mang ctia céc thiét bi lién
quan dén mang TSLCD cap 11, gdy xung dot tai nguyén, anh hudng dén viéc van
hanh hé théng mang TSLCD cap II.

5. Khi cé sy ¢ xay ra, car‘l théng bao kip thoi cho doanh nghiép vién
thong hodc S& Thdong tin va Truyén thong.

6. Chiu trach nhiém céc van dé lién quan nhu:
a) Quan ly hé thdng tuong lira ctia don vi di v6i mang TSLCD cép II;
b) Quan 1y céc tén mién cia don vi;

¢) Quan ly cac chinh sach két ndi Internet cuia don vi théng qua mang
TSLCD cap II;

d) Ghi lai cac su cd, 16i xay ra vé két ndi mang TSLCD Cé{.p II, v& an toan,
bao mat thong tin; trudng hop ¢6 su ¢b nghiém trong vuot qua kha néng khac
phuc cua don vi phéi théng bao voi doanh nghiép cung cép dich vu dé phdi hop
khic phuc kip thoi, nhanh chong;

d) Quan ly truy nhap, giam sat va ngan chdn nguy co mAt an toan thong
tin tir hé thong théng tin ctia don vi sir dung khi két ndi vao mang TSLCD cép II
va cac mang bén ngoai;

e) Xay dung phuong an mg ciru sy ¢b an toan thong tin.

7. Trong truong hop c6 ké hoach néng chp, bao tri hé théng mang ndi bd
¢6 anh hu'ong dén mang TSLCD, can thong bao cho Cyc Buu dién Trung wong
(d6i voi mang TSLCD cép I) hodc diém ding ky dich vu gan nhat cta doanh
nghlep cung cép dich vy (d6i véi mang TSLCD cap II) trudc toi thiéu 05 ngay
1am viéc dé bao dam phii hop véi quy hoach tdng thé ciia mang TSLCD.

8. Bao dam tuan thu cac quy dinh ctia phap luat v vién thong, vé quan ly
va cap phép cung cép théng tin, thiét 1ap trang thong tin dién tir trén Internet, vé
ché d6 bao mat, an toan thong tin.

9. B6 tri kinh phi trién khai, duy tri, két néi mang TSLCD cap II tai co
quan, don vi.

10. Trudc ngay 05 théng 12 hang nam béo cdo vé& S& Thong tin va Truyén
thong tinh hinh khai thac, st dung mang TSLCD cip II trong hoat dong Umg
dung cong nghé thong tin tai co quan, don vi dé téng hop bao cao B Thong tin
va Truyén thong, Uy ban nhan dan tinh.



. Chwong V
TO CHUC THUC HIEN

Piéu 16. T4 chire thwe hién

1. Thu truéng cac S&, ban, nganh, Chu tich Uy ban nhan dan céac huyén,
thi x&, thanh phd, cac don vi lién quan va doanh nghiép V1en théng cung cap két
n01 mang TSLCD cép II trén dia ban tinh ¢6 trach nhiém td chirc trién khai Quy
ché nay.

2. Trong qué trinh thyc hién, néu c6 van dé vudng mic, khé khin; céc t6
chirc, ¢4 nhan c¢6 lién quan phan 4nh vé& S& Thong tin va Truyén thong dé tong
hop, bao céo Uy ban nhin dan tinh xem xét, stra ddi, bd sung Quy ché nay cho
phu hop./.

TM. UY BAN NHAN DAN
CHU TICH

Lé Thanh D6
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