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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH TRA VINH Poc lap - Tu do - Hanh phuc
86:1 2'S%Q}D—UBND Tra Vinh, ngay 29 thdng 7 niam 2024
QUYET PINH

Ban hanh Quy ché quén 1y, vin hanh, khai thic va dim bio
an toan thong tin tai Trung tim dir li¢u tinh Tra Vinh

UY BAN NHAN DAN TINH TRA VINH

Céin cir Ludt Té chite chinh quyén dia phwong ngay 19 thang 6 ndm 2015;

Can cir Ludt sua c?cﬁi, bé sung mot s6 diéu cria Ludt Té chire Chinh phii va
Ludt Té chite chinh quyén dia phwong ngay 22 thang 11 nam 2019;

Can cir Ludt Giao dich dién tir ngay 22 thang 6 nam 2023;

Cén cir Ludt Cong nghé thong tin ngay 29 thang 6 nam 2000,

Céin cir Ludt An toan théng tin mang ngay 19 thang 11 nam 2015;

Can cir Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 cua
Chinh phu itng dung cong nghe théng tin trong hoat dong cua co quan nha nude;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua
Chinh phii vé bao dam an toan hé théng thong tin theo cap do;

Can cir Thong tw 56 03/201 3/TT-BT TTT ngay 22 thang 01 nam 2013 cua
Bé truong Bo Thong tin va Truyén théng quy dinh dp dung tiéu chudn, quy
chudn k¥ thudt d@oi véi trung tam div liéu;

Cén cir Thong tu s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua
B¢ truomg Bo Thong tin va Tr uyeén thong quy dinh chi tiét va hromg dan mot 56
diéu cua Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh
phii vé bao dam an toan hé thong théng tin theo cap do;

Can cur Thong tur 56 23/2 2022/TT-B TTTT ngay 30 thang 11 nam 2022 cua
Bo truong Bo Théng tin va Tmn’en thong sua doi, bé sung mot s6 diéu ciia
Thong tu 56 03/2013/ TT-BTTTT ngay 22 thang 01 nam 2013 cua Bo truong Bo
Théng tin va Truyén thong quy dinh dp dung tiéu chudn, quy chudn k¥ thudt doi
Vvoi trung tam dir liéu;

Theo dé nghi ciia Gidm doc So Théong tin va Truyén thong.
QUYET DINH:
Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan 1y, van hanh,
khai thac va dam bao an toan thong tin tai Trung tam di li¢u tinh Tra Vinh.

Piéu 2. Giao S Thong tin va Truyén théng chu tri, phéi hop véi cac so,
ban, nganh tinh, Uy ban nhan dan cac huyen, thi xd, thanh phd va céc co quan,
don vi ¢6 lién quan to chire thuc hién Quyét dinh nay.
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Picu 3. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky va thay thé
Quyét dinh 50 1383/Qb-UBND ngay 26 thang 7 ndam 2019 cua Uy ban nhin dan
tinh ban hanh Quy ché quan ly, van hanh va khai thac Trung tdm di ligu tinh
Tra Vinh.

Piéu 4. Chénh Van phong Uy ban nhan dan tinh; Gidm dbc cac So:
Thong tin va Truyén thong, Tai chinh; Thu truong cac so, ban, nganh tinh; Chu
tich Uy ban nhén dan cac huyén, thi x4, thanh pho va cdc co quan, to chic, ca
nhan c¢6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./. k&

Noi nhan: TM. UY BAN NHAN DAN

- Nhu Diéu 4; > 55
- CT, cic PCT UBND tinh; KT CHU TICH

- LBVP UBND tinh;

- Phong HC-QT:

- Céng TTDT Tra Vinh;

- Luu: VT, Phong CNXD. ¢3

Nguyén Quynh Thién
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AN CONG HOA XA HOI CHU NGHIA VIET NAM
‘ Poc lap - Tw do - Hanh phic

: QUY CHE
vvan hanh, khai thac va dam bzao an toan thong tin
tai Trung tam dir liéu tinh Tra Vinh
(Kém theo Quyét dinh s6 7289/QD UBND nga12.3rhang7imm 2024
ciia Uy ban nhdn ddn tinh Tra Vinh)

Chuwong 1
QUY PINH CHUNG

Diéu 1. Pham vi diéu chinh

Quy ché nay quy dinh viéc quém ly, van hanh, khai thac (ha ting k¥ thuét
cong nghé théng tin va cac dich vu Ung dung dung chung) va dam bao an toan
thong tin tai Trung tdm dir liéu tinh Tra Vinh (sau day goi tit 1a Trung tam dit

liéu).

Diéu 2. Poi twong ap dung

Quy ché nay ap dung dbi véi cac s, ban, nganh tinh, Uy ban nhan din cac
huyén, thi xa, thanh phd va céc co quan, t6 chirc, ca nhan c6 lién quan tham gia
quan ly, van hanh, khai thac va dam bao an toan thong tin tai Trung tdm di li¢u.

Picu 3. Giai thich tir ngir
1. Co quan quan ly: S& Thong tin va Truyén thong.

2. Co quan van hanh: Trung tdm Cong nghé¢ thong tin va Truyén thong
thudc S& Thong tin va Truyén thong.

3. Nguoi st dung: 1a cdn bg, cong chire, vién chire, ca nhan co6 lién quan
tham gia st dung céc dich vu cia Trung tam dir lidu.

4. Trung tam dr lig¢u: 1a noi tap trung hé thong may chu, thiét bi mang,
thiét bi bao mat, hé thdng luu trir va cac phan mém tng dung, co s dit lidu, hé
théng phu trg va mang dién rong cua tinh; tuan thu céc tiéu chuan ky thut theo
quy dinh cua B¢ Thong tin va Truyen thong; dam bao hé thdng hoat dong 6n

dinh, ¢6 tinh du phong va két ndi, chia sé du liéu véi cac hé théng thong tin
khac.

5. Hé théng thong tin: 1a tap hop phan cung, phdn mém va co so dit liéu
duoc thiét 1ap phuc vu muc dich tao lp, cung cap, truyén dua, thu thap, xu ly,
luu trir va trao d6i thong tin trén mang.

6. An toan thong tin: 1a céc hoat dong quan ly, nghiép vu va ky thuat doi
voi hé thong thong tin nham bao vé, khoi phuc cic hé thong, dich vu va noi
dung thong tin trudc cac nguy co do thién tai hodc do con nguoi gay ra. Viéc
bao vé thong tin, thiét bi mang, tai san trong hé théng thong tin nham bao dam
cho céc hé thong thong tin thuc hién ding chtic ning, phuc vu ding ddi tuong
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mot cach sin sang, chinh x4c va tin cdy. An toan théng tin bao ham céc ndi dung
béo vé va bao mat thong tin, an todn dit liéu, an toan may tinh va an toan mang.

Piéu 4. Kién triic ciia Trung tim dit liéu

1. Phén hé mang va truyén din: bao gdm cac két ndi Internet cho phép mo
rong khi ¢é nhu céu. Phén hé mang duoc chia 1am nhidu ving khéc nhau, mbi
ving dugc thiét 14p céc chinh sdch an ninh va truy cfp riéng d8& phuc vu cho cdc
muc dich khéc nhau.

2. Phén hé an toan théng tin: bao gdm céc thiét bi cé lién quan nham bao
dam su an toan vé thong tin cho 16p mang, 16p ung dung, lop co s& dit liéu
nham ngén chgn xam nhép trai phép vao cic hé thong tai Trung tdm dii liéu.
MB&i thiét bi trong phén hé an toan théng tin dugc thiét k& ¢6 tinh du phong va
bd sung hd tro 1&n nhau.

3. Phan hé may chu: bao gom hé thong mdy chi dé duoe du tu phuc vy
cho Chinh quyén dién ti, Chuyén dbi sé véi kha ning sin sang cho viéc ma
rong sb luong méy chu tr ong tuong lai. HE thong may chu ¢o kha nang cung cap
ning luc tinh todn cho nhiéu nén ting véi nhiéu muc dich khic nhau nhu tng
dung chuyén nganh, trang théng tin dién tir, co s& dif liéu chuyén nganh,...

4. Phan hé luu trii: 14 hé théng luu trit tip trung céc hé thong théng tin, co
s& dit liéu cua tinh bdo dam cho muc dich luu trff, sao luu, phuc hdi dit liu cho
toan bd hé thdng. Hé théng dugc thiét ké bao dam kha ning md réng trong gia
ting dif liéu trong tuong lai.

5. Phan hé céc hé théng phu trg: bao gbm céc hé thong phu trg, gmp cho
Trung tdm dit liéu hoat dong én dinh, lién tuc nhu: hé théng dién, may lanh,
thiét bi luu dién (UPS), may phét dién, hé thdng phong chéy chita chay, hé
théng chdng sét, camera an ninh.

Piéu 5. Muc tiéu, nguyén tac vé quan ly, vin hanh, khai thac va ddm
bio an toan théng tin tai Trung tam dit liéu

1. Myc tiéu: dam bao Tr ung tam dit liéu hoat ddng én dinh, lién tuc trénh
bi truy nhép, sit dung, tiét 1, gian doan, sira dbi hozic phd hoai tréi phép nhim
bao dam tinh nguyén ven, t1nh béo mét va tinh kha dung ciia hé thdng théng tin.

2. Nguyén tic

a) Tuén thu cac nguyén téc, bién phap bao dam co s& ha ting thong tin
phuc vu (ing dung va phat trién cdng nghé thong tin theo Luét Céng nghé thong
tin ngay 29 thang 6 ném 2006.

b} Tuén tha céc tiéu chudn, quy chudn k¥ thuét quy dinh 4p dung dbi véi
Trung tAm dit liéu theo Thong tu 56 03/2013/TT-BTTTT ngay 22 thang 01 nam
2013 cta B§ trudng Bo Thong tin va Truyén théng quy dinh &p dung tiéu chuén,
quy chudn k¥ thuat dbi véi trung 14m dit liéu; Thong tu sb 23/2 022/TT-BTTTT
ngay 30 thang 11 nam 2022 cia B truong B Thong tin va Tluyen thong stra
d6i, bd sung mdt sb didu cita Théng tu 56 03/2013/TT-BTTTT ngay 22 thang 01
n#m 2013 ctia B trudng B6 Thong tin va Truyén théng quy dinh 4p dung tiéu
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chuén, quy chudn k¥ thuat dbi véi trung 1Am dit liéu; Thong tu sd 12/2022/TT-
BTTTT ngdy 12 thang 8 nam 2022 cua Bo truong B4 Thong tin va Truyén
thong quy dinh chi tiét va hudng dan mét sb diéu ca Nghi dinh 56 85/2016/ND-
CP ngay 01 thang 7 ndm 2016 cua Chinh phu vé bao dam an toan hé thong
théng tin theo cip d6; Tidu chudn quéc gia TCVN ISO/EC 27001: 2013 vé
Cong nghé thong tin - Hé théng quan ly an toan thong tin — Cac yéu cau; Tidu
chudn quéc gia TCVN 11930:2017 vé Cong nghé thong tin - Cée ky thuét an
todn - Yéu ciu co ban vé an toan hé théng théng tin theo cip db.

c) Béo dam cac yéu ciu vé an toan théng tin theo quy dinh ctia Luit An
toan théng tin mang ngay 19 théang 11 nam 2013.

d) Tuan thi nguyén téc xdy dyng, quan ly, khai thac, bao vé€ va duy tri co
s& dit liéu dugc quy dinh tai Didu 13 Nghi dinh sb 64/2007/NB-CP ngay 10
thang 4 nam 2007 ctia Chinh pht Ung dyng cbéng nghé thong tin trong hoat déng
cla co quan nha nudce.

d) Co quan van hanh Trung tdm di liéu {rién khai cung cép dich vu cho
céc co quan, don vi theo quy dinh clia phép ludt va trén co s6 khai thac hidu qua
ha tAng Trung tdm di lidu.

e) Khi sir dung dich vu tai Trung tdm dit liéu phal tudn thi cac quy dinh
ctia phép ludt, huéng dén cia co quan, don vi c6 thdm quyén vé bao dam an
toan théng tin va cac quy dinh tai Quy ché nay, ngudi str dung chiu trach nhiém
cho moi hoat dong trén tai khodan truy cép ctia minh.

g) Viéc bao dam an toan thdng tin duoc thuc hién mét cich tdng thé, ddng
bg, tép trung trong viéc du tr céc giai phap bao vé, ¢ su ding chung, chia sé
tai nguyén dé t8i uu hiéu ning, tranh dau t tring 1ap.

h) Kinh phi ngin sich Nha nuée thuong xuyén hang ndm bao dam cho
cdng tac quan ly, van hanh, khai thédc va dam bao an toan thong tin tai Trung
tdm dit [1éu.

Piéu 6. Bdo dam ngudn nhéan lyc tai Trung tim dir ligu

1. Vién chtc dugc tuyén dung vao vi tri 1am viéc v& an toan théng tin ¢6
trinh d6, chuyén nganh vé linh vic cdng nghé thdng tin, an toan thdng tin phit
hop v6i vi tri tuyén dung.

2. Xay dung ké hoach va dinh ky hang nim, t6 chitc dio tao cdc k¥ ning
co ban vé an toan thdng tin cho vién chiie vin hanh.

. . ChwongIl . )
QUY PINH VE QUAN LY, ;VAN HANH VA KHAI THAC
TRUNG TAM DU LIEU
Piéu 7. Quy dinh chung vé vin hanh Trung tim dit lidu

1. Pam bao thiét bi phin cling, phan mém tmg dung, hé théng mang, cac
hé théng phu tro tai Trung tim dit liéu dugc hoat dong én dinh lién tuc 24
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gio/mgay va 7 ngay/tuin.

2. Viée quan ly, van hanh cdc phan hé tai Trung tAm dif liéu phal thuc
hién trong pham vi, trach nhiém duge quy dinh; phai bao dam nguyen téc bio
mat, khéng duoc phép cung cap théng tin hé théng ra bén ngoai khi chua duoc
su cho phép cua co quan quén Iy.

3. Viéc khai thac, cung cép dich vu tai Trung tdm dit liéu phai tuén tha
theo cac ndi quy, quy trinh, quy dinh tai Trung tdm dit liéu.

4, Viéce cai dat, nang cép céc phan hé tai Trung tam dit liéu phai duoc sy
cho phép cla co quan quén ly.

5. Chi nhiing vién chirc dugce giao nhiém vu truc tiép quén ly, van hanh hé
théng méi duge phép ra/vao Trung tam di litu. Trong céce trudng hop déc biét
nhu ¢6 doan cong tic hodc bdo tri, bdo dudng, sira chira thiét bi cin thiét vao
trong Trung tdm dif liéu thi phai duge sy d6ng v ctia lnh dao co quan van hanh.
Khong duge tw ¥ ghi &m, ghi hinh khi vao bén trong Trung tam da liéu, tror
trudng hop ¢6 sy déng ¥ cla lanh dao co quan quén ly hodc lédnh dao co quan
vén hanh Trung tdm dit liéu.

6. Thuc hién v6 hiéu héa tht ca céc quyen ra, vao Tr ung tam dit liéu; cac
quyén truy cip vao tii nguyén, quan trj hé théng sau khi vién chirc khéng con
thuc hién nhiém vu tai Trung tam dir liéu.

Pidu 8. Quy dinh v& bao tri, bio dudng

1. Viéc béo trl bdo dudng phai dugc thyc hién dinh ky hang ném, gbm céc
phan hé trong kién tric ctia Trung tam dit liéu quy dinh tai Didu 4 ciia Quy ché
nay.

2. Hang nim, co quan vén hanh Trung tam di liéu lap dy toan kinh phi,
ké hoach, danh muc cac thiét bi, hé théng can thué dich vu sira chita, béo tri, bao
dudng va 1§ chirc thire hién theo quy dinh phap lu4t hién hanh.

3. Yéu cau vé bao tri, bao dudng

a) Viéc thue hién bao tri, bao dudng khong duwgc lam gidn doan, anh
huéng dén qua trinh hoat déng va cung cép dich vu ciia Trung tam dir ligu.

b) Qua trinh bao tri, bdo dudng phai thuc hién theo ding ké hoach duoc
phé duyét.

Piéu 9. Quy dinh vé quin 1y hd so

1. Danh séch céc loai hd so luu trit

a) Cac quy dinh van hanh k¥ thuét, béo tri, bao dudng céc hé théng,

b) Hb so thiét k&, thuyét minh k¥ thuét, hoan cong.

¢) Hd so quén tri céc hé théng thong tin (bdo céo dinh ki, béo cdo sy cd).
d) Hb so luu céc dich vu cung cép.

&) Bang théng ké danh sach thiét bi; danh sach céc thiét bi héng, hét khiu
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hao sir dung ché thanh 1y; bién ban ban giao thiét bi.
e) Tai liéu, bién bén kiém tra, d4nh gi4 ctia Trung tdm dit liéu.
g) Cac hd so, tai lidu k§ thuat khéc.
2. Hb so phai duge lou bang van ban, tAp tin ban mém trén may tinh va
phai dugc cép nhat khi cd su thay dbi.

Pitu 10. Quy dinh v& an toan hoat ddng

1. Bao dam cho may chu, thiét bi, hé théng giam sat hoat déng lién tuc, én
dinh va an toan.

2. Trung tam dit ligu chi duogc dat cac thiét bi dang hoat dong phuc vu vén
hanh hé théng, tuyét d6i khong dit céc thiét bj khac: thiét bi hong, thiét bi cho
thanh ly, tai lidu, vt tu, cAc vt dung d& chay nd,.

3. Trung tam dit lidu phai ddm bao v& sinh cdng nghiép: moi tluong khd
réo, sach sg, khéng dot, khong thiAm nuéc, khdng bi 4nh ning chiéu roi truc tiép;
d6 4m, nhiét do dat tidu chun quy dinh cho céc thiét b cong nghé thong tin.

4. He théng phong chdy, chita chéy phai duoc clp giby phép clia Phong
Canh sat Phong chay, chita chay va Ctru nan ctiu hd, Céng an tinh Tra Vinh.

5. Hé théng dién phai dugce trang bi, thiét bi tich dién, mdy phét dién du
phong d8 dam bao cho hé théng hoat dong trong thdi gian ngudn dién chinh gép
su ¢0.

6. Hé théng didu hoa phai bdo ddm nhiét d§ cho phdng may chii theo diing
tiéu chuin quy dinh d6i v6i Trung tam di ligu.
7. Heé théng camera glaln sat phai bao dam giam sat toan bd Trung tdm di

liéu lién tuc 24 gid/mgay va 7 ngay/tudn; bio dam dit lidu hinh &nh phai dugc
luyu trff it nhét trong thoi gian 30 ngay.

. Chwong I
__ BAODAM AN TOAN THONG TIN TRONG
QUAN LY, VAN HANH VA KHAI THAC TRUNG TAM DU LIEU

Piéu 11. Quén Iy an todn mang

1. Chi cho phép truy cép, cau hinh thiét bi hé thong tir ving mang quén
tri. Khi ¢6 yéu ciu cén truy cép, cAu hinh thiét bi hé thdng tir bén ngoai hé théng
phai théng qua két nbi VPN,

2. Phan quyen truy cép tlr bén ngoai vao hé thoncr thdng qua két ndi VPN
theo dja chi IP ngudn d6i véi truy cap quan tri hé théng danh cho vién chirc
quan tri va truy cép sit dung tai nguyén, Ung dung, dich vu d6i v6i ngudi st
dung.

3. Méi vién chitc quéan ir, van hanh Trung tam dir lidu duoe cip mot tai
khoan VPN va duoc phan quyén dit dé thuc hién nhiém vu duge phan cdng.

4.Vién chiic quén Iy hé théng chiu trach nhiém kiém tra va loai bo tai
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kho#n ciia vién chiic trén cic hé thong sau khi vién chirc d6 khong con lam viéc
tai co quan vén hanh Trung tam dif liu.

5. Gidi han sb 1an ding nhap khong thanh cong vao hé théng 14 05 lan.
Sau 05 14n khéng ding nhap thanh cdng, tai khoan sé& bi khoa trong 30 phut.

6. Vién chirc van hanh hé théng ¢6 trach nhiém theo ddi va phat hién céc
trwdng hop truy cap hé thong trai phép hogc thao tac vugt qua g101 han, béo cao
cho vién chirc quan ly dé tién hanh ngin chin, thu héi, khoa quyén truy cip cla
céc tai khoan vi pham.

7. Todn bd thao tac thay dbi, thiét 1ap ciu hinh thiét bi hé théng phai duoc
ghi nhét ky hé théng.

8. So & thiét ké h thong vé logic va vat Iy phai duoc cap nhét khi ¢6 su
thay d6i vé thiét ké va dugc sao luu dy phong theo tiing phién ban khac nhau.

Piéu 12. Quan 1y an toan may chi va tng dung
1. Truy cip mang ctia may chil

a) Bao dam céc két noi mang trén may chil hoat ddng lién tuc, 6n dinh va
an toan.

b) Tuo‘ng lira hé théng va tudng lia may chi phai dugc thiét 14p ¢é quan
ly két nbi mang tir cc dia chi bén ngoai vao may chu theo tng dung, dich vu
méy chil cung cip va dia chi nguon truy cdp. Cac dich vu khéc; khdéng st dung
phai v6 hiéu héa va chén két nbi tir bén ngoai.

¢) Tudng lia hé théng v tudng Itra may chi phai duoc thiét 18p & quan
ly két ndi mang tur may chd di ra cdc mang bén ngoai; chi md& truy cap may chu
theo huéng di ra déi véi céc dich vu co ban nhu HTTP, HTTPS, céc két ndi
khac phuc vu cip nhét hé didu hanh va céc dich vu nghiép vu cu thé ma may chi
yéu ciu phai két ndi ra bén ngoai.

2. Truy cép, quan tri may chd va tng dung

_ a)Thay 31 cAc tai khoan, mét khdu mic dinh ngay khi dua méy chii, phin
mém Ung dung vao khai thac, sit dung,.
b) Cép quyé‘n quén ly truy cdp may chi cho vién chirc van hanh khi cai
dit, cAp nhat hé diéu hanh ho#c cai dét, cdp nhat dich vu trén may chu.
¢) Cdc may chua thudc phén ving quan tri (MGMT), co s& dit liéu (DB)
khéng duoc phép truy cp internet trir truong hop phuc vu cép nhat ban va hé

diéu hanh, phin mém phong chong ma ddc, phién ban phan mém dich vu... Sau
khi hoén thanh tién hanh ngt két ndi d6i véi cdc méy chii nay.

d) Kiém tra tinh toan ven ctla cac tép tin hé théng va tinh toan ven clia cic
quyén d& duoc cip trén céc tai khoan hé théng,

d) Chi cho phép truy cap, cau hinh thiét bi hé thong tlr vliing mang quéan
tri. Khi ¢6 yéu ciu cén truy cép, cau hinh thiét bi hé théng tir bén ngoai hé théng
phai thong qua két nbi VPN; két ndi VPN chi cho phép truy cdp dén TP clia may
chi can cAu hinh, sau khi hoan thanh khoa tai khoédn VPN.
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3. C4p nhét, sao luu dy phéng va khéi phuc sau khi xdy ra sy cb: thue
hién sao Juu déy di ma nguon tap tin cAu hinh, tép tin dinh kém, co s& dit lidu
cia cic tmg dung; hé didu hanh may chy; dit lidu, théng tin nghiép vu va cdc
théng tin, dit liéu quan trong khéc trén hé thong (néu c6). Dif liéu sao luu du
phong phai duge Iuu trit trén thiét bi va hé théng luu trit ddc lap.

4. Cai dat, g& bd hé didu hanh, dich vu, phan mém trén hé théng may chi
va ung dung

a) Trudce khi cai ddt hé didu hanh, dich vy, phan mém trén hé thdng chinh
phai thyc hién cai dst trén méi trudng thir nghiém d& danh gid mic dd an toan,
on dinh.

b) Pinh ky hang thang cdp nhét ban va hé didu hanh cho méy chu.

c) Dich vu, phe‘“ln mém trén may chi ing dung khéng phuc vy hoat déng
ctia may cha theo chic nang phai gd bo.

d) Xéa dif liéu ciia hé didu hanh, dich vy, phdn mém sau khi duwgc g& bo.

5. Kbt nbi va g& bod hé théng may chi va dich vu khéi hé théng

a) May chi hé théng phai duge kidm tra, danh gid va xur Iy céc didm yéu

an toan thong tin; khong con tdn tai diém yéu & muc trung binh trd 1én, trudc
khi két ndi vao hé thdng.

b) May chu phai duoc cAu hinh t8i wu va ting cudng bao mat trude khi
két ndi vao hé théng.

_c) Khi g& b6 may cha khoi hé théng, toan b chinh sdch bio mat, cdu hinh
hé thong phai dugc gd bd.

d) Toan b0 dit liu, hé dién hanh may chi phai duogc x6a bo truée khi g&
bd mdy chil khoi hé théng,

6. CAu hinh ti uwu va ting cudng bio mét cho hé théng may chi trude khi
dua vao vén hanh, khai thac.

Piéu 13. Quén 1y an toan dit liéu

1. Y&u ciu an toan dbi voi phuong phép sao luu dy phong

a) Co quan vén hanh c¢ trach nhiém x4y dung va trién khai thuc hién quy
trinh sao luu dif liéu dyu phong cho Trung tm dif liéu.

b) Dit liéu phai dugc phén loai d& luu trf theo thir tu uu tién vé mic 6
quan trong, sao luu theo thoi gian, loai thdng tin, noi luu trir. Thuc hién sao luu
day di céc dit lidu ctia ngudi dimg, Gng dung va hé théng.

c) Dir liéu phai duge kidm soat va dbi chiéu sau khi sao luu. Bbi véi cée
dit liéu quan trong, thay déi lién tuc phéi thue hién sao luu dif liéu hang ngay.

2. Binh ky hodc khi ¢6 thay dbi cAu hinh trén hé thdng thuc hién quy trinh
sao luu du phong: tip tin cAu hinh hé théng, ban dy phong hé didu hanh mdy
chil, co s& dif lidu; dit liéu, thong tin nghiép vu va céc thong tin, dit li€u quan
trong khac trén hé théng.

11 NN AdinEA  TTntewh IS T TT ML i chevanhanht haithaedamhan ATTT T Trinmamdulbentinh.N das




10

Piéu 14. Quéan Iy an toan thiét bi diu cudi

1. Thidt bi d4t tai Trung tAm dit liéu phai duoc dat tén va dén nhén theo
ding quy dinh.

’ 2. Vién chirc vin hanh phai thuc hién téng hop tinh hinh quan ly, sir dung
thiét bi tai Trung tdm dit liéu hang quy.

3. Co quan vén hanh kip thoi & xuét dAu tw, ndng cAp thém thiét bi va cdc
thiét bi phu tro khac trong trudng hop thiét bi hét bao hanh, bi héng. Thiét bi
diu cubi duge trang bi phai tudn theo cdc tidu chuén vé thiét bi cho Trung tAm
dit lidu.

4. Trudng hop thiét bi hong la thiét bi quan trong (may cht, thiét bi dinh
tuyén, thlet bi chuyén mach, thiét bj tudng lira), co quan vén hanh phai bao céo
ngay v& co quan quén 1y d& c6 bién phép khic phuc nhanh.

5. Khi truy cép va st dung thiét b déu cudi tir xa phai c¢b co ché x4c thuc
va st dung giao thic mang an toan.

6. Viéce cai dat, két”néi va gb bo thiét bi dAu cudi trong hé théng phai duoc
cho phép béi ngudi ¢ tham quyén va thue hién theo quy trinh duge phé duyét.

Pidu 15. Quén Iy phong chéng phin mém ddc hai

1. Cai dét, clp nhét, sir dung phén mém phong chong mi ddc; do quét,
kidm tra phén mém doc hai trén méy tinh, may chl va thiét bj di déng.

2. Cac phan mém, chuong trinh ting dung cai dat tai Trung tAm di liéu
phai c6 ban quyén sir dung theo ding quy dinh cta phép luat.

3. Chi dugc cai dét va st dung cac phdn mém & mua bin quyen Céc
phén mém mi nguon m&, phin mém mién ph1 phai dugc xé4c thuc ngudn gbc va
duoe co quan quén 1y phé duyét trude khi cai dat; phai xur 1y diém yéu an toan
thong tin, cip nhét 1&n phién ban moi nhét trude khi st dung.

4. Co quan vén hanh t6 chitc quan Iy, theo ddi st dung cée bin quyén
phén mém tai Trung tam dit liéu.

5. Khéng phét tan, chia sé phé‘m mém c6 ban quyén clia Trung tm dit liéu
ra bén ngoai.

6. Kip thoi bao cédo d& xuét co quan quéan Iy mua s&m phén mém khi sp
hét han.

7.H¢ théng phai dugc trang bi gidi phap k¥ thuét d& quéan 1y va ngin chin
truy cap dén cdc trang théng tin ddc hai trén mang.

8. Dinh ky hang nam thuc hién kiém tra va do quét phén mé&m ddc hai trén
todn bd hé théng; thue hién kiém tra va Xt ly phén mém ddc hai khi phat hién
dAu hiéu hosic canh bo vé du hidu phén mém déc hai xuét hién trén hé thong.

Pidu 16. Quan 1y giam st an todn hé théng théng tin

1. Déi tuong gidm sét bao g&m: thiét bi hé théng, may chil, méy tram, Gng
dung va dich vu c6 trong hé thong.
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2. Két ndi va gi nhat ky hé théng tir d6i twong gidm sat vé hé théng gidm
sat.
3. Chi duge truy cép va quan tri hé théng gidm sét tir ving mang quan tri.

Khi ¢é yeu chu cén truy cép, cau hinh, quan tri tir bén ngoai hé théng phai théng
qua két ndi VPN.

4. Loai théng tin can duge glam sét bao gdm 161 thiéu céc loai sau: thong
tin glam s&t 16p mang, cac mdy chi, cac tng dung, co s& dit liu va thiét bi dAu
cuoi.

5. Luu trit va bao vé théng tin gidm sat phai duoc luu tril tap trung day dd
cac loai théng tin tai khoan 4 Piéu nay theo thoi gian thyec.

6. Toan bo thanh p‘hQn trong hé théng gidm sét, may chu, thiét bi hé théng
va g dung phéi dugce dong bd thoi gian.

7. Trung tam d1eu hanh an toan théng tin mang (SOC) thuc hién theo ddi,
gidm sat an toan hé thong thong tin 24 gid/ngay va 7 ngay/tuén dé kip thai phét
hién va canh béo sur ¢ mét an todn théng tin tai Trung tAm dit lidu.

Piéu 17. Quén Iy diém yéu an toan théng tin
1. Quén ly théng tin didm yéu an todn thoéng tin ddi véi ting thanh phin
c6 trong hé thong (hé dleu hanh, méy chu, ng dung, dich vu,...); phé.n loai mirc

d6 nguy hiém cia diém yeu ¢é phuong an va quy trinh xir Iy d6i véi ting mitc
d6 nguy hidm cia diém yéu.

2. Co quan vén hanh lam dau mbi ph01 hop véi cac don vi cung cAp dich
vu (phin mém, phén cling) tién hanh xit ly diém yéu an toan théng tin tai Trung
tam dit liéu.

3. Kiém tra, danh gia va xir 1y diém yéu an toan thong tin cho thiét bi hé
thng, méy chil, dich vu truée khi dua véo sit dung,.

4. Binh ky hang néam kidm tra, danh gi4 diém yéu an toan thong tin cho
toan b hé théng théng tin; thuc hién quy trinh kiém tra, ddnh gia, xu ly Chem
yéu an toan théng tin khi c6 thong tin hodc nhan duogc canh bdo vé diém yéu an
todn théng tin dbi véi thanh phan cu thé trong hé théng.

Piéu 18. Quan Iy su ¢b an toan thong tin

1. Xhi phat hién cé su cb, vién chitc vén hanh thye hién céc bién phap cé
lap va xac dinh nguyén nhén xé&y ra sy c¢b theo nguyén téc han ché téi da anh
hudng t6i hoat dong ctia hé théng; dong thoi phai bdo cao kip thoi cho Lanh dao
co quan van hanh vé tinh hinh sy ¢6 d& tham muu, bdo cdo lanh dao co quan
quan 1y chi dao va cé bién phap khéc phuc trong thoi gian sém nhét,

2. Thy thudc vao mire d6 anh hudng ciia sy cb, danh gi4 va phén loai theo
02 miic: sy cb théng thudng, su ¢d nghiém trong. Tir &6 lua chon phuong &n,
quy trinh x0r ly phu ho‘p

3. Péi véi su cb thong thudng (khéng giy anh hudng dén hoat déng ciia
Trung tAm dit liéu va ngudi st dung): vién chire vin hanh hé théng phai ¢6 trach
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nhiém xir Iy ngay. Sau khi x Iy xong phai bio céo ldnh dao co quan vén hanh.

4. Déi v6i céc su ¢b nghidm trong (cac sy ¢b lién quan dén thiét bi mang,
thiét bi bao mét, miy chd, dudng truyén dit lidu, co s& dir liéu, cac sy cb lién
quan dén an ninh théng tin, mat mat dt liéu, gdy dnh hudng truc tiép dén hoat
déng cua Trung tdm dit ligu): ngay sau khi phat hién su ¢6, co quan vén hanh
can danh gid anh hudng cia sy cd va thuc hién bdo cao vé co quan quan ly aé
duoc hudng dan xit ly.

5.Yéu cau ddi voi vide xir Iy khic phue sy ¢6 cén tuén thi cac nguyén tac:

a) Phai tun tha cac phuong 4n, quy trinh xir ly khic phuc su cb do co
quan quan ly Trung tdm di 1iéu phé duyét va ban hanh.

b) Pam béo tuyét dbi an toan cho hé théng.
c) Céac dif ligu quan trong phéi dugc sao luu trude khi xt Iy su cb.

d) Truong hop sy cb vuot qué kha ning ty x0 ly, théng bao cho Trung
tdm Ung clru khén cip khéng gian mang Viét Nam phéi hop ngin chin, khic
phuc su cb.

&) Théng béo cho cdc bén lién quan vé thoi gian khic phuc xong su cO.

e) Lap bao cdo sy b giti co quan quan ly dbi véi cac sw cd nghiém trong
trong vong 24 gio k& tir khi phét hién su co.

6. Hang nam t6 chitc dién tAp phuong an xit ly su cb an toan thong tin.

Piéu 19. Quan Iy an toan ngudi sir dung diu cudi

1. Quan ly truy cép, sir dung tai nguyén ndi bd

a) Céc co quan, don vi tudn thi cdc quy dinh clia phap ludt va quy dinh tai
Quy ché nay khi truy cp, str dung tai nguyén tai Trung tam di liéu.

b) Khéng truy cép, quén tri cac méy ch tai Trung tdm dif [iéu ti xa théng
qua internet. Viéc truy cép quan tri cdc méy chi tai Trung tdm dit liéu thuc hién
thong qua két ndi VPN (mang riéng &o).

c) Khéng két ndi cdc thiét bi luu trir di déng bén ngoal vao cac may chu
tal Trung tAm dit ligu. Trudng hop, ngudi sir dung cén thiét phai két ndi cac thiét
bi luu trlt di dong bén ngoai thi phai dé nghi va dugc bd phén chuyén trach kidm
tra an toan théng tin trude khi thuc hién.

2. Quan ly truy cép tai nguyén trén Internet

a) Vién chiic van hanh Trung tdm dit liéu khéng st dung may tinh quan tr
dé truy cép céc trang théng tin khong rd ngudn gde hosdc cé ndi dung doc hai.

b) May chu/may tinh tai Tlung tam dit lidu phai trién khai glal phap béo
mét ddm bao khong bi tn cdng xam nhip, 1y lan virus tir bén ngoai.

3. Cai dat va st dung may tinh an toan

a) Dit mét khiu cho cac tai khoin cua hé didu hanh theo quy thc: t6i thleu
11 ky tu; bao gom chit hoa, chit thudng, sb va ky tu dic biét. Pinh ky it nhét 06
thang thay dbi mat khau; trudng hop dic biét hodc khi c6 thay d6i v& nhan sy
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hodc yéu ciu ting cudng béo mét v& an toan théng tin thi 1anh dao co quan van
hanh Trung tAm dir liéu quyét dinh vigc thay d6i toin by mét khau quan tri cha
cha cdc hé théng tai Trung tdm dif lidu.

b) Khéa mdy tinh khi tam thoi roi khéi vi tri lam viéc. Dong cac phién
lam viéc cta ting dung khi da hoan tht, trir khi d4 ¢6 co ché bao vé thich hop.

c) Khong tu y thay d6i cAu hinh da duoc thiét 1ap, viée thay dbi phai
thong bdo dén bd phén lién quan.

Pidu 20. Quan Iy riii ro an toan théng tin

1. Xéac dinh mc rai ro: thuc hién ra soz'}t, kidm tra, danh gi4 an toan théng
tin cho méy chu, ing dung dé xac dinh cdc moi de doa, tién hanh xur Iy.

2. Quy trinh danh gid va quan ly rii ro

a) Thiét 14p bbi canh: thong tin tong quan, muc iéu, quy mo, pham vi va
céc thanh phén tai Trung tAm dit lidu cn bio vé.

b) Panh gid rii ro: thyc hién nhén biét rii ro, phan tich va udc luong rai
ro & biét mirc anh hwdng dbi véi Trung tAm dif lidu khi rii ro xay ra d& vu tién
X ly.

©) Xt ly rti ro: dua ra céc phuo‘ng én va xdc dinh phuong an xu ly rii ro,
bao gém céc bién phip quén ly va k¥ thuét dé c6 thé xir Iy, giam thidu céc méi
de doa c6 thé xay ra ddi vdi Trung tAm dit liéu.

3. Bién phép kidm soét rii ro: cac yéu chu v& quan ly va yéu céu v& ky
thuat phai dam béo cac yéu ciu co ban theo Tiéu chuén quoc gia TCVN
11930:2017 vé& Cong nghé théng tin - cac k¥ thuét an toan - yéu cu co ban vé
an toan hé thdng thong tin theo cép do.

Pitu 21. Két thic vin hanh, khai thac, thanh 1y, hity bd

1. Co quan van hanh Trung tAdm d liéu thuc hién cac bién phap k¥ thuét
x62 bd toan bd théng tin, dir lidu trén céc thiét bi véi sw xc nhén cda chii quan
hé théng théng tin khi két thuc van hanh, khai théc, thanh ly, hay bo, bao dam
khéng cé kha ning phuc hdi. Trudng hop déc biét khong thé tidu  huy thong tin,
dit lidu thi sit dung bién phép tiéu hiy cdu tric vt ly ddi véi thiét bi luu trir dit
liéu.

2. Dbi v6i cc hé théng théng tin ¢6 dif lidu dwoce L trit trén 141 sin vat Iy
cén phai mang di bao hanh, bao dudng, sira chifa bén ngoai thi phai dugc su phé
duyét cta cap b thdm quyén va thuc hién cac bién phap bao vé dir ligu; c6 cam
két bao mét théng tin gitta bén co dit liéu va bén cung cép dich vu sta chita thiét
bi Juu trir dir lidu.

Pidu 22. Thiét ké an toan hé thong thdng tin

1. Co tai liéu md td quy mo, pham vi va déi tuong st dung, khai thac,
quéan ly van hanh hé thong théng tin.

2. C6 tai lidu m6 ta thibt ké va céc thanh phin cia hé thong thong tin.
3. C6 tai liéu mo ta phuong 4n bao dam an toan thdng tin theo chp dd.
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4, C6 taj lifu md ta phuong an lua chon giai phdp céng nghé bao dam an
toan thong tin.

5. Khi c6 thay dbi thiét ké, dénh gi4 lai tinh phi hop ctia phuong 4n thiét
k& dbi véi cac yéu clu an todn dit ra dbi véi hé théng,

Didu 23. Thué khoan phin mém/iing dung chuyén nganh

DPéi vai cdc co quan, don vi cé thuc hién thué khoan phén mém/ing dung
chuyén nganh trién khai cai dat tai Trung tdm dit ligu, cén tuan thi cdc quy dinh
sau

1. Co bién ban, hop dong va cac cam két ndi dung lién quan phin meém
thué khoan.

2. Yéu cau céc nha phét trién cung cAp ma ngudn phén mém.

3. Kiém thir phin mé&m trén méi trudng thir nghiém trude khi dua vao sit
dung.

4. Kiém tra, dénh gi an toan thong tin, trude khi dua vao st dung.

Pitu 24. Thir nghiém va nghiém thu hé théng

P&i v6i cac hé théng dau tu (gom ha ting, thiét bi cong nghé théng tin va
phin mém/ing dung/co s& dit lidu) trién khai tai Trung 14m dit liéu can tuén thu
cac quy dinh sau:

1. Thuc hién thtr nghiém va nghiém thu hé thdng trude khi ban giao va
dua vao sir dung.

2. Cé nbi dung, ké hoach, quy trinh thr nghiém va nghiém thu hé théng.

3. C6 bd phén chiju trach nhiém thuc hién thir nghiém va nghiém thu hé
thong.

4. Co6 don vi ddc 14p (bén thd ba) hodc bd phan ddc 14p thude don vi thuc
hién tu v&n va giam sat qua trinh thir nghiém va nghiém thu hé thong.

5. Cé béo cdo nghiém thu duge xac nhén ctia bd phén chuyén trach va phé
duyét cia chti quan hé thong théng tin trude khi dua vao st dung.

) Chu'O‘n_g v .
TR‘AC]E[ NI-]];EM TRONG VIECA QUAN LY, VAN HANH‘,\ KHAX THAC
VA PAM BAO AN TOAN THONG TIN TAL TRUNG TAM DU LIEU

Piéu 25. 8& Théng tin va Truyén théng (Co guan quéan ly)

1. Tham muu Uy ban nhén dan tinh vé& chinh sdch khai théc, st dung céac
dich vu tai Trung tdm dit [i€u dép Ung nhu cau tng dung cdng nghé théng tin
trén dia ban tinh.

2. Tham muu Uy ban nhan dén tinh ning cdp, mé réng Trung tam dir lidu

dam bao viéc ung dung cong nghé thong tin va xay dung chinh quyén dién tr
hudng tdi chinh quyén so ciia tinh.
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3. Thuc hién trdch nhiém clia co quan chuyén trach vé an toan thong tin
theo quy dinh cda phép luat theo quy dinh tai Diéu 21 Nghi dinh sb
85/2016/ND-CP ngay 01 thang 7 ném 2016 ciia Chinh phu vé bao dam an 1oan
hé théng thong tin theo cdp dg; chiu trach nhi€ém d6i vé6i cc hé théng théng tin
thude pham vi quan ly.

4. Tiép nhan va diéu phoi xit Iy cac su ¢6 vé an toan théng tin mang tai
Trung tdm dit liéu.

5. Hang ndm x&y dung va trién khai cdc chuong trinh dao tao, tap huén,
dién tip vé cdng tac bao dam an toan théng tin mang cho vién chic k¥ thuat phu
trach quén ly, van hanh Trung tAm dit lidu.

6. T churc tuyén truyén, phd b1en huéng dén can b, coéng chirc, vién

chirc céc co quan, don vi, dia phuong v& viée st dung va dam bao an toan théng
tin céc dich vu tai Trung tdm dir liéu.

7. Tiép nhin cac dé nghi ciia co quan, don vi, dia phuong vé cung cép ha
tang, dich vu tai Trung tdm dit liéu. Phan héi cung cAp dich vy, hé thng phén
mém tai Trung tAm dif liéu dam béo thoi gian theo quy dinh.

8. Chi dao md hodc dirng dot xuét mot sd dich vu tai Trung tAm dff lidu
theo yéu cau ciia Uy ban nhén déan tinh.

9. Phé duyét cac quy trinh vé& quéan ly, van hanh, bao tri, bdo dudng, tng
ctru su ¢o tai Trung tam di licu.

10. Quén ly, kiém tra, giam sé&t viéc van hanh, khai thac dich vu, hé
thong, phdn mém, Uing dung, co sd dit liéu,... tai Trung tAm dir liu.

11. Xay dung cac giai phap, phuong an ky thuét, ké hoach phat trién
Trung tam dit liéu.

12. Hang nim hoiic dot xuit bdo cdo Uy ban nhén dan tinh vé& tinh hinh
hoat ddng cta Trung tam dif liéu.

Diéu 26. Trung tAm Cdng nghé thdng tin va Truyén théng thude S¢
Thong tin va Truyén thong (Co quan vén hanh)

1. Chiu trach nhiém trudc co quan quan Iy vé viée quéan ly k¥ thudt, td chitc
thuc hién vin hanh, khai thac toan bé hé thong Trung tdm dif liéu hiu qua, dam
bao ha tAng, ing dung hoat d6ng thong sudt an toan théng tin theo quy dinh.

2. Ban hanh ndi quy lam vi€e tai Trung tdm di liu; x4y dung ké hoach,
b4 tri vién chirc quan ly, van hanh hé thong Trung tdm dff lidu.

3. Tham muu v& quy dinh, quy trinh, thi tuc chuyén giao thiét bi, cai dit
phan mem va quén ly tai san cta Trung tdm dit liéw; ban hanh quy trinh vén
hanh va td chire thye hién sao luu dir lidu, bao tri, bio dudng, sira chita thiét bi
va khic phuc su cd hé thong.

4. Pao tao vién chirc quan 1y, van hanh c6é chuyén mén dap Gng yéu cu,
trang bi cdc kién thirc lién quan dén hoat déng ctia Trung tAm dit ligu.
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5. Tham muu Sé& Théng tin va Tr uyén théng viéc cung cip ha ting k¥
thudt cong nghé thong tin va cac dich vu ing dung diing chung tai Trung tdm di
liéu khi ¢6 yéu ciu cta céc co quan, don vi, dia phuong.

6. Quy hoach, vén hanh, kiém tra, dédnh gi4 tai nguyén hé théng, tham
muu ¢o quan quéan 1y cdc giai phap, phuong én k¥ thuat, ké hoach néng cap
Trung tdm dir liéu.

7. Hang n3m du tri kinh phi vén hanh, bao dudng, mua sfm, stra chita,
thay thé t1ang thiét bi, danh gid an toan théng tin, ning cap, cdp nhét cac phin
mém, méy chi, thiét bj mang, thiét bi bao mét, cdc trang thiét bi phu trg,.

8. Tham muu, d& xuét ndi dung d2o tao, cip nhit kién thirc chuyen mon
cho vién chirc k§ thuat, dam béo dép tmg cdc yéu ciu quin ly vin hanh Trung
tam dir liéu.

9. Dinh ky 06 thang, ndm hogc dot xuét bao cao S& Thong tin va Truyén
théng v& tinh hinh hoat dong va cung chp dich vu ctia Trung tam dir ligu; dinh
ky hang thang, bdo cdo S& Théng tin va Tr uyén théng vé tinh hinh an toan théng
tin tai Trung tdm dit lidu d& ndm, chi dao.

Dleu 27. Céc sé, ban, nganh tinh, Uy ban nhin din cac huyén, thi x4,
thanh phd va céc td chie, ¢4 nhin cé két ndi vé& Trung tAim dit lidu.

1. Cac co quan, don vi khi cé nhu cdu sir dung ha ting, dich vu, hé théng
phan mém tai T1'ung tam di liéu d& phuc vu hoat déng ung dung cdng nghé
théng tin phai ghi d& ngh1 vé S& Théng tin va Truyén théng xem xet, cap phat
tai nguyén phit hop véi quy hoach ha ting k¥ thudt chung cua tinh va cong nang
toan hé théng Trung tam dit lidu. ST dung ha tAng, dich vy tai Trung tdm dif liéu
phai tugn thd theo Quy ché nay va céc quy dinh, huéng din khéc cia co quan
quan ly, co quan van hanh Trung tAm dit liéu.

2. Béi véi co quan, don vi c6 hé théng thong tin dat tai Trung tAm dit lidu

a) Chiu trach nhiém v& céc ndi dung, théng tin luu trlf cia don vi minh tai
Trung tdm dit liéu theo quy dinh phap luét. Thuong xuyén sao luu dir liéu cua
don vi, theo s huéng din clia co quan vén hanh.

b) Phdi hop v6i co quan quan Iy, co quan vén hanh trong cdng tac bao
dam an toan, an ninh théng tin, duy tri hoat dong cac he théng thong tin clia co
quan minh dit tai Trung tdm di liéu.

¢) Xay dung hd so cAp d an toan hé théng théng tin dm v&i céc phan
mém, tng dung do don vi quén Iy, ddm bao theo Nghi dinh s6 85/2016/NP-CP
ngdy 01 thang 7 nam 2016 cia Chinh phi v& bao dam an toan hé thdng théng tin
theo cAp do.

d) Hang ném dy trd kinh phi dam bao duy tri, van hanh, bao duong, stia
chita, trang thiét bi, dudng truyén va néng cép, cAp nhat phin mém, dénh gi4 an
toan thong tin do don vi minh quan ly, tonc hop chung trong du toan chi nghiép
vu chuyén mén cla co quan, don vi trinh cp c6 thAm quyén phé duyét.
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3. Pbi v6i ngudi st dung
a) Vién chirc van hanh tuén thi céc quy dinh vé an toan bao mat thong tin
trong qué trinh quan ly, khai thac va vén hanh Trung 4m dir liéu,

b) Ngudi st dung chiu trach nhiém v& thong tin tai khoén, mat khiu ding
nhdp vao céc hé théng; ddng thou ¢6 trach nhiém thay ddi mat khau ngay khi
duogce co quan van hanh cung cAp.

c) Khéng dugc thuc hién cc hanh vi danh cap, gid mao tai khoan, tluy
cép trai phép, st dung cdc céng cu, phin mém lam tbn hai dén hoat ddng clia
Trung tam dit lidu.

4. Trudng hop phat sinh su b, phai théng bdo ngay cho vién chie k§
thuat ctia co quan van hanh dé phdi hop trong vige xit Iy su cb va xéc nhan két
qua xi ly.

Piéu 28. Trach nhiém S& Ti chinh

Hang n&m theo kha ning cén d6i ngén séch phdi hop v6i S¢ Thoéng tin va
Truyén théng va cdc co quan, don vi ¢6 lién quan tham muu cp thdm quyén bb
tri kinh phi dé thuc hién céng tac quan Iy, van hanh, bao tri, bio dudng va dam

bao an toan théng tin cho Trung tam dif liéu theo quy dinh clia Luét Ngén séch
nha nudc va phin cap ngén sich nha nude hién hanh.

] Chuong V
TO CHUC THUC HIEN

Piéu 29. Piéu khoin thi hanh

1. Céc s6, ban, ngénh tinh, Uy ban nhén dén cdc huyén, thi x3, thanh phd
va céc co quan, don vi, cd nhén cé lién quan cén cit chitc néng, nhiém vu dugc
giao va cac quy dinh cta phép luat hién hanh td chite trién khai thuc hign Quy
ché nay.

~ 2.56 Thong tin va "l:ruyén théng c6 trach nhiém theo ddi, kiém tra va d6n

déc viée thue hién Quy ché nay.

3. Trong qua trinh thuc hién, néu c6 khé khin, vuéng méc can diéu chinh

ndi dung quy ché, co quan, don vi, dia phwong kip thoi phan 4nh v& S& Thong
tin va Truyén théng @& tdng hop, béo cdo Uy ban nhén dén tinh xem xét./.
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