BO NOI VU CONG HOA XA HOI CHU NGHIA VIET NAM
Péc lip - T do - Hanh phic

sé: 109 /op-BNV Ha Ngi, ngay 20 thing 42 nam 2012

QUYET PINH
Ban hanh Quy ché biao mét, bao dam an toan,
an ninh thong tin dién ti& clia B va nganh Ngi vu

BQ TRUGNG BO NOI VU

Can cir Nghj dinh s 61/2012/ND-CP ngay 10/8/2012 cua Chinh phi quy
dinh chtre ning, nhiém vu, quyén han va co cu té chirc ciia B6 Ndi v

Can ¢t Nghi dinh sb 64/2007/ND-CP ngay 10/4/2007 cta Chinh phu v&
ung dung c6ng nghé thong tin trong hoat ddng cia co quan nha nudc;

Thyc hién Chi thj s6 897/CT-TTg ngay 10/6/2011 cira Thi tuéng Chinh
phu vé viéc ting cudng trién khai cac hoat dong dam bao an toan thdng tin so;

Xét dé nghi ctia Giam déc Trung tam Théng tin,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bio mét, bao dam an
toan, an ninh théng tin dién tir cia B va nganh Noi vuy.
Didu 2. Quyét dinh nay ¢ hiéu lyc ké tur ngay ky.

Didu 3. Chanh Vin phong B, Gidam déc Trung tdm Théng tin, Tha
trudng cac co quan, don vi thude va tryc thuge B, can bg, cong chire, vién chire
B4 Néi vu chiu trach nhiém thi hanh Quyét dinh nﬁy%/’

Noi nhin: KT. BO TRUGNG
- Nhu diéu 3; .

- B9 trudmg (d& bao cao);

- Cac dong chi Thir trudng;

- Bang vy, Cong doan, DTN B§ Néi vy,
- B Thong tin va Truyén thong (& biét);
- Trang TTDT Bo;

- Lwu: VT, TTTT (10b).

Vin Tét Thu



BO NOI VU CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

QUY CHE
Bao mit, bio dam an toan, an ninh thong tin dién tir
ciia Bo v anh Noéi vu
(Ban hanh kém theo Quyét dinh sé: 45598 OD-BNV ngay 20 thangi2 ndam 2012
cuia Bo truong Bo Noivu)

) Chwrong 1
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh, ddi twong dp dung

1. Quy ché nay quy dinh viéc bao mat, bao dam an toan, an ninh théng tin
dién tr ctia B6 va nganh No6i vu.

2. Quy ché nay ap dung déi v6i cac co quan, don vi thude va truc thude
B6 Néi vu; can bg, cong chire, vién chire, nhan vién lam viéc trong cac co quan,
t0 chirc khai thac, sir dung tai nguyén mang B NGi vu.

Piéu 2. Giai thich tir ngir

1. Mang B6 Néi vu: La hé théng mang thong tin ciia B4 Néi vu, c6 mé
rong t6i cac co quan, don vi trong nganh N$i vu.

2. Ngudi st dung: La nhitng c4 nhan, t6 chirc dwoc quyén khai thac, sir
dung tai nguyén mang B6 Néi vu.

3. An toan thong tin: La cac hoat dong nghiép vu va k¥ thuit nham bao vé,
khéi phuc cac hé théng, cac dich vu va noi dung théng tin dm véi cac nguy co

khach quan hodc do con ngudi gly ra. Bao dam cho cac hé thong thyre hién duing
chirc néing, thong tin dugc bao mét, toan ven, sin sang, chinh x4c va tin cdy.

4. Théng tin dién tir: La céac thong tin dugce luu trix, két nbi va truyén tai
trong mang B6 Néi vu (sau ddy goi tt 1a thong tin).

5. Hé théng giam sat an ninh mang: La tip hop cac thiét bj cong nghé
théng tin hoat dong theo mét chinh sach an ninh nhit quan nham quan ly, gidm
sét chit chg moi ludng théng tin trong hé¢ théng mang, phat hién va ngén chin
céc truy cAp trai phép nhim thay déi hodc pha hoai ndi dung théng tin.

Piéu 3. Pham vi va tai nguyén mang B Noi vu

1. Pham vi mang B6 Noi vu bao gc"im:

a) Hé théng mang ndi bd (LAN), mang dién réng (WAN);

b) Hé théng mang két nbi Internet;

¢) Céc mang truyén sb lidu chuyén ding.

2. Tai nguyén mang B No6i vu bao gbm:

a) Hé théng dia chi st dung @ giao tiép trong mang B4 Néi vy;



b) Cac trang thiét bi cong nghé thong tin két ndi vao mang B Noi vy,

¢) Cac co so dir liéu va cac tép tin dir liéu;

d) Hé théng thu dién tir;

@) Cac phin mém hé théng, phan mém mg dung phuc vu céng tic quan
ly, diéu hanh hoat dong trong mang B Noi vu;

e) Cong hoic Trang thong tin dién tir clia B) Noi vy; Trang tin dién tir vé
Cai cach hanh chinh Nha nudéc; cong ho#c trang théng tin dién tlr clia cac don vi
thudc va trurec thude B6 Noi vy,

g) Céc thong tin dugce xr Iy, truyén tai, luu trif trong mang Bo Néi vu.

Diéu 4. Phén loai thong tin trong mang B3 Ndi vu

1. Théng tin trao dbi gita B6 Noi vu va Chinh phu, cac B9, nganh, Uy
ban nhén dan céc tinh, thanh phd tryc thude Trung wong va céc tb chire khic.

2. Thoéng tin trao déi gitra cac don vi thude va truc thude B6.

3. Théng tin trao ddi giita ngudi sir dung véi nhau.

4. Céc hé théng co s& dir lidu phuc vu cong tic quan ly, diéu hanh coa
Lanh dao B6 va Lanh dao cac don vi thude va tric thudc B4.

Diéu 5. Phan loai djch vu trong mang Bj Noi vu

1. Céc dich vu duge cung cip tir cic hé théng thong tin phuc vu cong tac
quan 1y, diéu hanh ctia Lanh dao B9, tir cac don vi thude va tryc thude By Néi

vu (hé thdng thu dién tir, hé théng quan 1y vin ban va didu hanh, cic co sé dit
liéu chuyén nganh, v.v...).

2. Céc dich vy duoc cung cép tir Cong holic Trang thong tin dién tir cla
B Noi vy; Trang tin dién tir vé Cai cach hanh chinh Nha nudc; cong hodc trang
thoéng tin dién tr cila cac don vi thudc va tric thudc B& Noi vu (tin tirc hoat
dong, tin chi dao didu hanh, hé théng vin ban quy pham phap luit, hé théng
danh ba dién tT, bo tha tuc hanh chinh, v.v...).

3. Cac dich vu chia sé tai nguyén trong mang (truyén tép tin, ding chung
6 ciing, ding chung méy in, v.v...).

Diéu 6. Ngon ngir trao ddi trong mang B Néi vu

Ngon ngit duge ding dé trao dbi théng tin trong mang B0 N§i vu sir dung
bd mé cac ky ty chit Viét theo tiéu chuén TCVN 6909:2001 dwoc quy dinh tai
Quyét dinh sb 72/2002/QD-TTg ngay 10/6/2002 ciia Thi twéng Chinh phi.

Diéu 7. Khai thic va sir dung tai nguyén mang B Néi vu

Viéc khai thac va sir dung tai nguyén mang B N§i vy phai tudn thu theo
Quy ché nay va céc quy dinh ctia phap luat hién hanh vé& cong nghé thong tin va
truyén théng.



Chwong 11
NOI DUNG BAO MAT, BAO PAM AN TOAN,
AN NINH THONG TIN MANG BQ NQI VU

Didu 8. Lwru trir va trao dbi thong tin trong mang Bo Néi vu

1. Viéc luu trix va trao ddi thdng tin phai tuén th céc quy dinh cta phép
luét vé céng nghé théng tin va truyén thong.

2. Céc théng tin bj cAm luu tri, trao d6i trong mang B6 Noi vu va dua Ién

Cbng hodc Trang thong tin dién tir cua Bo Noi vy; Trang tin dién tir vé Cai cach
hanh chinh Nha nuée; céng hodc trang théng tin dién tir ciia cdc don vi thude va

trirc thudc Bo Noi vu:

a) Thong tin chua dugc chp c6 thim quyén cho phép cong bé;

b) Théng tin thudc danh muc thong tin mét do phap ludt hién hanh quy dinh;

¢) Thong tin va cac dich vu trai v4i phéap ludt hién hanh nhu:

- Lam 4nh hudng dén an ninh quc gia;

- Xuyén tac, tuyén truyén chng dbi cic chu truong, dudng 16i ctia Péang
chinh sdch va phép luat ciia Nha nudc, phé hoai khéi dai doan két dan toc;

- Co6 noi dung kich déng bao luc, tuyén truye‘n chién tranh xam lrge, gay
hén thu giira cac dan toc va nhén dén cac nude, truyén ba tu tudng phan dong;

- C6 anh hudng xég dén doi tur cong déan: Cac thong tin quiy rbi c4 nhan,
xuc pham danh dy, vu khong, xic pham dén nhén pham cdng dén;

- C6 anh huéng x4u dén an ninh kinh té: Théng tin lira déo, théng tin b
mét kinh té;

- Vi pham quyén s& hitu trf tug: Sir dung va truyén ba tréi phép cc san phém
6 ban quyén, phan mém tin hoc, tidc pham nghé thudt dugce phap luét bao ho;

- Cé anh huong xAu dén bio mat, an toan thong tin: Cac ing dung c6 tinh
chét phé hoai nhu vi mt tin hoc, 14y cép théng tin, phd hoai co s& dit liéu, 1am té
liét mang B6 N6i wy;

- C6 anh huéng x4u dén van hoa x4 hoi: Xuyén tac lich stt, pht nhén céc
thanh qua cach mang, xuc pham cac vi nhén va cac anh hung dén tfc, phao tin
don gy anh hudng dén uy tin cia qudc gia;

- Trai véi thudn phong m¥ tuc: T¢€ nan x4 héi, sir dung cdc tir nglt c6 ndi
dung khéng lanh manh, thiéu vin ho4, c4c théng tin anh hudng dén quyén ty do
tin ngudng cua cong dan.

Diéu 9. Yéu ciu vé cong tic bao mit, bio dim an toan, an ninh thong
tin trong mang Bj Noi vu

1. Hé thong théng tin trong mang B$ N&i vu dugce thlet ké théng nhét,
ciing két hop va ho trg, tuong tac hoat dng vdi nhau, duge t6 chirc quan ly dinh
danh, x4c thuc dbi v6i tit ca ngudi st dung nhim muyc dich quéan 1y hé théng

chat ché, bio dim an toan va bado mét.
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2. Ngudi sit dung mang B6 Noi vu phai dang ky sir dung. Khi dugc phép
str dung s& duge cap théng tin vé tai khoan, mét khén truy cdp va quyén khai théac,
sir dung tai nguyén mang B Noi vu. :

3. Mang B6 N¢i vu phai duge trang bi hé théng k¥ thuét, cong nghé hién
dai dé thudng xuyén, lién tuc quan 1y, giém sat, kiém so4t mang nham phét hién,
ngén chin cic truy cdp trdi phép cla ngum sir dung, tin tic tdn cong mang B
Noi vu, trlen khai co ché phong chdng vi rit tin hoc, thir rac cho nhitng hé théng
xung yéu (may chi thu dién tir, may chu website, may chi tén mién, v.v...) va
tai cdc may chi, mdy tram khac trong hé théng mang Bo Noi vu.

4. C6 bién phap bao v¢, du phong, phong chéng céc nguy co do méat cip,
chay nd, ngép lut, dong dét va cic tham hoa khéc do thién nhién hodc con ngudi
gy ra va cac phuong 4n khéi phuc hé théng sau tham hoa.

5. Céc dir liéu, thong tin va tai liéu quan trong, & cac mirc 4o mat, t6i mat,
tuyét mat thi ngudi st dung phéi soan théo, luu trit tai may tinh riéng khéng
duoc két ndi vao mang B Noi vu va mang Internet, phai dat mit khéu, ma héa
dir liéu, st dung chimg thur s6 dé bao mat, bao ¢am an todn, an ninh théng tin.

6. Xay dyng hé thong du phong cho céc hé thdng cong nghé théng tin.
Phai ¢6 quy trinh phuc hdi, sao Iwu dinh k¥ cho hé théng, cic phin mém tmg
dung va cac hé théng co so dir lidu.

7. To chirc quan 1y cac tai khoan cia hé thong théng tin, bao gom Tao
méi, kich hoat, sira dbi, v6 hiéu héa va X6a bo cac tai khoan; td chirc kiém tra
cac tai khoan cia hé théng théng tin it nhit mdi thang 01 l4n va trién khai cac
cong cu tir dong dé hé tro viée quan 1y cdc tai khoan ciia hé théng théng tin.

8. Hé thong théng tin phai c6 co ché gi6i han s6 ldn ding nhap sai lién tiép,
néu ding nhép sai vugt qua s 1an quy dinh thi ti khoan s& t dong bi khoa.

9. Hé théng théng tin phai co khé néng tir dong ghi nhan duge lich sir qua
trinh dang nhap hé théng, céc thao téc c4u hinh hé théng, qué trinh truy xuit hé
théng va cac théng tin lién quan dén an toan, an ninh théng tin vao céc ban ghi
nhat ky.

10. Viéc thanh ly, tiéu hiy thiét bi, vat mang thong tin trong mang B Nbi
vu phai dam bao yeu céu khéng dé 13, lot thong tin Nha nuéc. Phai ¢é quy trinh
cu thé va phai luu giit hd so, bién ban viéc thanh 1y, tiéu hay.

Chwong I
TO CHU'C THUYC HIEN
Diéu 10. Trach nhiém cita Trung tim Thong tin — Bj Nji vu
1. Trung tdm Théng tin — B N6i vu Ia don vi chuyén tréch vé cong nghé
théng tin; thong nhat quan ly hoat dong, phoi hgp vdi cac co quan, don vj chie
nang dé dam bao thuc thi cong tdc bdo mét, bdo dam an toan, an ninh théng tin
trong mang B§ Néi vu. _
2. Thdm dinh vé mit k¥ thuat va cong nghé dbi véi cac dy 4n, ké hoach
ung dung cong nghé thong tin clia cac co quan, don vi thudc va triye thuge BG.
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3. Tiép nhan va dua ra céc canh béo vé an toan, an ninh théng tin, ap dung
céc bién phap dé khéc phuc va han ché tbi da thiét hai do sir ¢6 mat an toan, an
ninh théng tin trong mang B Néi vu.

4. Kiém sodt cac théng tin truyén trong mang B6 No1 vu. Khi phét hién ra su
cb mét an toan, an ninh théng tin, Trung tdm Thong tin — B6 No6i vu duge phép
nhic nhé, tam dimg cung cap cac dich vu trong mang B6 Noi vy d01 Va1 nguai sur
dung c6 lién quan dé klem tra, khic phuc sir ¢b. Truong hop c6 sur cb nghiém trong
vuot qua kha ning khac phuc phai bdo céo Lénh dao B va thong béo cho cac t6
chirc hd tro xir Iy sur ¢b mét an toan thong tin d& clng phéi h0‘p giai quyét.

5. B4 tri can bd, phong, bd phan chuyén trach vé bao mét, bao dam an
toan, an ninh théng tin; x4y dung quy ché, quy trinh ndi bé quan Iy chirc nang
dic quyén; quan 1y va bao dam an toan, an ninh théng tin, bao mat tai khoan,
mét khau truy cép va cac théng tin luu trir tai Trung tam tich hcp dir liéu cta Bo;
thudng xuyen thuc hién phén tich, danh gia, 1dp bao cao vé muc d§ nghiém
trong clia cac riii ro; t6 chirc theo ddi va kiém sodt tit ca cac phirong phap truy
clp tu xa, truy cdp trai phép, cac nguy co din dén 1am mét mat, thay dbi hoic
phé hity thong tin va hé théng thong tin trong mang Bé Noi vu.

6. Lua chon céng nghé, k¥ thuat hién dai, xay dung, trién khai céc giai
phap bao mat, bdo dam an toan, an ninh trong mang B Noi vu.

7. Lip dat cac trang thiét bj, huéng din st dung, bao tri, sao luu dit liéu
dinh ky, ning cép, quéan ly va van hanh mang Bé Néi vu; klem tra va xur ly kip
thoi cée sy co k¥ thudt, cac 15 héng bao mat, bao dam hé théng mang BS Noi vu
hoat d6ng 6n dinh, an toan va bao mét.

8. Thudng xuyén nghién ciru, cdp nhat céu hinh phan cimg hién dai, phu
ho'p V@i cac thanh phan cia hé théng thong tin, thlet 1&p cau hinh chit ché cho
cdc trang thiét bi, phin mém bao m4t, phdn mém an toan, an ninh théng tin
nhung van bdo dam tinh tuong thich, tinh todn ven va tinh sin sang cia thong
tin trong mang Bo N6i vu.

9. T4 chirc tap hudn, phd bién kién thirc, k¥ ning vé& bao mat, bao dam an
toan, an ninh théng tin cho ngudi st dung khi duoc cip quyén khai thic va sir
dung tai nguyén mang Bo Néi vu.

10. Lap ké hoach hang ném trinh B6 truong B Noi vu phé duyét va to
chitc trién khai ké hoach phat trién, bio mét, bao dam an toan, an ninh thong tin
trong mang Bd Noi vu va ké hoach dao tao, bdi dudng nghiép vu cho can bg
chuyén trich co6ng nghé théng tin va nguoi str dung,

11. Béo cdo Linh dao B6 dinh ky (m&i nam 01 14n vao cudi quy IV) va
d6t xuét vé tinh hinh va két qua thuc hién céng tic bao mat, bao dam an toan,
an ninh thong tin tai B6 N6i vy.

12. Chu tri, phm hop v6i Van phong Bo va cac co quan, don vi ¢o lién
quan tién hanh kiém tra dinh ky hang nadm va 4ot Xuét vé cong tac bao mat,
bao dam an toan, an ninh théng tin di véi céc co quan, don vi sir dung mang
B6 Noi vu.



13. Cép méi, sira ddi, thu hdi tai khoan, mat khdu truy cgp va quyén khai
théc tai nguyén mang B§ Néi vu cho nguoi sir dung khi c6 yéu cu.

Pidu 11. Trach nhiém ciia cic co’ quan, don vi thude va trire thude B
Ngi vu

1. Thi truéng cac co quan, don vi thude va trie thude Bé Noi vu ¢ trach
nhiém quén triét, chi dao va giém sat c4n b0, cong chirc, vién chirc thude don vi
minh thuc hién ding Quy ché nay.

2. Cung cap théng tin ngudi st dung clia don vi minh khi c6 su thay doi

dé Trung tim ‘Théng tin — B N6i vu thyue hién cAp méi, sira d6i, thu hoi tai
khoén, mat khéu truy cép va quyén khai thac tii nguyén mang B6 Nbi vu.

’ 3. Bao vé, quan ly céc trang thiét bi va tai nguyén mang B Néi vu dugc
lap dat tai don vi.
4. Chiu trach nhiém vé néi dung, théng tin truyén tai trong mang Bo Noi
vu theo ding Quy ché nay va cac quy dinh hién hanh cda phap luat.
5. Trudng hop phét hién su c6 mat an todn, an ninh théng tin phai théng
bao kip thoi t61 Trung tdm Théng tin — B Néi vu béng vin ban va céc hinh thic
lién Jac khac d& phéi hop giai quyét.

6. Tao dleu kién thuén loi cho Trung tdm Théng tin — B4 Nai vu trién
khai cbng tac kiém tra, khic phuc su cb khi x4y ra tinh trang mét an toan, an
ninh thdng tin trong mang B6 N6i vu.

_ 7.Phdi hgp vé6i Trung tim Théng tin — Bo Noi vu dé 1y y kién thdm dinh
vé mit k¥ thuat va coéng nghé doi vot cac du an, ké hoach g dung cong nghé
thong tin.

Pidu 12. Trach nhiém cia ngwdi sir dung

1. Nang cao trach nhiém bao mét, bao ddm an toan, an ninh théng tin
trong mang B0 N6i vu; théng béo kip thai t61 Trung tdm Théng tin - B Noi vu
trong truong hgp phat hién ra su ¢6 mét an toan, an ninh théng tin.

2. Thuc hién ding thim quyén viéc sao chép, chia sé, dua théng tin vao
trong mang B N§i vu.

3. Cung cép thong tin c4 nhan chinh xéc, ddy di, it bi mat tai khoén ca
nhén kh’i tham gia khai thac, sir dung mang B0 N6i vu va hoan toan chiu trach
nhiém tat ca cac hoat dong ciia minh trong mang B NGi vu.

4. Khéng st dung mat kbau méc dinh, don gian; c6 trach nhiém thay dbi
mét khau dinh ky; khi bj 16 hosc nghi bj 16 mat khau phéi théng bao kip thoi téi
Trung tAm Théng tin — B Noi vu phdi hop giai quyét.

5. Thuong xuyén kiém tra va diét vi rit tin hoc trén mdy tinh va cac thiét
b hwu trit dir liéu ¢4 nhén; phéi hop véi Trung tAm Théng tin — B6 Noi vu dé st
dung céc dich vu bao mét, an toan, an ninh théng tin; khong m¢ céc thu la, céc
tép tin dinh kem hogc cdc dudng lién két, cac website khong rd ngudn gbc xuit
xt¥ dé trdnh bi nhiém vi rit tin hoc, cic ma ddc hai.



6. Khong tu y lip dit cac trang thlet bi ket nbi vao mang Bo Noi vu,
nghiém cam viéc sir dung cac coéng cuy, phin mém lam tén hai dén hoat dong

mang B Noi vu.

7. Tao diéu kién thuan loi cho can bd chuyén trach khéc phuc sy cb mét
an toan, an ninh théng tin.

8. Khdng dugc bao che hodc dung tang cho ké x4u loi dung céc trang thiét
bi, quyén sir dung tai khoan, mit khau dé truy cap, pha hoai mang B Néi vu.

9. Tham gia céc chuong trinh dao tao, héi nghi, hoi thao vé bao mit, bao
dam an toan, an ninh théng tin do cac don vi chuyén trach vé& cong nghé thong tin
t6 chir.

. Chuong IV
PIEU KHOAN THI HANH

Pidu 13. Xir Iy vi pham

Moi hanh vi vi pham Quy ché nay s& bj xir Iy ky luat tuy theo tinh chit,
mirc d6 vi pham khac nhau va theo quy dinh hién hanh cia phap luat.

Piéu 14. Trach nhiém thi hanh

1. Trung tdm Théng tin — Bd Ndi vu c6 trich nhiém hudng dan, kiém tra
viéc thuc hién Quy ché ndy; trinh B trudng B6 Néi vu dé xir 1y nhitng trudmg
hgp sai pham cia céc co quan, don vi thudc va truc thuge B trong cdng tac bao
maét, bao dam an toan, an ninh thong tin mang B6 Noi vu.

2. Thu trudng cac co quan, don vi thufe va true thude B6 Noi vu trong

pham vi chirc nang, nhiém vu c6 trach nhiém t6 chirc trién khai va kiém tra viéc
chép hanh tai don vi theo diing cic quy dinh ciia Quy ché nay

3. Trong qua trinh trién khai Quy che ndy, néu cé vin d& phat sinh hoic
vurdng mac, de nghi cac don vi phan anh vé& B (qua Trung tam Thong tin — B
Nbi vu) dé tdng hgp béo céo, trinh B trréng xem xét, quyét dinh. ‘/)/,_«._'_f

KT. BQ TRUO'NG

Vin Tét Thu





