UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH BAC NINH Poc lap - Tw do - Hanh phic
S6: /4 12019/QD-UBND Bdc Ninh, ngay 14 thdng 8 ndm 2019
QUYET PINH

Ban hanh Quy ché Quién ly, van hanh va sir dung
Trung tim Dir li¢u thanh pho thong minh tinh Béc Ninh

UY BAN NHAN DAN TiNH BAC NINH

Cén cir Lugt T6 chize chinh quyén dia phuong ngay 19 thang 6 nam 2015;

Can cur Lugt Ban hanh van ban quy pham phdp ludt ngay 22 thang 6 nam 2015;

Can cir Ludt Giao dich dién tir ngay 29 thang 11 ndm 2005;

Can ciwr Luat Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can cur Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,

Can cir Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cur Nghi dinh so 64/2007/ND-CP ngay 10 thdng 4 nam 2007 cia
Chinh phii quy dinh vé img dung cong nghé thong tin rrong hoat dong co quan nha nudc;

Can cie Nghz dinh so 72/2013/ND-CP ngay 15 thang 7 nam 2013 cua
Chinh phii vé quén Iy, cung cap, sw dung dich vu Internet va théng tin trén mang;

Can cir Thong tw 56 03/2013/TT-BTTTT ngay 22 thang 01 nam 2013 cua
Bo Thong tin va Truyén thong quy dinh dp dung tiéu chuan, quy chudn kp thudt
doi voi Trung tam dit liéu;

Theo dé nghi cia Gidm déc S Théng tin va Truyén thong.

QUYET PINH:

Diéu 1. Ban hanh kém theo Quyet dinh nay Quy ché Quan ly, van hanh va
st dung Tru.ng tdm Dir liéu thanh phd théng minh tinh Bic Ninh.

Diéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay 26/8/2019.

Dleu 3. Chanh Vin phong Uy ban nhan dan tinh; Gidm d6c Sé Théng tin
va Truyén théng; Thu trudng cic co quan, don vi va cac t6 chirc, c4 nhan cé
lién quan chju trach nhiém thi hanh Quyét dinh nay./g

1\:}: nggn.:; TM. UY BAN NHAN DAN

- Nhu Diéu 3; i

- Vin phong Chinh phu (b/c); KT: CHU” L

- B§ Thong tin va Truyén thong (b/c);

- Cuc Kiém tra vin ban QPPL - B§ Tu phap;
- TTTU, TTHDND tinh (b/c);

= Chu tich, céc Phé Cha tich UBND tinh

- Luu: VT, XDCB, céng TTDT, PCVP, CVP.

"’N"'guyérl Tién Nhudng
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UY BAN NHAN DAN  CONG HOA XA HQI CHU NGHIA VIET NAM
TINH BAC NINH Péc lap - Tw do - Hanh phiic

QUY CHE
Quan ly, van hanh va sir dung Trung tam Dir liéu
thanh phd théng minh tinh Bic Ninh

(Ban hanh kém theo Quyét dinh s61% /2019/QD-UBND ngay 14 thang 8 nam
2019 ciia UBND tinh Béc Ninh)

Chuong I
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh, ddi twong 4p dung

1. Pham vi diéu chinh: Quy ché nay quy dinh viéc quan ly, véan hanh va st
dung Trung tdm Dir liéu thanh phé thong minh tinh Bac Ninh (sau diy goi tat 1a
Trung tam Dir liéu).

2 Déi twong ap dung: Quy phé nay ap dyng d6i v6i co quan Pang, Chinh
quyén, Doan thé trén dia ban tinh Bac Ninh (goi tat la Co quan, don vi), cac t6 chure,
ca nhan ¢¢ lién quan tham gia quan ly, van hanh va sir dung Trung tdm Dix liéu.

Diéu 2. Giii thich tir ngir

Trong Quy ché ndy, céc tir ngir dudi ddy dugce hiéu nhu sau:

1. Tai san cong nghé thong tin: la céc trang thiét bi, thong tin thudc hé théng
cong nghé théng tin cua don vi bao gom:

a) Tai san vat ly: 1a cac thiét b cong nghé thoéng tin, phuong tién truyén
thong va cac thiét bi phuc vu hoat dong cua hé thong cong nghé théng tin (bao
g0m ca céc tai san hd trg nhu thiét bi diéu hoa, may phat dién, lwu dién, phong
chéy chira chay...);

b) Tai san thong tin: 1a cac dir lidu, tai liéu lién quan dén hé théng cong nghé
thong tin;

¢) Tai san phén mém:vlé céc chuong trinh img dung, phin mém hé théng, co
s& dir liéu va cong cu phat trién.

2. Ha tang ky thugt cang nghé thong tin: 1a tap hop thiét bj tinh to4n (may
chi, may tram), thiét bi ngoai vi, thlet bi két ndi mang, thiét bj phu trg, mang néi b,

mang dién rong, mang truyén so lidu chuyén dung va cac thiét bi k¥ thut chuyén
dung khac.

3. An toan thong tin: bao gom cac hoat dong quan ly, nghiép vu va ky
thuat d6i v6i hé théng théng tin nhdm bao vé, khoi phuc céc hé thng, cac dich
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vu va noi dung théng tin trude cac nguy co tu nhién hodc do con nguoi gy ra.
Viéc bao vé thong tin, thiét bj mang, tai san va con nguoi trong hé thong thong
tin nham bao dam cho céac hé thong thong tin thuc hién ding chire nang, phuc vy
diang d6i tuong mot cach san sang, chinh xac va tin ciy. An toan, an ninh thong
tin bao ham cdc ndi dung bao vé va bao mat thong tin, an toan dir liéu, an toan
mdy tinh va an toan mang.

4. Co quan chu sc hitu Trung tam Dit liéu (goi tit 1a Co quan chu quan):
|4 UBND tinh Béc Ninh.

5. Co quan chiu trach nhiém quan ly Trung tam Dir liéu (goi tat 1a co
quan quan Iy): 1a S& Théng tin va Truyén thong tinh Bic Ninh.

6. Don vi van hanh, sw dung Trung tam Diz lieu (goi tat'lé don vi van
hanh): 12 Trung tdm Cong nghé Thong tin va Truyén théng tinh Bac Ninh.

7. Nguoi sir dung: 1a Co quan, don vi, té chirc, ¢4 nhan tham gia st dung
ha ting, dich vu cua Trung tam Dir ligu.

Diéu 3. Vi tri, chirc niing Trung tam Dir liéu

1. Vi tri: Trung tdm D liéu la cong trinh ha tang ky thuat cong nghé
théng tin (sau ddy goi tat la CNTT) va vién théng dugc nha nudce dau tu xay
dung tuén tha theo tiéu chudn TCVN 9250:2012 va tiéu chuan quoc té vé Trung
tam Dir liéu (TTIA 942 - TIER 2, 3) bao dam cac thiét bi, phan mém dung chung
dugc hoat dong trong méi trudng ticu chuén, 6n dinh véi do du phong cao, viéc
duy tri va khai thac nham phuc vu cong tdc quan ly nha nudc ve CNTT, cai cach
hanh chinh va phat trién chinh quyén dién tir cta tinh, cung cap nén tang ha tang
d¢ xay dung mo hinh thanh phé théng minh..

2. Chire nang: Trung tdm Dit liéu 12 noi tip trung céc thiét bi CNTT va vién
thong chuyén dung véi kha nang luu trir, dir ligu 16n, hé thong bao mat an toan dir
ligu, hé thong phu trg, mang dién rong, mang chuyén ding va toan bd céc hé théng
phan mém tmg dung CNTT cua céc co quan, don vi trén dia ban tinh.

Diéu 4. Kién tric va dich vu Trung tim Dir liéu
1. Kién tric cta Trung tdm Dit liéu duge chia lam cdc phan hé sau day:

a) Phdn hé an ninh: bao gom céc thiét bj tudng Itra cho 16p mang va lop
g dung, céc thiét bi ngédn chdn xdm nhép trai phép, thiét bi can bing tai va cac
ing dung an ninh hé thong, an ninh may chi. Mai thanh phan trong phén hé an
ninh déu duoc thiét ké bao dam tinh du phong va bd sung hd tro 14n nhau trong
toan by hé thong ciia Trung tam Di¥ liéu.

b) Phdn hé mdy chii: bao goém hé thdng may chu da dugc dau tu phuc vu cho
viéc xay dlmg thanh phé théng minh, véi kha ning sin sang cho viée mo' rong 50
lugng may chu trong tuong lai. H¢ thong may chii ¢6 kha ning cung cip ning luc
tinh toén cho nhiéu muc dich khéc nhau nhu: tmg dung chuyén nganh, trang thong
tin dién tlr, co' s& dit liéu chuyén nganh, hé théng théng tin tich hop cua tinh...
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¢) Phdn hé lueu triF: bao gdm hé thong luu trix tép trung voi nang luc xu ly
¢ muc cao, kha nang luu trir Ién va c6 trang bi hé thong bang tir dé bao dam cho
muc dich sao luu, phuc hdi dit liéu cho cac hé thong quan trong. He théng dugc
thiét ké bao dam kha niang mo rong cho viéc phat trién nguodn dir liu trong
tuwong lai.

d) Phan hé co s& dir lidu: 1a hé théng cac hé co s& dir liéu ding chung
hodc chuyén nganh duoc xdy dung nham lién két, tich hop cac img dung dung
chung va chuyén nganh phuc vu ung dung cong nghé thong tin trong cac co
quan, don vi va phuc vu cong dan, doanh nghiép, dugc UBND tinh quyét dinh
phé duyét.

d) Phan hé cac hé thrfng phu tro: bao gf’im cac hé théng phu trg cho Trung
tam Dir liéu nhu: hé théng ngudn dién, dieu hoa chinh xéc, thiét bi luu dién, may
phét dién, san nang, hé thong phong chdy va chita chdy, camera an ninh va céac
thiét bi co lién quan khac.

2. Céc dich vy, hé théng phfin mém duoc cung cép tai Trung tdm Dt liéu,
bao gém:

a) Céc dich vu, phdn mém phuc vu cho viée tnén khai cac img dung cong
nghé thong tin cho cac co quan, don vi nhu: Hé thong Cdng thong tin dién tir tinh, he
théng camera giam sét an ninh, hé théng thu dién tr cong vy, hé thong phan mém
mét cura lién thong tich hop dich vu cong truc tuyen hé thong phan mém quan ly vén
ban diéu hanh va hé théng cac phan mém dugc trién khai trén nén ha tang tai Trung
tAm Dir liéu phuc vu x4y dung thanh ph théng minh tinh Béc Ninh..

b) Cac dich vu cong nghé thong tin c6 gié tri gia ting khac, gém co:

- Dich vu thué dat may chu;

- Dich vu thué may chi, may chu ao;

- Dich vu thué chd cai dat, van hanh ung dung (Hosting);

- Dich vy thué thiét bj luu trir (Storage);

- Dich vy quan trj ha tang, vin hanh img dung dit tai Trung tam Dir liéu;

- Céac dich vu cong nghé thong tin khac.

Piéu 5. Nguyén tic vé quan Iy, van hanh va sir dung Trung tam Dir li¢u

1. Tuén thi cdc nguyén tic, bién phép bao dam co s& ha tang thong tin

phuc vu tng dung va phat trién cong nghé thong tin theo Luédt Céng nghé thong
tin ngay 29 thang 6 nam 2006.

2. Tuan thi céc tiéu chuin, quy chuan ky thuat quy dinh ap dung déi véi
Trung tdm di liéu theo Théng tu s6 03/2013/TT-BTTTT ngay 22 thang 01 nam
2013 ctia B$ Théng tin va Truyén thong.

3. Bao dam céc yéu cau vé an toan théng tin theo Quy ché bao dam an
toan thong tin trong hoat dong ung dung coéng nghé théng tin ciia co quan nha
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nuoc trén dia ban tinh, dugc ban hanh tai Quyét dinh sb 456/2014/Qb-UBND
ngay 24 thang 10 nam 2014 ciia UBND tinh Bac Ninh.

4. Tuan thi nguyén tic xdy dung, quan ly, khal thac, bao vé va duy tri co
s& dir liéu duoc quy dinh tai Piéu 13 Nghi dinh s& 64/2007/ND-CP ngay 10
thang 4 nam 2007 cta Chinh phu vé ung dung cong nghé thoéng tin trong hoat
dong cta co quan Nha nude.

5. Tuan thu theo céc quy trinh thudc bd hd so hé théng quan ly an ninh
thong tin theo tiéu chuan ISO/IEC 27001:2013 do S& Théng tin va Truyén thong
tinh Bic Ninh d4 ban hanh.

6. Don vi van hanh Trung tdm Di¥ liéu sir dung, quan ly tai san theo ding
ludt quan ly, su dung tai san cong va cac van ban hudng dan thi hanh luat dong
thoi khi xay dung dé an kinh doanh dich vu trinh cép c6 tham quyen phé duyét,
s& dugc phép trién khai cung cap cac dich vu gia tdng cho céic td chirc, ca nhan
theo quy dinh ctia phap luat; dua trén co s& khai thac an toan, hi¢u qua ha tang
Trung tam Dir li¢u hién c6 va phai dam bao t6i da khong dugce qua 20% tong

dung luong phan cimg ctia toan hé théng.
7. Céc co quan, to chirc, ca nhan sir dung dich vu ctia Trung tdm Dir lidu

phai tuan thi cdc quy dinh vé bao dam an toan, an ninh thong tin va chiu trach
nhiém d6i v6i moi hoat dong trén tai khoan truy cdp ctia minh.

8. Cac dir liéu dién tr, vdn ban dién tu ca"ip do “Mat” trd 1én luu trir tai
Trung tdm DU liéu phai tuan thu quy dinh phép luét va duoc dp dung cac bién
phap an toan bao mat, ma hoa theo quy dinh.

9. Pam bao kinh phi ngan sach nha nuéc thudng xuyén hang nam cho
cong tac quan ly, van hanh va bao tri, bao dudng Trung tdm Dir liéu phuc vu
nhiém vu chung theo quy dinh ctia Luat Ngin sich Nha nudc va cdc vin ban
quy pham phap luat cé lién quan.

Chwong 11

QUAN LY, VAN HANH VA SU DUNG TRUNG TAM DU LIEU

Diéu 6. Nhirng quy dinh chung

I. Quy dinh d6i v6i quan tri vién van hanh hé théng:

a) Trong qua trinh lam viéc tai Trung tdm Dt liéu phai tuan thu nghiém
ngit theo cac quy trinh, quy dinh da dugc phé duyét va ndi quy lao dong.

b) Quan tri vién van hanh hé th("')ng truy cap, l‘(hai thac, s dung thong tin
tai Trung tam Dt liéu theo trach nhiém va phén quyén dugc quy dinh; viéc khai
thac, sir dung thong tin pha1 bao dam nguyén tic bao mat, khong dugce tu y cung
cép thong tin ra bén ngoai.

2. Quy dinh déi véi céc td chire, ca nhan lién quan dén ding ky thim quan
tai Trung tdm Dir liéu:
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a) Yéu cau: Khong dugc mang cac thiét bj dién tir c4 nhén (dién thoai, may
chup hinh, may quay phim, thiét bi luu tri,...) vao trong Trung tdm Dix liéu.

b) Thu tuc: Céc td chirc, ca nhan dén ding ky thdm quan can tuan thu theo
cac quy dinh ctia don vi quéan ly Trung tam Dir liéu nhur: Cung cép Gidy gidi
thiéu ctia co quan, don vi hodc Don dé nghi thim quan tai Trung tm Dir liéu.,

3. Quy dinh ddi véi td chic, ¢4 nhan sir dung dich vu tai Trung tdm Di¥ liéu:

a) Yéu cau:

- Tuén thQi nghiém ngét theo cac quy trinh, quy dinh lam viéc tai Trung
tam Dir liéu;

- Khéng dugc mang, sir dung cac thiét bi dién thoai, may tinh xach tay,

may tinh bang hodc céc thiét bi dién tir ca nhan khac (may chup hinh, may quay
phim, thiét bi luu tri,...) khi vao bén trong Trung tdm D liéu.

b) Thu tuc: ngudi sir dung dang ky lam viéc tai Trung tam Dir liéu can cb
cac giay to sau:

- Phiéu yéu cau vé viéc vao ra Trung tim Dit liéu da duge phé duyét;

- Céc thiét bi dién tir chuyén ding dua vao/ra Trung tdm Dit liéu phai
dang ky.

Piéu 7. Quén tri hé thong mang, bio mit mang

1. Hé thong mang phai bao dam:

a) Hé thé"gng mang hoat dong li€n tuc 24/24, én din}l, an toan va dap ung
dugce yéu cau vé bang thong cho cac img dung trong hé thong.

b) Ap dung cac giai phap kiém soét viéc truy cdp mang dé dam bao cac
quy dinh v€ an ninh, céac chinh sach bao mat.

~ ©) Tuan theo cac tiéu chuén cta Trung tim Dit liéu vé bdm déy, dan nhan,

chuén céap mang, cach thirc di day, dau noi, phan bo nut mang.

d) Péi voi cac két ndi Internet phai c6 cac giai phap, chinh sach bao mat
dam bao hé thong khéng bi tin céng xam nhdp, lay lan virus, phan mém doc hai
tir bén ngoai; cung nhu ngéan chan, khong dé phat tan virus, phan mém doc hai tur
cac thiét bi ngoai vi khéc. Duong truyén Internet cho Trung tdm Dir liéu t6i
thiéu phai tir 2 (hai) nha cung cép dich vu khac nhau.

d) Can bo quan tri, van hanh hé théng khong dugc st dung trinh duyét
hodc céc phdn mém dé truy cép Internet tir cdc may tinh c6 IP chung hé thong
may chi thude Trung tdm Dir liéu.

e) Hé théng mang khong day (mang wifi) tai Trung tdm Di liéu la duong
truyén riéng biét khong c6 két ndi véi hé théng mang tai Trung tam Dt liéu.

2. Pon vi vén hanh chiu trdch nhiém gidm sat, kiém tra ndi dung va bang
théng truy cép, ngan chin, dé xuit cac bién phap xir 1y cac hanh vi vi pham.

Piéu 8. Quan tri thiét bi
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1. Thiét bi cong nghé théng tin dit tai Trung tam Dt ligu phai dugc dat
tén va dan nhan tai san nha nudc theo ding tiéu chuin quy dinh.

2. Bon vi vén hanh phai thuc hién tong hop tinh hinh quan ly, str dung
thiét bi tai Trung tAm Dit lidu hang quy, nim va bao céo vé don vi quan ly theo
quy dinh.

3. Trudng hop thiét bi hong la thiét bi quan trong (gdy anh hudng dén
hoat dong cua Trung tdm Dir liéu), don vi van hanh phai bao cdo ngay vé co
quan quan ly dé c6 bién phap khéc phuc kip thoi.

4. Ghi nhat ky, quy dinh thoi gian luu trit cac théng tin vé hoat dong clia
céc thiét bi, nguoi st dung, 16i phat sinh va cac su cb nhidm trg gitp cho viéc
diéu tra giam sat vé sau.

s A - . As o goa
Diéu 9. Quan tri sao luu, phuc hoi dir liéu

1. Thue hién luu trit day da cac dir liéu cia nguoi dung, tmg dung va hé
thong. Tuy theo timg loai dit liéu, thyuc hién luu trir diing va du thoi han, dam
bao phuc hdi nguyén trang khi c6 su ¢ xay ra.

2. Don vi van hanh c6 trach nhiém xdy dung va trién khai thuc hién Quy
trinh sao luu, phuc héi dir liéu du phong cho toan Trung tdm Dir liéu.

3. Dit lidu phai dugc phan loai dé luu trix theo thi tu wu tién v& mire do quan
trong, sao luu theo thoi gian, loai thong tin, noi luu trir. D6i voi cac dit liéu quan
trong phai dugc luu trit t6i thiéu tai hai thiét bj hodc hai dia diém cch biét nhau.

4. Tan suét sao luu tuy thuge vao mirc d6 quan trong dit liéu va phai duoc
kiém soat va déi chiéu sau khi sao luu.

Diéu 10. Quin trj bio mit hé thong

1. Duy tri, cap nhat, theo doi thuong xuyén d6i véi hé thong bao mat
(thiét bi tl.rcmg ltra, phan mém phong chéng ma doc tép trung, thiét bi gidm sét
phat hién va ngin chin xdm nhap trdi phép va cac thiét b chuyén dung co lién
quan khac) dé bao dam an toan, bao mét cho Trung tdm Dit liéu.

2, Tét ca cac mady chu, may tram tai Trung tdm Dir liéu phai dugc cai dat
phin mém phong chéng ma doc tap trung va luén dugc cdp nhat klp thoi cac ban
stra 16, co s& dir liéu cac mau virus méi dong thoi duge dit ¢ ché do quét
thuong xuyén, kiém tra, ra quét trude khi cé két nbi Vol cac thiét bi ngoai vi
nhu: 6 ctng di dong USB, 6 cung gin ngoai va cac thiét bj luu trir khéc. Nhiing
mdy tinh duoc phét hién c6 virus phai dugc cach ly ngay khoi hé thdng dé tranh
ldy nhiém sang céc may tinh khéc.

Diéu 11. Quy dinh vé an toan hoat dong

1. Khong dugc phép dat tai Trung tam Dit liég: Thiét bi hong, thiét bi cho
thanh ly, huy, tai liéu, vat tu, cdc vat dung dé chay nJ,.

2. Trung tdm Dir liéu phai dam bao vé sinh: Moi tmcmg kho rao, sach sé.
D6 am, nhiét do dat tiéu chuan quy dinh cho cac thiét bi céng nghé théng tin.
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3. He thong phong chdy, chita chay phai dap tmg theo tiéu chuan quy
dinh, dugc cap giay phép cua co quan c6 tham quyén, vira dam bao an toan tuyet
ddi cho toan hé théng thiét bi, vira dam bao an toan cho ngudi quén tri cic hé

thdng tai Trung tAm Dix liéu.

4, Hé thong dién cép cho Trung tim Dir liéu phai c6 it nhét 2 ngudn 6n dinh,
lién tuc dugc trang bi hé thong Iuu dién (UPS) va may phat dién du phong dé dam
bao cho hé théng van hoat dong trong thdi gian ngudn dién ludi gip su cb.

5. Hé thong camera thuc hién giam sat toan bo Trung tdm Dit li€u lién tuc
24/24; dit 1iéu hinh anh phai dugc luu trit it nhat trong thoi gian la 30 ngay.

6. Hé théng quan 1y vao ra (Access Control) hoat dong 24/24 va ghi diy du
nhat ky nham dam bao an ninh, chinh xac va linh hoat cho Trung tam Dir liéu.

Piéu 12. Quan tri cic hé thong phén mém

1. Danh séach tai san phin mém dugc 14p véi céc thong tin co ban gdm:
tén tai san, gia tri, mirc d¢ quan trong, muc dich st dung, pham vi sur dung, chu
thé quan 1y, thong tin vé ban quyén, phién ban, noi luu gii.

2. Pon vi van hanh phai phan loai va danh gia mac d6 rui ro dva trén yéu
cau vé tinh bdo mat, tinh toan ven, tinh san sang cho viéc sir dung cua tai san
phan mé&m dé thuc hién céc bién phap quan ly, bao vé phi hop.

3. Céc phan mém, chuong trinh tmg dung sir dung tai Trung tdm Di¥ liéu
phai c6 ban quyén sir dung theo ding quy dinh cua phép luét.

4. Cai dat va sir dung cac hé thong phin mém:

a) P6i véi phan mém cai dit mai tai Trung tim Dit liéu:

- Phin mém truée khi cai dat phai dap img dugc cic yéu cau vé mat ky
thuat, dang véi hé so thiét ké thi cong duge co quan c6 thim quyén phé duyét;

- Khi cai dat phai ra quét (scan) virus, ma ddc... va sir dung mdy tinh c6
ghi man hinh tat ca qué trinh thao téc tai Trung tam Dir lidu.

b) P6i véi cac phan mém dang sir dung tai Trung tam Dir liéu:

- Céc co quan, don vi, ca nhan chiu trach nhiém thudong xuyén cip nhat
thong tin, ndi dung théng tin cua cac hé théng théng tin, co s¢ dir liéu, phén
mem chuyen nganh cia co quan, don vi minh; cung cap thong tin ra ngoai phai
dam béo céc yéu cau vé an toan, bao mat, pham vi cung cap thong tin, tinh ding
dan, hop phap cta théng tin.

- Thudng xuyén cap nhét cac ban va 16i déi voi hé diéu hanh, cac phan
mém nén tang, hé théng ma ngudn theo khuyén nghi ctia nha sén xuét.

5. Khong phat tan, chia sé cac hé thong phin mém tai Trung tam Dt ligu
du6i bét ky hinh thirc nao khi chua duge sy dong y clia co quan c6 thAm quyén.

Diéu 13. Quin Iy danh muc hd so lién quan dén Trung tim Dir liéu
1. Danh sach cac loai hd so luu trir:

‘ ol O
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a) Quy dinh vé quan ly, trién khai, vn hanh céc hé théng.
b) Céc quy trinh véan hanh k¥ thuat cac hé thdng.

¢) Céc quy trinh bao hanh, béo tri, bio dudng hé théng.
d) Ho so thiét ké, thuyét minh k¥ thuit, hoan cong.

d) Ho so quan trj cac hé thong théng tin dién tu.

e) Ho so luu céc dich vu cung cép.

g) Bang thong ké danh séch thiét bj tai Trung tdm Dit liéu. Danh sach cac
thiét bi hong, hét khdu hao str dung cho thanh ly. Bién ban ban giao thiét bi cho
ngudi quan tri, ngudi sir dung (néu cd).

h) Tai liéu, bién ban kiém tra, danh gia cia Trung tam Dir liéu.
i) Bdo cdo quan trj hé théng, nhét ky van hanh hé théng.
k) Céc hd so, tai liéu k¥ thuat khac.

2. HO so phai duoc luu bang vin ban, tip tin ban mém trén mady tinh hodc
phan mém quan ly diéu hanh va phai dugc cap nhét khi ¢é su thay doi.

Piéu 14. Xir Iy su ¢b

1. Khi phét hi¢n c6 su c¢d, nguoi sir dung hodc cén bd van hanh, cén bd
truc hé théng co trach nhiém bdo cdo kip thoi cho lanh dao Pon vi van hanh,
lanh dao Co quan quan ly dé c6 bién phép cb lap va xac dinh nguyén nhan xay
ra su ¢6, han ché téi da anh hudng t6i hoat dong cia hé théng.

2. Tuy thude vao mirc do anh huong cia su cb, danh gia va phan loai theo
03 muec:

a) Céc su co thong thuong (khéng gay anh huong den hoat dong cua
Trung tdm Dit liéu), Pon vi van hanh nhanh chéng xtr 1y su ¢6.

b) Céc su cd nghiém trong (su ¢6 lién quan dén thiét bi mang, thiét bi bao
mdt, may chu, duong truyén dit lidu, co s& dir lidu, céc su ¢ lién quan dén an
ninh thong tin, mat dir liéu, gdy anh huéng truc tiép dén hoat dong cua Trung
tam DUt liéu), ngay sau khi phat hién sy ¢6 don vi van hanh can dénh gia anh
huong cta su c6 va thuc hién bdo cdo vé Co quan quan ly dé ph01 hop véi cac
don vi chuyén trach thudc Bo Thong tin va Truyén théng huéng dan xr ly.

¢) Cac su cb dic biét nghiém trong (gay ngung tré dén toan bd hoat dong
cua Trung tam Dir liéu), don vi van hanh va co quan quan ly phai cé danh gia
anh huodng cua su co, phcu hop véi cac co quan B, nganh lién quan dong thoi
thuc hién béo cédo nhanh vé UBND tinh dé c¢é chi dao xr ly.

3. Quy dinh khéc phuc su ¢d:

a) Thuc hién sao luu dit liéu trude khi khic phuc su ch (uu tién dir liéu
quan trong).

b) Pam bao an toan cho ngudi va thiét bi hé théng.
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¢) Ghi nhat ky dién bién su ¢, phwong an khic phuc.

4. Pbi véi céc su ¢ vuot kha nang xur ly (néu c6), lanh dao don vi vén
hanh béo céo lanh dao Co quan quan ly dé d€ nghi don vi tu van, don vi cung
cap, Trung tdm ung ctru khan cap mdy tinh Viét Nam (VNCERT), Trung tim
Céng ngh¢ thong tin va Giam sat an ninh mang — Ban Co yéu Chinh phu va cic
don vi lién quan ho trg (mg phd va khéc phuc su ¢o.

Piéu 15. Bio tri, biao duwdng Trung tim Dir liu

1. Pon vi vin hanh c¢6 trach nhiém thyc hién bao tri, bao dudng hé théng
theo quy trinh va ké hoach duoc duyét.

2. Viéc thuc hién bao tri, bao dudng cac hé thong do don vi van hanh thuc
hién hoéc thué dich vu.

3. Thoi glan bao tri, bao dudng timg thlet bi, phdn mém thuc hién theo

yéu cau thue tlen va khuyen nghi ctia nha cung cép. Bao tri, bao dudng tdng thé
toan by hé thong it nhat 01 1an/nam.

4. Vigc thyc hién bao tri, bao dudng khong duge lam gidn doan va anh
huéng dén tinh hinh hoat dong cua Trung tam D@ liéu; Qua trinh bao tri, bao
dudng phai thuc hién theo ding kich ban, quy trinh va ghi nhét ky vé tinh trang
hoat dong trude va sau khi thuc hién.

Dicu 16. Bao vé thong tin ca nhin trong cic img dung tai Trung tim
Dir liéu trén moi trwong mang

Nghiém cam viéc sir dung, phat tén cdc théng tin c4 nhan tir céc Urng dung
dat tai Trung tam Dir li¢u (cac thong tin ca nhéan trén dugc thu thap, xir ly theo
Luat Cong nghe thong tin) vi muc dich vu lgi, vi pham quy dinh phap luat hién
hanh; trir cdc yéu cau dic biét clia co quan chirc ning c6 tham quyen.

Dicu 17. Quan ly mét khiu hé thong Trung tAm Dir liéu

1. Thu truéng don vi van hanh Trung tdm Dir liéu ¢6 trach nhiém quan ly hé
théng mat ma quan tri cua Trung tam Dit liéu va giri 01 (mét) ban in hé thong mat
mé quan tri hién hanh cho véao phong bi, niém phong, dén kin giri vé luu trir theo ché
do “Mat” tai van phong co quan quan ly.

2. Mat ma phai bao dam do phic tap vé do dai, noi dung, thoi gian str dung:

a) D¢ dai cua mét ma:

- D6i véi mat ma clia nhan vién va ngudi sir dung (dung dé dang nhép thu dién
tir, img dung nghiép vu, méy tinh ca nhan va céc tmg dung khac): t6i thiéu la 08 ky tu.

- Déi véi mat ma quan trj hé thong (str dung cho quan tri céc h¢ thong mang,
bao mat, mdy chu, thu dién ti, ing dung dung chung): t6i thiéu la 11 ky tur.

b) N§i dung mat ma:
- Khéng bao gém cac tir d& nhé nhur: tén, ngdy thang nim sinh, sé dién thoai.

- D6i v6i mét ma quan tri hé thong phai bao gom céc loai ky tu sau: chi
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cai in thuong, chit cdi in hoa, ky tu dac biét, sb.

c) Thoi gian sir dung mét ma:

DPé6i véi mat ma cta nhdn vién vén hanh, cua ngudi quan tri hé théng
(khéng phai quan tri cép cao nhat) dinh ky phai dugc thay doi it nhat 03 thang
mot lan. Trudng hop c6 thay dbi vé nhéan su hodc yéu cau tang cuong bao mat

vé an toan an ninh théng tin thi Thu trudng don vi van hanh Trung tdm Di¥ liéu
quyét dinh viéc thay doi toan bé mat khau quan tri cua Trung tam Dir liéu.

d) Quy dinh luu trir mat ma:

- Khéng luu trit mat ma trén mdy tinh c4 nhan, céc thiét bi dién tur.

- Cac tai li¢u lién quan dén mat ma dwoc xem la tai lidu téi mat, khong
soan thao trén may tinh c6 noi mang Internet.

Piéu 18. Kiém soat truy nhap va xac thue
1. Cap phat quyén truy cép tir xa hodc két néi truc tiép dé sir dung va khai
thac Ung dung, tai nguyén thugc Trung tdm Dt liéu phai ddm bao chit ché, ding

muc dich str dung. M3di ngudi dung s& chi duge cdp mat tai khoan va duge phan
quyén du dé thuc hién nhiém vu duoc phan cong.

2. Tam du‘ng quyén str dung ddi vai tai khoan da hét han thoi gian dang
ky trén h¢ thong va nhimg tai khoan khéng lam viéc trong hé théng tir 30 ngay
trd lén.

Diéu 19. Quy dinh vé cung cap, tlep nhan may moc, thiét bi va phan
mém ciia cic don vi tai Trung tam Dir liéu

1. Viéc trién khai cac dy 4n, nhiém vu ing dung CNTT trén ha ting Trung
tam Dir liéu phai duge quy dinh cu thé trong thiét ké k¥ thuat dugc co quan cé
thim quyén phé duyét.

2. Béi véi céc co quan, don vi ¢6 nhu cdu cung cap hodic dat may cha dé
trién khai ung dung trén nén ha tang Trung tam Dit liéu. Céc co quan, don vi gui
van ban de nghi vé S& Thong tin va Truyen théng xem xét, quyet dinh. Thu tuc
cung cép, tlep nhén dit may chu, cai dit phan mém va quan ly tai san do So
Théng tin va Truyén théng quy dinh.

3. Céc don vi c6 thiét bj hogc ung dung dat tai Trung tdm Dir liéu chiu trach
nhlem quan tri ndi dung, phan mem ctia co quan minh (thuc hién tir xa hoéc truc
tiép) dong thoi tuan thi cac nguyén tic va dam bao an toan an ninh hé thén g.

Piéu 20. Kiém tra dinh ky cia Co quan quan ly

Co quan quéan ly t6 chirc kiém tra viéc tudn thi céc quy dinh vé quan 1y k§
thuat, trién khai, van hanh va khai thac sir dung Trung tim Dir liéu theo cic quy
dinh tai Quy ché nay t6i thiéu 06 thang mét 1an ma khéng can bao trudce thoi
gian. C4c van dé phat hién sau khi kiém tra phai dugc téng hqp, danh gid phfm
tich mire d6 anh huong véi hoat dong cua Trung tdm Dir ligu va giao don vi vén
hanh lap ké hoach khéc phuc xir ly.
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Chuwong 111
PIEU KHOAN THI HANH

Diéu 21. Trach nhiém co quan quén Iy

1. Tham muu UBND tinh ning cip va mé rong Trung tdm Dit liu dap
{mg nhu cau cho cac tng dung cong ngh¢ thong tin, xay dung chinh quyén dién
tr, thanh pho théng minh tinh Bac Ninh.

2. Quy dinh thu tuc chuyén giao thiét bi, cai dat phé‘ip mém va quan ly tai
san. Ban hanh quy trinh vdn hanh, bao tri, bao dudng, khac phuc sy co va ban
hanh néi quy lam viéc tai Trung tdm Di¥ liéu.

3. Quy hoach tai nguyén h¢ thong, céc giai phép, phwong 4n k§ thuét, cac
ké hoach phat trien Trung tdm Dir liéu.

4. Thanh tra, kiém tra va gidm sét viéc vin hanh, khai théc dich vu cia
don vi van hanh Trung tam Di¥ liéu.

5. Thyc hién ché d¢ béo cdo dinh ky hang nam, bao cdo dot xudt cho
UBND tinh vé tinh hinh hoat dong Trung tim Dix liéu.

6. Nghién ctru, dé xuat nhiém vu tich hop chung theo hudng chuén héa,
thong nhat cdc img dung CNTT trén Trung tdm Di¥ liéu.

Diéu 22. Trach nhiém ciia don vi vdn hanh

1. Ban hanh va t6 chic thuc hién ké hoach sao luu dif lidu, bao dudng,
bao tri, sira chira thiét bj Trung tdm Dit liéu, quy dinh chi tiét vé van hanh Trung
tdm Dir liéu; xay dung ké hoach, bd tri can b truc hé théng tai Trung tdm Dir
liéu 24/24.

2. Tiép nhén céc yéu cau cung c.:?ip ha tang, dich vu tir co quan quan ly trong
pham vi quy dinh va trién khai cung cap theo ding vdi tiéu chuan chat luong, quy
trinh va trén co s& khai théc, sir dung hiéu qua ha tang Trung tim Dir lidu.

3. Hang nam, xdy dung kinh phi dam bao duy tri, van hanh, bao dudng,
sira chita, thay thé trang thiét bj, xdy dung hoidc nang cap, cip nhat phéan mém
quan ly Trung tdm Dir lidu va ché d6 truc 24/24 cho c4n bd quéan tri, van hanh
tong hop chung trong dy todn chi nghiép vu chuyén mén ctia Pon vi vén hanh,
trinh cap c¢6 tham quyén phé duyét.

4. Pao tao cén bd quan ly, van hanh cé chuyén mén dap tmg yéu cau,
duogc trang bi cdc kién thire lién quan t6i hoat dong ctia Trung tam Dir liéu.

5. Thyc hién bdo cdo dinh ky hang quy cho co quan quan ly vé tinh hinh
hoat dong, cung cap ha tang ctia Trung tdm D liéu dong thoi xdy dung bdo cédo
dot xuat khi c6 yéu cau.

Piéu 23. Trich nhi¢m ciia cic co quan, don vi, nguwdi sir dung dich vu

1. St flung ha tang, dich vu cta Trung tdém Di li¢u theo quy ché nay va
cac hudng dan khéc ciia S6 Théng tin va Truyén théng tinh Bic Ninh.
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2. Phéi hop vé6i Pon vi van hanh trong c6ng tac bdo dam an toan thdng tin:

- Péi véi co quan, don vi: Duy tri hoat dong cac img dung, hé thong
thong tin dong thoi chiu trach nhiém vé cac ndi dung, thong tin luu trit tai Trung
tam Dir liéu do co quan, don vi cung cap, cdp nhét phti hop véi quy dinh phap
lugt. Hang nam, trudc ngay 30 thang 11, bao céo tinh hinh khai thac, sir dung
cac dich vu tai Trung tdm Dir liéu, tinh hinh an toan thdng tin trong cac hé
thong, ung dung cong ngh¢ thong tin clia co quan, don vi minh giri S& Théong tin
va Truyén thong,

- Doi voi nguoi sw dung: Tuén thu cac quy dinh vé an toan bao mat thong
tin, quan ly vén hanh va khai thac Trung tim Dir liéu. Khéng dugc thuc hién cac
hanh vi danh cap gia mao tai khoan, truy cap trai phép, sir dung cac cong cu,
phan mém lam ton hai dén hoat dong cua Trung tam Dt liéu.

3. Trudng hop phat sinh sy cb, phai thong bao ngay cho can b k¥ thuat ctia
Pon vi van hanh dé phdi hop trong viée xir ly sur ¢d va xac nhéan két qua xtr ly.

Piéu 24. Khen thwéong, xir ly vi pham

1. Hang nam, UBND tinh danh gid viéc quan ly, vén hanh, sir dung Trung
tdim Dit liéu va ¢6 hinh thirc khen thudng phu hop déi véi nhimg ca nhan, t6
chire c6 lién quan.

2. Pdi véi cac (;0 quan, don vi, can b9, cong chirc, vién chirc, nguoi lao
dong vi pham Quy ché nay, tuy theo tinh chat, mirc d6 vi pham bi xir ly ky luat
hodc cac hinh thire xtr ly khac theo quy dinh phap luat hién hanh.

3. Pdi véi céc td chirc, ca nhan khéc tham gia sir dung dich vu ctia Trung
tam D liéu vi pham Quy ch€ nay thi xir ly vi pham theo cac diéu khoan tai Hop
dong da ky ket gitra cac bén co lién quan va theo quy dinh phap

Piéu 25. To chire thue hién

1. S& Théng tin va Truyén théng, Pon vi quan ly vén hanh Trung tdm dir
lidu: Chiu trach nhiém trude Chu tich UBND tinh, UBND tinh vé viéc quan ly,
van hanh str dung Trung tdm dir liéu dam bao 6n dinh, lién tuc, an toan bao mat
thong tin, quan ly tai san,... theo dung quy dinh.

2. S& Théng tin va Truyén théng chu tri to chirc trién khai, huéng dan
thue hién Quy cheé nay; theo ddi, kiém tra dinh ky bdo cao Uy ban nhén dén tinh
tinh hinh trién khai cua céc co quan, don vi.

3. S¢ Tai chinh: B:é tri kinh phi cho don vi quan ly va vén hanh Trung tam
Dir liéu theo quy dinh dé Trung tam Dir liéu hoat dong 6n dinh, hiéu qua.

4. 'I:hfl trué:ng cac CO' quan, don vi chiu tréch nhiém trudc Gy ban nhéan
dan tinh veé viéc to chirc trién khai thuc hién Quy ché nay trong pham vi quan ly
cua minh.

luat hién hanh.

Diéu 26. Sira d6i, b6 sung Quy ché
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Trong qua trinh trién khai thuc hién Quy ché, néu c6 khé khian, vuong
mic hodc c6 van dé phat sinh. Céc co _quan, don vi bao cdo Uy ban nhan dan
tinh (thong qua So Théng tin va Truyén thong) dé tong hop, tham muu, trinh
UBND tinh, b6 sung Quy ché cho phi hgp véi thye tién./g
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