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sé: AF{ QP-BTTTT Ha Noi, ngay 44 thdng 8 nam 2016

QUYET PINH
Vé viéc ban hanh Ké hogch chuyén déi chudn ham bam aa toan
ciia cdc b chive cung cip dich vu chitng thyc chir ky s6 cong cdng

BO TRUONG BO THONG TIN VA TRUYEN THONG

Cin cir Nghi dinh sb 26/2007/ND-CP ngay 15 thang 02 nim 2007 cla
Chinh phu quy dinh chi tiét thi hanh Lugt Giao djch dién tir vé chit ky s6 va dich
vu chimg thyuc chit ky sé;

Can cir Nghj dinh sé 132/2013/ND-CP ngay 16 thang 10 nim 2013 cua
Chinh pha quy dinh chitc ndng, nhiém vy, quyén han va co cdu td chic cia Bé
Théng tin va Truyén théng;

Cin cr Théng tu s6 06/2015/TT-BTTTT ngay 23 thang 3 ndm 2015 cta
B$ truong Bé Théng tin va Truyén théng quy dinh danh muc tiéu chuin bit
budc ap dung vé chit ky sb va dich vy chimg thye chit ky sé;

Xét dé nghi cua Gidm déc Trung tim Chimg thuc dién tir qubc gia,

QUYET DINH:

Pitu 1. Ban hanh kém theo Quyét dinh nay “Ké hoach chuyén dbi chuén
ham bim an toan cua céc t§ chic cung cdp dich vy chimg thuc chi ky sé céng
cdng”.

Pidu 2. Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay ky.

Diéu 3. Chanh Vin phong, Gidm déc Trung tim Chimg thue dién tir quéc
gia, thi truémg céc don vj ¢6 lién quan, céc 16 chirc cung cp dich vy chimg thye
chit ky sb cong cong va cdc co quan, td chirc img dung chit ky sb céng cing
chju trach nhiém thi hianh Quyét dinh nay./. 14

Noti niin: KT. BO TRUONG
- Nhu Diéu 3; THO TRUONG

- B trudmg va cdc Thi trudmg;
- Céc dom vi thuje Bg;

- Liu: VT, NEAC 9,




BO THONG TIN VA TRUYEN THONG  CONG HOA XA HOI CHU NGHIA VIET NAM
Déc lip - Ty do - Hanh phuc

KE HOACH
CHUYEN DOI CHUAN HAM BAM AN TOAN CUA CAC TO CHUC
CUNG CAP DJCH VU CHUNG THYC CHU KY SO CONG CONG
(Ban hanh kém theo Quyét dinh s6é AH4/OD-BTTTT ngayd{ thang 8 nam 2016
ctia Bg trucmg B Thong tin va Truyén thng)

Thye hién Théng wr sé 06/2015/TT-BTTTT ngay 23 thing 3 nim 2015
ciia BY truéng B Thong tin va Truyén théng quy dijnh danh myc tiéu chuén bit
budc dp dung vé chix ky sé va dich vu chimg thyc chit ky s6, B Théng tin va
Truyén théng to chic thuc hién viéc chuyén ddi chuin ham bim an toan cua céc
to chirc cung cap dich vy chimg thuc chit ky sb cdng cong (sau ddy goi té1 I
cdc CA céng cong), cy thé nhu sau:

1. MUC PiCH, YEU CAU

a) Thuc hién quy dinh vé him biam an todn trong Théng tu 56
06/2015/TT-BTTTT ngady 23 thang 3 ndm 2015 cua B0 truémg B Thong tin va
Truyén thdng quy dinh danh muc tiéu chuin bt bugc ap dung vé chit ky sb va
dich vu chimng thyc chit ky so.

b) Ning cao chét lugng, dim bao an toan cho chit ky s6 va dich vy chimg
thyc chit ky sé do cic CA cong céng cung cip.

c) Giam thiéu tac déng dén viée sir dung chir ky s, dich vu chimg thyc chix
ky sb ciia khach hang dang sir dung chi ky s6 do cac CA céng cdng cung cAp.

d) Dam bao tinh kha thi vé thai gian va k¥ thuit cho cac CA cbng cng.

2. MUC TIEU CHUYEN PO1

a) Cac CA cong cdng hoan thanh viéc chuyén doi chimg thu so sir dung
chuan ham bam an toan SHA-1 sang SHA-256 truéc ngay 31 thing 12 ndm
2016.

b) Toan bj khéch hang ciia céc CA cdng cdng hoan thanh viéc chuyén doi
chimg thu sé st dung chudn ham bim an toan tir SHA-1 sang SHA-256 trudc
ngay 31 thang 12 ndm 2017.



3. KE HOACH CHUYEN pOI

3.1. Nhém 1: Cic CA cong cing hét han Gidy phép cung cip dich vu chitng
thuc chir ki sd céng cpng trong nidm 2016, bao gom: CK-CA, Safe-CA,
Newtel-CA, SmartSign.

- Cac CA cdng cong thugc Nhém 1 duge cap ching thu sé mdi sir dung
chuin ham bam an toan SHA-256 sau khi duge B Théng tin va Truyén théng
cap Gidy phép cung cép dich vu chimg thyc chit ky sé mdi (néu dwoe cap Gidy
phép mai).

- Trong vong 90 ngay ké tir khi dugc cip chimg thu sé méi sir dung chuan
ham bim an toan SHA-256, cic CA cong c¢ong Nhém | cham dit viéc cap chimg
thu sé cho khach hang (bao gdm: cdp méi, gia han, cdp déi chimg thu s6) su
dung chuan ham bim an toan SHA-1.

- Chimg thu sé hién tai su dung chuan ham bam an toan SHA-1 cia cic
CA cong cong thugc Nhom | duge duy tri hi¢u lyc (néu con hiéu luc) dé xac thyc
chit ky sé ctia khach hang dén ngay 31 thang S nam 2017, sau d6 sé bj thu hoi.

- Quy trinh, thu e c:ip ching thu s& mai cho cac CA cong cong thudc
Nhém 1, sau khi duge Bo Théng tin va Truyén théng cép Gidy phép méi, tuin
theo cac quy dinh tai Nghj dinh s 26/2007/NP-CP ngay 15 thang 02 nim 2007
ctia Chinh phu quy dinh chi tiét thi hanh Lut Giao dich dién tr vé chit ky s va
dich vy chimg thuc chir ky s, Théng tur s6 37/2009/TT-BTTTT ngay 14 thang
12 nam 2009 cia Bé trudng Bé Théng tin va Truyén théng quy dinh vé ho so va
thu tuc lién quan dén cap phép, ding ky, céng nhan cac té chitc cung cap dich vu
chimg thue chit ky sé va Théng tur sb 08/2011/TT-BTTTT ngay 31 thang 3 nam
2011 cua Bé truémg Bo Thong tin va Truyén théng sira ddi, bé sung mot s6 diéu
ctia Théng tu s6 37/2009/TT-BTTTT.

3.2. Nhém 2: Cic CA di dicoc cdp mdi Gidy phép cung cip dich vu ching
thire chir ky s6 céng cfng trong niam 2015, bao gom: BKAV-CA, CA2, Viettel-
CA.FPT-CA.

- Cac CA cdng cong thudec Nhom 2 dugc cap chimg thu sé mai sir dung
chuin ham bim an toan SHA-256 trong Quy 11l nim 2016.

- Trong vang 90 ngay ké tir khi duge cap ching thu sé6 mdi sir dung chuin
ham bam an toan SHA-256, cac CA cong edng Nhom 2 chiam dirt viée ca:p chimg
thu sé cho khach hang (bao gém: cdp méi, gia han, cdp déi chimg thu 50) si
dyng chuin ham biam an toan SHA-1.



- Ching thu s6 hién tai stz dung chuin ham bam an toan SHA-1 cia cac
CA céng cong thugc Nhém 2 dugc duy tri hiéu luc de xac thuc chir ky sd cua
khich hang dén ngay 31 thang 12 nam 2017, sau d6 sé bj thu hdi.

- Quy trinh, tht tuc cip chimg thu sé méi cho cac CA céng cdng thudc
Nhom 2 tuin theo cac quy dinh tai Nghj dinh s6 26/2007/ND-CP ngay 15 thang
02 nim 2007 cia Chinh phu quy dinh chi tiét thi hanh Luét Giao dich dién tr vé
chit ky sé va dich vy chimg thyc chir ky sé, Théng tu sé 37/2009/TT-BTTTT
ngay 14 thang 12 nidm 2009 cua B$ trudng Bé Théng tin va Tmyén théng quy
dinh vé hd so va thi tyc lién quan dén cdp phép, ding ky, céng nhan cic to chirc
cung cip dich vu ching thuc cht ky sé va Théng tr s6 08/201/TT-BTTTT
ngay 31 thédng 3 nidm 2011 cia Bo trudng Bo Théng tin va Truyén théng sia
d6i, bd sung mét sb diéu clia Théng wr s6 37/2009/TT-BTTTT.

3.3. Nhém 3: Cic CA céng cfng di hét han Gidy phép cung cap dich vu
chirng thuc chir ky so cong chng, dang trong qud trinh xin cdp Gidy phép
mdi, bao gom: VNPT-CA.

- Cac CA cong cong thugc Nhom 3 dugce cz‘ip chimg thu sé méi sir dung
chudn hiam bam an toan SHA-256 sau khi dugc B Théng tin va Truyén théng
cAp Giiy phép cung cip dich vy chimg thuc chit ky sé méi (néu dugc cdp Gidy
phép moi). .

- Trong vong 90 ngay ké tir khi dugc cap chimg thu s6 méi sir dung chuan
ham bam an toan SHA-256, cac CA cong cing Nhém 3 chim dirt viée cip chimg
thu sd cho khach hing (bao gém: cdp mdi, gia han, cdp dbi chimg thu sé) st
dyng chuin ham bam an toan SHA-1.

- Chimg thu sb hién tai clia cdc CA cong cdng thudc Nhom 3 (sir dung
chuan ham bdm an toan SHA-1) dugc duy tri hiéu luc dé xac thyc chir ky 50
ctia khach hang dén hét ngay 31 thang 12 nim 2017, sau dé s& bj thu héi.

- Quy trinh, thu tyc cﬁ:p chiing thu s6 méi cho cac CA cong cgng thuge
Nhém 3, sau khi duge Bo Théng tin va Truyén thang cap Gidy phép méi, tuan
theo cic quy dinh tai Nghij dinh s6 26/2007/NBD-CP ngay 15 thang 02 nim 2007
cta Chinh phii quy djnh chi tiét thi hanh Luat Giao djch dién tix vé chit ky sb va
dich vu chimg thuc chit ky sd, Théng tu s6 37/2009/TT-BTTTT ngay 14 thing
12 nim 2009 ciia B trudng Bd Thong tin va Truyén théng quy dinh vé hé so va
thi tuc lién quan dén cap phép, dang ky, cong nhén céc 6 chirc cung cap dich vy
ching thyuc chit ky sé va Théng tu sd 08/2011/TT-BTTTT ngay 31 thang 3 nam
2011 cuia B truomg Bé Thong tin va Truyén thong sita déi, bd sung mét sé diéu
ctia Théng tu sb 37/2009/TT-BTTTT.



4. TO CHUC THU'C HIEN

4.1. Trung tam Chitng thurc dién tir quoc gia

- Chuin bi sin sang hé théng chimg thyc chir ky s6 qudc gia (RootCA) dé
cap chimng thu s mai sir dung chuin ham bim an toan SHA-256 cho ciac CA
cong cong.

- Té chire cip chimg thu s6 sir dung chuan ham bam an toan SHA-256
cho cac CA cong cong du diéu kién.

- H& trg cac CA cdng cdng trong qua trinh chuyén déi chuan ham bam an
toan tir SHA-1 sang SHA-256.

- Théng bao dén cac co quan, td chirc img dung chir ky sé nhu: Téng cuc
Thué, Tong cuc Hai quan, Bao hiém xa héi Viét Nam,... vé viéc chuyén ddi
chuan ham bam an toan tir SHA-1 sang SHA-256 dé cac co quan, td chizc chuin
bi viéc nang cap hé thong. dip img chuan ham bim an toan SHA-256.

- binh ky hang quy, bdo cao Bo Théng tin va Tru}-'én thong két qua viée
chuyén ddi chudn ham bam an toan clia cdc CA cong cbng, dé xuat cac giai phap
hé trg cac CA cdng cdng khi can thiét, ddng thai, giri théng tin dén cac don vi
cung cdp img dung sit dung chit ky sb cang cdng dé biét va phdi hop thuc hién.
4.2. Cac CA cong cong thupe Nhom 1

- Khan truong nop, hoan thién hé so xin cﬁp Giay phép cung cap dich v
chirng thyc chit ky s6 céng cong mdi theo cic quy dinh ctia phap luit.

- Nop hé so xin cdp chimg thu s6 mdi ngay sau khi dugc cip Gi'fi}' phép
mai (néu duoc cap Gidy phép mai).

- Chuin bj hé théng ky thuit (hé théng ching thuc chir ky sb, usb
token,...) dap ¥mg chuin ham bim an toan SHA-256.

- Théng bao cho khach hang vé viéc chuyén déi chuan ham bim an toan dé
co su chuin bi. Thic hién viéc chuyén déi chimg thu sé cho khach hang sit dung
chuan ham bam an toan SHA-256, hoan thanh trudc ngay 31 thang 5 nim 2017,
4.3. Cac CA cong cong thupc Nhom 2

- Nép hé so xin cdp chimg thu sé mdi theo quy dinh ctia phép ludt.

- Chuin bi hé théng kj thuat (hé théng ching thyc chir ky s6, usb
token,...) dap tmg chudn ham bim an toan SHA-256.

- Théng bao cho khach hang vé viéc chuyén déi chuan ham bam an toan dé
CO su chuan bi. Thye hién viéc ::hu}'én doi chimg thu s0 cho khach hang theo
chuan ham bam an toan SHA-256, hoan thanh trudc ngay 31 thang 12 nam 2017,

1



4.4. Cdac CA cing cgng thujc Nhom 3

- Khin truzong hoan thién, b sung ho so xin cip Gidy phép cung cap dijch
vu chimg thyc chit ky s6 cong cong méi theo cic quy dinh cha phép ludt, theo
yéu ciu cia B Thong tin va Truyén théng va cac co quan lién quan.

- Nop ho so xin cap ching thu sé méi ngay sau khi dugc cap Gidy phép
m&i (néu duge cdp Gidy phép méi).

- Chuén bj hé théng k¥ thuit (hé th(‘)ng chimg thye chix ky s0, usb token,...)
dap img viéc chuyén ddi chuin ham bim an toan tir SHA-1 sang SHA-256.

- Théng bao cho khach hang vé viéc chuyén déi chuin ham bim an toan dé
c6 sy chudn bj. Thyc hién viéc chuyén déi chimg thu s6 cho khach hang sir dyng
chuin ham bim an toan SHA-256, hoan thanh trude ngay 31 thang 12 nam 2017,

4.4. Tong cuc Thué, Tong cuc Hai quan, Bdo hiém xi hi Vigt Nam va cdc
don vi c6 imng dung si dung chir ky sé ciia cdc CA cong cong

- Chuén bj hé thong dé phoi hop kiém thir v&i cac CA cong cong, dam
bao hé théng sin sing tiép nhin, x4c thuc chit ky sb cia cdc CA cdng cong sit
dung chuan ham bim an toian SHA-256 trudc ngay 31 thang 12 nim 2016.

- Théng béo bing vin ban 16i cic CA cong cong vé viéc hé théng img
dyng cta don vj minh sin sing tiép nhén va xac thyc chit ky s cia cac CA cong
cdng sit dung chudn ham bim an toan SHA-256.

- Théng bédo cho cic CA céng cdng, cc ngan hang, cac 16 chirc T-VAN
va cidc don vj lién quan vé viéc chuyén dbi chudn ham b3m an toan dé cic don vi
biét va huéng din, hé trg khach hang trong gua trinh sir dung chix ky so.

- Thyc hién hd trg cic CA cdng cfng va khach hang sir dung chir ky sb
trong qua trinh chuyén ddi chudn ham bim an toan tir SHA-1 sang SHA-256 dén
hét ngay 31 thang 12 nim 2017./.

KT. BQ TRUONG
HU TRUONG

Nguyén Thanh Hung
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