TOA AN NHAN DAN TOI CAO CONG HOA XA HOI CHU NGHIA VIET NAM
Do lap - Tu do - Hanh phac

Sé: A5 /OB-TA Hi Ngi, ngay ggthing &ndn 2042

QUYET PINH
Ban hanh Quy ché quan 1, khai théc, sir dung thiét bi cong nghé théng tin va hé thong
mang not bo cua Toa an nhan dan tor cao

CHANH AN TOA AN NHAN DAN TOI CAO

(Can eir Lust to ehire Toa an nhén din ném 2002

Céan cur Luat Cong nghé thong tin nam 2006;

Can cu Nghy dinh 50 64/2007/NP-CP ngay 10/4/2007 cia Chinh pho vé
tmg dung Céng nghé thang tin trong hoat déng cia co quan Nha nwoc;

¥ét dé nghi clia Vu tridmg Vi Théng ké — Téng hop Toa in nhéin dén t6i cao,

QUYET DINH:

Eheu 1. Ban hanh kém theo Qu}'et dinh nay Quy ché quzm Iy, khai thac, sir
dung thiet bi cong nghe thong tin va hé t]mng mang no1 bd coa Toa an nhan din
Loi cao.

Piéu 2. Quyét dinh nay co higu lyc ké tir ngay kv, Thu truong cac don v
thude Tod an nhin dan toi cao chiju trach nhiém thi hanh Quyét dinh nay.

Nei whin : KT. CHANH AN
- Nhw Bidu 2 _ PHO CHANH AN THUONG TRUC
= Be Chanh in TANDTC {dé bic); - e

- Ciic PCA TANDTC (dé phoi hop chi dao),
- Lo WE: W TE-TH.




TOA AN NHAN DAN TOI CAOD CONG HOA XA HOI CHU NGHIA VIET NAM
Bijc lip - Ty do - Hanh phlfu:

Hi Néi, ngay. .02 thing...5...ndm 2012

QUY CHE
Quan 1Y, khai théc, sir dung thiét bj céng nghé thing tin vi hé théng mang ndi b
cita Tha dn nhin diin t6i cao
(Ban hinh kém theo Quyét dink 56 A5 JOP-TA ngine2 thang $ndm 2012 cia
Chdnh dn Toa dn nhin dén t5i cao)

CHUONG 1
CAC QUY BINH CHUNG

Diéu 1. Pham vi diéu chinh, d6i twong ip dung
|, Quy ché nay quy dinh vé nguyén tic, ndi dung, trach nhiém cia;

- Todn bd dom vij, cdn b, cong chirc thudc Toa &n nhin din téi cao
(TANDTC) (sau diy goi la nguéi sir dung) trong vigc quan 1y, khai thac, sir
dung thiét bj céng nghé thong tin (CNTT) va hé théng mang ndi bd cha
TANDTC;

- Cac don v, can b§, céng chire thuge TANDTU cd chire ning, nhiém vu
quan 1y, quan trj, van hinh thiét bi CNTT va hé théng mang ndi b cla
TANDTC (sau ddy goi |4 ngudi quan ly).

2. Cac co quan, td chirc, cd n]:mu ]-:hung thugec TANDTC khi co nhu ciu
tham gia vio cic hoat déng trire tlE]i'l hodc gian tiép lién quan dén viéc quan 1y,
khai thac, st dung thiét bj CNTT va hé thong mang ndi b cia TANDTC (sau
diy goi 1a ngudi sir dung) phai duge s déng v ciia TANDTC va tuin thi theo
céc quy dinh cia Quy ché nay va cic quy dinh khac cé lién quan.

Picu 2. HE thong mang ndi ba

1. H& théng mang ngi bo cia TANDTC (sau day goi la mang LAN cua
TANDTC) bao gom hé thong cic may chi quan Iy (server), céc thiét bj mgng, cac

méy tinh cd nhin (PC)... duge két ndi voi nhau trong pham vi cic tru s cia
TANDTC tai Ha Noi,

2. Hé 'r_héng mang LAN duroc sit dung dé trao déi thing tin, dit liéu nhim
thuc hién nhiém vu tin hoc hoa cac hoat déng quan ly, cdc quy trinh nghiép vu
cia TANDTC,

Diéu 3. Gidi thich thuft ngir

Cac thuat ngiky thuat va chuyén nganh CNTT sit dung trong Quy ché nay
duoc giai thich tai Bieu 4 Luat Céng nghé théng tin ndm 2006,
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Di¢u 4. Tai nguyén Mang

Tii nguyén mang bao pom:

1. Cac théng tm, dir lig¢u va phén mem duoe nguoi sir dung, ngudi quan tr
cung cap tréen mang.

2. Cic trang thiet bi CNTT gém: Cée mdy chu, méy tinh, thiét bi ngoai vi (may
in, F'hu:nLr:m-:mp:,r+ Scan,...) v cdc trang thiét bj khac.

Picu 5. Cac hanh vi bj nghiém cim

Ngoai cic hanh vi bi nghiém cam dirge quy dinh tai Piéu 12 cla Luit CNTT
nam 2006, cac hanh vi sau bi nghiém cam khi khai thée sir dung mang LAN bao gom:

1. Tu y thay doi nhimg théng a6 mang cia cde thiét bj gay xung dot Ll nguyén
trén he thong mang LAN; thdo, lap dit, thay thé, thist 1dp, ciu hinh, cai dit thém
phin cime, phan mcm ciia cac thiét b CNT I' hofic cac san phim, wang thiét bi
CNTT. Truémg hop can thay déi phai duec sy dng ¥ cia Trung tam tin hoc;

2. Sir dung cdc thiet bi CNTT véo viéc riéng, dé ngudi khong co phan su s
dung cac thiet bj CNTT dugce giao quan ly;

3. Lot dung quyén quan 1y, quan tri hé théng dé truy nhip trdi phép vio dir
liéu cua ngwon khac;

4. Sir dung cic phin mém truy cdp tir xa dé két ndi tir bén ngodi vao cic may
tram trong mang LAN khi chua duge sy dong ¥ cia Trung tim tin hoc,

5. Khai thac nham muc dich kinh doanh théng tin s6 véi bt ky hinh thic
nao trén mang LAN;

. TIEI 16 kién triic he thong, thuat todn cua hg lhnng an ninh va sira doi trai
phép kién trilc, co ché hoat déng cla hé théng CNTT

7. S dung mang théng tin dé khai tha:. lru trir cac chwong winh giai tri
khong lanh manh, cac thing tin cé nén dung xau, phat tan virus., gui thu réc, lam
cong cu tin cong hé Il‘l-l:rTIE" mang LAN hodc cic mang khac;

8. Sir dung cac phin mem gidn diép dé danh cap théng tin (cd nhan, tai
khoan, mat khau...), di héu;

9, Cac hanh vi bi nghiém cém khdc theo quy dinh ctia phdp lugt.

Pidu 6. Pon vi quin I mang ndi bj va thiét bj CNTT

Trung tam tin hoc Yy Théng ké - Tﬁng hop Toa an nhin din t6i cao chiu

trdch nhiém quan 1y, quan trj, van hanh, kigm tra, zidm st v diam bao tinh higu

qua m:mg viée khai thac, sor dung thiét bj CNTT va hé tlmng mang ndi bg dai
vani cde don vi thude TANDTC.

CHUONG 11
QU EIHHH Wi OUAN LY, KHAI THAC, SU DUNG CAC THIET B[ CNTT
VA HE THONG MANG LAN
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Diéu 7. Quin I, siv dyng cdc trang thiét bj CNTT
I. Ngwii sir dung cé trich nhigm:

a) Quan 1¥, bao quan va sir dung cde trang thiet bi CNTT do CO' quan giao
theo ding quy trinh da duwge hudang din. Trong qué trinh st dung néu XAy ra sy
cd hu hong trang thiét bj thi phai ghi lai tinh trang v théng béo cho Trung tim
tin hoc biét dé xir 1y theo ding quy trinh;

b) Tuin tha cac bén phap phong vi chung virus may tinh, Mol dor ligu tir

céac thiét bi luru trir di déng va tir Internet déu phai dwge quét digt virus theo ding
hirdmg din trwde khi s dung;

¢) Trong qua trinh thao tic rén may tinh, néu phét hién méy tinh cé diu
higu bi 1dy nhiém virus cdn cich ly may tinh ra khoi mang LAN thi nguisi sir
dung phal rit diy noi mang ra khoi may tinh, déng thiri théng bao ngay cho
Trung tim tin hoc biét dé kigm tra va xi7 1 theo ding quy tinh;

_ d)Binh kv don dep, xoa ba cdc dir ligu khéng sir dung trén may vi tinh

nham tang toc d xr 1y va tiét kiém i nguyén.

2. Trung tim tin hoe cé trich nhié¢m:

a) Lam diu méi hd o, quan 1y, quan tri, vin hanh, kiém tra, gidm sdt va dam
bao an todn, 6n dinh d6i voa cac thigt b CNTT;

b) Lam ddu moi dé xudt, tham dinh cic tiéu chi ky thudt trong viée mua sam,
lip dat, sira chita, thay thé va thanh 1y cic trang thiét bj CNTT;

¢) Phéi hop véi don vj lign quan lap ké hoach nhim dam béo cho vige vin
hanh, duy tri hoat déng cia cac ang thiét bi CNTT;

d) Lap hé sor ki thudt cho cée trang thiét bi CNTT:

d) Thye hién viée xir Iy sir o cée thiét bj CNTT theo ding quy trinh quy dinh
tai phuy luc 01 kem theo Quy che nay.

Ditu 8. Quan Iv, khai thic va sir dung hé thong mang LAN

1. Nguwai sur dung b trach nhigm:

a) Phai sir dyng ding tai khoan cua minh dugc cip khi khai thac cac tai
nguyén va dich vy trén hé thong mang. Khéng duge sir dung tin khodn cua
ngudi khac khi khong duge uy quyén;

b} Tudn thi céic bién phap phong chéng virus; théng béo kip théi cho Trung
tdm tin hoc dé phai hop xi 1y khi co nghi ngo b nhiém virus;

¢} 5ur dyng cac dich vu cua he lhrfmg mang LAN dé truyen dir liéu va trao
doi théng tin vai cac don vi trong va ngoai nganh Toa an nhan dan;

d) Luu nhimg dit liéu quan trong theo dinh ky vio cdc 6 dia mang da durge

Trung tim un hos thiét Idp siin va chi trach nhiém ve nhimg thong tin, di heu
dua a0l 4 va t:m}en di trén hé thung mang;

3
s



d) Han ché sir dung thiét bj luu it di déng dé sao chép dit lidu giita cde may
tinh vai nhau;

¢} Han ché sao chép cic #p dit liéu khong rd ngudn gée xudt xir vio may vi
tinh va hé thong mang ndi b,

g) Khi cé sir cd vé mang hay cic (mg dung chay trén mang, ngudi sir dung
phi théng béo ngay véi Trung tam tin hoc kiém tra Vil xir ly theo ding quy trinh
quy dinh tai phy luc 01 kém theo Quy ché nay.

2. Trung tim tin hoe ¢d trach nhi¢m:

a) Lam diu méi hé trer, quan 1y, quan trj, vin hanh, kiém tra, pidm sat va
dam bao an toan, én dinh doi véi hé théng mang;

b) Lam ddu méi dé xuit, thim dinh cde tidu chi ki thudt trong viéc xdy
dyng, 1ap dat, sita chita, thay thé céc trang thiét bi cia hé théng mang;

c) Phéi hop véi don vi lign quan ldp ké hoach nhim dim bao cho vide vin
hanh, duy i hoat dong cia hé thong mang;

d) Cap tai khodn, 6 dia mang va thiét 1dp cde thir muc trén mang, cic quyen
cho nguai sir dung, déng thei huéng din cho nguén sit dung khai thac céc dich
vil trén mang theo ding quy dinh;

d) Co bién phap phung chéng viéc lay lan virus qua hg théng mang, ngdn
chén thur rac va ede tin cdng khic gua hé tlmng mang [nternet vao mang ndi bo;

e} Phat hién va tam dimg hoat dqrng ddi véi cde tai khoan vi pham cac quy
dinh vé khai thic Lhﬂmg tin trén mang ndi bo v mang Internet;

2) Ghi nhét ky ca truc vé thye hién bdo céo dinh ki hodic dét xuat khi co sir cé
cho Lanh dao Vu durge phan cong phu tréch true tigp biet v cd bién phéap xir ly;

h) Hb tror kv thudt va hudng din cho nguéi sir dung khi c6 yéu ciu:

i) Thue hién viée xir 1 sw co coa hé lhr:-ng mang theo ding quy trinh quy dinh
tai phu lue 01 kém theo Quy ché nay,

CHUONG Il
QUY BINH VE BAO MAT

Dicu 9. Bio mit thing tin dif liéu

1. Ngwoi s dyng co triach nhigm:

a) Pat mit khiu bio vé cho méy tinh ca nhin duge giao. Kin khong sir
dung ma}f tinh trong thoi gian dii, nguén s dung phai it may hodc dat che do

bao vé man hinh co mét khau, dé dam bao an toan cho dir liéu cia cd ohin va co
quan, don vi:

by Bam bao gur bi mat cac ta1 khoan dugc cép dinh ky thay déi mat khiu
dang nhap vae heé Eh::rng



c) Khi két thiic lam viéc véi céc (g dung hay dich vu trén mang néi bo pha
thue hién thao wc thoat khéi img dung hode dich vy mang trude khi rén khor miy
v1 tinh.

1. Trung tim tin hge co trich nhiém:

a) Bam bao tinh bio mit dic biét cho cac may tinh ding da goan thio va
luru trir cac tai ligu co lién quan dén bi mét quoc gia, bi mét ctia Ngéanh trude khi
két ndi Mang;

b) Bam béo an toan thong tin, div liéu luu va truyén dan trén hé thong mang
LAN, mang dién rong (WAN);

¢) Xba bo tdt ca cic théng tin, dit liéu wén cdc may tinh, thiét bi luu uir
khong sir dung trwée khi thanh ly. Trieong hop, cic ma:g.r tinh bi héng, phai thay
thé thigt bj luu triv mai thi phéai thu hii lai thigt bi ci dé tién hanh tiéy huy theo
quy dinh;

~ d) Lép ké hoach kiém tra hoat déng cia hé théng mang va it ¢a cdc trang
thiét bi CNTT theo dinh ky;

&) P& xuit va ap dung cac bién phap bao v¢ an toan cho hg thérng Mang, co
sar dir ligu:

e) Thyre hién viée sao luu dir liéu theo ding ké hoach va dam bao an todn
dir ligu ciia ngual sir dyng trén hé thong Mang.

CHUONG IV
TO CHUCT THUC HIEN

Diéu 10. Vu Thong ké — Tong hep TANDTC cé trich nhiém

I. Tham miru cho Lanh dao Toa an nhén din thi cao vé dau tur, quan ly, img
dung co mgu qua cac trang thiét by CNTT va hg thong Mang vao phuc vu cho cong
tac chung cua TANDTC.

2. Cht tri hodc ph(:Ii hop véi cac dom vj lién quan t6 chire thue hién cac
chucmg trinh béi dudng, tap hudn ning cao trinh d& tin hoc cho nguti quén 1y va
nguon s dung coa TANDTC,

3. Xiy dyng ké hoach kinh phi hing nam dé phuc vu cho vige 16 chirc: boi
duémg, tip huan v tin hoc; bao i, duy trl, ndng cap d6i vai cac trang thiét bj
CNTT va he thong Mang tinh Lanh dao TANDTC phé duyét,

4. Kiém tra, ddn déc, gidm st viéc thuc hién Quy ché ndy. Hang nam tong
két, danh gia va bdo cdo Linh dao TANDTC.

Biéu 11. Thu trudng cic don vi trire thude TANDTC 6 trach nhiém

|. Quin 1y, iéchirc trién khai sit dung cic thiét bi CNTT va hé thong Mang
an toam va co hiduqua.
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2. Chi dao vige (mg dung CNTT vio xu ly cong viéc, ting cudng sir dung
van l:ré:n dién tir, tirng buoc thay thé van ban giﬁ}f trong quan ly, diéu hanh vi
trao ddi thong tin,

3. Quén triét cdc can b, cong chire tuin thi cic quy dinh vé sir dung cic
thiét bi CNTT, hé théng Mang vé quy trinh théng bao hé tro ky thuit theo ding
quy dinh tai phu luc 01 kém theo Quy cheé nay.

~ CHUONGYV
BIEU KHOAN THI HANH

Diéu 12. Khen thwdng, xir 1¥ vi pham

Céc don vi, ci nhin c6 thinh tich xut sic trong viée thue hién Quy ché
nay s& duge Vu Théng ké — Téng hop dé nghi Hai déng thi dua — khen thuémg
nganh TAND xem xét, trinh Chanh dn TANDTC quyét dinh viéc khen thuéng
theo tham quyén. Trutmg hop cé vi pham s& bj xi ¥ theo quy djnh hién hanh.

Dieu 13. Diéu khoan thi hinh
Quy ché ndy co hiéu luc thi hinh ké tr ngdy ky.

KT. CHANH AN
Pl_g‘: CHAMNH AN THUONG TRU




PHU LUC 01
QUY BINH VE QUY TRINH HO TRO KY THUAT

# Luru d trinh tw xir 1§ sur s

Ciip sy o, lién
hé Trung tim
tin hes

2.
L3 Khi
Cap nhit sb e
nhit ky; k&t qua
khiic: phye
3.
3.1 ILhing
A
Ban giao thidt
bij; Cép nhat sd
nhit ky
L &
3.2 Mgriri sir dyng
ldrm phid dé zuh
thay thé thide bj
4 ¥
Bin gian thiét
bz Clip nhit 56
nhdit ky

* M ti quy trinh theo lru dd:

Bude 1: Khi thiét bj CNTT gap su ch, ngudi sir dung thing bao cho
'lnmg tam tin hoe. Trung tim tin hoc cb trach nhigm cir cén b k¥ thudt dén
kiém tra trong théi han khéng qud 01 giér ké tir [0c nhin duoe théng bio cia
ngLroi s dung.

Bardre 2: Néy xir [¥ duge, can bd k¥ thudt khiic phuc va hudng dén cho
NELI 5L :ll,uq; nlgerere g, chuyén qua burde 3.
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Bude 3: Kiém tra thiét bj s& ¢6 02 trudng hep:

- Néu Ilhiét bi con thii giap bao hanh thi Trrungrtim tin hoc ¢é trach nhiém
chuyen thiét b di bao hanh, dong thoi thay thé thiet bi twong tw tam théi cho
ngudi sir dyng dé khong bj gian doan cong viéc (néu ca the).

- Néu thiét bj khung con thivi gian bao hanh, Trung tdm tin hoc hl.mrng déin
nguai s dung lam gidy dé xudt sira chita hodc thay thé thiét bi theo mau sd 01
kém theo Quy ché ndy co xac nhdn cua Trung tim tm hoc va clwuyen v Vin
phong Toa an nhan dan toi can dé lam thi tye mua thiét bj thay thé hadic -:hu:uen
thiét bi di stra chira (mau 02 kem theo Quy ché nay).

Burdre 4: Sau khi hoin thinh viée thay thé thiét bi hoge sira chira, Trung tim
tin hoc kiém tra ldn cudi, 1ap dét, chay thi va 13p bién ban ban giao cho ngudi sir
dung.



Miu 01

CONG HOA XA HOI CHU NGHIA VIET NAM
Prje lip - T do - Hanh phuc

PHIEU PE NGHI
I'v: Stra chiva - thay the thiet bi cdng nghé thong iin

Kinh gifi:  Vy Thing k& - Tong hop Toa dn nhin dn 16i cao

D B T e s oo AR R P AN A PR SR AR B LTSN A P A i pa ey o ———_k

O W o s S A b S W A S phong lam vige:......

TS cluimps A TS oo B A e e AT T

Dé nghi Vu Théng k& - Téng hop cho sira chita, thay thé dé dam béo hoat déng.

Ha Ni, ngay ... thang ... nam
THU TRUONG NGUOT BE NGHI
PON VI BE NGH]

PHAN KIEM TRA
DANH CHO CAN BO KY THUAT TRUNG TAM TIN HQOC
Can ba kv thual Trung tam tin hoe kiém tra, xdc @inh; ..o, PRI ey r e
I R e e e e e e

Ha Noi, ngéy ... thang ... nam ...
VI TRUONG GIAM POC TTTH CAN BO KY THUAT TTTH



Miu 02

TOA AN NHAN DAN TOI CAD CONG HOA XA HOI CHU NGHIA VIET NAM
VI THONG KE - TONG HQP Pégc lip - Ty do - Hanh phic

S6:  /TA-TKTH
Ve viée dé nghj mid _SF'inu'st'ra
chifa'thay theé thigt b

Ha Nai, ngay ... thang... ... ndm ...

Kinh giri:  Lanh dao Vin phong Toa dn nhin dan 16i cao.

Can cir vao Phiéu dé nghj ciia ngudi sir dung va Bién ban kiém tra ki thudt
dé xuiit hwdng gian qu}rét cla can b Trung tAm tn hoe NZAY. .o vvirveiriioinsnn

Vu Thénng ke - Tﬁng hop dé nghj Lanh dao Vin phong cho mua sim/sira
chira‘thay thé thigt bj .oooevveerreennnn 14 can thiét nham dam bée phuong tién
lam vigc cua nguwon s dung.

Réat mong sy phai hep cia Bong chi./.
Noi hdn: VU TRUONG

- Mhar trém;
= Lo WP, Wu TEKTH.
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