BO THONG TIN VATRUYENTHONG ~ CONG HOA XA HOI CHU NGHIA VIET NAM
Djc ldp — Tu do — Hanh phiic

S6A51F /QD-BTTTT Ha Néi, ngay 06 thdng 40 néam 2021

QUYLET DINH '
Ban hinh Yéu chu kv thufit co bian ddi véi
san phim Nén ting tri thirc mi de doa an toin théng tin

BO TRUONG BO THONG TIN VA TRUYEN THONG

Cdn cur Ludt An toan théng tin mang ngay 19 thang 11 ndm 2015;

Cdn ci Nghi dinh 56 17/2017/ND-CP ngay 17 thdng 02 ndm 2017 cua
Chinh phit guy c?’,in‘h chire ndng, nhiém vu, quyén han va co edu to chire cua Bo
Thong tin va Truyén thong;

Theo dé nghi ctia Cuc truong Ciic An toan thong tin.

QUYLET PINH;

Diéu 1. Ban hanh kém theo Quyét dinh nay Yéu cau k¥ thudt co ban dbi
véi san pham Nén tang tri thire mdi de doa an toan théng tin (Threat Intelligence
Platform - TIP).

Diéu 2. Khuyén nghi co quan, t6 chirc nghién clru, phat trién, lua chon, sur
dung san pham TIP dap tng cic yéu ciu k¥ thuét co ban theo Piéu 1 Quyét dinh
nay.

Diéu 3. Cyc An toan théng tin chi tri, phdi hop véi cde co quan, to chirc
lién quan hudng dan viée ap dung céc yéu cdu trong Yéu cau k¥ thuét co ban ddi
v&i san pham TIP tai Diéu 1 Quyét dinh nay.

Diéu 4. Quyét dinh nay ¢6 hiéu luc thi hanh ké tir ngay ky.

Piéu 5. Chanh Vin phong, Cue truéng Cuc An todn thong tin, Thu truong
cac don vi thude B, cde t6 chire, ¢4 nhén cd lién quan chiu trdch nhiém thi hanh
Quyét dinh nay./. {‘,/

Noi nhgn:

- Nhu Dicu 5;

- BG truomg (dé bie);

- Cée Thir truémg;

- Cong théng tin dién tir cia B,
- Luu: VT, CATTT.
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YEU CAU KY THUAT CO BAN HO1 VOI SAN PHAM
NEN TANG TRI THUC MOI PE DOA AN TOAN THONG TIN

(Kém theo Quyét dinh so6ASATF /OD-BTTTT ngay 06 thangdQnim 2021
cua Bé truong B Théng tin va Truyén thon z)

I. THONG TIN CHUNG
1. Pham vi ap dung

Tai lidu niy mé ta cée yéu chu ky thudt co ban ddi vai san pham Nén tang tri
thitc méi de doa an toan théng tin (Threat Intelligence Platform - TIP). Tai ligu
bao gdm céc nhém yéu chu 14 Yéu clu vé tai lidu, Yéu ciu vé quén tri hé thong,
Yéu ciu vé kiém sodt 151, Yéu ciu vé log, Yéu clu vé& hiéu niang xir 1y, Yéu cau
vé chire néng tu bao vé, Yéu cau vé chiic ning thfmg ké xu hudng va canh bao
mdi de doa.

2. Dbi twgng 4p dung

Céc co quan, to chire ¢6 lién quan dén hoat dong nghién ciru, phat trién; ddnh
gid, lua chon san pham TIP khi dua vao sir dung trong cac hé théng théng tin.

3. Khai niém va thuit ngiv
Trong tai li¢u nay céac khai ni€m va thudt ngr duge hiéu nhu sau:
3.1. Nhit ky hé thong (log)

Sur kién an toan théng tin duge hé thong ghi lai, lién quan dén trang thai hoat
dbng, thong bao, canh bae, sy ¢, cude tn cong, théng tin vé cac mbi de doa thu
thap duoc va céc thong tin khac lién quan dén hoat dong ciia hé thong (néu cd).

3.2. Thoi gian duy tri phién két ndi (session timeout)

Khoéang thoi gian dugce thiét 1ap dé cho phép h¢ thong htiy phién két ndi dbi
v&i mot may khach, néu trong khodang thoi gian ndy ma hé théng khéng nhén duge
yéu cAu méi tir may khach do.

1L YEU CAU CO BAN

1. Yéu ciu vé tai liéu

TIP ¢6 tai liéu bao gom cde ndi dung sau:

a) Hudng din trién khai va thiét lap cau hinh;

b) Hudng dan sir dung va quan tri.




2. Yéu chu vé quén tri hé thﬁng
2.1. Quéan I¥ van hanh
TIP cho phép quén 1y van hanh dép tmg cédc yéu cAu sau:

a) Cho phép thiét lap, thay d6i, 4p dung va hoan tac su thay doi trong cdu
hinh hé théng, cdu hinh quan trj tir xa, ciu hinh tai khoan x4c thuc va phén quyén
nguoi dung;

b) Cho phép cu hinh thoi gian hé théng:
¢) Cho phép cau hinh thoi gian duy tri phién két ndi;

d) Cho phép thiét lap, thay d6i céc tham sb giéi han déi véi két ndi quan tri
tir xa (vi du; gidi han dia chi IP, gi6i han sb phién két ndi quan tri tir xa dé‘mg
thoi,...);

d) Cho phép déng xut tai khoan ngudi diing ¢6 phién két ndi con hiéu luc;
e) Cho phép tim kiém dir liéu log bing tir khda dé xem lai;

g) Cho phép xoéa log;

h) Cho phép xem théi gian hé thong chay tinh tir 14n khéi déng gin nhét.
2.2. Quin tri tir xa

TIP cho phép quén trj tr xa an toan dap (mg cac yéu cau sau:

a) Sur dung giao thire cd ma héa nhu TLS hodc tuong duong;

b) Tu déng diing xudt tai khoan v& hiy bd phién két nbi quén tri tir xa khi hét
théi gian duy tri phién két néi.

2.3. Quén Iy xdc thye va phin quyén

TIP cho phép quan 1y ¢au hinh tai khoan xdc thue va phan quyén ngudi ding
dép g cac yéu cau sau:

a) Ho trg phuong thire xéc thue bang tai khoan - mat khau, trong do, quan trj
vién 6 thé thiét |ap va thay déi duoc dé phic tap clia mét khéu;

b) Hé trg phdn nhém tai khoan tdi thidu theo 02 nhém la quéan tri vién va
ngudi dimg thudng véi nhiimg quyén han cu thé dbi véi timg nhém.

2.4. Quan ly bdo cao

TIP cho phép quén ly bao céo théng qua giao dién db hoa dép img céac yéu
cdu sau:




a) Cho phép tao mdi, xem lai va x6a bao céo di duoc tao;
b) Cho phép tao bao cédo mdéi theo cédc miu bao cdo da duoc dinh nghia trudc;

¢) Cho phép 4p dung céc quy tic tim kiém thong tin, dir liéu log dé thém, loc,
tinh chinh néi dung cho bdo cdo;

d) Cho phép lira chon dinh dang tép tin bao cdo xudt ra dap ‘g téi thiéu 02
trong cdc dinh dang sau: WORD, EXCEL, PDF, HTML, XML;

d) Cho phép tai vé tép tin béo cdo da duoc xudt ra.

2.5. Chia sé dir licu

a) TIP cho phép két ndi vdi cée loai hé thong sau dé chia sé di ligu:
1) Cdc giai phap va nén tang khic loai (t4i thidu 13 STEM);

ii) Hé théng TIP khéc duoe phat trién bai chinh nha san xudt.

b) TIP cho phép chia sé dir liéu log théng tin mdi de doa theo téi thidu 01
trong cac cach thire sau:

i) Chuén quée t& STIX/TAXII;
ii) Puong dan URL (API).

3. Yéu chu vé kiém sosit 15
3.1. Bio vé ciiu hinh

Trong trudng hop TIP phai khm dong lai do cd 16i phét sinh (ngoai trir 16i
phan cimg), TIP dam bio céc loai cau hinh sau ma dang duoc 4p dung phai duoc
luru lai va khéng bj thay doi trong 1an khdi dong ké tiép:

a) Cau hinh hé thong;

b) Cau hinh quan tri tir xa;

¢) Cau hinh tai khoén x4c thye va phan quyén ngudi dung,
3.2. Bao vé dii liéu log

Trong trudng hop TIP phéi khoi dong lai do 6 13i phét sinh (ngoai trir 15i
phan cimg), TIP dam bao dit liéu log da duoc luu lai phai khong b thay déi trong
lan khéi dong ké tiép.

3.3. Déng bd thoi gian hé théng

Trong truong hop TIP phai khéi dong lai do ¢6 13i phat sinh (ngoai trir 13
phin cung), TIP dam béo théi gian hé théng phai duoc ddng bd nr déng dén thoi




diém hién tai.

4. Yéu ciu vé log

4.1. Log quén trj hé thong

a) TIP cho phép ghi log quan tri hé thdng vé& céc loai su kién sau:

i) Ding nhap, ding xudt tai khoan;

ii) Xéc thue trude khi cho phép truy cip vao tai nguyén, sir dung chirc ning
cua hé thong;

iii) Ap dung, hoan téc su thay déi trong céu hinh hé théng, cAu hinh quan tri
tlr xa, cau hinh tai khoan x4c thuc va phan quyén ngudi ding;

iv) Kich hoat 1énh khéi dong lai, tit hé théng;

v) Thay déi thi céng thoi gian hé thong.

b) TIP cho phép ghi log quan tri hé thang c6 cac trudmg théng tin sau:

i) Thesi gian sinh log (bao gém nim, thang, ngay, gio, phut va gidy),

ii) Dia chi IP hodc dinh danh cia may tram;

iii) Pinh danh ctia téc nhan (vi du: tai khodn ngudi ding, tén hé théng,. sl

iv) Thong tin vé hanh vi thue hién (vi du: ding nhép, ding xuét, thém, stra,
x0a, cdp nhat, hoan tac,...);

v) Két qua thuc hién hanh vi (thanh céng hozc thét bai):

vi) Ly do giai trinh @6i v6i hanh vi thét bai (vi du: khong tim théy tai nguyén,
khéng di quyén truy B )s

4.2. Log théng tin mébi de doa

a) TIP cho phép thu thap va luu trit log théng tin méi de doa tir phia nha cung
cép san phf:lm TIP.

b) TIP cho phép thu thép va luu trit log thdng tin méi de doa cé cac loai thong
tin sau:

1) M6 ta Iéng quan moi de doa;
i1) Mirc do nguy hiém ctia mdi de doa (severity level);
iii) Mire db tin cay vé dir lidu cia méi de doa (confidence level);

iv) Cac phan nhém duge gan cho méi de doa;




v) Cac thude tinh maé ta chi tieét moi de doa.

b) TIP cho phép thu thip log théng tin mbi de doa qua hai céch thire thii cong
va tur dong.,

4.3. Log cinh bio

TIP cho phép ghi log canh béo duge sinh ra béi viée thue thi cac thiét 1ap
canh bao méi de doa.

4.4. Pinh dang log

TIP cho phép chun hoa log theo t6i thidu 01 dinh dang da dvoc dinh nghia
truée dé truyén dir lidu lag cho céc phdn mém quan ly, phén tich, diéu tra log.

4.5. Quin ly log
TIP cho phép quan ly log dap tmg cac yéu cau sau:

a) Cho phép thiét 1ap va cau hinh cdc cai dat lién quan dén luu trix va huy bo
log (vi du: ngudng gidi han dung luong luu trir, khoang thoi gian luy tri,...);

b) Cho phép tim kiém log theo tir khoa trén tat ¢4 céc trudng théng tin bao
gdm ca cdc trudng thoéng tin ¢ép thip hon (néu cad);

¢) Cho phép tim kiém log théng tin méi de doa theo thoi gian, gid tri bim
cuia ma doc va phin nhom;

d) Cho phép truy xuat log thong tin mdi de doa théng qua canh béo:

d} Cho phép xudt div liéu log ra dé phuc vu cho viée tich hop céc dir lidu nay
vao TIP khéc hodic giai phap khac vé quan ly, phan tich, diéu tra log.

4.6. Phiin nhém log théng tin mdi de doa

TIP cho phép phén loai va gan nhén tén phan nhém cho log théng tin mdi de
doa theo cac phin nhém sau phuc vu cho muc dich tim kiém:

a) Diém yéu, 13 hong an toan théng tin da dugc céng bd;
b) Ho ma ddc;

¢) K§ thuat tin cong;

d) Chién djch tin cong;

d) Muc dich tan cong;

e) Loai doi trong, to chure bj tan clng;

g) Béi tuong, t6 chie thue hién tén cong;
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h) Tén mién, dia chi IP cua khach hang c6 két ndi dén co s6 ha tang clia doi
twong, t& chirc thye hién tan cong;

) Diém yéu, 15 hong an toan théng tin doi v6i hé théng clia khach hang.
5. Yéu ciiu vé hi¢u ning xir Iy

TIP duge trién khai thoa man cAu hinh téi thiéu theo huéng dén cai dat va
thiét 14p cAu hinh ctia nha san xult phai dam bao dap (mg cée yéu cau sau:

a) TIP dam bao ring dé tré thoi gian tim kiém log vai d6 phite tap bat ky, ¢6
phan héi trong khoang thoi gian t6i da 14 02 phut;

b) Dit lidu tri thirc céc méi de doa ctia TIP ¢4 t6i thieu 100.000 ban ghi.
6. Yéu ciu vé chire niing tu bdo vé
6.1. Phét hién vi ngan chiin tin cong hé thong

TIP ¢6 kha ning tu bdo vé, ngén chan cac dang tAn céng phf’i bién sau vao
giao dién ra bén ngoai clia hé théng, bao gdm toi thieu cac dang sau:

a) SQL Injection;

b) OS Command Injection;

¢) XPath Injection;

d) Remote File Inclusion (RFI);

d) Local File Inclusion (LFI);

g) Cross-Site Scripting (XSS);

g) Cross-Site Request Forgery (CSRF).
6.2. Cip nhit bin va hé thong

TIP ¢6 chiic nang cho phép cép nhét ban va dé xir ly cée diém yéu, 18 hong
bao mat.

7. Yéu cAu vé chire niing théng ké xu hwéng va einh bio moi de doa
7.1. Thong ké xu hudng moi de doa trén thé gidi

TIP ¢6 chirc ning cho phép théng ké céc méi de doa trén thé gidi thong qua
giao dién do hoa dép Ung céac yéu cau sau:

a) Cho phép théng ké xu huéng mdi de doa dudi dang biu dé;

b) Cho phép tim kiém dir liéu xu huéng mdi de doa theo thai gian (6 thicu
theo 04 muae: nam, quy, thang, ngay).




7.2. Quién Iy thiét Iap ciinh bio

TIP c6 chirc ning cho phép quan ly thiét lap canh bao mbi de doa dén ngudi
ding dép ung cac yéu cdu sau:

a) Cho phép nhin canh béo theo cac phan nhém duge mé ta G 4.6;

b) Cho phép thiét 1ap thoi gian nhan canh béo;

¢) Cho phép tai ndi dung canh bdo dudi dang tap tin;

d) Cho phép hién thi ndi dung canh bao trén giao dién dé hoa vé quan ly canh bao;

d) Cho phép nhén canh bao qua phuong thirc gt thu dién tir hoéc tin nhin SMS,
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