THU TUONG CHINH PHU CONG HOA XA HQI CHU NGHIA VIET NAM
— Déc lap - Tw do - Hanh phuc

$6: 1622/QD-TTg Ha Ngi, ngay 25 thang 10 nam 2017

QUYET PINH
Phé duyét Dé an day manh hoat dong ciia mang lwéi irng ciru sw cd,
ting cwong ning lwe cho cac can bo, bo phan chuyén trach u’ng ciru sur ¢o
an toan thong tin mang trén toan quoc dén 2020, dinh hwdng dén 2025

THU TUONG CHINH PHU

Can cir Lu4t T4 chitc Chinh phu ngay 19 thang 6 nam 2015;

Cin ctr Luat Cong nghé thong tin ngay 29 thang 6 nam 2006;
Can cr Luat Vién thong ngay 04 thang 12 nim 2009;

Can ctr Luat An toan thong tin mang ngay 19 thang 11 ndm 2015;

_ Can ctr Nghj dinh s6 72/2013/ND-CP ngdy 15 thang 7 nim 2013 ctia Chinh phu
vé quan ly, cung cap, str dung dich vu Internet va thong tin trén mang;

Cén cir Nghi dinh 50 85/2016/ND-CP ngdy 01 thang 7 ndm 2016 cua
Chinh phu vé bao dam an toan hé thong thdng tin theo cap do;

Cin cir Nghi dinh s& 17/2017/ND-CP ngay 17 thang 02 ndm 2017 cua
Chinh phi quy dinh chiic ning, nhiém vu, quyén han va co cu td chic ciia
B Théng tin va Truyén thong;

Can ctir Quyét dinh sb 05/2017/QP- -TTg ngay 16 thang 3 ndm 2017 cua
Thu tuong Chinh pht ban hanh quy dinh vé hé théng phuong an tmg citu
khan cdp bao dam an toan théng tin mang quéc gia;

Xét dé nghi ctia B4 trurong B Théng tin va Truyén thong,

QUYET PINH:

Dleu 1. Phé duyét P& an “P4y manh hoat dong ctia mang ludi ung clru
su cb, ting cudng ning luc cho cdc can b, bd phén chuyén trach Gng ctu sy
cd an toan théng tin mang trén toan qudc dén nam 2020, dinh hudng
dén 2025” (sau day goi tit 1a Dé 4n) vé6i nhitng ndi dung chu yéu sau déy:



I. MUC TIEU CUA PE AN
1. Binh huéng dén 2025

- Xay dung Trung tam ung ctru khén cap mady tinh Viét Nam (VNCERT)
- Co quan diéu phbi quoc gia vé img ctru su ¢b an toan thdng tin mang (goi tat
la Co quan diéu phdi quéc gia) thinh mdt don vi manh, chuyén nghiép, ¢o
nang luc vé nhan sy, k¥ thudt, céng nghé dé quan ly tinh hinh su ¢6 an toan
théng tin mang trén toan quoc phén tng nhanh, diéu phéi tng ctru kip thoi,
hiéu qua, san sang hd tro xtr ly cac su co nghiém trong, 1am nong cot t chure
trién khai cong tac thuc thi dam bao an toan thong tin mang cla quoc gia;

- Xéy dung Mang ludi g ctru su ¢d an toan thong tin mang qudc gia
(Mang ludi ung ctru su c¢b) manh vé chuyén mén, hoat dong chuyén nghiép,
gin két, vdi cac don vi thanh vién cé trach nhiém, hop tac, két ndi chit ché,
dam bao dleu phéi kip thoi, phéi hop déng b, hidu qua céac luc luong dé tng
ctru sur ¢b mang, chong tin cong mang;

- Xay dung cac don vi, bd phéan chuyén trach ung ctru su ¢, bio dam an
toan thong tin mang cua cac bd, nganh, dia phuong, cac tdp doan, t6 chuc,
doanh nghiép 16n c6 ning luc chuyén mén cao, hoat dong chuyén nghiép, t6
chitc phong ngira hiéu qua, sin sang phan tmg nhanh, ing phé xt ly kip thoi
céc su ¢d, tin cong mang;

- Béi dudng, phat trién d6i ngfi nhan luc, chuyén gia tng ctru su ¢b, dam
bao an toan théng tin mang thudc cac thanh vién mang ludi co kién thtc
chuyén mén, k§ nang cao, kha nang nghién ctru, phan tich, nim viing nghiép
vu, ¢6 ky luat, tudn thi quy trinh, san sang (mg phé nhanh, xit ly chinh xéc, kip
thoi véi cac loai su ¢d, tin cong mang.

2. Muc tiéu cu thé dén 2020

- Nang cao nang luc ctia Co quan diéu pho1 quoc gia thong qua viéc xay
dung céc quy trinh, nghiép vu quan ly, dleu ph01 dau tu cac hé théng nhim
chu dong theo ddi, thu thdp théng tin su cd; hé théng tiép nhan, luu giir va xu
ly thong tin sy cb; ting cudng kha ning diéu hanh va chia sé thong tin su ¢d;

- Day manh céac hoat dong cia mang ludi ng ctru su ¢O va cac don vi
chuyén trach, co quan chi dao, dieu hanh timg ¢ sur ¢6 an toan thong tin mang;

- Néng cao nang lyc theo ddi, thu thép, phén tich, phat hién sy cd va diéu
phdi, tmg ciru s ¢b trén toan mang ludi;

- P4y manh bdi dudng, dao tao, phét trién doi ngli nhan luc ung cliru su
c¢b bao dam an toan thdng tin mang;

- Nang cao nhéan thtrc va tdng cuong pho bién kién thirc vé& céc nguy co, su
b mang, cong tac didu ph01 Umg clru su ¢0, bao dam an toan thong tin mang;



- Pay manh hop tac quoc té, trao doi chia sé thong tin, kinh nghiém tang
cudng kha nang phdi hop véi cac co quan, td chirc an toan thong tin mang,
g ctru sy ¢o (CERT) cua cac nudc.

II. CAC NHIEM VU CHU YEU
1. Nhiém vu 1: Nang cao ning luc hoat dong Co quan diéu phéi québc gia

a) Mua m&i, ning cép trang thiét bi phan cung, phin mém, co s& vat chat
dé dam bao hoat dong cho Co quan diéu phéi quéc gia (VNCERT), phuc vu
hiéu qua hoat dong tng ctru sy co an toan thong tin mang;

b) X4y dung, van hanh Trung tdm k¥ thuét an toan mang quéc gia voi
cac hé thong thanh phan co ban sau:

- Hé théng trung tdm k¥ thuat bao vé an toan thoéng tin mang SOC
(Viet Nam Cyber Security Operations Center);

- Hé thdng diéu hanh dién tu, cong théng tin dién t bdo mat va kénh
trao doi, chia sé thong tin chuyén dung cho Co quan di€u phoi quoc gia va
Mang luéi img ctru su ¢d (CERTs Network Portal and Communication Media);

- Hé théng thu thép, tiép nhén, luu gi va xir ly thong tin nguy co, su cb
an toan thong tin mang; hé thong phan tich, xac minh, phén loai su ¢ an toan
thdng tin mang phuc vu diéu ph01 ung ciu su cd;

c) Xy dyng, vdn hanh Trung tdm nghién ciru, thir nghiém, danh gia san
phdm va sdt hach k§ ning an toan théng tin mang tai Co quan diéu phéi québc
gia (VNCERT Security and Verification Lab);

d) Mua sim, xay dung, van hanh h¢ théng sat hach k§ ning an toan
thong tin va hé théng md phong tan cdng, phong thu phuc vu cho céng tac
hudn luyén, dién tap tmg ctru su ¢d, bao dam an toan thong tin mang;

d) Xay dung Dé an 601 méi td chirc va tdng cuong nang luc hoat dong
ctia Co quan diéu phdi quéc gia.

Céac hang muc tir khoan a dén d muc ndy dugc dau tu dong bd cac ndi
dung sau:

- Piu tu hé théng k¥ thuat v6i cong nghé hién dai, ti€n tién;

- Xay dung, ap dung céc quy trinh, nghiép vu, phuong thirc van hanh,
hoat dong hién dai, hiéu qua;

- Xéy dung, l;éi dudng, duy tri d6i ngli nhan luc cé trinh d6 cao va thué
dich vu k¥ thuat dé duy tri, van hanh, dam bao hoat dong cta hé théng.

(0'S)



2. Nhiém vu 2: Tang cuong va nang cao hiéu qua hoat dong cua Mang
ludi tng clru sur ¢6

a) Xay dung va trién khai ké hoach hoat dong hang nam cua cac co quan,
td chirc sau: Mang luédi tng ctru sy c¢b va Ban biédu hanh mang ludi; Ban Chi
dao va Co quan thuong truc diéu phéi tmg cuu sur ¢b, Co quan dleu phéi quéc
gia va don vi chuyén trach ung ciu su cb; d6i tmg ciru su ¢d; bd _phan tac
nghiép ung ciu khan cép; té chuyén gla phan tich nguy co, su ¢b an toan
théng tin mang va hd tro tmg ctru khan cAp sur ¢6 mang nghiém trong;

b) Xay dung va trién khai K& hoach mg phé su c¢d bao dam an toan
thong tin mang quoc gia;

¢) Pdy manh c4c hoat dong chung clia mang ludi tmg ctru su cb: Hang
nam td chirc 04 hdi nghi giao ban mang Iudi; 03 hoi thao chuyén dé dé cung
cap, trao di, cap nhat théng tin, kinh nghiém, nghiép vu; 06 chuyen cOng tac
dé lam vi€c, khao sat, kiém tra, don ddc, phdi hop cong tac vé diéu phéi, timg
ctru su cb;

d) Tb chirc khao sat, thu thap, phan tich, x4c minh, diéu tra sé va mua
cac dich vu théng tin su cb dé xay dung co sé dir lidu, cac bao cdo, danh gia
v& tinh hinh su ¢O an toan thong tin mang, phan mém déc hai, thn cong mang
va cOng tac bao dam an toan thong tin mang;

d) Nghién ctru cac k¥ thuét, cong nghé maéi phuc vu cong tac diéu phdi,
ing ctru, phong ngura tan cong mang; xdy dung, hd tro trién khai 4p dung céc
quy trinh, quy ché diéu hanh, phdi hop clia mang luéi Gng ciru theo timg
trudng hop, phit hop véi timg loai sur ¢d.

3. Nhiém vu 3. Tang cuong hoat dong thu thép, phén tich, xdc minh va
canh bao, diéu phdi, tmg curu sy c6 an toan théng tin mang ctia Co quan dleu
phdi quéc gia, céc don vi, td chirc thanh vién ctia mang luéi tmg ctru su b

a) Tang cuong hoat dong theo ddi, thu thép, phan tich, xac minh, danh
gi4 nguy co nhim phét hién sém va canh bao kip thoi cac su ¢ an toan thong
tin mang;:

- To chirc thue hién hogc thué dich vu dé lién tuc theo ddi, thu thép, phén
tich sur cb tir mang ludi ing ciru su cb va cac co quan, td chirc trong nudc; tir cac
t6 chire g ctru su ¢b va cac to chirc an toan théng tin mang nudc ngoai; tir cac
dién dan, trang web uy tin vé an toan thong tin mang; ngudn tir c4c trung tdm
gidm sat an toan thong tin mang quoc gia;

- T6 churc diéu tra, phan tich dir kién so, xac minh, phan loai su co;

- Canh bao kip thoi céc thanh vién mang ludi, cac co quan, td chuc lién
quan khi phat hién cac nguy co, su ¢6 an toan thong tin mang.



b) T4 chirc diéu phdi, tng ciru su co:
- Xay dung va té chic trién khai céc phuong an, ké hoach tng clru su cb

an toan thong tin mang va tmg ctru khan cip bio dam an toan thdng tin mang
quc gia;

- Kip thoi diéu phdi cac ISP, doanh ‘nghiép vién 'thong va cac thanh vién
mang ludi phdi hop xir 1y, ngén chin, khéc phuc su cb;

- Nghién clru, xay dung phuong 4n va kip thoi huéng dan co quan, td
chtrc bi su ¢b x 1y, khic phuc;

- T4 chirc hd tro thuc hién ing ctru, xtt Iy su ¢b cho hé thdng cong nghé
théng tin quan trong cua co quan nha nudc va Chinh phu dién tir khi don vi
chuyén trach, doi tmg ctru su cb tai chd va don vi quan ly, van hanh hé théng
khong tu xir ly dugc;

- Hudng din x4c dinh khéi lugng cong viée, hao ton va thye hién chi tra
cho céc t6 chirc, doanh nghiép tham gia thuc hién ung ctru su cb theo su diéu
phéi ctia co quan c6 thim quyén.

4. Nhiém vu 4: T4 chic cac chuwong trinh dién tap tng ctru su ¢d, phong
ngua tan cong mang

a) Cép quéc gia:

- Hang nam t6 chirc 01 chuong trinh dién tap cap qubc gia va 03 chuong
trinh dien tap theo ving, mién hodc theo nganh, linh vuc;

- Hang ndm to chirc 03 dén 05 cudc dién tap qudc té, bao gom Dién tap
véi cac Co quan, té chic ing citu su ¢6 mang khu vuc Chéu A - Théi Binh
Duong (APCERT); dién tap véi Nhiat Ban va cédc nuéc Déng Nam A
(ASEAN - JAPAN); dién tap khu vuc Dong Nam A (ACID) va cac cude dién
tap qudc té khac;

- Nghién ctru, xay dung, thué, mua trang thiét bi, phdn mém phu hop phuc
vu mé phoéng, thuc hién dugc cac kich ban dé t6 chuc dién tap, nhan réng.

b) Cép bd, tinh, thanh phé truc thudc trung wong:

Hang ndm mdi b, tinh, thanh pho td chic it nhit 01 cudc dién tap chuyén
dé an toan thong tin, mg ciru sy ¢b mang trong pham vi cua b, ‘nganh, dia
phuong minh; ph01 hop, tham gia cac cudc dién tap quoc gia va quéc té do Co
quan diéu phdi qudc gia, B6 Théng tin va Truyén thong td chirc.

5. Nhiém vu 5. Phat trién luc luong va nang cao nang luc cho doi ngii
nhan lyc ing cttu sy co, bdo ddm an toan thong tin mang

a) T chirc cac khéa huin luyén, dao tao, sat hach cép chimg chi k§
nang, k¥ thuét cho luc lugng dleu phdi, ing ctru su ¢d, bao dam an toan thong
tin mang bao gdm: bao tao vé nghiép vu diéu phdi, tmg ctru, phén tich, didu
tra vé nguy co, sy co dao tao v€ k¥ thudt, cong nghé an toan thong tin mang;
dao tao cép nhét vé cac phuong thirc, thil doan tin cong, lira ddo qua mang;



b) T chirc bdi dudng, tap huén, d4o tao nham nang cao trinh d9, nghiép
vy, tdng cuong nhén thuec, pho b1en k1en thie li€n quan bao gbm dao tao vé
quy trinh, quéan ly rui ro, chuin qudc té vé an toan thong tin mang; dao tao
nang cao trinh d6 ngoai ngft chuyén nganh, kién thtrc phéap luat, dao dic nghé
nghiép va dao tao khac lién quan cho céc co quan nha nudc va cac thanh vién
Mang ludi Gng ciru su cd;

¢) Xéy dung, phat trién d6i ngli nhan luc két hop thué nhan lyc trinh d6
cao, t6 chirc, duy tri hoat /dong cac nhém, té chuyén gia phan tich, ing ctu su
cd, cac doi ung curu sur c¢b bao dam an toan théng tin mang; té chirc va duy tri
céc dién dan vé an toan théng tin mang;

d) Xay dyng va ban hanh céc ti€u chuén, yéu cdu va chimg chi k¥ nang,
chuong trinh dao tao can thiét dbi vai chirc danh chuyén gia glam sat, diéu
phéi, img ctru, phén tich, phan loai, diu tra vé nguy co, su cb, mi doc va
chuyén gia kj thudt khac v€ an toan thong tin;

d) Xay dung, trinh cép c6 thAm quyén ban hanh cic co ché dic thu va
chinh sach wu dai nham thu hut, néng cao nang luc doi ngli nhén su lam cong tac
diéu ph01 g ctru su ¢d, bao dam an toan thong tin mang cia Mang ludi tmg
ctru su ¢d va Co quan diéu phdi quéc gia.

6. Nhiém vu 6: Tang cudng nang luc va td chirc hoat dong cho cac don
vi, b6 phéan chuyén trach ing ciru sy co trén toan quoc.

a) Cac bd, co quan ngang bd, cac tinh, thanh phé truc thudc trung vong:

- Pau tu xdy dung va van hanh hé théng k¥ thuat hd trg bao vé, ing ciru
su cd, bao dam an toan thong tin mang trong pham vi bg, nganh, dia phuong;

- X4y dung va td chic trién khai cac phuong éan ing ctru sy ¢6 bao dam
an toan thong tin mang cda b, nganh, dia phuong;

- Chu dong va phéi hop véi Co quan diéu phdi quéc gia dé td chirc theo
ddi, thu thép, luu trr cac nhat ky, su kién (log) trén cac hé théng thudc quyén
quan ly; phan tich, xac minh sy cb trong pham vi linh vuc, dia phuong minh;
thong béo khi phat hién sy cb va chia sé véi co quan diéu phéi sy ¢d qudc gia
cac thong tin, nhat ky, su kién (log) trén cdc hé théng thudc quyén quan ly khi
dugc yéu cau;

- T4 chuc thuong tryc tlep nhan, xir Iy théng tin canh bao, yéu cau diéu
phéi tir co quan diéu phéi quéc gia va thong bao dén cac co quan, don vi lién
quan d& phdi hop thuc hién;

- T chtic ung ctru, Xt ly su cd trong pham vi linh vuc, dia phuong minh;

- Yéu ciu hd trg ing ciru trong truong hop vuot qua kha nang; Bdo cdo
két qua thuc hién 1énh didu phdi;



- T chuc trién khai hodc thué dich vu bao dam an toan thong tin mang
cho céac hé thong thong tin thudc trach nhiém quan ly.

b) Céc doanh nghiép vién thong, Internet

- Chu dong va phdi hop vo1 Co quan diéu phéi qudc gia dé o chic, trién
khai cac thiét bi quan tric, theo doi, thu thép, luu trt cac nhét ky, su kién
(log) trén cac hé théng, mang Internet thudc quyen quan ly; phan tich, xac
minh su ¢d trong pham vi linh vyc, dia ban minh chiu trach nhiém; théng bao
khi phat hién sy c6 va chia sé voi co quan diéu phbi su co qudc gia cac thong
tin, nhét ky, su kién (log) trén cac hé thdng, mang Internet thudc quyén quan
Iy khi duoc yéu cau;

- Tuan thu cac 1énh didu phdi ung curu cua Co quan diéu ph01 qudc gia,
huy déng cdc ngudn lyc dé kip thoi hd tro xt 1y, ngin chin tAn cdng, khéc
phuc hdu qua cta su cd;

- Bo tri, dap img céc diéu kién ky thuét dé trién khai, lap dat cac thlet bi
quan trac va két ndi dén hé thong trung tdm cua Co quan diéu phdi qudc gia
phuc vu cong tac diéu ph01, ung ciru, bao dam an toan thong tin mang.

7. Nhiém vu 7: X4y dung, 4p dung cac tiéu chuén quéc té nhdm chuén
héa quy trinh, du phong rui ro, bao vé an toan thdng tin mang

a) Xay dung, ap dung va dénh gia dat chuin quy trinh quan ly nii ro, bao
dam an toan thong tin mang theo bd tiéu chuin ISO/IEC 27xxx va céc tiéu
chudn khac vé an toan théng tin cho cac thanh vién mang luéi ing ctru sy cb
va cdc don vi quan 1y, van hanh cac Trung tAm dit liéu va Hé thdng thong tin
quan trong thudc cac bd, co quan ngang b9, Uy ban nhén dan cp tinh, doanh
nghi€p vién thong, internet, trung tdm dir liéu, t chirc tai chinh, ngan hang,
cht quan hé théng thong tin quan trong qudc gia;

b) HS tro td chtrc cdc khoéa dao tao, tap huén vé bd tiéu chuin ISO/IEC
27xxx va céc tiéu chuan khac vé an toan théng tin mang cho luc luong ung
ctru su ¢d, cac can bd quan 1y, van hanh cac Trung tim dit liéu va Hé théng
théng tin néu tai diém a khoan nay.

IIL. KINH PHi THUC HIEN
1. Nguén vén

Ngan sach trung wong, ngén sach dia phuong, Quy Dich vu vién thong
cong ich Viét Nam, ngudn thu cia cdc co quan, don vi duge phép de lai su
dung theo quy dinh, ngudn vén, vién tro khong hoan lai va céc ngudn kinh
phi hop phép khéc.

2. Co cau von

a) Ngudn vén tir ngan sach trung uong, ngn sach dia phuong, Quy Dich
vu vién théng cong ich Viét Nam va cdc ngudn vén khic do co quan trung
uong quan ly duge phan bd dé thuc hién cdc nhiém vu, du 4n thude Quyét



dinh nay do cac b, co quan ngang bd, co quan thudéc Chinh phu chu tri va
mdt s6 nhiém vu khac tai cac Phu luc kém theo; cac bd, co quan ngang bd, co
quan thudc Chinh phu c&n cr cac ndi dung, nhiém vu dugc giao tai Quyét
dinh nay, t6 chirc xdy dung ké hoach, du 4n, du toan kinh phi va lam thu tuc
phé duyét, phan b kinh phi dé thuc hién theo quy dinh hién hanh;

b) Ngéan sach dia phuong va cac ngudn von khéc do dia phuong quéan ly
bao dam kinh phi déi vé6i cac du 4n, nhiém vu khac thudc Quyét dinh nay do
cac co quan thude dia phuong thuc hién; Uy ban nhan dan céc tinh thanh ph
truc thudc trung wong can cuir cac ndi dung, nhiém vu duoc giao, td chuc Xay
dung ké hoach, du 4n, du toan kinh phi, phé duyét theo thdm quyén hodc trinh
Hoi ddng nhan dan phé duyét, phan bd kinh phi dé thuc hién theo quy dinh
hién hanh;

¢) Uu tién ngudn vén khoa hoc va cong nghé dé trién khai cac hoat dong
nghién ctu, phén tich cong nghé, k¥ thuat, nguy co, su ¢b, phuong thire, thu
doan tin cong va cach thirc phong ngira dé nang cao ning luc nghién ci,
phan tich cho luc luong Umg ciru va cac nhi€ém vy, du an khac thudc Quyet
dinh nay.

3. PBéi véi cac ndi dung, nhiém vu sir dung ngén sach nha nudc, cac co
quan, t6 chirc cin clr cac ndi dung, nhiém vu tai Quyét dinh nay hang nam lap
du toan ngéan séch, téng hop chung trong ké hoach ngén sach cua co quan, to
chirc minh, giri co quan tai chinh ciing cp dé téng hop, trinh phé duyét phan
bé kinh phi theo quy dinh ctia phap luat vé ngan sach nha nude dé thuc hién.

4. Bdi véi cac nhiém vu, du 4n wu tién si dung ngudn vén tir Quy Dich
vu vién théng cong ich Viét Nam tai Phu luc II ban hanh kém theo Quyét dinh
nay, B6 Thong tin va Truyén théng can ctr cac ndi dung, nhiém vu dugce giao,
xay dung ké hoach, du an cu thé, du toan kinh phi, 1am thu tuc phé duyét theo
quy dinh hién hanh; néu khéng bé tri dugc kinh phi tr Quy vién thong cong
ich Viét Nam thi duoc xem xét, phén bd tir ngudn ‘ngén sach trung vong dé
trién khai thuc hién. Dén ky xdy dung, bé sung ké hoach ngan sach dau tu
giai doan 2018 - 2020 va giai doan 2021 - 2025 B$ Théng tin va Truyén
théng chu tri, phdi hop véi B6 Ké hoach va Piu tu, Bo Tai chinh ra soat
nhimg nhiém vu, du 4n chua duoc bd tri kinh phi tai Phu luc I, Phy luc II ban
hanh kém theo Quyet dinh nay, dua vao ké hoach ngan sach giai doan tiép
theo d b tri, bd sung kinh phi thuc hién.

IV. TO CHUC THU'C HIEN
1. B Thong tin va Truyén théng

a) Chu tri, phdi hop vdi céc bd, nganh, Uy ban nhén dén cac tinh, thanh
pho trire thude trung uong va cac co quan, t6 chic lién quan trién khai, don
déc thuc hién, kiém tra va dinh ky téng hop, danh gia két qua thuc hién Quyet
dinh nay; bdo cao Thu tudng Chinh phu két qua thuc hién va dé xuat diéu
chinh, bd sung ndi dung ctia Quyét dinh nay trong trudng hop can thiét;



b) Thanh 14p Ban Didu hanh dé diéu phdi, dén ddc, kiém tra, huéng dan
viée trién khai Quyét dinh nay do lanh dao Bo Théng tin va Truyén thong lam
Trudng ban va co quan thuong tryc cua Ban Piéu hanh la Co quan diéu phdi
quoc gia; chu tri td chirc trién khai cac ndi dung, nhiém vu thudc Quyét dinh
nay & cp qudc gia;

¢) Chu tri xdy dung va phdi hop véi cac co quan, t6 chirc lién quan dé
trién khai cac phuong an, ké hoach ung ctru khan cép bao ddm an toan thong

tin mang quoc gia;

d) Tang cuong cong tac thong tin, phd bién klen thire, phap luat vé an
toan thdng tin mang va giao duc, nang cao nhén thirc vé diéu phdi, img ctru sy
cb, phong, chdng tan cong, lira ddo qua mang.

2. B6 Khoa hoc va Cong nghé

a) Chu tri, phéi hop véi Bo Théng tin va Truyén thong dau tu nghién
ctru, phat trién cdc cong cu, san pham, giai phap ng ciru su cb, bao dam an
toan théng tin mang nhim ting cuong khid nang lam chu cong nghé cia
Viét Nam;

b) Uu tién ngudn Vén khoa hoc va cong nghé, ngudn vén tir cac chuong
trinh qudc gia phat trién cong nghé cao, chuong trinh phat trién san phém
qubc gia dé phat trién san pham, dich vu, giai phap noi dia phuc vu cong tac
ttng ctru su ¢d, bao dam an toan thong tin mang va trién khai thuc hién mét sb
ndi dung, nhi€ém vu ¢6 lién quan tai Quyét dinh nay.

3. Bo Tai chinh
a) Can d6i, bd tri ngan séch nha nudc ngudn chi thuong xuyén, chi su
nghiép theo quy dinh dé thuc hién cac nhiém vu, du an thudc Quyét dinh nay;

b) Phébi hop véi B Thong tin va Truyén thong hudéng dan trién khai céc
nhiém vu, du an thudc Quyét dinh nay tir ngudén Qu¥ Dich vu vién thong cong
ich Viét Nam.

4. BO K& hoach va Dau tu

a) B4 tri kinh phi tir ngudn ngén sach nha nude chi du tu phat trién theo
quy dinh dé thuc hién cac nhiém vu, du an thugc Quyét dinh nay;

b) Xem xét bd sung cac du 4n, nhiém vu thudc Quyét dinh nay vao cac
Chuong trinh, ké hoach dau tu .cong, Chuong trinh muyc tiéu vé cong nghé
thong tin va cac chuong trinh, ké hoach lién quan va can dbi, b tri cac ngudn
vbn dé dy nhanh tién do thuc hién.

5. B9, CO quan ngang b9, co quan thudc Chinh phu, Uy ban nhéan dan cac
tinh, thanh pho truc thudc trung wong

a) Thu trudng cac bd, nganh, dia phuong, cac co quan, t6 chirc ting
cuong chi dao, dén ddc viéc thanh lap, xay dung céac quy ché, ké hoach hoat
dong hang nim dé cac don vi chuyén trach (mg ctru su ¢d, céc doi img ciru su



cb hoat dong tich cuc va h1eu quéd; quan tdm va tao dleu kién cho dé cac don
vi chuyén trach tmg ctru su ¢d, cac ddi tmg ciru sur co tham gia ddy da va tich
cuc vao cac hoat dong ciia mang ludi ing clru su cd;

b) Chu trl, phdi hop véi Bé Théng tin va Truyén théng t6 chirc thuc hién
cac ndi dung, nhiém vy cua bé an trong pham vi minh quan ly;

¢) Xay dung, ban hanh quy ché diéu phéi, tng ctru su cb va ké hoach
hoat déng cua cac doi ung clru su co trong pham vi cia b, nganh, dia
phuong minh;

d) Chu tri xay dung va trién khai céc phuong an tmg ciru khan cép bao
dam an toan thdng tin mang trong pham vi bg, nganh, dia phuong minh;

d) Chi dao cac tép doan, téng cong ty, doanh nghiép c6 cac co s& ha tang
thong tin trong yéu trén dia ban thudc pham vi quan ly thanh 1ap cac bd phan
ung ctru sy ¢ an toan thong tin mang va phdi hop chit ché véi Co quan diéu
phéi qude gia. Nhanh chéng xdy dung cac kich ban va phuong an phong ngura
va phén tng véi cac su cb c6 thé xay ra;

e) Chi dao cac don vi quan ly, van hanh hé théng théng tin quan trong
thuéc pham vi minh phu trach trién khai thuc hién nhiém vu tai diém a khoan 7
Muc IT Diéu nay dé xay dung, 4p dung mé hinh quan 1y an toan théng tin theo
bd tiéu chuan TCVN ISO/IEC 27xxx.

6. Cac doanh nghiép vién théng, ISP va doanh nghiép an toan thong tin

a) Tham gia day du, trach nhiém cdc hoat dong cua mang lugi ing ciru
su co0; ho trg thiic ddy phét trién luc luong tng ctru su ¢b va mang ludi tmg
ctru syr c6;

b) Cur lanh dao phu trach vé an toan théng tin; thanh 1ap hodc chi dinh b
phan chuyen trach vé Gmg ctru su cb; tham gia, phéi hop chét ché va tuan thu
su diéu phéi cia Co quan diéu phdi qudc gia trong cong tac g ciru su cd,
bao dam an toan thong tin mang;

¢) Nghiém tac thuc hién cac yéu cau diéu pho1 ing cuu su cb, hd trg
ngan chin, xir Iy su ¢b theo yéu céu tir co quan ¢6 thdm quyén.

7. Hi€p ho6i An toan thong tin Viét Nam va céc hiép hdi lién quan khac

a) Phéi hop véi B6 Théng tin va Truyén thong trong viéc thuc hién
Nhiém vu cua dé an;

b) Van dong cac hoi vién, doanh nghiép thanh vién cua Hiép héi tich cuc
tham gia vao mang ludi va chia sé thong tin v& an toan thong tin va tan cong
mang véi co quan diéu phéi.

Picu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tr ngady ky ban hanh.
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Pidu 3. B{ trudng, Thu truéng co quan ngang by, Thu trudng co quan
thudc Chinh phu, Chu tich Uy ban nhén dan tinh, thanh pho truc thude trung
uwong chiu trach nhiém thi hanh Quyét dinh nay./

Noi nhin:

- Ban Bi thu Trung wong Dang;

- Thu tudng, cac Phé Tha twdng Chinh phi;

- Céc bg, co quan ngang bd, co quan thugc Chinh phu;

- UBND céc tinh, thanh phd tryc thuge trung vong;

- Van phong Trung vong Déang;

- Vin phong Téng Bi thu;

- Vin phong Chu tich nudc;

- Véan phong Qudc hdi;

- Tda 4n nhan dan tdi cao;

- Vién kiém sat nhan dén ti cao;

- Kiém toan nha nuéc;

- Uy ban trung wong Mit tran T4 quéc Viét Nam;

- Co quan trung wong ctia cic doan thé;

- C4c tap doan kinh té, tdng cong ty nha nudc;

- Hiép hoi An toan thong tin VN;

- Hiép hoi Internet VN;

- Hiép hdi phan mém va dich vu CNTT VN;

- Hiép héi Thuong mai dién tir VN;

- VPCP: BTCN, cac PCN, Tro ly TTg, TGP Céng TTDT,
cac Vu: TH, KTTH, QHDP, TTTH, Cong bao;

- Luwu: VT, KGVX (2b).KN y46

Nguyén Xuin Phiic
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Phu lucl

‘: UC MOT SO DU AN SU DUNG NGUON VON TU NGAN SACH TRUNG UONG
"kém theo Quyét dinh s6 1622/0D-TT, g ngay 25 thang 10 nam 2017 cua Thu tuong Chinh phu)

R N Co quan Co quan .
TT Tén du an, nhiém vu L. <. Thdoi gian
cha tri phoi hop
I | Cac dwr an, nhiém vu sir dung ngudn vén diu tw phat trién tir ngan sach trung wong
Dau tu, nang cép trang thiét bj, phan mém, co s& Vit chat de dam | B6 Thong tin va Truyén
1 | bao hoat dong cho Co quan diéu phéi tng ciru sy ¢d qudc gia| thong va cac co quan 2018 - 2025
VNCERT dugc giao chu tri
Dau tu trang thiét bi phan cing, phan mém, phuong tién phuc vu . 1A
Cac b9, co quan ngang A LA et
cOng tac ung clru khic phuc su ¢b, thué dich vu ky thuat, dao tao, | , . A , B0 Thong tin va
2 bd, co quan thudc Chinh A A 2018 - 2025
bdi dudng nang cao ning luc cua don vi chuyén trach va ddi Uing . Truyén thong
. £ s 1A phu, co quan trung uong
clru su ¢ cda cac b, co quan trung uong
Dau tu xay dung h¢ thong ky thuét ho trg bao v€, khoi phuc dit o .| Céc bd va cac tinh,
liu ing ctru su b, bao dam an toan thong tin mang phuc vu hoat | B Thong tin va Truyén thanh phd. cac
3 | dong cua hé thong, dich vu CNTT Chinh phu dién tir va cac h¢ |  thong va cac co quan pho, cac 2018 - 2025
. y s doanh nghiép Vién
théng thuéc danh muc linh vuc quan trong cin wu tién dam bao dugc giao chu tri A
: A en 1A (WA N L. thong, Internet
an toan thong tin mang va hé thong théng tin quan trong quoc gia
Xdy dyng va van hanh Hé théng hd trg hoat dong diéu phéi va| B¢ Thong tin va Cacthanhvien - @ o 2005
4 | , % S A A mang luéi ung ciru
rng ctru sy ¢O an toan thong tin Truyén thong su cb
Céc b9, co quan
Dau tu trang thiét bi, nang cao ndng luc, hiéu qua hoat dong diéu Bb Théne tin va trung vong va cac
5 | phdi ung ciru, bao dam an toan thong tin mang tai cac by, co o 1hong dia phuong chua 2018 -2025

quan trung uong va dia phuong.

Truyén théng

can do6i dugce ngan
sach




Dau tu trang thiét bi, van hanh phong Lab cac quy trinh, tai liéu B5 Théne tin vi Truvin Céc thanh vién
6 | phuc vu cdng tac nghién ciru, thir nghiém, dao tao va sat hach ky ¥ gthén y Mang ludi img ciru | 2018 - 2020
nang an toan thong tin. & su ¢co
Cac du an, ~nhi{am vu thudc danh muc wu tién sir dung vbn tir Quy ‘ Céc thanh vién
dich vu Vién thong cong ich Viét Nam tai Phu luc II Quyét dinh | B6 Thong tin va Truyén e ,
7 \ o S SO " 1 X A A Mang luéi ing ciru | 2018 - 2025
nay nhung khong bo tri duge von tir Quy dich vu Vién thong thong X
A r A Su CO
cOng ich Viét Nam. '
I | Céc dv 4n, nhiém vu sir dung ngudn von sw nghiép tir ngin sach trung wong
Duy tri vén hanh va thué dich vu k§ thuat dé dam bao hoat dong Nt A e Céac thanh vién
T S A : 3 B6 Thong tin va e
1 | cac hé thong k¥ thudt an toan thong tin mang cua Co quan di€u Truvén thén mang lugi img ctru | 2017 - 2025
phéi qubc gia. y g su ¢b
T;’\ 2 h A 5 re , A \ A
,O chirc .(iat d‘(_)ng cga’ Mang lugl ur{g Rl ,‘./a, et ’dong A T A et o Céc thanh vién
cua Ban diéu hanh D€ 4n, Ban di€éu hanh Mang luéi ing ctru su B0 Thong tin va .., ,
2 £ AT ) s s o mang luéi tng ciru | 2017 - 2025
co, Co quan di€u phoi quoc gia theo quy dinh tai Nhiém vu 2 Truyén thong )
A L, 4 N su Co
Phan II Quyét dinh nay. i
Trién khai hoat dong thu thép, phan tich, x4c minh va canh béo, At A e Cac thanh vién
3 £: . A . n . n A L. B0 Thong tin va ee ,
3 | diéu phoi, ing cru sy ¢d an toan thong tin mang & cap qudc gia Truvén than mang ludi tng ctru | 2017 - 2025
quy dinh tai Nhiém vu 3 Phan II Quyét dinh nay. y g sur ¢b
Té chirc cac chuong trinh dién tap tmg ciru su cb, phong ngira tn
cor:g mang o; cal? quoS: gla;the(? qu;i dinh tai kh?an a‘Nhu;m vu;4 S Céc thanh vién
Phén II Quyét dinh nay; t6 chirc cac chuong trinh dao tao, huan Bo Thong tin va s o ,
4 RN X A , . . DA mang luéi tng ctru | 2017 - 2025
luyén, bdi dudng vé an toan thdng tin, ng ciru su ¢ an toan Truyén thong s b

thong tin mang, phong ngira tdn cong mang theo quy dinh tai cac
khoan a, b Nhiém vu 5 Phén II Quyét dinh nay.




Tang cudng nang luc va td chic hoat dong cho cac don vi,

Cac bg, co quan ngang

. . . B6 Thong tin va
bd phén chuyén trach ung ctru su cd theo quy dinh tai diém a bd, co quan thudc T‘-’m gg%hg:lva 2018 - 2025
khoan 6 Muc I Quyét dinh nay. Chinh pha Y g
Céc thanh vién
Hb trg xay dung, 4p dung céc tiéu chudn qudc té (ISO27xxx) va mang ludi ng ciu
cac tiéu chuidn vé an toan théng tin khac nhdm chudn hoéa quy B Thong tin va va cac don vi quan 2018 - 2025
trinh, du phong rui ro, bdo vé an toan thong tin mang theo quy Truyén thong ly, vén hanh cac
dinh tai khoan 7 Muc II Quyét dinh nay. trung tam dir liéu,
hé théng théng tin
Tb chirc cac hoat dong hop tac qudc té:
a) Tham gia cac dién dan song phuong, da phuong v6i CERT céc
nuéc va cic co quan, td chirc chuyén nganh an toan théng tin A A e s Céc thanh vién
. . B6 Thoéng tin va - ,
mang trén toan cau. A mang luéi ing ctru | 2017 - 2025
' ] ; . . nAl.. . Truyén théng .
b) Pinh ky t6 chitc hoi thdo quoc t€ vdi sy tham gia cua cac Su €O
CERT va cac tb chirc an toan théng tin mang cla cac nudc trong
khu vure va thé gigi.
T6 chire céc chuong trinh dao tao, sat hach, phat trién luc luong . . N
s A < At~ 1A , , £ 12 A e Céc thanh vién
va nang cao ndng luc cho ddi ngli nhan lyc Ung clru su ¢, bao B0 Thong tin va ane luéi tne cin | 2018 - 2025
. . . ” by a I n -
dam an toan thong tin mang theo quy dinh tai khoan 5 Muc II Truyén thong mang s ob &

Quyét dinh nay.




Phu luc II
U C MOT SO DU AN, NHIEM VU UU TIEN SU DUNG NGUON VON
i QUY DICH VU VIEN THONG CONG iCH VIET NAM

5 Quyet dinh s6 1622/QP-TTg ngay 25 thdng 10 ndm 2017 cia Thi tuéng Chinh phi)

Co quan Co quan o
TT Tén du an, nhiém vu , Thoi gian
chi tri phoi hop
1 Pau tu, nang cip Trung tim k§ thuat bao vé an toan thong tin Bd Thoéng tin va Céc thanh vién mang 2018 - 2020
mang SOC (Vietnam Cyber Security Operations Center) Truyén thong ludi ng ciru su ¢d
Xay dung, van hanh hé théng diéu hanh dién tir, céng thong
5 tin dién tir bao mat va kénh trao dbi thong tin chuyén dung B¢ Thoéng tin va Cac thanh vién mang 2017 - 2019
cho Co quan diéu phéi qudc gia va Mang luéi ting ciru su cb Truyén thong luéi vng ciru sy ¢b
(CERTs Network Portal and Communication Media)
Xay dyng, van hanh Hé théng thu thép, phan tich, xac minh, , .
X Y ., & Ve £ 8 \ pA P . © B6 Thong tin va Céc thanh vién mang
3 | canh bdo nguy co, su cd an toan thong tin mang (Cyber N o ) A 2017 - 2020
. Truyén thong ludi ung clru su co
Threat Intelligent System)
Péu tu xdy dung, vin hanh Trung tdm nghién ciru va thi A A e o A
. SN X n . ) B thanh
4 | nghiém, danh gi4 v& an toan théng tin mang tai VNCERT grrihgg%}::; va Clicm ;n :L,lrinsﬁ’igg 2018 - 2020
(VNCERT Security and Verification Lab) Y 8 8 '
Déu tu, xay dung, van hanh hé thong sat hach k¥ nang an B6 Thong fin va Céc thanh vién mang
5 | toan théng tin va hé thong mé phéng tn cong, phong thu N . . P 2018 - 2020
Truyén théng ludi tng cru sy ¢o

phuc vu cho cbng tac huén luyén, dién tip ng ciru su cb




Cép nhat, gia han ban quyén phin mém, thiét b, thué dich vu
k¥ thuit, nhan su va duy tri, van hanh, td chitc hoat dong céac

Bo Thong tin va

Céc thanh vién mang

. Y <. AR ., , 2 2017 - 2025
trung tdm, hé thong k¥ thuat dic thu cia Co quan diéu phoi Truyén thong luéi ing ciru su cd
quoc gia
T8 chirc huén luyén, dién tip va bdi dudng, dao tao, tip huin
cho luc luong tmg ctru su ¢b cia Co quan didu phdi quéc gia, | B Thong tin va Céc thanh vién mang 2017 - 2025
cac thanh vién Mang luéi tng ctru su c¢b va cac tap doan, Truyén thong ludi ing ciru su cd
tdng cong ty 16m ciia nha nudce
T chirc cong tic tp huin, phd bién kién thitc phap luat vé an et ) in
. N g P N P N A . P P 2 £ B6 Thong tin va Cac thanh vién mang
toan thong tin mang nham nang cao nhén thirc vé di€u phodi, A LA [\ . % 2017 - 2025
Truyén thong luéi rng ciru su c6

Ung clru sy cO, phong, chong tan cong, lira ddo qua mang






