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BO THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHU NGHIA VIETNAM
Poc 1ap — Tw do — Hanh phuc

_ YEU CAUKY THUAT CO BAN DPOI VOI SAN PHAM
PIEU PHOL TU PONG HOA VA PHAN UNG AN TOAN THONG TIN

(Ban hanh kém theo Quyét dinh sé6 ~ /OP-BTTTT ngay  thing  ndm 2021
ciia Bé truong B6 Thong tin va Truyén thong)

I. THONG TIN CHUNG
1. Pham vi ap dung

Tai liéu ndy mé ta cac yéu cau ky thuat co ban dé kiém tra, danh gia san pham
Piéu phdi, ty dong héa va phan Gmg an toan thong tin (SOAR - Security
Orchestration, Automation and Response), bao gdm cac nhom yéu cau: Yéu cau vé
tai liéu, Yéu cau vé quan tri hé théng, Yéu cau vé kiém soat 161, Yéu cau vé log, Yéu
cau vé hiéu ning xir Iy, Yéu cau vé chirc ning diéu phdi xtr Iy va giam sat, Yéu cau
vé chirc ning tich hop va tu dong hoéa.

2. Poi twong ap dung

Céc co quan, tO chtic co lién quan dén hoat dong nghién ctru, phat trién; danh
gia, lya chon san pham SOAR khi dua vao st dung trong cac hé thong thong tin.

3. Khai niém va thuit ngir

Trong tai lidu nay cac khai niém va thuat ngit duoc hiéu nhu sau:

3.1. Thoi gian duy tri phién két ndi (session timeout)

Khoéng thoi gian dugc thiét 1ap dé cho phép hé thdng huy phién két néi d6i véi
mot may khach, néu trong khoang thoi gian nay ma hé thong khong nhan duoc yéu
cau méi tir may khach do.

3.2. Nén tang tich hop (integrated platform)

San pham phan mém, hé thong an toan thong tin, cong nghé thong tin duoc két
nbi va twong tac thong qua thanh phan tich hop ctia SOAR.

3.3. Thanh phan tich hop (integration module)

Thanh phan duoc thiét ké, phat trién trén SOAR cho phép két ndi va tuong tac
v6i cac nén tang tich hop.



3.4. Nhat ky hé thong (log)

Su kién an toan thong tin dugc hé thong ghi lai, lién quan dén trang thai hoat
dong, thong bdo, canh bao, su cd, cudc tan cong va cac thong tin khac lién quan dén
hoat dong cua hé théng (néu cb).

3.5. Canh bao (alert)
Sy kién an toan thong tin dugc thu thap tir cac nén tang tich hop.
3.6. Tinh hudng (case)

Tap cac quy tic duoc dinh nghia boi ngudi dung, cho phép thiét 1ap cac nhom
canh bao theo mot tinh hudng (nghi ngd sy ¢b tan cong mang) cu thé can xtr 1y.

3.7. Mé/Péng tinh hudng (open/close case)

Thiét 1ap trang thai tinh hudng cho phép/khéng cho phép nguoi dung thuc hién
xtr Iy cac canh béo cua tinh hubng do.

3.8. Kich ban (playbook)

Tap cac hanh dong duoc dinh nghia bdi nguoi dung, cho phép SOAR tu dong
thuc hién x1r Iy canh bao va/hoéc tinh huéng.

II. YEU CAU CO BAN

1. Yéu cau vé tai liéu

SOAR c6 tai liéu bao gém cac noi dung sau:

a) Huéng dan trién khai va thiét 1ap cAu hinh;

b) Hudng dan str dung va quén tri.

2. Yéu ciu vé quan tri hé thong

2.1. Quén ly van hanh

SOAR cho phép quan 1y van hanh dap tng cac yéu cau sau:

a) Cho phép thiét 1ap, thay ddi, 4p dung va hoan tac su thay d6i trong ciu hinh
hé thdng, ciu hinh quan tri tir xa, cdu hinh tai khoan x4c thuc va phan quyén ngudi
ding, cdu hinh thu thap canh bao, cau hinh kich ban, cau hinh thanh phan tich hop;

b) Cho phép thay ddi thoi gian hé thng;
¢) Cho phép thay d6i thoi gian duy tri phién két ni;

d) Cho phép thiét 1ap, thay d6i cac tham sb gi6i han ddi voi két ndi quan tri tir
xa (vi du: gio1 han dia chi IP, gi61 han ) phién két ndi quan tri tir xa déng thoi,...);
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d) Cho phép dang xuét tai khoan ngudi dung ¢ phién két ndi con hiéu luc;

e) Cho phép tim kiém dit liéu log bang tir khoa dé xem lai;

g) Cho phép xo0a log;

h) Cho phép xem thoi gian hé thdng chay tinh tir 1an khdi dong gan nhit.

2.2. Quan tri tir xa

SOAR cho phép quan tri tir xa an toan dép tng cac yéu ciu sau:

a) St dung giao thirc c6 ma hoa nhu TLS hoac twong duong;

b) Tu dong ding xuat tai khoan va hay bo phién két ndi quan tri tir xa khi hét
thoi gian duy tri phién két noi.

2.3. Quan ly xac thwe va phin quyén

SOAR cho phép quan 1y c4u hinh tai khoan xac thyc va phan quyén ngudi dung
dép Umg cac yéu cau sau:

a) Ho tro phuong thirc xac thuc bang tai khoan - mat khau;

b) Ho trg phan nhom tai khoan t6i thiéu theo 02 nhom 13 quan tri vién va ngudi
dung thuong véi nhitng quyén han cu thé ddi véi timg nhom.

2.4. Quan ly bao cao

SOAR cho phép quan 1y bao cao thong qua giao dién d6 hoa dép tmng cac yéu
cau sau:

a) Cho phép tao méi, xem lai va x6a bao cdo da dugc tao;
b) Cho phép tao bao cao mai theo cac mau bao cdo da duoc dinh nghia trudc;

¢) Cho phép ap dung cac quy tic tim kiém canh béo, sy kién dé thém, loc, tinh
chinh ndi dung cho béo céo;

d) Cho phép lya chon dinh dang tép tin bao céo xuit ra dap ung ti thiéu 02
trong cac dinh dang sau: WORD, EXCEL, PDF, HTML, XML;

d) Cho phép tai vé tép tin bao cao da duoc xuat ra;
e) Cho phép dat lich giri bao cdo dinh ky téi email duogc cu hinh;

g) Cho phép tao bao cdo hiéu ning hoat dong ciia SOAR thong qua tdi thiéu 02
thong so sau: thoi gian trung binh dé xac nhan mot sy c¢d an toan thong tin, thoi gian
trung binh dé xu Iy mot sy c¢d an toan thong tin ké tir lic xac nhan;



h) Cho phép tao bao c4o hi€u qua cong viéc cua tirng ngudi tham gia xur Iy canh
bao thong qua t6i thiéu 02 thong sd sau: sb lwong canh bao duoc xu 1y trén mdi
nguoi, s6 luong canh bao duogc xir Iy dung han trén mdi ngudi.

3. Yéu cau veé kiém soat loi
3.1. Bdo vé cau hinh

Trong truong hgp SOAR phai khoi dong lai do c6 16i phat sinh (ngoai trir 16i
phan ctng), SOAR dam bao cac loai ciu hinh sau ma dang duoc 4p dung phai duoc
I lai va khong bi thay d6i trong 1an khoi dong ké tiép:

a) CAu hinh hé théng;

b) Cau hinh quan tri tu xa;

¢) Cau hinh tai khoan xéac thuc va phan quyén nguoi dung;

d) Cau hinh thu thap canh bao;

d) Céu hinh kich ban;

e) Cau hinh thanh phan tich hop.

3.2. Bao vé dir liéu log, canh bso, tinh hudng va bang chirng

Trong truong hgp SOAR phai khoi dong lai do c6 16i phat sinh (ngoai trir 16i
phan cing), SOAR dam bao dit lidu log, canh bao, tinh hudng va bang ching da
dugc Iuu lai phai khong bi thay d6i trong 1an khoi dong ké tiép.

3.3. Pong b thoi gian hé thong
Trong truong hgp SOAR phai khoi dong lai do c6 16i phat sinh (ngoai trir 16i
phan ctng), SOAR dam bao thoi gian hé théng phai dugc dong bo tu dong dén thoi
diém hién tai.
4. Yéu ciu vé log
4.1. Log quan tri hé thong
a) SOAR cho phép ghi log quan tri hé thong vé cac loai su kién sau:
i) Pang nhap, dang xuét tai khoan;
i1) Xac thuc trudce khi cho phép truy cap vao tai nguyén, sur dung chirc nang
cua hé théng;
iii) Ap dung, hoan tac sy thay doi trong cdu hinh hé théng, cau hinh quan tri
tir xa, cAu hinh tai khoan xac thuc va phan quyén ngudi ding, cau hinh thu



thap canh bao, cau hinh kich ban;
iv) Kich hoat 1énh khdi dong lai, tit hé thong;
v) Thay d6i tht cong thoi gian hé thong;
b) SOAR cho phép ghi log quan trj hé thdng bao gdm cac trudng thong tin sau:
i) Thoi gian sinh log (bao gdm nim, thang, ngdy, gid, phat va gidy);
i1) Pia chi IP hoac dinh danh cua may tram;
iii) Pinh danh cua tac nhan (vi dy: tai khoan nguoi dung, tén hé théng,...);

iv) Thong tin vé hanh vi thyc hién (vi du: dang nhép, dang xuét, thém, sira,
x6a, cap nhat, hoan tac,...);

v) Két qua thyc hién hanh vi (thanh céng hodc thit bai);

vi) Ly do giai trinh d6i v&i hanh vi thét bai (vi du: khong tim thay tai nguyén,
khong du quyén truy cap,...).

4.2. Pinh dang log

SOAR cho phép chuan hoa log theo ti thiéu 01 dinh dang da dugc dinh nghia
trude dé truyén dir lidu log cho cac phan mém quan 1y, phan tich, diéu tra log.

4.3. Quan ly log
SOAR cho phép quan 1y log dap tmg céc yéu cau sau:

a) Cho phép thiét 1ap va cau hinh cac cai dit lién quan dén luu trir va hay bo
log (vi du: ngudng gidi han dung luong luu trit, khoang thoi gian luu trix,...).

b) Cho phép tim kiém log theo tir khoa trén tat ca cac truong thong tin bao gom
ca cac truong thong tin cap thap hon (néu co);

¢) Cho phép xut dir liéu log ra dé phuc vu cho viéc tich hop cac dir liéu nay
vao SIEM hoic giai phap khac vé quan 1y, phan tich, diéu tra log.

5. Yéu cau vé hi€u nang xiwr ly

SOAR duoc trién khai thoa man cau hinh téi thiéu theo hudng dan cai dat va
thiét 1ap cau hinh cia nha san xuat phai dam bao dép tmg cac yéu cau sau:

5.1. D tré thoi gian phan hdi cac yéu cau truy van dir liéu

SOAR dam bao rang d6 tré thoi gian tim kiém log, canh bao va tinh hudng véi
d6 phirc tap bat ky, co phan hdi trong khoang thoi gian t6i da 1a 01 phut.



5.2. Thu thiap ddng thoi nhiéu canh bao

SOAR cho phép thu thap, xtr Iy va luu trit dit liéu dong thoi 100 canh bao trong
khoang thoi gian 1a 01 phut.

6. Yéu cau vé chirc ning diéu phoi xir Iy va giam sat
6.1. Piéu phdi xir 1y canh bio
SOAR cho phép diéu phdi xtr Iy canh bao dap tmg cac yéu cau sau:

a) Cho phép thiét 1ap cau hinh thu thap canh bao tir cac giai phap an toan thong
tin, cong nghé thong tin khac (ban dau cac canh bao duoc gan trang thai 1a méi);

b) Cho phép tim kiém canh béo theo tir khoa trén tat ca cac truong thong tin
ctia canh bao bao gdm ca céac truong thong tin cip thap hon (néu cd);

c¢) Cho phép luu trir va phan nhom canh bao theo céc ti€u chi khac nhau (vi du:
mirc dO quan trong ctia canh bao, ngudn gui canh bio,...);

d) Cho phép thuc hién xtr Iy canh bao, trong d6 bao gém tdi thiéu cac thao tac
xu 1y sau: cap nhat trang thai xu 1y, cap nhat béng chung thu thap duoc, cap nhat két
qua xu ly;

d) Cho phép cap nhat trang thai xr Iy canh bao, trong d6 bao gdm t6i thiéu cac
gia tri trang thai xtr 1y sau: ma1, dang xur ly, da xu 1y;

e) Cho phép cap nhat két qua xir Iy canh bao, trong d6 bao gom toi thiéu cac
gia tri két qua xur 1y sau: canh bao that, canh bao gia;

g) Cho phép cap nhat bang chimg thu thap duoc, trong d6 bao gdm tbi thiéu
cac thao tac sau: tai 1én tép tin bang chimg, nhap ndi dung text;

h) Cho phép xem lai lich st xtr Iy canh bdo, trong d6 bao gom tbi thiéu cic
truong thong tin sau: thoi diém thuc hién, nguoi thuc hién, ndi dung thuc hién;

i) Cho phép thiét 1ap thoi han xir Iy canh bao;

k) Cho phép xac dinh thoi gian xur Iy canh bao c6 bi qua han hay khong;
1) Cho phép ap dung thuc hién moét kich ban véi canh bao.

6.2. Piéu phdi xir 1y tinh hudng

SOAR cho phép diéu phdi xtr Iy tinh hudng dap tng céc yéu cau sau:

a) Cho phép tao mot tinh hudng bang viéc nhom mot hodc nhiéu canh bao thanh
tinh hudng d6 (ban dau céac tinh hudng dugc gan trang thai 13 mo);



b) Cho phép tim kiém tinh hudng theo tir khoa trén tat ca cac truong thong tin
cta tinh hudng bao gém ca cac truong thong tin cap thap hon (néu co);

¢) Cho phép luu trit va phan nhém tinh hudng theo cac tiéu chi khac nhau (vi
du: mtrc 46 quan trong ctia tinh hudng, ngudn tao tinh hudng,...);

d) Cho phép thuc hién xir 1y tinh hudng, trong d6 bao gdm t6i thiéu cac thao
tac xur Iy sau: cAp nhat trang thai xt 1y, cap nhat két qua xur 1y;

d) Cho phép cép nhat trang thai xir 1y tinh hudng, trong d6 bao gom tdi thiéu
cac gia tri trang thai xu 1y sau: mé, dong;

e) Cho phép cap nhat két qua xir Iy tinh hudng, trong d6 bao gdm tdi thiéu cac
gia tri két qua xur Iy sau: phat hién dung, phat hién sai;

g) Cho phép xem lai lich st xtr 1y tinh hubng, trong d6 bao gém téi thiéu cac
truong thong tin sau: thoi diém thyuc hién, ngudi thuc hién, ndi dung thuc hién;

h) Cho phép thiét 1ap thoi han xt Iy tinh hudng;

i) Cho phép xac dinh thoi gian xtr 1y tinh hudng c6 bi qué han hay khong;

k) Cho phép 4p dung thuc hién mot kich ban véi tinh hubng;

1) Cho phép gan mot hodc nhiéu ngudi xtr Iy cho tinh hudng.

6.3. Giam sat va phan tich su c6 an toan thong tin

SOAR cho phép giam sat va phan tich su cd an toan thong tin thong qua giao
dién d6 hoa dap tng cac yéu cau sau:

a) Cho phép hién thi thong tin truc quan thé hién méi lién két gitra cac dbi tuong
lién quan trong sy c6 bang dudng di va kém thong tin cuia lién két (néu co), trong do
bao gdm t6i thiéu cac d6i tuong sau: dia chi IP, dia chi email, tén mién;

b) Cho phép xem dong thdi gian cta cac sy kién trong su ¢d, trong d6 bao gom
ti thiéu céc truong thong tin sau: thoi diém xuét hién, noi dung, cac ddi tuong co
lién quan (néu c6), cac bang chimg thu thap duoc (néu co);

7. Yéu cau vé chirc niing tich hop va tu dong héa
7.1. Quén ly thanh phan tich hop

SOAR cho phép quan 1y cdu hinh thanh phan tich hop thong qua giao dién dd
hoa dap tng cac yéu ciu sau:

a) Cho phép tao méi, xem lai, cap nhat va x6a thanh phan tich hop da duoc tao;



b) Cho phép phat trién thanh phan tich hop thong qua téi thiéu 01 ngon ngir lap
trinh dang thong dich (vi du: Python, Javascript,...).

7.2. Hb tro tich hop nhiéu nén ting khac nhau

SOAR cho phép két ndi va tuong tac véi cac nén tang khic nhau, trong dé toi
thiéu bao gom:

a) Security Information and Event Management (SIEM) - Quan 1y va phan tich
su kién an toan thong tin;

b) Threat Intelligence Platform (TIP) - Nén tang tri thirc mdi de doa an toan
thong tin;

¢) Endpoint Security - Dam bao an toan thong tin cho thiét bi dau cudi (vi du:
Endpoint Detection and Response (EDR) - Phat hién va tng phé cac mdi de doa an
toan thong tin tai thiét bi diu cudi; Endpoint Protection Platform (EPP) - Nén tang
bao vé thiét bi dau cuéi;...);

d) Network Security - Pam bédo an toan thong tin mang (vi du: Network-based
Intrusion Prevention System (NIPS) - Phong, chéng xam nhép 16p mang; Web
Application Firewall (WAF) - Tuong Itra tng dung web;...);

d) Malware Analysis - Phéan tich ma doc;

e) Ticketing System - Quén 1y cc yéu cau can giai quyét;

g) Identity and Access Management (IAM) - Quan ly dinh danh va truy cap.

7.3. H§ tro tich hop nhiéu API

SOAR cho phép thiét 1ap cau hinh mot hozc nhiéu API trén cac thanh phan tich
hop dé ung dung nhiéu nhét c6 thé cac chirc ning, tinh ning ma nén tang tich hop
cung cép.

7.4. H{ tro tich hop API theo hai chiéu

SOAR cho phép thiét 14p cau hinh API trén cac thanh phan tich hop dé tuong
tac hai chiéu véi cac nén tang tich hop:

a) Cho phép truy van dir liéu tir nén tang tich hop dé 1am giau thong tin cho cac
dir liéu dugce xtr 1y va luu trir trén SOAR;

b) Cho phép thyc thi 1€nh tdc dong dén nén tang tich hop dé thuc hién viéc ung
pho su kién, c¢d an toan thong tin.



7.5. Quan ly Kkich ban

SOAR cho phép quan Iy cau hinh kich ban théng qua giao dién d6 hoa dap ung
cac yéu cau sau:

a) Cho phép tao mdi, xem lai, cap nhat va xo6a kich ban da duoc tao;

b) Cho phép xiy dung kich ban véi tdi thiéu cac thanh phan sau: khoi thuc thi,
duong di gitta cac khoi, diéu kién 1& nhanh;

¢) Cho phép xay dung kich ban théng qua tdi thiéu cac thao tac sau dé twong
tac v4i loai thanh phan trén: tao mdi, xem lai, cdp nhat, x0a;

d) Cho phép xuit mot kich ban ra tép tin va tai vé tép tin di xuat;

d) Cho phép tai 1€n tép tin chira mot kich ban va nhap kich ban tir tép tin do;

e) Cho phép dua mdt kich ban da dugc xay dung trudc dé vao mot kich ban.

7.6. Hj trg thyee hién kich ban ty dong

SOAR cho phép thyc hién kich ban ty dong dap Gmg cac yéu cau sau:

a) Cho phép céu hinh kich ban dua theo cac diéu kién, quy tic tim kiém canh
béo, tinh hudng dé thyc hién tit ca cac budc trong kich ban ma khong can con ngudi
tuong tac;

b) Cho phép thiét 1ap thoi han thuc hién kich ban;

¢) Cho phép xac dinh thoi gian thuc hién kich ban ¢6 bi qua han hay khong;

d) Cho phép xem lai lich st thuc hién cua tung budc trong kich ban, trong do6
bao gdm t6i thiéu cac trudng thong tin sau: tap dir lidu dau vao, tap dir lidu dau ra,
thoi diém bat dau thuc hién, thoi diém két thuc thuc hién, trang thai thuc hién (thanh
cong hodc thét bai).

7.7. Ho tro thue hién kich ban ban tu dong

SOAR cho phép thuc hién kich ban ban tu dong dap tGng cac yéu ciu sau:

a) Cho phép thuc hién kich ban dua vao dir liéu nguoi dung dua vao, thong qua
mot hodc mdt sd cac thao tac sau: nhép gié tri (sé hodc chudi ky tu), chon mot hodc
mot sb trong cac gia tri ¢ san, tai 1én tép tin, thiét 1ap thoi diém bat dau tu dong
thuc hién, thiét 1ap thoi han thyc hién;

b) Cho phép thiét 1ap thoi han thyce hién kich ban;

c¢) Cho phép xac dinh thoi gian thuc hién kich ban va timg budce trong kich ban
c6 bi qué han hay khong;
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d) Cho phép xem lai lich st thuc hién cua tung budc trong kich ban, trong do
bao gdm t6i thiu cac trudng thong tin sau: tap dir lidu dau vao, tap dir lidu dau ra,
thoi diém bat dau thuc hién, thoi diém két thuc thue hién, trang thai thuc hién (thanh
cong hodc that bai), tai khoan ngudi ding cé tuong tac;

d) Cho phép str dung két qua thuc hién ctia bude trude d6 1am dir liéu dau vao
cho budc tiép theo trong kich ban;

e) Cho phép gan mdt hodc nhiéu ngudi tuong tac cho nhimg bude trong kich
ban can con ngudi tuong tac.
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