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UY BAN NHAN DAN  CONG HOA XA HQI CHU NGHIA VIET NAM

TINH HA GIANG Poc lap - Tw do - Hanh phiic
S6:003 12024/QD-UBND Ha Giang, ngay 0 3théng 6 nam 2024
QUYET PINH

Ban hanh Quy ché quén Iy, vin hanh va sir dung hé thong
thw dién tir cong vu trén dia ban tinh Ha Giang

UY BAN NHAN DAN TiNH HA GIANG
Cén cir Ludt T6 chitc chinh quyén dia phwong ngay 19 thang 06 nim 2015;

Can cir Ludt sira doi, bé sung mét sé diéu cia Ludt Té chite Chinh phii va
Ludt T6 chirc chinh quyén dia phirong ngay 22 thang 11 nam 2019,

Can cir Ludt Cong nghé thong tin ngay 29 thang 06 ndm 2006;
Can cir Ludt Ban hanh vin ban quy pham phdp ludt ngay 22 thang 6 nim 2015;

Cén cir Ludt sira doi, bé sung mot s6 diéu cia Ludat ban hanh van ban quy
pham phap ludt nam 2020,

Can cur Ludt An toan thong tin mang ngay 19 thang 11 ndm 2015,
Can cur Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cut Ludt Bao vé bi mdt nha nude ngay 15 thdang 11 nam 2018;

Can cut Luat Giao dich dién tir ngay 22 thang 06 ndm 2023;

Cdn cir Nghi dinh s6 64/2007/ND-CP ngay 10 théng 4 ndm 2007 ciia Chinh
phi umg dung cong nghé théng tin trong hoat dong cua co quan nha nuéc;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01 thdng 7 ndm 2016 ciia Chinh
phii vé dam bdo an todn hé thong thong tin theo cdp dp;

Can cir Nghi dinh s6 91/2020/NP-CP ngay 14 thang 8 nam 2020 cua Chinh
phu vé ché'ng tin nhén rée, thu dién tw rdc, cudc goi rac;

Cén cit Thong tu s6 39/2017/TT-BTTTT ngay 15 thang 12 nam 2017 cua Bé
truong Bo Thong tin va Truyén théng ban hanh Danh muc tiéu chudn ky thudt vé
ung dung cong nghé thong tin trong co quan nha nudc;

Cén cir Thong tw s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua Bé
Théng tin va Truyén thong quy dinh chi tiét va hudng dén mét sé diéu cia Nghi
dinh s6 85/2016/ND-CP, ngay 01 thang 7 ndm 2016 ciia Chinh phi vé ddm bdo
an toan hé thong théng tin theo cdp do;

Theo dé nghi ciia Gidm déc Sé Théng tin va Truyén théng.




QUYET DINH:

Piéu 1. Ban hanh kem theo Quyét dinh nay Quy ché quan 1y, van hanh va
sir dung hé thong thu dién tir cong vu trén dia ban tinh Ha Giang.

Piéu 2. Quyét dinh nay c6 hiéu lyc tir ngay 20 thang 6 nim 2024 va thay thé
Quyét dinh s 614/2013/QD-UBND ngay 02 thang 4 ndm 2013 ctia Uy ban nhan
dan tinh ban hanh Quy ché quan 1y, van hanh va sir dung hé thong thu dién tir trén
dia ban tinh Ha Giang.

Bleu 3. Chanh Vian phong Uy ban nhén dén tinh, Gidm d6c S& Théng tin va
Truyén thong, Thu trudng c4c sd, ban, nganh; Chu tich Uy ban nhan dan céc huyén,

thanh phd va céc t6 chirc, ¢4 nhan c6 lién quan chiu trach nhiém thi hanh quyét dinh
nay./.

Noi nhin: \ TM. UY BAN NHAN DAN
- B Thong tin va Truyén thong; ’

- Cuc Kiém tra van ban QPPL - B Tu phap; CHUTICH

- Thuong truc Tinh ly;

- Thudng truc HDND tinh;

- Chu tich UBND tinh;

- Cac Pho Chu tich UBND tinh;
- Nhu Diéu 3;

- Céc sd, ban, nganh tinh;

- UBND cac huyén, thanh phd;

- UBND céc xa, phuong, thi tran;

- Trung tim Thong tin - Cong bao tinh;
- Cong giao tlep dién tu tinh;

- Luu: VT, KTTH,; k
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UY BANNHANDAN  CONG HOA XA HOI CHU NGHIA VIET NAM
TINH HA GIANG Poc lap - Tu do - Hanh phic

QUY CHE
Quin ly, vAn hanh va sir dung hé thong thw dién tir cdng vu
trén dia ban tinh Ha Glang
(kém theo Quyét dinh so,;&j /2024/OD-UBND ngay 03 thang 6 nam 2024 cua
Uy ban nhdn dén tinh Ha Giang)

Chuwong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh, d6i twong ap dung

1. Pham vi diéu chinh: Quy ché nay quy dinh viéc quan ly, van hanh va sur
dung hé théng thur dién tir céng vu trén dia ban tinh Ha Giang.

2. Péi tugng ap dung: Quy ché nay duoc ap dung dbi vai tat ca céc co quan,
don vi Nha nuéc, céc td chirc dang, doan thé, can bd, céng chiic, vién chire, ngudi
lao dong trén dia ban tinh Ha Giang tham gia khai thac, quan ly va sir dung hé
théng thu dién tir céng vu phuc vu céng tic chuyén mén, nghiép vu theo chirc
nang, nhiém vu dugc phén cong,.

Diéu 2. Thanh phan hé thong thw dién tir cong vu

1. H¢ théng thu dién tir cong vu 1a phin mém ung dung cdng nghé théng tin
dé cac td chirc va c4 nhén trong tinh sir dung, trao ddi thong tin dudi dang thur
dién tir thbng qua mang internet phuc vu cong tac chuyén mon, nghiép vu. Tén
mién truy cap: https:/mail.hagiang.gov.vn

2. Hé thong thu dién tir cong vu duoc cai dit, van hanh trén ha témg Trung
tdm tich hop dir liéu cia tinh, do Trung tm Cdng ngh¢ théng tin va Truyén thong
truc thudc S& Thong tin va Truyén thong tinh Ha Giang van hanh.

3. Hé théng thu dién tir cong vu su dung bo ma ky tu tiéng Viét theo tidu
chudn TCVN 6909:2001 @ thé hién céc ndi dung trao d6i trong hé théng thu dién
tir. C4c dit liéu 4m thanh, hinh anh, tép trao d6i qua hé thdng thur dién tir cong vu
phai tuan thua céc tiéu chuén k¥ thuat vé tmg dung céng nghé théng tin trong co
quan nha nudc theo ding véi cac quy dinh cia phap luat hién hanh.

Piéu 3. Cac hanh vi bi nghiém cim

1. Cung cép hodc dé 16 mét khau truy cap thur dién tir céng vu cho té chiie,
don vi va ca nhan khéc khong cé pham vi, trach nhiém sir dung.

2. Truy nhép vao thu dién tir cong vu cua nguoi khac hoac dé nguoi khéc st
dung thu dién tir cia minh, gia mao mét phan hodc toan bd ndi dung thur dién tir
cua ca nhan, t0 chirc khac lam mat an toan hoac 10 lot thong tin.




3. Sir dung thu dién tir cong vu dé giri, nhan céc ndi dung théng tin tréi véi
cac quy dinh tai Quy ché nay va cic quy dinh cua Phép luét c6 lién quan hodc su
dung cac k¥ thuat cong nghé thong tin dé phat tin ma doc thong qua thu dién ti.

4. Gtri nhitng ndi dung, vén ban c6 tinh chét mat theo quy dinh Luét bao vé
bi mat nha nudc thong qua hé thong thu dién tir cong vu cta tinh.

Chuong I
QUY DINH CU THE

Pidu 4. Quén Iy hé théng thw dién tir cong vu

Uy ban nhan dan tinh Ha Giang ty quyen cho S¢& Théng tin va Truyén thong
chiu tréch nhiém quén 1y moi hoat dong ciia hé théng thu dién tir theo quy dinh
ctia Quy ché nay va cac quy dinh khac ctia phép luét.

Piéu 5. Pinh dang dia chi thw dién tir cong vu

Dia chi thu dién tir cong vu dugc dét duy nhét cho mdi té chirc va ca nhan
trong tinh theo dang:

1. Béi véi td chire dugce dit theo dinh dang sau:
[Tén t6 chire]@hagiang.gov.vn; trong do: Tén t6 chike 1 tén viét tit chia to chic.
Cac phong, ban, don vi truc thuge t6 chirc dugc dit theo dinh dang sau:

[Tén phong, ban, don vi viét tat, viét lien].[The dién tir cia to
chuc]@hagiang.gov.vn.

2. Pbi v6i ca nhan duoc dit theo dinh dang sau:
[Ho va tén dém] + [Tén].[Thu dién tu cua 16 chirc]@hagiang.gov.vn.

Trong d6 Ho va tén dém viét tit chir cai dau, Tén duge viét ddy du khong
dAu, Thu dién tir ciia t6 chire duogc dit theo khoan 1 Diéu nay.

Trong truong hop sau khi xac dinh dia chi theo dinh dang trén ma bi trung
v6i dia chi ctia ca nhan khac thi thuc hién nhu sau:

- Néu cac cé nhan khéng trang hoan toan ca ho va tén khong d4u thi b6 sung
thém cac ky tu tiép theo trong ho va tén dém cho dén khi khong trung.

- Néu c4c c4 nhén tring hoan toan c ho va tén khong déu thi bd sung thém
s0 thir tu theo dinh dang:

[Ho tén_dém]+[Tén]+[S6 thit tu]. [Thu dién ti ciia t chikcJ@hagiang. gov.vn.

Piéu 6. Quy tic thiét 1ap mat khiu cho tai khoan thw dién tir cong vu

1. T chi, ca nhén duge cap tai khoan thu dién tir cong vu phai thay ddi
mét khau trong lan truy cap dau tién (truong hop khong thay doi mat khdu sé
khéng thé truy cdp, s dung hé théng). Khuyén khich t6 chirc, ca nhan thuong
xuyén thay d6i mat khau trong qua trinh st dung.

2. Mt khau sir dung cho thu dién tir cong vu phai c6 do dai toi thiéu 8 ky tu,
c6 str dung ky tur dang chir in hoa, s6 va ky tu dac biét (!, #, $, %...).



Piéu 7. Quy trinh cﬁp mdi, thay ddi, hity bo tai khoan thw dién tir cong vu

1. Giri yéu cau.

a) Khi can cép mdi hogc thay ddi hosc htty b6 tai khoan thu dién tir cong vu cho
c4 nhan méi dugce tuyén dung hodc luan chuyén hodc nghl viéc, vé huu (thude dién
duoc cap thu dién tir). Thi truéng co quan, don vi 14p yéu cau cap mdi hogc thay doi
hodc hiy bo tai khoan thu dién tir cong vu giri S& Thong tin va Truyén thong.

b) Khi c6 thay d01 vé to chirc (sap nhap, giai thé t6 chirc), co quan, don vi

gln vén ban yeu cau cap méi, thay c‘1‘01 hodc huy bo tai khoan thu dién tir cong vu
ctia tb chirc gu'l S& Thong tin va Truyén théng.

c) Yéu ciu cép mdi, thay doi, htty b6 tai khoan thu dién tir cong vu gui dén
S& Thong tin va Truyén thong qua hé thong thong tin giai quyét thii tuc hanh chinh
cua tinh.

2. Thuc hién yéu cau

S& Thong tin va Truyen théng giao Trung tdm Cong nghé thoéng tin va
Truyén thong thuc hién yéu cau cap m6i, thay doi, huy b6 tai khoan thu dién tir
cong vu theo quy dinh trong Quy ché nay. Tai khoan thu dién tir cong vu sau khi
huy bo s& dugc xda va khong con kha ning khoi phuc.

3. Céap nhat, phan héi thong tin

Sau khi giai quyet yéu cau, Trung tam Cong nghé thong tin va Truyen thong
gui thong bao ket qua thuc hién (néu khong thuc hién néu rd ly do) dén t6 chirc
c6 vin ban yéu ciu va giri S& Thong tin va Truyén thong tdng hop, bao cao Uy
ban nhan dan tinh.

Pié¢u 8. Tam khoa, khdi phuc tai khodn thu dién tir cong vu

1. Tam khoa tai khoan thu dién tir cong vu

La viéc dp dung céc bién phap k¥ thuét d ting cuong dam béo an toan thong
tin trén Hé thong thu dién tur cong vu. Viéc tam khoa sé do don vi quan tri, van
hanh thuc hién khi cé dé nghi ciia céc co quan, don vi hogc trong trudng hop phat
hién tai khodn thu dién tir c6 nguy co gdy mat an toan thong tin. Tai khoan thu
dién tir tam khoa sé& khong thé dang nhép, giri/nhén thu dién tir.

2. Céc truong hop tam khoa tai khoan thu dién tir

a) Tai khoan khong phat sinh hoat dong dang nhép, gtri, nhén trong khoang
thoi gian 06 thang ma khong théng béo ly do.

b) Tai khoan bi chiém dung, 16 lot hodc tham gia vao qua trinh phat tan thu
rac, mi doc dugc co quan chirc nang an toan thong tin canh bao.

¢) Vi pham céc hanh vi bi nghlern c4m quy dinh tai Piéu 3 Quy ché nay.

d) Khong thay i mat khdu mic dinh sau 01 thang ké tir thoi diém duoc cép
tai khoan thu dién tu.

3. Quy trinh khéi phuc tai khoan thu dién tir cong vu da tam khoa




a) Co quan, don vi lién hé bing van ban giri S& Théng tin va Truyén thong
dé duoc xtr Iy khoi phuc tai khoan thu dién tir dang tam khoa.

b) Sau 03 ngay lam viéc ké tir khi tiép nhan yéu cau, S& Thong tin va Truyen
thong giao Trung tdm Cong nghé thong tin va Truyén thong xac minh yéu cau,
thue hién thao tac k¥ thuét khoi phuc tai khoan thu dién tir da tam khoa.

¢) Co quan, don vi, ca nhan tién hanh dbi mat khiu truy nhép tai khoan thu
dién tir cong vu trong lan truy cap dau tién ké tir khi tai khoan thu dién tir da tam
khoa duge khoi phuc.

4. Xoa vinh vién tai khoan thu dién tir

Tai khoan thu dién tir cong vu tam khoa lién tuc trong thoi gian tir 03 nam
tré 1én, Hé thong sé tur dong huy bd va khong con kha néng khoi phuc.

Piéu 9. Liru trir thw dién tir cong vu

1. Céc thong tin dugc luu trit

Hé thong thu dién tir cong vu thuc hién luu trit nhat ky hé théng (logfile) bao
gbm t6i thiéu céc thong tin: Thoi gian giri, dia chi thu giri, dia chi thu nhén, dia
chi IP giri, dung Iuong thu, cac 16 trén hé théng... Thoi gian lwu trir nhat ky t6i
thiéu 06 thang dé co can cir giai quyét khi cé sur cb xay ra.

2. Dung lugng luu triv

a) Dung lwong luu trir cip cho mdi tai khoan thur dién tir cong vu duge thuong
xuyén diéu chinh ting 1én theo yéu cau, nhu cau sir dung thuc té va kha nang dap
rng cua Hé thong thu dién tir cong vu trong timg giai doan.

b) S& Thong tin va Truyén thong quyét dinh dung luong cép cho thu dién tir
cong vu, cho phép dung lugng tdi da tép giri kém, dam bao phi hop véi yéu cau
stir dung Hé thong thur dién tir cong vu; thuc hién viéc dieu chinh tang dung luong,
kich c& tép guri kém dam bao phtt hgp véi ha tang k¥ thuat van hanh Hé thong thu
dién tr cong vu.

¢) Mai tai khoan thu dién tir cong vu sau khi thiét 1ap duge lién két véi dung
lugng luu trir dét tai Trung tam tich hop dir liéu cua tinh.

d) Hé théng thur dién tir cOng vu s€ guri canh bao vao thu dién tir cong vu khi
tong dung lugng trong hop thu gan vugt qua dung lugng luu trir dugce cép.

~ Chuong III
TO CHUC THUC HIEN
Pidu 10. Trach nhiém ciia don vi quan If, vin hanh hé thong thur dién tir cong vu
1. S& Théng tin va Truyén théng

a) La co quan dau mdi va chiu trach nhiém quan ly, xdy dung, duy tri thong
suét trong qua trinh quén 1y, van hanh va sir dung hé thdng thu dién tir cong vu.




b) Nghién ctru trién khai tich hop, chia sé dir liéu hé thdng thu dién tir véi
Hé thong dinh danh va x4c thyc dién tir va tich hop déng nhép mét lan theo huéng
dan ctia B4 Thong tin va Truyén thong.

c) Lap du toan kinh phi cho viéc quan ly, duy tri, phat trién, bao tri hé théng
thu dién tir ctia tinh trinh Uy ban nhén dén tinh xem xét, phé duyét va dugc can
doi hang ndm vao ngén sach ctia S& Thong tin va Truyén thong.

d) Thong bao dau méi tlep nhén théng tin clia c4 nhan phan anh, kién nghi
trong qué trinh sir dung hé théng thu dién tir cong vu cta tinh.

¢) Kiém tra, thanh tra hodc d& nghi xtr ly vi pham déi voi céc to chic, ca
nhan str dung tai khoan thu dién tir trdi quy dinh hién hanh.
2. Trung tam cong ngh¢ thong tin va Truyén thong truc thuéc S& Théng tin
va Truyén théng
a) Thuc hi¢n chirc néng quan tri, bao dam céc didu kién k¥ thut, kip thoi phat
hién, xur ly, khéc phuc céc su co dé hé théng thu dién tir cong vu vén hanh théng

subt, lién tuc. Khi gép céc su cb budc phai ngimg hoat dong thi phai c6 thong béo
giri céc t6 chiic, c4 nhan lién quan va phai néu rd thoi gian phuc hdi hé théng.

b) Trién khai céc bién phap phong chong ma doc, bao dam an toan, bao mat
théng tin dbi véi Hé théng thu dién tir cong vy, quan ly quyén truy nhap cta céc
t chirc, ca nhan khi sir dung thu dién tir cta tinh.

c) Thyc hién ché do huu trir dur phong dit liéu hé théng thu dién t, tuan thu
cac quy dinh vé an toan thong tin theo cap do.

d) Thudong xuyén hudng dan ky thuat viéc sir dung thu dién tir va hé trg k§
thuat cho c4c to chirc, c4 nhén trong qua trinh sir dung.

Piéu 11. Trach nhiém cia td chirc khi sit dung thw dién tir cong vu

1. Pugc cap tai khoan thu dién tir cong vu cla td chirc dé sir dung trao doi,
giri nhan théng tin. Thu trudng cic co quan, don vi ¢ trach nhiém quan ly, chi

dao viée sir dung hé théng thu dién tir cong vu ding muc dich, c6 hiéu qua va chiu
trach nhiém vé ndi dung thong tin, bao dam sy bi mat tai khoén thu dién tir.

2. Thu dién tr cong vu cla t6 chirc do Thu truéng co quan, don vi quan ly hodc
lly quyén bang vin ban cho ngudi c6 tréch nhiém trong td chirc, don vi quan ly.

3. Khi c6 thay d6i Thu trudng co quan, don vi phai ban giao tai khoan va dix
liéu trong thu dién tir cho Thu truéng mai.

4. Khi nhan dugc thu dién tir, Thi trudng co quan, don vi (hodc ngudi duge
iy quyén) phai c6 trdch nhiém xir 1y va t6 chirc thye hién.

5. Puoc st dung hé thng thu dién tir cong vu cua tinh trong trao dbi van
bén, tai liéu gifta cdc to chirc, ca nhan véi nhau, véi ngudi dén va doanh nghiép
trong viéc cung cap théng tin va dich vu cong.

6. Thuc hién ché d6 bdo cdo khi ¢6 yéu cau va giri vé S& Théng tin va Truyén
thong tong hop bao cédo Uy ban nhén dén tinh.




Pidu 12. Trach nhiém ciia ca nhin khi sir dung thwr dién tir cong vu

1. Tai khoan thu dién tr cong vu ca nhan dugc cap dé sir dung trao dbi thong
tin phuc vu cong viéc hang ngay, hd trg thuc hién nhiém vu va cong tic chuyén
mén dugc giao. Khi duoc cap tai khoan thu dién tir cong vu, ca nhan phai truy cap
va thay ddi ngay mét khAu dé bao dam an toan, bao mat cuia thu dién tu.

2. Bao quan mat khau dé dam bao an toan cho tai khoan thur dién tir dugc
cap. Truong hop bi 16 hodc quén mat khau phai thyc hién thay d6i hoac khoi phuc
mét khau thong qua cic chire nang hé thong Truong hop can thiét ¢6 thé thong
bao cho S& Thong tin va Truyén thong dé duoc cAp lai méat khau méi.

3. Str dung hé thong thu dién tir cong vu theo céc quy dinh va chiu trach
nhiém vé thong tin ctia minh khi gtri, nhan qua thu dién tu.
4. Quan ly va luu trir cac thu dién tr trong tai khoan thu dién tir ciia minh.
5. Khi phét hién nhiing thu dién tir khong ding muc dich, thu dién tir c6 ma
doc thi thuc hién x6a bo. Truong hop thur dién tir c6 nguy co phat tan ma d6 thi bao
cao Thu trudéng co quan va S¢ Thong tin va Truyén thong phéi hop xit ly kip thoi.

6. Khi phat hién c6 16i hodc gip su c¢b vé st dung thu dién tir cong vu phai
théng bdo vé S& Thong tin va Truyen théng hodc Trung tam Cong nghé thong tin
va Truyén thong dé dugc hd trg.

7. Khong str dung tai khoan thu dién tir cong vu dugc cép dé dang ky céc
dich vu truc tuyén trén Internet nhu: dang ky tai khoan mang x4 hoi, website
thuong mai, dién dan céng cong, cac hoat dong nhén thu gidi thiéu, quang ba,
quang céo va céc dich vu khong phuc vu hoat dong cong vu cia céc to chirc, ca
nhén trén Internet.

8. Khong phét tan thu réc hodc cdc thu dién tir khong diing muc dich sir dung
ctia Hé thong thur dién tir cdng vu thong qua dia chi sir dung cua minh.

Pidu 13. Piéu khoan thi hanh

Trong qué trinh thue hién, néu c6 nhitng vén dé vuéng méac can diéu chinh,

b sung, dé nghi céc t4 chitc, c4 nhan phén 4nh bang vin ban g vé S& Théng tin
va Truyén thong téng hop trinh Uy ban nhan dén tinh xem xét, quyét dinh.
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