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QUYẾT ĐỊNH 
v ề  triển khai các giải pháp an toàn, bảo mật 

trong thanh toán trực tuyến và thanh toán thẻ ngân hàng

THỐNG ĐỐC NGÂN HÀNG NHÀ XƯỚC

Căn cứ Luật Ngân hàng Nhà nước Việt Nam ngày 16 tháng 6 năm 2010;

Căn cứ Nghị định số  102/2022/NĐ-CP ngày 12 tháng 12 năm 2022 của 
Chỉnh phủ quy định chức năng, nhiệm vụ, quyên hạn và cơ cấu tô chức của Ngán 
hàng Nhà nước Việt Nam;

Căn cứ Thông tư  so 35/2016/TT-NHNN ngày 29 thảng 12 năm 2016 của 
Thống đôc Ngân hàng Nhà nước quv định an toàn, bào mật cho việc cung cap 
dịch vụ ngân hàng trên Internet;

Căn cứ  Thông tư  số  35/2018/TT-NHNN ngày 24 thảng 12 năm 20Ỉ8 cùa 
Thong đốc Ngân hàng Nhà nước sửa đôi, hô sung một sổ  điêu của Thông tư sổ 
35/2016/TT-NHNN ngày 29 tháng 12 năm 2016 của Thống đắc Ngân hàng Nhà 
nước quy định an toàn, bào mật cho việc cung cấp dịch vụ ngân hàng trên 
Internet:

Xét đề nghị của Cục trưởng Cục Công nghệ thông tin.

QUYÉT ĐỊNH:

Điều 1. Các tố chức tín dụng, chi nhánh ngân hàng nước ngoài, tổ chức 
cung ứne. dịch vụ trung ejan thanh toán căn cứ phân loại giao dịch tại Phụ lục 01 
đính kèm, triển khai áp dụng các biện pháp xác thực trone thanh toán trực tuyến 
trên Internet (Internet Banking, Mobile Banking) như sau:

STT Giao
dịch1

Biện pháp xác thực2 tối thiểu
Khách hàng cá nhân Khách hàng tô chức

1

Ị

1

Giao 
dịch 
loại A

- Tên đăna nhập, mật khâu 
hoặc mã PIN (trường hợp đã 
xác thực tại bước đăng nhập thì 
không bắt buộc phải xác thực 
tại bước thực hiện giao dịch).

- Tên đăng nhập, mật khâu 
hoặc mã PIN (trườne họp đã 
xác thực tại bước đăng nhập thì 
không bắt buộc phải xác thực 
tại bước thực hiện giao dịch).

1 Phân loại eiao dịch quy định tại Phụ lục 01.
- Chi tiết vê các biện pháp xác thực quy định tại Phụ lục 02.



0 Giao 
dịch 
loại B

- OTP gửi qua phương thức 
SMS hoặc Voice hoặc Email.
- Hoặc Thẻ ma trận OTP.
- Hoặc Soft OTP/ Token OTP 
loại cơ bản,
- Hoặc biện pháp xác thực qua 
hai kênh.
- Hoặc bằnẹ dấu hiệu nhận 
dạng sinh trắc học của khách 
hàng gắn liền với thiết bị cầm 
tay thông minh3.
- Hoặc Soft OTP/Token OTP 
loại nâng cao.
- Hoặc theo chuẩn FIDO,
- Hoặc bằng chữ ký điện tử an 
toàn.

- OTP gủi qua phương thửc 
SMS hoặc Voice hoặc Email.
- Hoặc Thẻ ma trận OTP.
- Hoặc Token OTP loại cơ bản, 
không có chức năng xác thực 
người dùng sử dụng Token.
- Hoặc bằng dấu hiệu nhận 
dạng sinh trắc học của người 
đại diện hợp pháp, neưcri phụ 
trách kể toán (nếu có) của 
khách hàng gắn liền với thiết bị 
cầm tay thông minh3.

3 Giao
dịch 
loại c

- Băng dâu hiệu nhận dạng 
sinh trắc học của khách hàng: 
(i) khớp đúng với dữ liệu sirih 
trăc học được lưu trong chip 
của thẻ căn cước công dân 
(CCCD) của khách hàng do cơ 
quan Công an cấp4; ’ (ii) hoặc 
thông qua xác thực tài khoản 
định danh điện tử của khách 
hàng đo hệ thống định đanh vả 
xác thực điện tử tạo lập5.
- Hoặc bằng dấu hiệu nhận 
dạng sinh trắc học của khách 
hàng khớp đúng với dữ liệu 
sinh trắc học được lưu trong cơ 
sở dữ liệu (CSDL) sinh trắc 
học về khách hàng đã thu thập 
và kiểm tra6, khuyến khích kết 
họp với phương thức xác thực 
OTP gửi qua SMS/Voice hoặc 
Soft OTP/Token OTP.

- Soft OTP/Token OTP loại cơ 
bản, có chức năng xác thực 
người đùng sử dụng phần 
mêm, Token.
- Hoặc biện pháp xác thực qua 
hai kênh.

5 Trường hợp khách hàng đã đăng nhập ứnạ dụng Internet Banking/ Mobile Banking bàng dầu hiệu nhận dạng sinh 
írắc học gắn liền với thiết bị cầm tay thông minh (như điện thoại thông minh (smart phone), máy tính bảngì thi 
không ốp dụng biện phảp xác thực nàv khi thực hiện giao dịch trona phíẽn đãnạ nhập đó.
4 Đơn vị phải triển khai giãi pháp đề xác thực chính xác thè CCCD của khảch hàna lả do cơ quan Công an câp.
5 Tài khoản định danh điện tử, hệ thôn* định danh và xác thực diện tử theo quy định tại Nghị định 59/2022/NĐ-CP 
ngày 05/9/2022 cùa Chính phủ quv định về định danh và xác thực điện tử.
6 Kiểm tra đảm bảo: (i) sự khớp đúnẹ giữa dữ liệu nhận dạng sinh trắc học của khách hàng với dữ liệu sinh trăc 
học tronạ chip của thẻ CCCD cửa khách hàng do cơ quan C ône an cẩp; (ii) hoặc sự khởp đúng giũa dữ liệu nhận 
dạng sinh trãc học của khảcb hàng thônạ qua xác thực tài khoán định danh diện tử của khách hàng do hệ thông 
định danh và xác thực điện tử  tạo lập.



Giao Bằng dấu hiệu nhận dạng sinh
dịch trắc học của khách hàng: (i)
loại D khớp đúng với dữ liệu sinh trắc

học được lưu trong chip của 
thẻ CCCD của khách hàng do 
cơ quan Công an câp4; (ii) hoặc 
thông qua xác thực tài khoản 
định danh điện tử của khách 
hàng đo hệ thống định danh và 
xác thực điện tử tạo lập; (iii) 
hoặc khớp đúng với dữ liệu 
sinh trắc học được lưu trong 
CSDL sinh trắc học về khách

pháp xác thực sau:
- Soft OTP/Token OTP loại 
nâng cao.
- Hoặc theo chuẩn FIDO.
- Hoặc bằng chữ ký điện tử an 
toàn.

- Soft OTP/Token OTP loại 
nâng cao,
- Hoặc theo chuẩn FIDO.
- Hoặc bằng chữ ký điện tử an 
toàn.

Ghì chú;

- Biện pháp xác thực giao địch loại D có thể xác thực giao dịch loại A, B, c,
- Biện pháp xác thực giao dịch loại c cỏ thế xác thực giao dịch loại A, B.
- Biện pháp xác thực giao dịch loại B có thể xác thực giao dịch loại A.
“ Trường hợp các đon vị sử dụng các biện pháp xác thực khác các loại ữên 

thì báo cáo bằng văn bản gửi Ngân hàng Nhà nước (qua Cục Công nghệ thông 
tin) trước khá áp dụng toi thiểu 03 tháng.

Điều 2. Cảc tổ chức tín dụng, chi nhánh ngân hàng nước ngoài, tổ chức 
cung úng dịch vụ trung gian thanh toán phải triển khai áp dụng các giải pháp 
giảm thiểu rủi ro trong thanh toán trực tuyến như sau:

1, Đối với khách, hàng cá nhân, trước khi thực hiện giao dịch lần đầu bằng 
ứng dụng Mobile Banking hoặc trước khi thực hiện giao dịch trên thiết bị khác 
với thiết bị thực hiện giao dịch Mobile Banking lần gần nhất thì phải xác thực 
khách hàng:

- Bằng dấu hiệu nhận dạng sinh trắc học của khách hàng: (i) khớp đúng với 
dữ liệu sinh trắc học được lưu trong chip của thẻ CCCD của khách hàng do cơ 
quan Công an cấp4; (ii) hoặc thông qua xác thực tài khoản định danh điện tử của 
khách hàng trong do hệ thống định danh và xác thực điện tử tạo lập;

- Hoặc bằng dấu hiệu nhận dạng sinh trắc học của khách hàng khớp đúna
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vói dữ liệu sinh trắc học được lưu trong CSDL sinh trắc học về khách hànạ, đâ thu 
thập và kiểm tra6, kết hợp với phươne thức xác ửiực OTP ẹửi qua SMS/Voice 
hoạc Soft OTP/Token OTP.

2. Thông báo việc đăng nhập lần đầu ứng dụng Internet Banking/ Mobile 
.Banking hoặc việc đăng nhập ứng dụng Internet Banking/ Mobile Banking; trên 
thiết bị khác với thiết bị thực hiện đăng nhập ứng dụng Internet Banking/ Mobile 
Banking lần gần nhất qua SMS hoặc các kênh khác do khách hàng đăng ký 
(email, điện thoại,

3. Lưu trữ thông tin về thiết bị thực hiện các giao dịch trực tuyển của khách 
hàng và nhật ký (log) xác thực giao dịch tổi thiểu trong vòng 3 tháng.

â) Thông tin về thiết bị tối thiểu bao gồm;

- Đổi với thiết bị di động: Thông tin định danh duy nhất của thiết bị (như số 
IMEL Serial, WLAN MAC, Android ID, ,).

- Đối vói máy tính: địa chỉ MAC hoặc thông tin định danh thiết bị khác 
thông qua các API (Application Programming Interface) của hệ điều hành,

b) Nhật ký (log) xác thực giao dịch tối thiểu gồm: biện pháp xác thực, thời
gian xác thực, mã giao dịch được xác thực, mã khách hàng,

Điều 3. Các tổ chức cung ứnẹ dịch vụ thanh toán thẻ phải triển khai các
giải pháp ai ảm thiêu rủi ro như sau;

1, Thông báo giao dịch qua tin nhắn SMS hoặc thư điện tử,
ỉ .í

2. ThiểClập hạn mức giao dịch trong ngày,

3. Thiết lập tính Jiang cho phép/ không cho phép thanh toán trực tuyến.

4, Thiết lập hạn mức thanh toán thẻ trực tuyến trong ngày.

5. Thiết lập tính năng cho phép/ không cho phép thanh toán ỏ' nước ngoài 
(ngoại trù’ các giao dịch trực tuyến).

6, Triển khai giải pháp xác thực 3D Secure (hoặc tưcme; đương) cho việc 
thanh toán trực tuyến với thẻ quốc tế.

Điều 4.

1. Cục Công nghệ thông tin có trách nhiệm đầu mối theo dõi, giám sát, 
kiểm tra việc thực- hiện Quyết định này và tồng hợp tỉnh hình thực hiện, báo cảo 
Thống đốc Ngân hàng Nhà nước.

2. Vụ Thanh toán có trách nhiệm phổi hợp với Cục Công nghệ thông tin 
theo dõi, giám sát và kiểm tra việc triển khai Quyết định này.



3. Vụ Truyên thône phôi hợp với các đơn vị liên quan thực hiện công tác 
truyền thông đển người dân, doanh nghiệp hồ trợ hiệu quả cho việc áp dụng các 
tiêu chuẩn, các giải pháp xác thực trong thanh toán trực tuyến và thanh toán thè.

Điều 5. Hiệu lực thi hành:

1, Quyết định này cỏ hiệu lực thi hành kế từ ngày 01 tháng 7 năm 2024 và 
thay thể Quyết đinh sổ 630/QĐ-NHNN ngày 31 ứiáng 3 năm 2017 cùa Thống đốc 
Ngân hàng Nhà nước về việc ban hành Kế hoạch áp dụng các giải pháp về an 
toàn bảo mật trong thanh toán trực tuyến và thanh toán thẻ ngân hàng.

2. Đổi vói cảc tổ chức tín dụng được kiểm soát đặc biệt, thời gian áp đụng 
các quy định tại Điều 1 và Điều 2 Quyết định này kể từ ngày 01 tháng 01 năm 
2025.

Điều 6. Chánh Văn phòng, Cục trưởng Cục Công nghệ thông tin và Thủ 
trường các đơn vị thuộc Ngân hàng Nhà nước Việt Nam, Chủ tịch Hội đồng quản 
trị, Chủ tịch Hội đồng thảnh viên, Tổng giám đổc (Giám đốc) các tổ chức tín 
dụng, chi nhánh ngân hàng nước ngoài, các tổ chức cung ứng dịch vụ trang gian 
thanh toán chịu trách nhiệm thí hành Quyết định này.L ^

Nm nhện: KT. THỐNG ĐỐC
- Như Điếu ố;
- Ban Lãnh đạo NHNN;
- Lưu; VP, CNTT (HMTiẻn)jM̂

PH ỎTHỎN G ĐỔC

f i t  * Jj# . ,ì ’ > *>
P h ạ m  T iển  D ũng



01: PHẲN-. LOẠI GIAO DỊCH
(kềm (heo Quyết định tháng 12 năm 2023 cửa Thằng đốc Ngân hàng Nhà nước)

•* ' -l * t £ '■ > / Ự/ - 'V ị

STT Loại hình giao dịch
.......V -  ™ .:... ;.....
Giao dịch loại Â Giao dịch loại B Giao dịch ỉoại c Giao dịch loại D

1 Khách hàng cá nhân

ỉ Nhóm 1.1:
- Các giao dịch tra cứu 
thông tin.
- Chuyển tiền trong cùng 
ngân hàng, cùng chủ tài 
khoản.

Tât cả cảc giao dịch.

2 Nhỏm 1.2:
- Các giao địch thanh toán 
hàng hóa, dịch vụ hợp 
pháp được tổ chức cung 
ứng dịch vụ thanh toán, 
trung eúan thanh toán 
curiE cấp hoặc tại các đơn 
vị chẩp nhận thanh toán 
da các tổ chức cung ứna 
địch vụ thanh toán, trung 
gian thanh toán chịu trách 
nhiệm lựa chọn, thẩm 
định, giám sát và quản lý.

Giao địch thỏa man 
điều kiện:
G + T < 5 triệu VND.

Giao dịch thỏa mãn các 
điều kiện: ■
(i) G + T > 5 triệu 
VND.
(ỉỉ) G + T <100 triệu 
VND;

Giao dịch thỏa mãn các 
điều kiện:
(i) G + T > 100 triệu 
VND.
(ii) G + T < 1,5 tỷ VND.

Giao dịch thỏa mãn diều 
kiện:
G + T > 1,5 tỷ VND.
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Nhóm 1.3:
- Chuyển tiền trong cùng 
ngân hànsi, kliảc chủ tài 
khoản.
“ Chuyển tiền liên ngân 
hàng trong nước.
- Chuyển tiền giữa các vỉ 
điện tử,
- Nạp tiền vào Ví diện tử7.
- Rút tiền từ Ví điện tử.

Giao dịch thỏa man cắQ 
điểu kiện:
(í) G <*10 triệu VN1X 
(ii) G + Tksth < 2ệ:triỊtì 
VND.

(Hao dịch thỏa mẩn một 
ưoiig oáe tíặrờng hc/p sau:
1, Trường hợp 1: Giao 
dịch thòa mãn các điều 
kiện:
(i)G <  10 triệu VND,
(iỉ) G ) Tksth > 20 triệu 
VND.
(iii)G + T <  1,5 tỷ VND.

2, Trường hợp 2: Giao 
dịch thỏa mãn các điều
kiện:
(i) G > 10 triệu VND.
(Ị|)G < 500 triệu VND. 
(iii)G + T <  1,5 tỷ VND.

Giao dịch thỏa mãn một 
trong các trường hợp sau:
1. Trường hợp 1: Giao 
địch thỏa mãn các diều 
kiện:
(i) G < 10 triệu VND.
(li) G + Tksth > 20 triệu 
VND.
(iii) G + T > 1,5 tỷ VND.

2. Trường hợp 2: Giao 
dịch thỏa mãn các diều 
kiện:
(i) G > 10 triệu VND.
(ii) G < 500 triệu VND.
(ìii) G + T > 1,5 tỷ VND.

3. Trường hợp 3: Giao 
dịch thỏa mãn điều kiện:
G > 500 triệu VND.

Nhóm ỈA:
Chuvển tiền liên ngân 
hàng ra nước ngoài*.

Giao địch thỏa mãn các 
diều kiện:
(i) G < 200 triệu VND.
(11) G + T < 1 tỷ VND.

Giao dịch thỏa mãn một 
trong các trường hợp sau:
1. Trường hợp 1: Giao 
dịch thỏa mãn các điều 
kiện:
(i) G < 200 triệu VND.
(it) G + T > 1 tỷ VND.

2. Trường hợp 2: Giao 
địch thỏa mân điều kiện:
G > 200 triêu VND.

Trường hợp giao dịch nạp tiền vào VI điện tử: cân cứ  theo phân loại ẹỉao dịch của lái khoản ngân hàng của khách hàng được liên kểt với Ví điện tử.



H Khách hàng tổ chức

1 Nhóm II. 1;
Các giao dịch tra cứu 
thông tin.

Tất cả các giao dịch.

2 Nhóm II. 2:
Chuyển tiền trong cùng 
ngân hàng, cùng chủ tài 
khoản.

Tất cả các giáo dịch.

3 Nhóm II.3:
- Chuyển tiền trong cùng 
ngân hàng, khác chủ tài 
khoản.
- Chuyển tiền liên ngân 
hàng trong nước.
- Các giao dịch thanh toán 
hàng hỏa, dịch vụ hợp 
pháp được tổ chức cung 
ứng dịch vụ thanh toán, 
trung gian thanh toán 
cung cấp hoặc tại các đơn 
vị chấp nhận thanh toán 
do các tổ chức cung ứng 
dịch vụ thanh toán, trung 
gian thanh toán chịu trách 
nhiệm lựa chọn, thẩm 
định, giám sát và quản lý.
- Chuyển tiền giữa các ví 
điện tử.
- Nạp tiền vào Ví điện tử.
- Rút tiền từ Ví điện tử.

Giao dịch thỏa mãn các 
điều kiện:
(i) G < 1 tỷ VND.
(ii) G + T < 10 tỷ VND.

Giao dịch thỏa mẫn một 
trong các trường hợp sau;
1. Trường hợp 1: Giao 
dịch thỏa mãn các điều 
kiện:
(ì) G < 1 tỹ VND.
(ti) G + T > 10 tỷ VND.

2. Trường hợp 2: Giao 
dịch thỏa mãn điều kiện:
G > 1 tỷ VND.
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Nhóm ỉ ỉ,4:
Chuyên tiền ỉiên ngân 
hànẹ ra nước ngoài*

Giao dịch thỏa mãn các

(i) G < 500 triệu VND. 
(ií) G + T < 5 tỷ VND.

Giao dịch thỏa mãn một 
trong các trường hợp sau:
1. Trường hợp 1: Giao 
dịch thỏa mãn các điều 
kiện:
(í) G < 500 triệu VND.
(ii) G + T > 5 tỷ VND.

2. Trường hợp 2: Giao 
dịch thỏa mãn điều kiện:
G > 500 triệu VND.

Ghi chủ:

G: Giá trị của giao dịch.

Tksth: Tống giá trị các giao dịch loại A và loại B của từng nhóm loại hình giao dịch đã thực hiện của một tài khoản ngân hàng (bao 
gồm giao dịch nạp tiền vào vỉ điện tử) hoặc một ví điện tử (không bao gồm giao dịch nạp tiền vào vỉ điện tử). Tksth của một tài 
khoản ngân hàng/ví điện tử được tính giá trị bằng 0 tại thời điểm đầu ngày hoặc ngay sau khi tài khoản ngân hàng/ví điện tử đó 
có phát sinh e,iao dịch trong ngày sử dụng biện pháp xác thực cho giao dịch loại €  hoặc loại D,

T: Tổng giá trị các giao dịch của từng nhóm loại hỉnh giao dịch đã thực hiện trong ngày (của một tài khoản ngân hàng {bao gồm 
giao dịch nạp tiên vào ví điện tử) hoặc một ví điện tử (không bao gôm giao dịch nạp tiên vào ví điện tử)).

*: Hạn mức quy đổi theo tỷ giá tại thời điểm thực hiện giao dịch
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Chi tiết về biện pháp
1 ' ỡ ầ ã b í ổ l

phircmg thức 
SMS hoặc 
Voice hoặc 
Email.

Khi thực hiện giao dịch thanh toán trực tuyển, hệ thổng Internet 
Banking / Mobile Banking sẽ gửi mã OTP qua tín nhắn SMS 
(SMS OTP) hoặc qua cuộc gọi thoại (Voice OTP) hoặc qua thư 
điện tử (Email OTP) khách hàng đã đăng kỷ trước.
Khách hàng nhập mâ OTP trên giao diện thanh toán trực tuyến 
để hoàn thành siao địch để thanh toán.

2 Thẻ ma trận 
OTP

Thẻ ma trận là một bảng 2 chiều (đòng, cột), tương ứng với mồi 
đòng, cột là một mã OTP.
Khi thực hiện giao dịch thanh toán trực tuyển, hệ thống Internet 
Banking; / Mobile Banking sẽ thông báo sổ đòng, cột trên thẻ 
ma trận để khách hàna nhập mã OTP tương ứng hoàn thành 
giao dịch thanh toán.

3 Soft OTP loại 
co* bản

Phan mễm tạo mã OTP (Soft: OTP) thưởng được cài đặt trên 
thiết bị cầm tav thông minh đã đăng kỷ với tổ chức cung ứng 
dịch vụ thanh toán, trung gian thanh toán. Đôi vợi loại cơ bản, 
mã OTP được sinh ngẫu nhiên theo thời gian, đống bộ với hệ 
thống thanh toán trực tuyến tại tồ chức cung ứng địch vụ thanh 
toán* trang gian thanh toán.
Khỉ thực hiện giao dịch thanh toán trực tuyên, hệ thông Internet 
Banking / Mobile Banking yêu cầu khách hàng nhập mã OTP 
dược sinh bởi Soft OTP,
Khách hàns hoặc phần mềm tự động nhập mã OTP trên giaọ 
diện thanh toán trực tuvến và khách hàng thực hiện xác nhận đẽ 
hoàn thành giao dịch thanh toán.

4 Soft OTP loại 
nâng cao

Soft OTP loại nâng cao thường được cài đặt trên thiêt bị câm 
tay thông minh đã đăng ký với tổ chức cung ứng địch vụ thanh 
toán, trang gian thanh toán. Đốí với loại nâng cao, raâ OTP 
được tạo kểt hợp với mã của từng giao dịch {transaction 
signing).
Khí thực hiện giao dịch thanh toán trực tuyên, hệ thông Internet 
Banking / Mobile Banking tạo ra một mã giao dịch thông báo 
cho khách hàng.
Khách hàng hoặc phần mêm tự động nhập mã giao dịch vào 
Soft OTP để phần mềm tạo ra mã OTP,
Sau đó khách hàng hoặc phân raêm tự động nhập mã OTP trên 
ậao  diện thanh toán trực tuyến và khách hàng thực hiện xác 
nhận để hoàn thành giao dịch thanh toán. 1

5 Token OTP 
loại cơ bản

Token OTP là thiết bị tạo mã OTP. Đỗi VƠI loại cơ bản. mã 
OTP được sinh ngẫu nhiên theo thời gian, đồng bộ với hệ thống 
thanh toán trực tuyển tại tổ chức cung ứng dịch vụ thanh toán, 
trune gian Ihanh toán.
Khi thực hiện eiao dịch thanh toán trực tuyến, hệ thổnạ Internet 
Banking / Mobile Banking yêu cầu khách hàng nhập mã OTP 
được sinh bởi Token OTP để hoàn thành siao dịch thanh toán.



6 Token OTP 
loại nâng cao

-------------------------------- -----------------— ---------------
Token OTP loại nâng cao là/Hìiêt bĩ lạo mã OTP. Tronẹ đỏ mâ 
OTP được tạo kêí họp với ỉrìã <n® lừng giao dịch (transaction 
signing). À ; ,
Khi thực hiện giao dịch thanh toánữKC ttiyến, hệ thổne Internet 
Banking / Mobile Banking tạo Tá*mệt rtỆhgiao dịch thông báo 
cho khách hàng.
Khách hàng nhập mã giao địch vào Token OTP để thiểt bị tạo 
ra mã OTP.
Sau đó khách hảng nhập mã OTP trên giao diện thanh toán trực
tuyến để hoàn thành giao dịch thanh toán.

7 Xác thực hai 
kênh

Khi thực hiện giao địch thanh toán trực tuyến, hệ thong Internet 
Banking / Mobile Baakìng gửi thông tin yêu cầu xác thực giao 
dịch đến thiểt h| di động của khách hàng qua kênh thoại hoặc 
qua mã USSD hoặc qua phần mềm chuyên đụng,
Khách hảng phản hồi trực tiếp qua kênh đã kết nối để xác nhận 
hoặc không xác nhận thực hiện giao địch.

8 Sinh trăc học Khi thực hiện giao dịch thanh toán trực tuyến, hệ thổng Internet 
Banking / Mobile Banking vêu cầu khách hàng trinh diện đẩu 
hiệu nhận dạng sinh trắc học của khách hàng khó cỏ khả năng 
làm giả đê xác thực giao dịch (như khuôn mặt, tĩnh mạch ngón 
tay hoặc bàn tay, vân tay, mổng mắt, giọng nói).

9 FIDO Tiêu chuẩn xác thực do Liên minh Xác thực trực tuyen thế giới 
FIDO Alliance ban hành (tham khảo tại Fidoalliance.urL).
Khi thực hiện giao dịch thanh toán trực tuyến, hệ thống Internet 
Banking / Mobile Banking yêu cầu khách hảng sử dụng thiết bị 
U2F/UAF (giao tiếp qua cồng USB hoặc không dâv (Bluetooth, 
NFC)) hoặc phần mềm xác thực tích họp với điện thoại thông 
minh hoặc trình duyệt đáp ứng tiêu chuân FID02. Sau khí xác 
thực sử đụng thiết bị bằng mã truy cập hoặc dấu hiệu sinh trắc 
học, thiết bị U2F/UAF hoặc phần mềm xác thực sễ tự động giao 
tiếp với trình duvệt và máy chủ xác thực để xác thực địa chỉ
website Internet Banking và giao địch. i1

10 Chữ kỷ điện 
tở an toàn

Khi thực hiện giao địch thanh toán trực tuyên, hệ thônẹ Internet 
Banking / Mobile Banking yêu cầu khách hàng sử dụng chữ ký 
điện tử an toàn đẫ đănạ kv sử dụng với tổ chức cung ứng dịch 
vụ thanh toán, trung gian thanh toán.
Chữ kv điện tử an toàn bao gồm Chữ ký điện tử chuyên dùng 
bảo đảm an toàn hoặc chữ ký số hoặc chữ ký diện tử nước 
ngoài được công nhận theo quy định của pháp luật.


