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PINH MUC KINH TE - KY THUAT KIEM TRA, PANH GIA
HE THONG CHUNG THUC CHU KY SO

(Ban hanh kém theo Quyét dinh s6 2483 /OD-BTTTT ngay 49 /12/2017
ciia B6 trudng Bo Théng tin va Truyén thong)

CHUONG 1
HUONG DAN CHUNG

1. Pinh mirc kinh té - ky thuat trong hoat dong kiém tra, danh gia hé
théng chimg thuc chit ky s& quy dinh hao phi truc tiép vé nhan cong, vat liéu,
thiét bi dé hoan thanh mét don vi khéi lugng cong viée trong hoat dong kiém
tra, dénh gia hé thong chimg thuc chir ky s6.

2. Pinh murc kinh té - k§ thuét kiém tra, danh gia hé thong chimng thuc
chit ky sé 1am can ctr dé Trung tim Chimg thuc dién tir qudc gia dé xay dung
don gia, du toan kinh phi thuc hién nhiém vu kiém tra, danh gia hé thong
chimg thuc chir ky sb.

3. No6i dung dinh muc

Dinh muc nay xac dinh céc ndi dung hao phi trong hoat dong kiém tra,
danh gia hé thong chimg thuc chit ky 56, bao gdm:

a) Mitrc hao phi nhan cong truc tiép

La thoi gian lao déng tinh bang ngay coéng cia nhan cong truc tiép dé
hoan thanh mot don vi khéi luong cong viéc trong hoat dong kiém tra, danh
gia hé théng chimg thuc chir ky so.

Mot ngay cong tinh bang 8 gi¢r lam viéc.

b) Mirc hao phi vat liéu

Murc hao phi vt liéu 1a sé lugng vat liéu truc tiép can thiét dé hoan
thanh mét don vi khéi luong cong viéc trong hoat dong kiém tra, danh gia hé
thdng chimg thuc chir ky sb.

¢) Mitc hao phi thiét bi

Mtic hao phi thiét b la thoi gian (tinh bing gid) sir dung thiét bj truc

tiép dé hoan thanh mot don vi khéi luong cong tac.



Thoi han sir dung thiét bi duoc quy dinh hién hanh Bo Tai chinh quy
dinh ché d6 quan ly, tinh hao mon tai san c6 dinh trong cic co quan nha
nudc, don vi su nghiép cong lap va céac t6 chirc c6 sir dung ngan sach nha
nuoc.

4. Huéng dan 4p dung

a) Pinh muec chi bao gfim cac hao phi truc tiép (nhan cong, thiét bi, vat
liéu) dé hoan thanh mot don vi khéi luong cong viée trong hoat dong kiém
tra, danh gi hé thong chimg thuc chir ky sd.

Pinh muc khong bao gdbm hao phi di chuyén, hao phi truc tiép / gidn
tiép khéc phat sinh trong qua trinh tién hanh hoat dong kiém tra, danh gia hé
théng chimg thuc chir ky s6. Can clr nhiém vu cu thé, don vi ap dung dinh
murc xay dung du toan bd sung néi dung nay.

Trong thanh phan hao phi nhan céng ctia dinh mirc chua tinh dén cong
ctia chuyén gia nudc ngoai dbi véi nhimng cong viéc can chuyén gia nudc
ngoai, truomg hop phat sinh, duoc tinh b sung du toan theo quy dinh hién
hanh.

b) Trong thanh phén hao phi thiét bi cua dinh mirc chua tinh dén hao
phi céc thiét bi dac thu ddi v6i nhimg cong viée can thiét bi dic thu, truong
hop phat sinh, don vi ap dung dinh mirc xay dung du todn b6 sung noi dung
nay.

¢) Cap bac ky su quy dinh trong Pinh mic nay 1a cép bac k¥ su dugc
van dung quy dinh tai Bang 3-Bang luong chuyén moén, nghiép vu déi véi
can bo, vién churc trong cac don vi su nghiép cua Nha nudc, ban hanh kem
theo Nghi dinh s 204/2004/ND-CP ngay 14/12/2004 ctia Chinh pht vé ché
do tién luong ddi véi can bo, cong churc, vién chire va luc luong vii trang

d) Truong hop, hoat dong kiém tra, danh gia hé thong chimg thuc chir
ky sb phat sinh cac yéu t6 ddc thi, dinh mitc nay khong pht hop thi don vi ép
dung dinh muc xay dung du toan, trinh cap c6 tham quyén phé duyét theo
quy dinh.



5. Quy trinh hoat déng kiém tra, dénh gia hé théng chimg thyc chit ky s
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(1) Thu thdp théng tin, tai liéu phuc vu kiém tra, danh gid

a) Nhiém vu: Chuén bi cac thong tin, tai liéu lién quan téi ndi dung
kiém tra, danh gia dé phuc vu hoat dong kiém tra, danh gia hé théng chimg
thuc chir ky sd.

b) Néi dung cong viéc: Trong qua trinh nay, can bo tién hanh thu thap,
xem xét tAt cac tai liéu co thé c6 cua td chirc cung cip dich vu chimg thuc
chit ky sb (sau day viét tit 1a CA) dé phuc vu cong tac kiém tra, dénh gia.

Céc tai liéu dugc xem xét bao gom:



- Tai liéu chinh sach thu (sau day viét tit 1a CP).

- Tai liéu quy ché chimg thuc (sau déy viét tit 1a CPS).

- C4c huéng dan cho thué bao.

- Céc tai liu hudng dan van hanh cho CA va dai ly ciia CA (sau day
viét tit 1a RA).

- Kho chira cua CA.

- Chimg thu s cia CA.

- Danh séch thu hdi chimg thu (sau day viét tat 1a CRL).

- Chimg thu s6 cua thue thé cudi (cac thué bao, cac diéu hanh vién cua
CA, RA).

- Huéng dan kich hoat thiét bi phan ctmg dé luu trit cip khoa (sau day
viét tat 1a HSM).

- Céc tai lidu khéc can thiét lién quan t6i noi dung kiém tra, danh gid.

Mot s6 tai liéu trén phai dugc luu trir san sang va duoc cung Cép truc
tuyén, mot sb tai liéu khac can bo tién hanh kiém tra c6 thé yéu cau cung cap
truc tiép tir CA.

¢) Két qua: Cac thong tin, tai liéu lién quan phuc vu hoat dong kiém
tra, dénh gia hé thdng chimg thuc chit ky sé da dugc thu thap day du.

(2) Tién hanh kiém tra, ddnh gid

a) Nhiém vu: Kiém tra, danh gia viéc thuc hién tuan thu cac quy dinh
phép luat vé cung cap dich vu chimg thuc chit ky s6 cua to chirc cung cép
dich vu chirng thuc chir ky sb6 dbi voi noi dung, tiéu chi kiém tra cu thé.

b) N&i dung cong viéc: Trong giai doan kiém tra nay, kiém toan/dénh
gid vién dén truc tiép CA va phong vén cac nhan vién chiu trach nhiém vé
quan 1y va didu hanh ciia CA, kiém tra ching cir va cac thiét bi vat ly,...,
quan sat quy trinh quan ly va van hanh cua hé thong. Dudi day 1a vi du vé cac
no6i dung c6 thé duge kiém tra:

- Phong CA.

- May chii CA bao gom ca HSM va viée kich hoat no.

- Thiét bi luu trit du phong khéa bi mat ciia CA va noi luu trit né (két
s‘ét).

- Thiét bi luu trix ngoai tuyén chtra cac chia khoa kich hoat CA.

- Chimg thu s6 cua thuc thé cudi.

- Céc nhat ky su kién cua may chu CA/RA.



- Céac nhat ky su kién cua kho luu trir cia CA (may chu web).

- Cac hd so cua hoat dong khoa bi mat cia CA (nhat ky kich hoat
HSM, sir dung khoa bi mat).

- Nhat ky truy cap phong CA.

- Céc tai lidéu khéac nhu bao céo theo ngay cua cac diéu hanh vién CA.

Céc ndi dung tién hanh kiém tra, danh gia phu thudc vao céc tiéu chi
kiém tra, danh gia dit ra ban dau dbi véi hé thong chimg thuc chit ky so.

¢) Két qua: Hoan thanh xé4c dinh cac két qua kiém tra viéc tudn thu quy
dinh phap luat cua té chire cung cip dich vu chimg thuc chit ky so6 doi voi noi
dung, tiéu chi cu thé.

(3) Xay dung bdo cdo két qua kiém tra, danh gia

a)Nhiém vu: Téng hop, xay dung bdo céo két qua thuc hién kiém tra,
danh gia viéc tuan thu quy dinh phap luat vé dich vu chimg thuc chir ky s6
cta td chirc cung cép dich vu chimg thuc chir ky s0.

b) Noi dung cong viéc: Can bg thuc hién xay dung du thao cac bao cao
kiém tra, danh gia hé thong CA dua trén céac két qua clia qua trinh thu thap
thong tin, tai liéu phuc vu kiém tra, déanh gia va két qua cua qua trinh thuc
hién kiém tra, danh gié truc tiép tai to chirc cung cap dich vu chimg thuc chit
ky sé. Bao cdo kiém tra, danh gia hé thong CA bao gom (khong gidi han)
mot s6 ndi dung chinh sau:

- Can cir thuc hién.

- Thanh phan truc tiép kiém tra, danh gia.

- Dia diém va thoi gian kiém tra, dénh gia.

- Muc tiéu tién hanh kiém tra, danh gia.

- Két qua kiém tra, danh gia hé thong CA.

- Mt s6 két luan, dé xuét (néu cod).

Bao cdo kiém tra, danh gia hé thong sé duoc du thao va guri cho CA,
nhdm yéu cau céc su cai thién, thay dbi bd sung, thdng nhét va giri cac don vi
lién quan tryc tiép.

c) Két qua: Bao cdo két qua kiém tra, danh gia hé thong chimg thuc
chir ky sb trong d6 néu rd céc nodi dung, tiéu chi tién hanh kiém tra va két qua

thue hién cua to chirc cung cé‘ip dich vu chimg thuc chir ky s0.



CHUONG II
CAC PINH MUC CU THE
Muc 1
KIEM TRA, PANH GIA HOAT PONG CONG BO THONG TIN

11.11. Cong b6 chinh sach, yéu ciu va cac hwong din vé hoat dong cung
cap dich vu chirng thwe chir ky s ciia CA

a) Thanh phan cong viéc:

- Thu thap théng tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra viéc thuc hién quy dinh nghia vu cong khai va duy tri thong tin 24
gi® trong ngay va 7 ngdy trong tuan trén trang tin dién tir cia CA.

- Kiém tra CPS duoc cong khai va tuan thi theo tiéu chuan, quy dinh cta
phap luat.

- Kiém tra viéc thuc hién nghia vu cung cfip cac thong tin khac.

- Kiém tra viéc thuc hién nghia vu duy tri thong tin trén trang tin dién tor 24
gid trong ngdy va 7 ngay trong tuan thong tin theo quy dinh:

- Kiém tra viéc thuc hién nghia vu CA phai niém yét cong khai quy trinh giai
quyét khiéu nai lién quan téi dich vu duoc cung cép tai cac diém giao dich.

- X4y dung béo cdo két qua kiém tra, danh gia.

b) Pinh mic
Don vi tinh: 01 CA
MA HIEU | THANH PHAN HAO PHI | PON VI | TRI SO PINH MUC
11.11 Lao dong:
Ky su 3/9 Cong 3,97
Vat liéu:
Giby A4 Ram 0,006
Muc in laser Hop 0,0024
S6 Quyén 0,04
But bi Chiéc 0,2
Thiét bi:
May tinh xach tay Gio 3,17
May in laser Gio 0,22




11.12. Chinh sach chirng thw (néu cé)

a) Thanh phan cong viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra viéc thuc hién nghia vu CP dugc cung cép va cap nhat trén Website.
- Kiém tra CP c6 cau tric tai liéu phtl hop véi tiéu chuan RFC3647

- X4y dung bao cao két qua kiém tra, dénh gid.

b) PBinh mic
Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHI | PON VI | TRI SO PINH MUC

Lao dong:

sl Ky su 3/9 Cong 1,53
Vat liéu:
Gidy A4 Ram 0,006
Muc in laser Hop 0,0024
SH Quyén 0,02
Biit bi Chiéc 0,08
Thiét bi:
May tinh xach tay Gio 1,23
Mady in laser Gio 0,09




Muc 2

KIEM TRA, PANH GIA CONG TAC QUAN LY

CAC HOAT PONG CUNG CAP DICH VU

12.11. Quan ly quy ché chirng thue

a) Thanh phan cong viéc:

- Thu thap théng tin, tai liéu phuc vu kiém tra, dénh gia

- Kiém tra CA cung cap day du thong tin vé t6 chirc/bd phan xdy dung va

quan ly CPS

- Kiém tra CA c6 quy trinh xdy dung, xét duyét CPS va dam bao cic noi

dung cta CPS tuan thu céc quy dinh cua phéap luat vé chit ky s6 va dich vu

chimg thuc chir ky so.

- Kiém tra CA thuc hién cung cap CPS téi cac bén lién quan (ngudi sir dung,

bén tin tuéng, co quan quan ly,...)

- Kiém tra CA thuc hién quan ly phién ban va cung cap day du cac phién ban

CPS to1 céc bén lién quan.

- Xay dung béo cdo két qua kiém tra, ddnh gia.

b) Pinh murc
Don vi tinh: 01 CA
' MA HIEU | THANH PHAN HAO PHI | PON VI | TRI SO PINH MUC |
1211 Lao dong:

Ky su 3/9 Cong 1,42

Vit liéu:

Giay A4 Ram 0.3

Muc in laser Hop 0,12

SH Quyén 0,01

Buit bi Chiéc 0.07

Thiét bi:

May tinh xach tay Gio 1,13

May in laser Gio 0,79




12.12. Quan 1y Chinh sich chirng thw (néu c6)

a) Thanh phan céng viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia

- Kiém tra CA cung cép diy du théng tin vé to chirc/bd phan xdy dung va

quan ly CP

- Kiém tra CA c6 quy trinh x4y dung, xét duyét CP va dam bao cac ndi dung

ctiia CP tudn thu cac quy dinh cta phap luat vé chir ky sb va dich vu chimg
thue chir ky s6.

- Kiém tra CA thuc hién cung cip CP téi cac bén lién quan (nguoi st dung,

bén tin tudng, co quan quan ly,...)

- Kiém tra CA c¢6 quy trinh ra soat, danh gia céc chinh sach ching thu dugc

hé tro day du, hiéu qua bai cac ndi dung cia Quy ché chimg thuc CPS.

- Xay dung bdo cdo két qua kiém tra, danh gia.

b) PBinh muc
Don vi tinh: 01 CA
MA HIEU | THANH PHAN HAO PHi | PON VI | TRI SO PINH MUC
12.12 Lao dong:
Ky su 3/9 Cong 1,38
Vat liéu:
Gidy A4 Ram 0,3
Muc in laser Hop 0,12
S6 Quyén 0,01
Bt bi Chiéc 0.07
Thiét bi:
May tinh xach tay Gio 1,11
May in laser Gio 0,077




12.13. Panh gia sy phu hop giira quy ché chimg thwe va chinh sich .

chirng thwr (néu ¢é)

a) Thanh phan cong viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia

- Kiém tra CA cung cap thong tin vé td chirc/bd phan chiu trach nhiém danh
gia, dam bao sy phu hop gitra cac CPs va CPS

- Kiém tra CA dé cap t6i cac CPs va cac chinh sach khac phai tuan thu khi
xay dung, thuc hién cac quy ché trong CPS.

- Kiém tra CA thuc hién danh gia tinh tuong thich CP/CPS khi tién hanh cap
nhat, thay d6i CPS

- Kiém tra CA c6 quy trinh ra soat, danh gia dé dam bao cac ndi dung ciia CP
duoc dé cap, thuc hién hoa trong CPS

- Xay dung béo céo két qua kiém tra, danh gia.

b) Pinh mirc
Pon vi tinh: 01 CA
MA HIEU | THANH PHAN HAO PHi | PON VI | TRI SO PINH MUC
12.13 Lao dong:
Ky su 3/9 Cong 1,37
Vat liéu:
Giay A4 Ram 0,1
| Muc in laser Hop 0,04
| v 3
So Quyen 0,01
But bi Chiéc 0.07
Thiét bi:
May tinh xach tay Gio 1,09
May in laser Gio 0,077
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Muc 3
KIEM TRA, PANH GIA HOAT PONG
KIEM SOAT MOI TRUONG CA

13.11. Quén ly an toan thong tin

a) Thanh phan céng viéc:

- Thu thap théng tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra tai kiéu ké hoach va quan Iy rii ro cua t6 chirc theo xu huéng giam
thiéu t6i da su tiép xtic truc tiép véi moi trudong Internet.

- Kiém tra duy tri dam bao an toan co s& ha ting, hé thong va cac thong tin
cua CA khi co6 su truy cap tir bén ngoai.

- Kiém tra phuong 4n va quy trinh bao mét théng tin cta thué bao trong sudt
thoi gian cung cap dich vu.

- Kiém tra tai liéu chinh sach quan 1y bao mat hé thong.

- Kiém tra CA duy tri dam béo rang céc bién phap quan 1y va hd trg cho bao
mat thong tin dugc cung crfip.

- Kiém tra CA duy tri dam bao riang bao mét thong tin dugc quan ly mét cach

phti hop bén trong t6 chirc.

- Kiém tra CA duy tri dam bao rang bao mat cia phong éc CA, hé thong va

cac tai san thong tin dugc truy xuat bai bén thir 3 duoc duy tri.

- Kiém tra CA duy tri dam bao ring bao mat thong tin duoc duy tri khi ma
mot chire nang cua CA dugc outsource ra cho mdt t6 chire khéc hodc thuc thé

khac.

- Xay dung bao cdo két qua kiém tra, danh gia.
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b) Pinh mirc
Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHI | PON VI | TRI SO PINH MUC
13.11 Lao dong:

Ky su 3/9 Cong 6,52
Vat liéu:

Gidy A4 Ram 0,2
Muc in laser Hop 0,08
SH Quyén 0,07
Bt bi Chiéc 0.33
Thiét bi:

[ May tinh xach tay Gio 1,21

May in laser Gio 0,365

13.12. Quan ly va phan loai tai san
a) Thanh phan céng viéc:
- Thu thap théng tin, tai liéu phuc vu kiém tra, dénh gia.

- Kiém tra viéc quan ly va phan loai tai san phu hop véi cac quy dinh trong
quy ché van hanh CPS. Tham chiéu cing vdi hé so xin cap phép dich vu

chimg thue chir ky s cong cong di duge dong ¥ cap phép.

- Xay dung bdo cdo két qua kiém tra, danh gia.
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b) Dinh mirc

Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHi |PON VI | TRI SO PINH MUC
13.12 Lao déng:

K su 2/9 Cong 2,15
Vit liéu:

Gidy A4 Ram 0.1
Muc in laser Hop 0,04
SH Quyén 0,02
Bt bi Chiée 0,11
Thiét bi:

May tinh xach tay Gio 1,72
May in laser Gioy 0,12

13.13. Bao mat nhan sw

a) Thanh phan cong viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, dénh gia.

- Kiém tra ho so nhan su tham gia quan ly, van hanh CA déi chiéu cac diéu

kién vé nhan su theo quy dinh cua phép luat.

- Kiém tra CA c6 cac kiém soat, quy trinh vé kiém soat nhan su.

- Kiém tra Quy trinh kiém tra ly lich nhén su.

- Kiém tra CA cac kiém soat yéu cau vé trinh dg, dao tao cua nhan su.

- Kiém tra CA ¢6 quy trinh ky luat, xir 1y vi pham va céc quy dinh noi bo

khac.

- Kiém tra CA c6 cac kiém soat vé nhan su khi ky thoa thuan véi cac nha

thau doc lap, doi tac (RA).

- Xay dung béo cdo két qua kiém tra, danh gia.
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b) Dinh mrc
Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHI | PONVI | TRI SO PINH MUC
1313 Lao dong:

Ky¥ su 3/9 Cong 337
Vat liéu:

Gidy A4 Ram 0,02
Muc in laser Hop 0,008
Sd Quyén 0,03
Bt bi Chiéc 0,17
Thiét bi:

May tinh xach tay Gio 2,69
May in laser Gio 0,189

13.14. Bio mat moi truong vat ly
a) Thanh phén cong viéc:
- Thu thép théng tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra CA c6 chinh sach phan quyén truy cip muc vt ly téi cac trang

thiét bi, co sé ha ting, phan chia mirc truy cap cho nhén su.
- Kiém tra CA ¢6 quy dinh vé bao tri céc trang thiét bi.

- Kiém tra CA c6 quy trinh bién phap ngin chan viéc that thoét, hu hong tai

san khi thuc hién céc hoat dong nghiém vu.

- Kiém tra quy trinh bao vé va ngan chin viéc truy cip bat hop phép cac

thong tin cta hé théng.

- Xay dung béo céo két qua kiém tra, danh gia.
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b) Pinh mirc

Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHI | PON VI | TRI SO PINH MUC
13.14 Lao dQAng:

K§ su 3/9 Cong 4,32
Vat liéu:

Gidy A4 Ram 0,03
Muc in laser Hop 0,006
S6 Quyén 0,04
But bi Chiéc 0,22
Thiét bi:

May tinh xach tay Gio 3.45
Mady in laser Gio 0,242

13.15. Quan ly hoat dong

a) Thanh phan cong viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.
- Kiém tra viéc van hanh CA ding theo CPS.

- Kiém tra CA c6 quy trinh xir ly su ¢6 dam bao giam murc t6i thiéu céc nguy

co gay hai cho CA thong qua viéc su dung cac bao cao su ¢6 va thu tuc img

curu.

- Kiém tra quy trinh van hanh an toan théng tin cho hé théng CA

- Kiém tra quy trinh bao tri cac thiét bi luu triy khong bi hur hai, trom cép va

truy cap trai phép

- Xay dung bdo cdo két qua kiém tra, danh gia.
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b) Binh mirc
Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHi | PON VI | TRI SO PINH MUC
13.15 Lao dong:
Ky su 3/9 Cong 3.03
Vat liéu:
Gidy A4 Ram 0,02
Muc in laser Hop 0,004
S6 Quyén 0,03
Bt bi Chiéc 0,15
Thiét bi:
May tinh xach tay Gio 2,43
. Mady in laser Gio 0,17
|

13.16. Quan ly truy cip hé thong

a) Thanh phén cong viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.
- Kiém tra viéc van hanh CA ding theo CPS.

- Kiém qua quy trinh xtr ly su c6 dam bao giam murc t6i thiéu cdc nguy co

gay hai cho CA théng qua viéc str dung céc bdo cdo sur ¢6 va thi tuc img ciru;
- Kiém tra quy trinh van hanh an toan thong tin cho hé thong CA

- Kiém tra quy trinh bao tri cac thiét bi luu trir khong bi hur hai, trom cip va

truy cap trai phép

- Xay dung béo cdo két qua kiém tra, ddnh gia.
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b) Pinh mure:
DPon vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHi | PON VI | TRI SO PINH MUC
13.16 Lao dong:

K¥ su 3/9 Cong 3,55
vat liéu:

Gidy A4 Ram 0,02
Muc in laser Hop 0,004
S6 Quyén 0,04
Bt bi Chiéc 0,18
Thiét bi:

May tinh xach tay Gio 2,84
May in laser Gio 0,199

13.17. Phat trién va béo tri hé thong

a) Thanh phan cong viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra tai liéu chinh sach phat trién va bao tri hé thong.

- Kiém tra phuong an str dung thém cac phuong phap xéac thuc da nhan t6 doi
v6i cac thiét bi mang, may chu, ing dung quan trong.

- Kiém tra hé thong giam st canh bao thoi gian thuc truc tiép dén nguoi quan
tri hé thong.

- Kiém tra nhat ky duoc luu trit doc 14p véi cac hoat dong cua cac thiét bi
mang, may chu, ing dung.

- Kiém tra co ché ma héa thong tin x4c thuc ctia ngudi sir dung trude khi giri
dén tmg dung qua méi truong mang,

- Kiém tra co chét xac thuc théng tin, ngudn giri khi trao ddi théng tin trong
qua trinh quan tri ing dung (khong phai la thong tin, dir liéu cong khai) qua

moi truong mang.
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- Kiém tra dam bao viéc duy tri va phat trién céc hoat dong ciia CA duoc ghi
lai, kiém tra, phan quyén.

- Xay dung béo céo két qua kiém tra, danh gia.

b) Pinh mirc
Don vi tinh: 01 CA
MA SO | THANH PHAN HAO PHi | PON VI PINH MUC
13.17 Lao dong:

Ky su 3/9 Cong 3,9

Vat liéu:

Gidy A4 Ram 0,26
Muc in laser Hop 0,052

SH Quyén 0,04

Bit bi Chiéc 0,2
Thiét bi:

May tinh xdch tay Gio 3,12
My in laser Gio 0,218

13.18. Quan ly tinh lién tuc cia hoat dong kinh doanh

a) Thanh phan céng viéc:

- Thu thép thong tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra quan ly cic nghiép vu ctia CA dé dam bao hoat dong lién tuc ké ca
khi ¢6 su cd xay ra.

- Kiém tra CA c6 quy trinh phat trién va kiém thir cac phuong an dam bao
CA hoat dong lién tuc ké ca khi c6 su c6 xdy ra, bao gébm qua trinh khéi phuc
tham hoa cho céc thanh phan quan trong ctia hé thong CA.

- Kiém tra CA c¢6 quy trinh dam bao luu trit cac thong tin ctia CA, thué bao
an toan.

- Kiém tra CA co quy trinh dam bao luu trir cac ban sao ctia hé théng, dir liéu

va thong tin cau hinh hé thong.



- Kiém tra phuong 4n du phong: website, thiét bi.

- Xay dung bao céo két qua kiém tra, danh gia.

b) Pinh mirc
Pon vi tinh: 01 CA
MA HIEU | THANH PHAN HAO PHI | PON V] | TRI SO PINH MUC
13.18 Lao déng:
Ky su 3/9 Cong 3,15
Vat liéu:
Gidy A4 Ram 0,02
Muc in laser Hop 0,004
So Quyén 0,15
Bit bi Chiéc 0,16
Thiét bi:
My tinh xach tay Gio 2,52
May in laser Gio 0,176

13.19. Giam sat va tuan thu

a) Thanh phan cong viéc:

- Thu thép théng tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra quy trinh giam sat va theo ddi tuan thu.

- Kiém tra cac hoat déng luén tudn theo céc quy dinh phép 1y, quy dinh va

hop dong c6 lién quan.

- Kiém tra CA c6 quy dinh yéu cau dam béo viéc tuan thu cac chinh séch va

thu tuc an ninh cua CA.

- Kiém tra CA ¢6 quy trinh dam bao t6i da qué trinh kiém toan hé théng va
giam t6i thiéu cac anh hudng tir viée kiém toan nay téi hoat dong cia CA.

- Kiém tra CA ¢6 quy dinh va cam két phat hién viéc xdy dung va van hanh

hé thong CA trai phép.

- Xay dung béo céo két qua kiém tra, danh gia.
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b) Pinh muc
Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHI | PONVI | TRI SO PINH MUC
13.19 Lao dong:

Ky su 3/9 Cong 3.1
Vat lieu:

Gidy A4 Ram 0.03
Muc in laser Hop 0,006
SH Quyén 0,03
Bit bi Chiéc 0,16
Thiét bi:

May tinh xach tay Gio 2.68
May in laser Gio 0,174

13.20. Nhat ky su kién

a) Thanh phan cong viéc:

- Thu thap théng tin, tai liéu phuc vu kiém tra, danh gia.
- Kiém tra chinh sach luu nhét ky va danh gia.

- Kiém tra nhat ky ghi lai cac su kién quan trong trong cac hoat dong cua CA:
cac hoat dong quan ly khoa, quan ly ching thu s6 va cac hoat dong dang

nhap hé théng.

- Kiém tra quy trinh liru trir toan ven, bi mat nhat ky kiém toan;

- Kiém tra viéc cong b nhat ky kiém toan phai theo quy dinh;

- Kiém tra nhat ky kiém toan duoc xem xét dinh ky boi nguoi cé thim quyén.

- Xy dung béo cao két qua kiém tra, danh gid.




b) DBinh muc

Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHi | PON VI | TRI SO PINH MUC
13.20 Lao déng:

Ky su 3/9 Cong 3,2
Vat liéu:

Gidy A4 Ram 0,02
Murc in laser Hop 0,004
SH Quyén 0,03
Biit bi Chiéc 0,16
Thiét bi:

May tinh xach tay Gior 2,56
Mady in laser Gio 0,179
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Muc 4
KIEM TRA, PANH GIA CONG TAC
KIEM SOAT VONG POI KHOA CUA CA

14.11. Tao khoa CA

a) Thanh phan cong viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.
- Kiém tra quy trinh tao khéa CA.

- Kiém tra céc diéu kién dap tng cta khéa, thuit toan tao khoa va st dung
thiét bi tao khéa ctia CA:

+ Kiém tra khoa ctia CA dugc tao trong mét mé dun ma hda dap tng céc tiéu
chuan ISO 15782-1/FIPS140-2 (hodc tuong duong).

+ Kiém tra cac thuét toan str dung dugc cong bd trong trong CP/CPS ctia CA.

+ Kiém tra c6 do dai khoa phii hop véi cac thudt toan va thoi han hiéu lyc cua
chimg thu CA duogc trinh bay trong CP va / hoac CPS. D¢ dai khoa cong khai
trong chimg thu s6 ma CA xac nhén nhé hon hodc bang véi d6 dai khéa bi

mat cua CA.

+ Kiém tra kich ban 12 tao khoé ctia CA dam béo céc ndi dung vé tinh nguyén

ven cua cac phan cing ma hda, phan mém trudce khi sir dung.
+ Xéc dinh, phan 6 vai tro va trach nhiém cua nhiing nguoi tham gia.
+ Pat duoc cac su phé chuan can thiét dé thuc hién I€ tao khoa.

+ Xac dinh cac thong tin chi tiét vé phan cimg ma hoa, phan mém va cac thiét

bi khac bao gé‘)m ca thong tin dinh danh vi du serial number...
+ Thuc hién cac bude cu thé trong qua trinh tao khoa.

+ T4t ca nguoi tham gia ky vao kich ban/ log va nguoi chiung kién chi ro 18

tao khoa c6 dugc thuc hién dung nhu trong kich ban hay khong.
+ Ghi cht nhing sai léch so vai kich ban, va cac néi dung khac.

+ Xay dung bao cdo két qua kiém tra, ddnh gia.
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b) Dinh muc
Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHI | PON VI | TRI SO PINH MUC
14.11 Lao dong:

Ky su 4/9 Cong 4.1
Vit liéu:

Gidy A4 Ram 0,024
Muc in laser Hop 0,0048
SH Quyén 0,04
Bt bi Chiéc 0,21
Thiét bi:

May tinh xdch tay Gioy 3,28
May in laser Gio 0,23

14.12. Luru, sao luu va phuc hdi khéa CA
a) Thanh phan cong viéc:
- Thu thap thong tin, tai li¢u phuc vu kiém tra, danh gia

- Kiém tra khoa bi mat cia CA phai dugc luu tri trong thiét bj ma héa dép
tmg tiéu chuan FIPS PUB 140-2 (hodc tuong duong) va cac quy dinh cua
phap luat.

- Kiém tra ban sao luu cua khoa bi mat phai duoc luu trir trong thiét bi c6

mirc dd bao mat dép tmg cac tiéu chudn tuong duong thiét bi luu khéa chinh.

- Kiém tra quy trinh luu trit, sao luu, phuc hdi duoc thuc thi va kiém soét

theo ding ndi dung di cong bd trong tai liéu CP/CPS.

- X4y dung bao cdo két qua kiém tra, danh gia.
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b) Binh muc
Don vi tinh: 01 CA

| MA HIEU | THANH PHAN HAO PHi | PON VI | TRI SO PINH MUC
14.12 Lao dong:

Ky su 4/9 Cong 4.6
Vat liéu:
Gidy A4 Ram 0,018
Muc in laser Hop 0,0036
Sé Quyén 0,02 |
Biit bi Chiéc 0.08 :
Thiét bi: |
May tinh xéach tay Gio 1,28 i
Mady in laser Gio 0,09 |

|
14.13. Phén phdi khoa cong khai CA
a) Thanh phan cong viéc:

- Thu thap théng tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra khoa cong khai ciia CA phai dugc cong bo.

- Kiém tra cach thirc cong bd khoa cong khai cia CA phai dam bao xéc thuc

va toan ven cua khoéa tdi nguoi sir dung va cac bén tin tuong sur dung dich vu.

- Kiém tra quy trinh phan phdi khéa cong khai phai dugc kiém soat dam bao

tuan thi nhu da cong b trong tai ligu CP/CPS.

- Xay dung bao cdo két qua kiém tra, danh gia.
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b) Pinh muc
Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHi | PON VI | TRI SO PINH MUC
14.13 Lao dong:

Ky su 3/9 Cong 1,25
Vat liéu:

Gidy A4 Ram 0,024
Muc in laser Hop 0,0048
S6 Quyén 0,01
Buit bi Chiéc 0,06
Thiét bi:

May tinh xach tay Gio 1,0
May in laser Gio 0,07

14.14. Sir dung khoa CA

a) Thanh phan cong viéc:

- Thu thap théng tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra CA c6 sir dung da kiém soat dé thao tac khoa private CA (MxN)

- Kiém tra Qua trinh kich hoat dé thao tac khoa bi mat can duoc xac thuc da
yéu td (vi du: smart card, password, biametric va pass,...).

- Kiém tra khoa ky CA duoc sir dung dé sinh chimg thu s6 va/hoac phét hanh
thong tin trang thai thu hoi, khong duoc st dung cho muc dich nao khac.

- Kiém tra CA chim dut sir dung khéa khi hét han, 16 khoa hodc ¢6 su nghi
ngd vé kha nang 16 khoa (khoa CA).

- Kiém tra trong quy trinh van hanh c6 ndi dung hang nam CA can c6 xem
xét d6 dai khoa dé xac dinh chu ky sir dung khoa thich hop véi céc khuyén
nghi thuec thi.

- Xay dung bdo céo két qua kiém tra, danh gia.
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b) DBinh murc

Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHI | PON VI | TRI SO PINH MUC
14.14 Lao dcing:

Ky su 3/9 Cong 2,68
Vat liéu:

Gidy A4 Ram 0,02
Murc in laser Hop 0,004
S6 Quyén 0,03
Bt bi Chiéc 0,13
Thiét bi:

May tinh xach tay Gio 2,15
May in laser Gio 0,15

14.15. Luu trir va huy khoa CA

a) Thanh phan cong viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra cac ndi dung lién quan téi luu trir khoa CA.

- Kiém tra cac ndi dung lién quan téi hity khoa CA.

- Xay dung bao cao két qua kiém tra, danh gia.




b) Pinh murc

Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHi | PON VI | TRI SO PINH MUC
14.15 Lao ddng:

Ky su 3/9 Cong 1,75
Vit liéu:
Gidy A4 Ram 0,016
Muc in laser Hop 0,0032
S6 Quyén 0,02
Buit bi Chiéc 0,09
Thiét bi:
May tinh xéch tay Gio 1.4
May in laser Gior 0,098

14.16. L khéa CA

a) Thanh phan céng viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.
- Kiém tra quy trinh xir Iy khi CA bj 1 khoa.

- Xay dung béo cdo két qua kiém tra, danh gia.




b) Binh mirc
Donvitinh: 01 CA

MA HIEU | THANH PHAN HAO PHI | PON VI | TRI SO PINH MUC
|
14.16 Lao dcing:

Ky su 4/9 Cong 3,07
Vat liéu:

Gidy A4 Ram 0,01
Muc in laser Hop 0,0002
S6 Quyén 0,03
Biit bi Chiéc 0,15
Thiét bi:

May tinh xach tay Gio 2,45
May in laser Gio 0,0172

14.17. Quan Iy vong doi thiét bi mat ma CA
a) Thanh phan cong viéc:
- Thu thép thong tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra quy trinh luu trir, quan ly thiét bi mat ma CA dam bao an toan, bi
mat.
- Kiém tra quy trinh sir dung thiét bi mat ma CA phai c6 sy tham gia, giam

sat cua tur 02 ca nhan co6 trach nhiém.
- Kiém tra CA ¢6 tién hanh kiém nghiém thiét bi trude khi dua vao st dung.
- Kiém tra thiét bi mat ma CA dugc str dung ding chirc nang.

- Xay dung béo cdo két qua kiém tra, danh gia.
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b) Binh muc

Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHI | PON VI | TRI SO PINH MUC
14.17 Lao dQ‘ng:

Ky su 3/9 Cong 237
Vat liéu:

Gidy A4 Ram 0,018
Muc in laser Hop 0,036
S6 Quyén 0,02
Biit bi Chiéc 0,12
Thiét bi:

May tinh xéch tay Gio 1,89
Mady in laser Gio 0,133

14.18. Uy thac khéa CA (néu co)

a) Thanh phan céong viéc:

- Thu thap théng tin, tai liéu phuc vu kiém tra, ddnh gia.

- Kiém tra chinh sach ty thac khoa ctia CA trong quy ché chimg thuec.

- Kiém tra thiét bj luu trir khoa ctia bén duoc uy thac dam bao dung quy dinh

cua phap.

- Kiém tra quy trinh truy cap, kiém soat khoa duoc uy thic tai bén dugc ty

thac.

- Xéy dung bao céo két qua kiém tra, dénh gia.
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b) Binh murc

Pon vi tinh: 01 CA

MA HIEU |THANH PHAN HAO PHI |DPON VI | TRI SO PINH MUC
Lao dong:
14.18

Ky su 3/9 Cong 1,3
Vat liéu:
Gidy A4 Ram 0,016
Muc in laser Hop 0,0032
SH Quyén 0,01
Bt bi Chiéc 0,07
Thiét bi:

i May tinh xach tay Gios 1,04
May in laser Gio 0,073




Muc 5
KIEM TRA, PANH GIA HOAT PONG
KIEM SOAT VONG POI1 KHOA THUE BAO

15.11. Tao va phén phoi khoéa ciia thué bao (néu hd trg)

a) Thanh phan céng viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra viéc tao cip khoa cia thué bao phai cin cir theo yéu cau bang van
ban cua td chire, ca nhan xin cip chimg thu so.

- Kiém tra dam bao bi mat toan bd qua trinh tao cap khoa.

- Kiém tra cac diéu kién dap trng cua khoa, thuat toan tao khéa va sur dung
thiét bi tao khéa ctia CA:

+ Kiém tra khoa cua CA dugc tao trong mot mé dun ma héa dap ung céc tiéu
chuén ISO 15782-1/FIPS140-2 (hoic tuong duong).

+ Kiém tra céc thuat toan sur dung duoc cong bd trong trong CP/CPS cua CA.
+ Kiém tra c6 do dai khoa phu hgp véi cac thuat toan va thoi han hiéu luc cia
chimg thu CA dugc trinh bay trong CP va / hoac CPS. D¢ dai khoa cong khai
trong chimg thu s6 ma CA xac nhan nho hon hodc bang véi dé dai khoa bi
mat cua CA.

+ Pam bao tao cip khoa chi cho phép mdi cip khoa duogc tao ra ngau nhién
va diing mét 1an duy nhét.

+ Co tinh nang dam bao khoa bi mat khong bi phét hién khi c6 khoa cong
khai tuong ung.

- Xay dung bdo cao két qua kiém tra, danh gia.
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b) Pinh mirc
Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHi | PON VI | TRI SO PINH MUC
15.11 Lao dong:

Ky su 4/9 Cong 2,07
Vat liéu:

Gidy A4 Ram 0,02
Muc in laser Hop 0,004
So Quyén 0,02
Bit bi Chiéc 0.1
Thiét bi:

May tinh xach tay Gio 1,65
May in laser Gio 0,116

15.12. Luu trir va phuc hoi khéa thué bao (néu hé tro)

a) Thanh phan cong viéc:

- Thu théap théng tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra CA chi duoc luu ban sao ctia khoa bi mat khi cé yéu cau bang van
ban cta td chire, ca nhan xin cdp chimg thur sd.

- Kiém tra quy trinh, thuat toan, d6 dai khoa va thiét bi str dung luu khoa phai
dap (g cac tiéu chudn, diéu kién theo quy dinh ctia phap lut va quy ché

chimg thuc cua CA.

- Kiém tra CA thuc hién cac bién phap kiém soat dam bao gitr bi mat khoa bi
mét ctia thué bao trong truong hop thué bao ty quyén.

- Kiém tra CA quy dinh céc bién phap kiém soat dam bao luu trit khoa an

toan:

(S
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+ Quy dinh khong sao chép, tiét 16 hodc cung cap khéa bi mat cia thué bao
trai phap luat.

+ Luu trir bi mat thong tin vé thué bao va khoa bi mat cta thué bao trong suét
thoi gian tam dimg chimg thu s6.

+ Quy trinh luu trlr, sao luu, phuc hdi khéa chi duoc thuc hién bai nguoi co
trach nhiém.

+ Khoa phai dugc hiy hoan toan khi hét thoi han luu trit khéa theo quy dinh.

+ Xay dung bao cdo két qua kiém tra, danh gia.

b) Pinh murc
Don vi tinh: 01 CA
MA HIEU | THANH PHAN HAO PHi | PON VI | TRI SO PINH MUC
15.12 Lao déng:
Ky su 3/9 Cong 3,13
Vit liéu:
Gidy A4 Ram 0,02
Muc in laser Hop 0,004
So Quyén 0,03
Bt bi Chiéc 0,16
Thiét bi:
Mady tinh xach tay Gio 2,51
May in laser Gio 0,175

15.13. Quén Iy vong doi thé chip tich hop (néu hd trg)
a) Thanh phan cong viéc:
- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra CA thuc hién cac kiém soat dam bao an toan trong qua trinh mua

sam, chudn bi, va sir dung thé nhé tich hop.
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- Kiém tra CA c6 co ché kiém soat khi kich hoat thé, luu dit liéu vao thé mét .

cach an toan va bao mat.

- Kiém tra CA phai dam bao luu trir va phéan phdi thé t6i thué bao mét cach
an toan, bao mat.

- Kiém tra CA ¢6 co ché kiém soat dam bao an toan khi tién hanh thay thé
thé.

- Kiém tra CA phai dam bao thu hoi thé khi hét vong doi sir dung thé.

- Xay dung béo céo két qua kiém tra, danh gia.

b) Pinh murc
Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAOPHI | PON VI | TRI SO PINH MUC
15.13 Lao dong:

Ky su 3/9 Cong 2,33
Vat liéu:
Gidy A4 Ram 0,02
Muc in laser Hop 0,004

. So Quyén 0,02
But bi Chiéc 0,12
Thiét bi:
May tinh xach tay Gio 1,87
May in laser Gio 0,131

15.14. Nhirng yéu cau véi quan Iy khéa thué bao
a) Thanh phan cong viéc:
- Thu thap théng tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra CA phai cong khai chinh sach quan ly khéa thué bao tdi cac bén
lién quan trong tai liéu Chinh sach chung thu hoac cac tai liéu cong khai
khac.
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- Kiém tra chinh sach quan ly khoa thué bao phai dé cap téi cac quy trinh va
kiém sodt trong sudt vong doi khéa thué bao gom sinh khéa, luu khoa,
chuyén giao khoa, sir dung khéa va hiy khéa.

- Kiém tra CA phai cong khai céc cam két vé trach nhiém khi xay ra céc su
cb vé quan 1y khoa thué bao.

- Xay dung béo cdo két qua kiém tra, dénh gi4.

b) Binh murc
Don vi tinh: 01 CA
MA HIEU | THANH PHAN HAO PHi |PON VI | TRI SO PINH MUC
15.14 Lao dong:
Ky su 3/9 Cong 2,75
Vat liéu:
Gidy A4 Ram 0,02
Muc in laser Hop 0,004
Sd Quyén 0,03
— Chiéc 0,14
Thiét bi:
May tinh xach tay Gio 2.2
May in laser Gio 0,154
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Muc 6
KIEM TRA, PANH GIA HOAT PONG
KIEM SOAT VONG POI CHUNG THU SO
16.11. Pang ky thué bao
a) Thanh phan céng viéc:
- Thu thap thoéng tin, tai liéu phuc vu kiém tra, danh gia.
- Kiém tra CA phai c6 chinh sach va cong bd quy trinh xtr 1y cdp chimg thu
s6, cac kiém soat dam bao thong tin ca nhan, td chirc dang ky dugc kiém tra,
xac minh mot cach tin cay.
- Kiém tra CA phai huéng din bang van ban cho cac nhan, t6 chirc xin cap
chimg thu s6 nhimg théng tin co ban:
+ Pham vi, gidi han sir dung, miac d§ bao mat, phi, 1€ phi cho viéc cép va su
dung ctia loai chimg thu s6 xin cdp va nhimg thong tin khac c6 kha nang anh

hudng dén quyén lgi cua ca nhan, t6 chire xin cap chirng thu so.

+ Nhiing yéu cau dé dam bao su an toan trong luwu trir va sir dung khoa bi

mat.

+ Va céc thong tin khac theo quy dinh cua phap luat, theo chinh sach cua CA.
- Kiém tra CA c¢6 huéng dan vé hé so, thu tuc xin cap chimg thu sé véi timg
d6i tuong 1a ca nhén hay t6 chic.

- Kiém tra CA phai thuc hién ma héa va kiém soat truy cap sir dung dé dam
bao tinh bao mat va tinh toan ven cta dir liéu diang ky trong duong truyén va
luu trir.

- Kiém tra CA phai luu trir théng tin lién quan t&i t6 chire, ¢4 nhan xin cép

chung thu so.

- X4y dung béo cdo két qua kiém tra, danh gia.



b) Pinh mirc
Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHi | PONVI | TRISO PINH MUC
16.11 Lao dong:

Ky su 2/9 Cong 3,0
Vat liéu:

Gidy A4 Ram 0,026
Muc in laser Hop 0,0052
SH Quyén 0,03
But bi Chiéc 0,15
Thiét bi:

May tinh xach tay Gio 2.4
May in laser Gio 0,168

16.12. Gia han chirng thur s6 (néu c6)

a) Thanh phan cong viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra CA phai c6 chinh sach va céng bd quy trinh, thu tuc gia han chimg
thur s6.

- Kiém tra CA c¢6 huéng din vé hé so, thu tuc xin gia han chimg thu s6 véi
timg d6i tuong 1a ca nhan hay t6 chic.

- Kiém tra CA thyc hién céc kiém soat nhim dam bao quy trinh thuc hién gia
han chimg thu s6 an toan, tudn thi cac quy chudn k§ thuat, tiéu chuan bét
budc va phi hop véi quy ché cung cap dich vu da cong bd.

- Kiém tra CA dam bao chimg thu s6 dugc gia han khong thay dbi cap khoa
va cac thong tin thude tinh khéc; khong gia han chimg thu s6 da dugc thu hoi,

da hét han hoac da bi ngung sir dung.
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- Kiém tra CA thuc hién soat xét dam bao ching thu ) dugc gia han co déy ‘
du thong tin theo quy dinh.

- Kiém tra CA phai cong bd chimg thu s6 duoc gia han trén trang tin dién tu.

- Kiém tra CA thuc hién nghia vu Iuu trir thong tin thué bao mét cach bi mat,
an toan va chi str dung thong tin nay vao muc dich theo quy dinh cua phép
luat.

- Xay dung bdo cao két qua kiém tra, danh gia.

b) Pinh mirc
Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHi | PON VI | TRI SO PINH MUC
III 16.12 Lao dong:
Ky su 2/9 Cong 3.67
Vat ligu:
Giay A4 Ram 0,018
Muc in laser Hop 0,0036
SH Quyén 0,04
| But bi Chiéc 0,18
‘ May tinh xéach tay Gio 2,93
May in laser Gio 0.205

16.13. Cip méi khoa chirng thir sb
a) Thanh phan cong viéc:
- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra CA phai c6 chinh sach va cong bé quy trinh, thu tuc vé cip méi

khoa chimg thu sb.

38




- Kiém tra CA ¢6 huéng din vé ho so, thu tuc xin cdp méi khéa chimg thu s6
véi timg déi tuong 1a ca nhan hay t6 chir.

- Kiém tra CA thuc hién céc kidm soat nhim dam bao quy trinh cép khoa
chimg thu s6 an toan, tuan thu céc quy chudn ky thuét, tiéu chuan bat bugc va
phit hop véi quy ché cung cap dich vu da cong bo.

- Kiém tra CA dam bao chimg thu s6 dugc cap khéa méi gilt nguyén thong
tin thudc tinh nhu chimg thu sé chira khoa cil.

- Kiém tra CA thuc hién soét xét dam bao chimg thu s6 duge gia han co dfiy
dua thong tin theo quy dinh.

- Kiém tra CA phai cong bé chimg thu sb dugc gia han trén trang tin dién tir.
- Kiém tra CA thuc hién nghia vu luu trir thong tin thué bao mot cach bi mat,
an toan va chi s dung thong tin nay vao muc dich theo quy dinh cua phap
luat.

- Xay dung béo cdo két qua kiém tra, dénh gia.

b) Pinh muc
Don vi tinh: 01 CA
MA HIEU | THANH PHAN HAO PHI | PON VI | TRI SO PINH MUC
16.13 Lao dong:
Ky su 2/9 Cong 4,33
Vat liéu:
Gidy A4 Ram 0,018
Muec in laser Hop 0,036
S6 Quyén 0,04
Bt bi Chiéc 0,22
Thiét bi:
May tinh xéch tay Gio 3,47
Mady in laser Gio 0,243
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16.14. Cap chirng thu sb

a) Thanh phan cong viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra CA phai c¢6 chinh sach va cong bd quy trinh, thi tuc vé cip chimg
thu s6.

- Kiém tra CA phai huéng din bang van ban vé cac thong tin lién quan téi
dich vu cho céc nhan, t6 chirc xin cip chimg thu s trude khi ky hop déng
cép chung thu s0.

- Kiém tra CA phai xay dung hop dong mau dung cho hoat déng cip ching
thur s6.

- Kiém tra CA thuc hién céc kiém soat nhim dam bao quy trinh cip chimg
thu sb an toan, tuan thu cac quy chuén k¥ thuat, tiéu chuéan bat budc va phu
hop v6i quy ché cung cép dich vu da cong bo.

- Kiém tra CA thuc hién quy trinh kiém soat dam bao khéa coéng khai trén
chtng thu s6 sé& duoc cap la duy nhét va c6 cung cip khoa véi khoéa bi mét
ctia t chire, ¢4 nhén xin cp chimg thur sb.

- Kiém tra CA thuc hién soat xét dam bao ching thu s6 dugc gia han cé déy

du thong tin theo quy dinh.

- Xay dung bao céo két qua kiém tra, danh gia.
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b) Pinh muc

Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAOPHI | PONVI | TRISO PINH MUC
16.14 Lao dong:

Ky su 2/9 Cong 4,0
Vat liéu:

Gidy A4 Ram 0,02
Muc in laser Hop 0,004
SH Quyén 0,04
But bi Chiée 0,2
Thiét bi:

May tinh xéch tay Gio 3,2
May in laser Gio 0,224

16.15. Cong bd chirng thw s6

a) Thanh phan céng viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra CA phai cong khai chinh sach va quy trinh thuc hién cong bo

chimg thur sé.

- Kiém tra CA phai duy tri cac kiém soat nhim dam bao chi dugc cong bd
chimng thu so da cap cho thué bao trén CSDL vé ching thu s6 sau khi ¢6 xac
nhan ctia thué bao vé tinh chinh xac ctia thong tin trén chimg thu s do:

+ Thoi han dé cong bd chdm nhét 1a 24h sau khi ¢6 x4c nhan cta thué bao.

+ Trir truong hop co6 thoa thuan khac.

- Kiém tra CA phai cong khai chimg thu sb ctia thué bao va dam bao kha
nang truy cap 24 gio trong ngay va 7 ngay trong tun.

- Xay dung béo cao két qua kiém tra, danh gia.
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b) Binh mic
Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHi | PON VI | TRI SO PINH MUC
16.15 Lao dong:

K§ su 2/9 Cong 1,58
Vit liéu:

Gidy A4 Ram 0,02
Muc in laser Hop 0,004
S6 Quyén 0,02
Bt bi Chiéc 0,08
Thiét bi:

May tinh xach tay Gio 1,27
May in laser Gio 0,089

16.16. Thu hdi chitng thw so

a) Thanh phan cong viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra CA phai c6 chinh sach va cong bé quy trinh, thu tuc vé thu hoi
chimg thur s6:

+ Nghiép vu thu hdi chimg thu sb chi duoc ap dung khi yéu céu thu héi duoc
xac thuc va xac nhan tir chinh thué bao.

+ Khi ¢c6 yéu cau tir co quan nha nude cé tham quyén hodc theo quy dinh

khac cua phap luat.
+ Thoi gian thuc hién thu hi.
+ Chu ky cap nhat danh sach chimg thu sé bi thu héi.

- Kiém tra CA phai dam bao kénh théng tin tiép nhan yéu cau thu hoi chimg
thur s6 hoat dong 24h trong ngay va 7 ngay trong tuan.
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- Kiém tra CA phai luu trit lai toan bo thong tin lién quan téi hoat dong thu
héi chimg thu sb va céc chimg thu sé bi thu hdi trong thoi gian it nhat 05
nim, ké tir khi chtng thu s6 bi thu hoi.

- Kiém tra CA c6 bién phap dam bao gilt bi mat khéa bi méit cua thué bao
trong truong hop thué bao iy quyen va lwu trir cdc thong tin lién quan dén
chimg thu s cua thué bao trong thoi han it nhat 1a 05 nam, ké tir khi chimg
thu s6 bi thu hoi.

- Kiém tra CA cép nhat danh séch thu héi ching thu sé (CRL) va trang thai
chung thu khéc theo chu ky thoi gian quy dinh trong quy ché cung cép dich
vu da cong bb (CPS) va c6 dinh dang phu hop theo céc tiéu chuan, quy chuén
k¥ thuat da quy dinh.

- Xay dung bdo cdo két qua kiém tra, danh gi.

b) Pinh mirc
Don vi tinh: 01 CA
MA HIEU | THANH PHAN HAO PHi | PONVI | TRI SO PINH MUC
16.16 Lao dong:
KS 2 Cong 3,25
Vat liéu:
Gidy A4 Ram 0,018
Muc in laser Hop 0,0036
SH Quyén 0,03
Bit bi Chiéc 0,16
Thiét bi:
May tinh xach tay Gio 2,6
May in laser Gio 0,182
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16.17. Tam dirng va khoi phuc chirng thw s6 néu cé
a) Thanh phan cong viéc:
- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.
- Kiém tra CA phai c¢6 chinh sach va cong bd quy trinh, thu tuc vé hoat dong
tam ding va khoi phuc ching thu so.
- Kiém tra CA phai dam bao kénh théng tin tiép nhan yéu cau tam dimg
chimg thu so hoat dong 24h trong ngay va 7 ngay trong tuan.
- Kiém tra CA phai luu trir toan b thong tin lién quan té1 hoat dong tam
dimg chimg thu s6 trong thoi gian it nhan 05 nam, ké tir khi chimg thu s6 bi
tam dimg.
- Kiém tra CA trong sudt thoi gian tam dimg chimg thu s6, CA phai thuc hién
Itru trir bi mat nhitng thong tin vé nhan than va khoa bi mat cua thué bao theo
quy dinh.
- Kiém tra CA phai thuc hién thong bao t&i thué bao vé viéc tam dimg, thoi
gian bat dau va két thic viéc tam ding khi ¢é can cir tam dung ching thu so
cua thué bao do.
- Xay dung bdo cdo két qua kiém tra, danh gia.
b) Binh muc

Don vi tinh: 01 CA

= ) : 5 : : . |
MA HIEU | THANH PHAN HAO PHI | PON VI | TRI SO PINH MUC
16.17 Lao dong:
Ky su 2/9 Cong 3.33
Vat liéu:
Gidy A4 Ram 0,016
Muec in laser Hép 0,0032
S6 Quyén 0,03
Biit bi Chiéc 0.17
| Thiét bi:
| May tinh xach tay Gio 2,67
| May in laser Gidr 0,187
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16.18. Kiém tra trang thai chirng thw so

a) Thanh phén cong viéc:

- Thu thap thong tin, tai liéu phuc vu kiém tra, danh gia.

- Kiém tra CA phai c¢6 chinh sach va cong b quy trinh sir dung dich vu kiém
tra trang thai chimg thu s6 cho céc bén lién quan theo quy dinh cua phép luat

va quy ché chung cép dich vu da cam két (CPS).

- Kiém tra CA phai thuc hién céc kiém soat nham dam bao cap nhat dinh ky,
tinh sin sang, do chinh xac cta dich vu theo quy ché cung cép dich vu di
cam két:

+ CA ky s6 1én CRL dé nguoi ding c6 thé xac nhén tinh toan ven cia CRL
va thoi diém phét hanh.

+ CA ban hanh CRL déu din, nhu quy dinh trong CPS, thim chi néu khong
c6 thay ddi da xay ra ké tir khi phat hanh cudi cing.

+ CRL cii dugc gitr lai trong khoang thoi gian thich hgp trong thoi gian quy
dinh trong CPS.

- Kiém tra CA cung cip danh sach thu hdi chimg thu sé (CRL) va phuong
thirc kiém tra trang thai ching thu khac c6 dinh dang phu hop theo cic tiéu
chudn, quy chuan ky thuat da quy dinh.

- Kiém tra CA khi cung cap dich vu sir dung giao thirc OCSP kiém tra tinh

hop 1é ctia chimg thu dam bao cac yéu cau:
+ Pinh dang théng diép chuan xac.
+ Trang thai chimg thu s6 duoc tra 10i khi ¢6 yéu cau.

+ Trang thai tra 11 tinh trang chimg thu c6 chira cac thong tin can thiét (S6

seri, OID, vv) theo quy dinh cua CP.

+ Tat ca cac thong diép tra loi duge ky s6 va bao gom tat ca cac dir liéu can

thiét theo quy dinh cua CP.
- Xay dung béo cdo két qua kiém tra, danh gia.
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b) Binh muc

Don vi tinh: 01 CA

MA HIEU | THANH PHAN HAO PHi | PON VI | TRI SO PINH MUC
16.18 Lao dong:

Ky su 2/9 Cong 2,08
Vat liéu:
Gidy A4 Ram 0,024
Muc in laser Hop 0,0048
SH Quyén 0,02
Biit bi Chiéc
Thiét bi:
May tinh xéch tay Gio 1,67
May in laser Gio 0,117
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