UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH QUANG BINH Péc lap - Tu do - Hanh phiic
Sb: 26/2014/QD-UBND Qudng Binh, ngay 21 thang 10 nam 2014
QUYET PINH

Ban hanh Quy ché dam b:o an toan thong tin trong hoat dong
irng dung cong nghé thong tin cia cac co quan
nha nwdc trén dia ban tinh Quing Binh

UY BAN NHAN DAN TiNH QUANG BINH

Cin ct Luat T6 chtrc Hoi dong nhan dan va Uy ban nhan dan ngay 26 thang
11 nam 2003;

Cén ctr Luat Cong ngh¢ thong tin ngay 29 thang 6 ndm 2006;

Cin ctr Luat Vién thong ngay 23 thang 11 nam 2009;

Can ctr Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nim 2007 cta Chinh
phu vé ing dung cong nghé thong tin trong hoat dong cia co quan nha nudc;

Can ctr Nghi dinh s6 90/2008/ND-CP ngay 13 thang 8 nim 2008 ctia Chinh
phu vé chéng thu rac; Nghi dinh s6 77/2012/ND-CP ngay 05 thang 10 nam 2012
ctia Chinh phtl vé stra doi, b sung mot s6 diéu ctua Nghi dinh s6 90/2008/ND-CP
ngay 13 thang 8 nam 2008 ctia Chinh phu vé chéng thu rac;

Can ctr Nghi dinh s6 72/2013/ND-CP ngay 15 thang 7 nim 2013 ctia Chinh
phu vé quan 1y, cung cip, str dung dich vu Internet va thong tin trén mang;

Can ctr Thong tu s6 23/2011/TT-BTTTT ngay 11 thang 8 nam 2011 caa Bo
Thong tin va Truyén thong quy dinh vé viéc quan 1y, van hanh, st dung va bao
dam an toan thong tin trén Mang truyén sb liéu chuyén dung cua cac co quan
bang, Nha nudc;

Cian ctr Thong tu s6 27/2011/TT-BTTTT ngay 04 thang 10 nam 2011 cua
Bo Thong tin va Truyén thong quy dinh vé diéu phdi cac hoat dong tng ciru su
cd mang Internet Viét Nam;

Theo dé nghi cua Giam ddc S¢ Théng tin va Truyén thong tai T trinh sb
650/TTr-STTTT ngay 16 thang 9 nam 2014,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché dam bao an toan thong
tin trong hoat dong ung dung cong nghé thong tin clia cac co quan nha nudc trén
dia ban tinh Quang Binh.



Piéu 2. Quyét dinh nay co6 hiéu luc thi hanh sau 10 ngay, ké tir ngay ky

ban hanh.

Piéu 3. Chanh Vin phong UBND tinh; Giam ddc S& Thong tin va Truyén
thong; Thu truong cac so, ban, nganh cép tinh; Chu tich UBND huy¢n, thi X4,
thanh phd; Chu tich UBND x4, phuong, thi trdn; cac doanh nghiép vién thong,
cong nghé thong tin trén dia ban va cac to chirc, ca nhan c6 lién quan chiu trach

nhiém thi hanh Quyét dinh nay./.

Noi nhdn:

- Nhu Diéu 3;

- Van phong Chinh phu;

- Bo Théng tin va Truyén thong;

- Cuc kiém tra van ban (Bo Tu phép);
- Thuong tryc Tinh uy;

- Thuong tryc HDND tinh;

- Poan Dai biéu Qudc hoi tinh;

- UBMTTQWVN tinh;

- CT, cac PCT UBND tinh;

- S6 Tu phap;

- Bao Quang Binh, Dai PTTH Quang Binh;
- Trung tam tin hoc - Cong bao tinh;

- Luu: VT, VX.

TM. UY BAN NHAN DAN

KT. CHU TICH
PHO CHU TICH

(Pa ky)

Nguyén Tién Hoang



UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH QUANG BINH Péoc lap - Tw do - Hanh phiic

QUY CHE
Pam bao an toan thong tin trong hoat dong rng dung cong nghé¢ thong tin
cua cac co quan nha nuwdec trén dia ban tinh Quang Binh
(Ban hanh kém theo Quyét dinh so: 26/2014/0P-UBND
ngay 21 thang 10 nam 2014 cia Uy ban nhdn dan tinh Qudang Binh)

Chuwong I
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé cong tic dam bao an toan thong tin trong hoat dong
ung dung cong nghé¢ thong tin ciia cac co quan nha nude trén dia ban tinh Quang Binh.

Piéu 2. Poi twong dp dung

1. Cac s, ban, nganh; Uy ban nhan huyén, thi x4, thanh phé; cac don vi sy
nghiép thudc tinh; Uy ban nhan dan xa, phuong, thi tran (sau ddy goi tat 1a cac co
quan, don vi).

2. Cac to chiic, doan thé; cac doanh nghiép vién thong, cong nghé thong tin va
cac don vi ¢ tham gia vao cac hoat dong tmg dung cong nghé thong tin cta tinh.

3. Can bg, cong churc, vién chic va nguoi lao dong dang cong tac trong cac
co quan, don vi néu tai Khoan 1, Khoan 2 biéu nay va nhirng ca nhan, td chirc ¢
lién quan ap dung Quy ché ndy trong viéc van hanh, khai thac cac hé thdng cong
nghé thong tin, hé thong thong tin tai cac co quan, don vi.

Piéu 3. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi ddy duoc hiéu nhu sau:

1. Hé thong thong tin: 1a tp hop céc thiét bi vién thong, cong nghé thong tin
bao gém phan ctmg, phan mém va co s& dit liéu phuc vu cho hoat dong luu trit, xir
ly, truyén dua, chia sé, trao doi, cung cap va sir dung thong tin s cua tinh.

2. Trung tdm Dit liéu dién tir ca tinh: 12 mot cong trinh xay dung, bao gdm
nha tram, hé théng cap va hé thdng may tinh cung cac thiét bi phu tro lip dit vao
d6 dé luu trir, trao doi va quan 1y tap trung dit liéu cua tinh.

3. An toan thong tin: 13 sy bao vé thong tin va cac hé thong thong tin tranh bi
truy nhap, st dung, tiét 10, gian doan, sua ddi hodc pha hoai trai phép nham bao
dam tinh nguyén ven, tinh bdo mat va tinh kha dung cua thong tin.



Chuong I1
NOI DUNG PAM BAO AN TOAN THONG TIN

Piéu 4. Cac quy dinh chung vé dam bio an toan thong tin

1. Céac van ban c6 ndi dung mat khong duogc truyén trén mang ma phai duoc
quan 1y theo ché do mat theo quy dinh phap luat hién hanh. Truong hop dic biét,
can truyén thong tin mat trén mang phai dugc Thu truéng co quan, don vi cho
phép, trudce khi truyén thong tin phai dugc mi hoa theo quy dinh cua Luat Co yéu.

2. Céac co quan, don vi phai bd tri may vi tinh riéng, nghiém cAm st dung
may tinh két ndi Internet va cac thiét bi di dong thong minh dé soan thao van ban,
lwu gifr thong tin ¢6 ndi dung mat theo quy dinh. Cac thiét bi vién théng, may tinh
dugc st dung dé luu gilt va truyén thong tin bi mat nha nudc phai duoc chimg
nhan ciia co quan chire ning kiém tra, kiém dinh truéc khi dua vao str dung.

3. Phai c6 phuong an t6 chirc sao luu dit liéu du phong cho moi1 dir li¢u quan
trong cua tinh, cia co quan, don vi minh. Lanh dao co quan, don vi phai chiu trach
nhiém néu dé xay ra mat mat dir liéu do khong tién hanh sao luu du phong.

4. Pé phuc vu hoat dong theo doi, giam sat, phan tich va diéu tra, cac co quan,
don vi phai thuc hién viéc luu trir nhat ky cua cac hé théng tai cac may chu (cua hé
diéu hanh va cac phan mém tng dung) trong thoi gian it nhat 1 30 ngay.

5. Cac thiét bi vién thong, may tinh c6 chira tai liéu ctia co quan nha nuge khi
dua di cong tdc nudc ngoai phai thuc hién theo quy dinh ctia phap luat vé bao vé
bi mat nha nudec.

Picu 5. Pam bio an toan thong tin cho cac hé théng thong tin va cac
thiét bi cong nghé thong tin

1. S& Thong tin va Truyén thong cé trach nhiém dam bao an toan thong tin
cho cac hé thong thong tin, bao gom:

a) Nghién ctru va dé xuat xay dung cac hé théng tng dung cong nghé thong
tin dung chung trén dia ban tinh dé ting hiéu qua sir dung, tiét kiém dau tu, dam
bao tinh lién thong gitra cadc co quan, don vi va thuan ti€n trong vi¢c dam bdo an
toan théng tin;

b) T6 chuc thuc hién danh gia an toan thong tin cho cac hé théng thong tin
dung chung cua tinh;

¢) Chiu trach nhiém giam sat va dam bao an toan thong tin cho cac hé théng
thong tin cta tinh, dac biét 1a cac hé théng co sé dir liéu quan trong, Cong/trang
thong tin dién ti, thu dién t, quan 1y van ban, mot ctra di¢n tir, quan 1y nhan sy,
bao cao truc tuyén;

d) Chu tri, phdi hop véi cac co quan, don vi trong tinh dé thuc hién quan 1y
chit ché& tai khoan ngudi dung cua cac hé théng thong tin. Ddi véi can bd, cong
chuc, vién chirc da nghi vige, chuyén cong tac, phai c6 bién phap khoa hoac huy
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tai khoan, quyén truy nhap, thu hdi cac thiét bi lién quan téi hé thong thong tin
(khoa, thé nhan dang,...);

e) Chu tri, phdi hop véi cac co quan, don vi lién quan t6 chirc 1én phuong an
sa0 luu va phuc hoi dit liéu khi xay ra su ¢b d6i v6i cac hé thong thong tin cua tinh; t6
chirc sao luu dir liéu cac hé théng dung chung cua tinh va huéng dan vé sao luu du
phong cac dir liéu quan trong.

f, Tham muu Uy ban nhan déan tinh hudng dan viéc st dung cac thiét bi vién
thong, may tinh dung dé luu giit va truyén thong tin bi mat nha nuée.

2. Céc co quan, don vi néu trién khai cac hé thong thong tin doc 1ap thi phai
tu chiu trach nhiém dam bao an toan thong tin va phdi hop véi S¢ Thong tin va
Truyén thong khi duge yéu cau.

3. bam bao an toan thong tin cho cac hé théng thiét bi mang, mdy chu, may
tinh c4 nhan va cac hé thong luu trit:

a) May chi, may tinh ca nhan, hé théng luu trit ndi bo, thiét bi mang phai dugc
bao vé boi mat khau an toan, tuyét doi khong str dung mat khau ngan, mic dinh;

b) Lanh dao co quan, don vi phai chi dao thuc hién chat ché viéc bao vé an
toan vat 1y cho tat ca hé thdng cong nghé thong tin ctia co quan, don vi minh;

C) TAt ca céac may tinh tai cdc co quan, don vi phai dugc cai dat cac phﬁn
mém bao vé chdng virus;

d) Khi xdy ra su c¢b 1ay lan cta virus tai co quan, don vi minh phai bao céo
tinh hinh vé S& Thong tin va Truyén thong thong qua dudng day nong;

e) Khi xay ra su cd may tinh co tinh chat nghiém trong thi co quan, don vi
phai c6 trach nhiém x4y dung phuong an, to chirc khac phuc. Trong trudng hop
khong khic phuc duoc phai thong bao, phdi hop véi S¢ Thong tin va Truyén
thong khac phuc ngay su cd.

Piéu 6. Pam bio an toan thong tin cho Trung thm Dik liéu dién tir ciia tinh

1. S Théng tin va Truyén thong ¢d trach nhiém dam bao an toan cho Trung
tam Dt liéu dién tir cua tinh.

2. Cac co quan, don vi dat dit liéu hodc két ndi vao Trung tdm Dit lidu dién tir
phai tuan thu cac chinh sich an toan thong tin lién quan dén viéc két ndi vao
Trung tam Dir liéu dién tir do S& Thong tin va Truyén thong hudng dan.

3. Céc co quan, don vi khi két ndi vao Trung tam Dt liu phai tu bao v¢ hé
théng dau cudi ctia minh va phai chiu trach nhiém néu dé tin tic kiém soat may
tinh va tdn cong nguoc vao Trung tim Dir liéu dién tir.

4. S¢ Thong tin va Truyén thong xay dung phuong an dam bao an toan thong
tin cho dir li€u cua céc co quan, don vi dat tai Trung tdm D li€u dién tir nhung
phai dam bao thuan loi cho viéc truy xuat va sir dung cac dit liéu nay.



5. S& Thong tin va Truyén théng dam bao cac diéu kién vé ha tang k¥ thuat,
an toan thong tin ddi véi hé théng may chu, thiét bi két ndi mang dat tai Trung tdm
Dt liéu dién .

Chuwong 111
TRACH NHIEM PAM BAO AN TOAN THONG TIN

Piéu 7. Trach nhiém cia cic co quan, don vi

1. B4do v€ an toan thong tin trong mang ndi bo 1a trach nhi¢ém cua céc co
guan, don vi quan ly mang noi bd do.

2. Thu trudng cac co quan, don vi c6 trach nhiém tuyén truyén, nang cao
nhan thure cho can bd, cong chirc, vién chuc vé céac nguy co mét an toan hé théng
thong tin; t6 chirc trién khai thuc hién céc quy dinh tai Quy ché nay va chiu trach
nhiém trude Uy ban nhan dan tinh trong cong tic dam bao an toan thong tin cia
co quan, don vi minh.

3. Trang bi day du cac kién thirc bao mat co ban cho can bo, cong chirc,
vién chirc vé an toan thong tin trudc khi cho phép truy nhap va st dung hé théng
thong tin.

4. Quan tAm va uu tién b tri kinh phi cho viéc mua sam, nang cap céc trang
thiét bi phan cung, phin mém dé dam bao va ting cudng an toan thong tin trong
hoat dong trng dung cong ngh¢ thong tin cia co quan, don vi.

5. Khi ¢6 sy ¢d hodc c6 nguy co mat an toan thong tin phai kip thoi chi dao
khic phuc ngay, vu tién st dung can bo ky thuat chuyén trach trong co quan, don
vi, kip thoi bao cho doanh nghiép cung cap dich vu va thong bao bang vin ban cho
S& Thong tin va Truyén thong, co quan cip trén quan 1y truc tiép biét. Trudng hop
khong khic phuc duoc thi phdi hop véi S& Thong tin va Truyén thong hodc co
quan cip trén quan ly dé duoc hudéng dan, hd tro.

6. Xay dung quy ché ndi bo vé dam bao an toan thong tin trong co quan,
don vi minh.

7. Khi trién khai dau tu ung dung cong nghé thong tin phai c6 phuong an
dam bao an toan thong tin tir khau thiét ké va phai tu chiu trach nhiém dam bao an
toan thong tin cho hé thong céng nghé thong tin va cac hé thdng thong tin cia co
qguan, don vi minh.

8. Phdi hop chit ché voi co quan Cong an trong cong tac phong ngira, dau
tranh, ngan chdn cac hoat dong xam pham an toan thong tin.

9. Phéi hop véi S& Thong tin va Truyén théng va cac co quan, don vi lién
quan thue hién cong tac kiém tra khic phuc su ¢b; dong thoi cung cap day da cac
thong tin khi doan kiém tra yéu cau. Khong dugc che dau thong tin vé sy ¢b nham
gay kho khan cho cac co quan chirc niang danh gia thiét hai dé c6 phuong an xur 1y.



10. B4o céo tinh hinh va két qua thuc hién cong tac dam bao an toan théng
tin tai co quan, don vi, dinh ky hang nam (truéc ngay 15/11) gii vé Sé Thong tin
va Truyén thong.

Piéu 8. Trach nhiém ciia S& Thong tin va Truyén thong

1. Tham muu Uy ban nhén dan tinh vé cong tac dam bao an toan thong tin
trén dja ban tinh va chiu trach nhiém trudc Uy ban nhan dén tinh trong viéc dam
bao an toan cho cac hé théng thong tin cap tinh.

2. La co quan ddu mdi vé tmg ctru su ¢ may tinh cua tinh, tham gia vao
mang ludi diéu phdi tmg ctru su ¢d Internet va 1a dau mbi vé tiép nhan va xir Iy
c4c van dé lién quan dén thu rac, tin nhin rac.

3. Chiju trach nhiém xay dung va trinh Uy ban nhan déan tinh ban hanh céc
co ché, chinh sach va hudng dan, khuyén nghi vé dam bao an toan thong tin cho
cac co quan, don vi trong tinh.

4. Nghién ctru, tham muu Uy ban nhan dan tinh xay dung doi ngii can bd
chuyén trach vé an toan thong tin c6 trinh do dap umg yéu cau theo quy dinh; to
chtrc bo phan chuyén trach vé an toan thong tin c6 trach nhiém dam bao an toan
thong tin cho cac hé thong cong nghé thong tin cua tinh va hd trg cac co quan, don
vi trong tinh xtr Iy sy ¢6 mat an toan thong tin.

5. Chu tri hoat dong kiém tra danh gia cong tac dam bao an toan thong tin
trong cac co quan, don vi trong tinh va thuc hién danh gia an toan thong tin cho
cac hé théng thong tin trong co quan, don vi minh quan 1y.

6. Hang nim x4y dung ké hoach, chuwong trinh, du an, tong hop kinh phi dé
trién khai cong tac an toan thong tin trong hoat dong ung dung céng nghé thong
tin ciia co quan nha nudc.

7. Xay dung va trién khai cac chuong trinh dao tao, hoi nghi tuyén truyén an
toan thong tin trong cong tac quan ly nha nudc trén dia ban tinh.

8. La dau mdi cta tinh, phbi hop voi Trung tam Ung ctru khan cdp mdy tinh
Viét Nam (VNCERT), cac co quan, don vi ¢6 lién quan xi 1y, Gmg ctru cac su cb
mat an toan thong tin trén dia ban tinh. Huéng dan cu thé vé nghiép vu quan ly
van hanh, k¥ thuat dam bao an toan thong tin; dong thoi, hd trg cac co quan, don
vi giai quyét sy ¢b khi c6 yéu cau.

Thiét 1ap duong day nong, bé tri can bo thuong truc dé tiép nhan cac phan
anh ctia cac co quan, don vi vé nguy co giy mat an toan thong tin; phbi hop hudng
dan, xtr 1y kip thoi.

9. Thong bao cho cac co quan, don vi biét va co bién phap phong ngira, ngin
chin cac nguy co mat an toan thong tin do virus, phan mém gian diép gay ra.



Pi¢u 9. Trach nhiém ciia Cong an tinh

1. Biéu tra va xi Iy cac truong hop vi pham an toan thong tin theo thAm quyén.

2. Phbi hop S¢ Thong tin va Truyén thong kiém tra cong tic an toan thong tin
dbi véi cac co quan, don vi trén dia ban tinh.

3. Thudong xuyén thong bao cho cac co quan, don vi vé phuong thire, thi
doan cua cac loai toi pham x4m pham an toan thong tin dé c6 bién phap phong
ngura, phat hién, d4u tranh, ngan chan.

Piéu 10. Trach nhiém ciia S¢ Tai chinh, S& K& hoach va Pau tw

Tham muu UBND tinh bd tri kinh phi ¢ dau tu, quan 1y, duy tri, van hanh cac
hé thong an toan thong tin cta tinh.

Pi¢u 11. Trach nhiém cia cic to chirc, doan thé; cac doanh nghiép vién
thdng, céng nghé thong tin tham gia vao cac hé thong mang ing dung cong
nghé thong tin cia tinh

1. C4c to chirc, doan thé: Chju trach nhiém trién khai thuc hién céc bién
phéap dam bao an toan thong tin theo quy dinh tai Piéu 7 Quy ché nay.

2. Cac doanh nghiép vién thong, cong nghé thong tin cung cap ha tang phuc
vu ung dung cong nghé thong tin trong co quan nha nudc:

a) Cac doanh nghiép vién thong ¢ trach nhiém dau tu, phat trién ha tang
vién thong, duong truyén phuc vu viée tmg dung cong nghé thong tin gan voi viée
dam bao an toan thong tin.

b) Vién thong Quang Binh c6 trach nhiém dam bao hé théng mang truyén
s6 liéu chuyén dung cta co quan Pang, Nha nudc; phdi hop voi Buu dién Trung
wong, S& Thong tin va Truyén thong trong viée xir 1y khic phuc sy s6 mang truyén
s6 lidu chuyén dung ctia co quan Pang, Nha nudc.

Piéu 12. Trach nhiém cia can bd, cong chire, vién chire, ngudi lao dong
trong cac co quan, don vi

1. Trach nhiém cua can bd chuyén trach hoac can by dugc giao phu trach
cong ngh¢ thong tin trong cac co quan, don vi:

a) Chiu trach nhiém trién khai cac bién phap quan 1y, van hanh, quan 1y k¥
thuat, tham muu xdy dung quy dinh vé dam bao an toan cho hé thong thong tin
ctia co quan, don vi theo Quy ché nay.

b) Phdi hop véi cac ca nhan, cac co quan, don vi ¢6 lién quan trong viéc
kiém tra, phat hién va khic phuc cac sy c6 mat an toan théng tin.

2. Trach nhi€m cua can bo, cong churc, vién chuc, nguoi lao dong:

a) Chap hanh nghiém tac cic quy dinh vé an toan thong tin cta co quan,
don vi cling nhu cac quy dinh khac cta phap luat, nang cao y thirc canh giac va
trach nhiém dam bao an toan thong tin tai co quan, don vi.
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b) Khi phat hié}’l su ¢b phai bao ngay v6i cap trén va bd phan chuyén trach
cua co quan, don vi dé kip thoi ngéan chan, xu ly.
c) Tham gia‘ cac chuong trinh dao tao, hoi nghi vé an toan :Lhéng tin do S&
Thong tin va Truyén thong hodc cac co quan, don vi chuyén mon t6 chirc.
Chuong IV
CONG TAC THANH TRA, KIEM TRA AN TOAN THONG TIN

Pi¢u 13. Ké hoach thanh tra, kiém tra hang nim

1. Pinh ky hang nam t6i thiéu 1 1an vao quy III hodc quy IV, tién hanh kiém
tra dot xuat cac co quan, don vi khi c6 dau hi€u vi pham an toan thong tin.

2. S6 Thong tin va Truyén thong chu tri, phdi hop Cong an tinh va cac co
quan, dO’p vi ¢ lién, quan dé tham muy thanh 1ap Poan kiém tra; x,éy dung ké
hoach ki€ém tra va tién hanh cong tac kiém tra an toan thong tin tai tat ca cac co
quan, don vi.

Chau tri hoat (?C)ng thanh tra va xur 1y céac ,hémh vi vi pham vé an toe‘lp thong tin
va phat tan tin nhan rac trén dia ban tinh. Phoi hop véi Cong an tinh tién hanh xi
phat cac hanh vi vi pham an toan thong tin gay thiét hai cho hé thong thong tin
thudc cac co quan, don vi nha nudc thudc tinh.

Chuong V
TO CHUC THUC HIEN

Piéu 14. Khen thwéng va xir Iy vi pham

1. Hang nam, S Thong tin va Truyén thong duza trén cac di’éu tra, bao céo
cong tac an toan thong tip cﬁ? cac co quan, don vi dé 1ap bang xép hang an toan
thong tin, trén co s¢ do6 dé xuat UBND tinh xem xét khen thudng theo quy dinh.

2. ’Céc co quan, don vi, ca nhan ¢6 hanh vi vi pham Quy ché nay, tuy theo
tinh chat, mirc d§ vi pham ma bi xir Iy theo quy dinh cia phap luat.

Diéu 15. Di¢u khoan thi hanh

S¢ Thong tin va Truyén thong c6 trach nhiém hudng dan trién khai thuc hién
Quy ché nay.

Trong qua trinh thuc hién, néu c6 vuong méc, phat sinh, cac co quan, don vi
kip thoi phan anh vé S¢ Thong tin va Truyén thong dé tong hop, bdo cao UBND
tinh xem xét stra do1, bo sung Quy ché cho phu hop./.





