UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

THANH PHO HO CHI MINH ! Déc lap - T do - Hanh phiic
Sb: 4643 /QD-UBND Thanh phd H6 Chi Minh, ngdy £4-thdng 5 ndm 2016
QUYET DINH

Phé duyét “Chwong trinh dim béao an toan thong tin trong
cac co quan nha nwéc Thanh pho giai doan 2016 - 2020”

CHU TICH UY BAN NHAN DAN THANH PHO HO CHI MINH

Cin ctr Luat T6 chirc chinh quyén dia phuong ngay 19 thing 6 nim 2015;
Can ctr Luat Cong nghé théng tin ngay 29 thang 6 nam 2006;
Cén cit Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Cén ctr Quyét dinh s6 2254/QD-UBND ngay 15 thang 5 nam 2015 cta Uy
ban nhan dan Thanh phd vé phé duyét Quy hoach cong nghé thong tin Thanh
phé Hb Chi Minh dén nam 2025;

Cian ctr Quyét dinh so 01/Qb-UBND ngay 09 thang 01 ndm 2016 cla Uy
ban nhin dan Thanh phd v& k& hoach chi dao, didu hanh phat trién kinh té - van

h6a - xa hoi, ngan sich Thanh phé va chuong trinh cong tic ciia Uy ban nhan
dan Thanh phé nim 2016;

Xét d& nghi cia S& Thong tin va Truyén théng tai TO trinh sé 10/TTr-
STTTT ngay 12 thing 5 nim 2016 vé phé duyét “Chuong trinh dam bao an toan
thong tin trong cic co quan nha nudc Thanh pho giai doan 2016 - 2020”

QUYET PINH:

Piéu 1. Phé duyét kém theo Quyét dinh nay “Chuong trinh dam bao an
toan thong tin trong cac co quan nha nudc Thanh pho giai doan 2016 - 2020”.

Piéu 2. Quyét dinh ndy c6 hidu lyc ké tir ngay ky.

Pi¢u 3. Chanh Vin phong Uy ban nhan dan Thanh phd, Thi trudng cic
S&, ban, nganh va Chu tich Uy ban nhén dan cdc quén, huyén, phudng, x4, thi
trAn chju trach nhiém thi hanh Quyét dinh nay./.

Noi nhdn: KT CHU TIC v
- Nhur biéu 3; ¥
- B6 Théng tin va Truyén thong;
- Thuong trac Thanh uy;

- Thudng tryc HBND.TP;

- TTUB: CT, cac PCT;

- Vin phong Thanh ty;

- VPUB: Cac PVP;

- Cac Phong CV, TT{(B;

- Luu: VT, (CNN/D) An.1§5 -

Bran Vinh Tuyén



UYBANNHANDAN  CONG HOA XA HOI CHU NGHIA VIET NAM
THANH PHO HO CHI MINH Poc Iap - Ty do - Hanh phic

CHUONG TRINH
Pam bio an toan théng tin trong cic co quan nha nwéc Thanh pho
giai doan 2016 - 2020
(Ban hanh kém theo Quyét dinh sé 2643/0D-UBND
ngay 24thdng 5 nim 2016 ciia Chi tich Uy ban nhén dén Thanh pho)

~A. MUC TIEU CHUNG

Nang cao kha nédng, canh bao som, phong, chéng cic nguy co tAn cong,
xAm nhap hé théng cong nghé théng tin va ngan chin, khic phuc kip thdi céc su
cb an toan thong tin. P4m bao an ton an ninh thong tin cho cac hé théng thong
tin cia Thanh phé, phuc vu trién khai hiéu qua chinh quyén dién tr Thanh phé.

Phat trién nhan lyc va nang cao nhén thirc ciia lanh dao céc cép, can bo,
cOng chirc ve an toan thong tin trong tinh hinh méi.

B. MUC TIEU CU THE
Nhitng muc tiéu can dat dugc dén nam 2020

- Tét_ cé cic S&, ban, nganh, fIy ban nhan dan quén, huyénkxéy dung hoan
chinh ha ting cong nghé théng tin phuc vu Chinh quyén dién ti;

- 100% can bd céng chtic, vién chuc tai cac S, ban, nganh, ij ban nhén
dan quén, huyén déu dugc co quan phd bién va ném rd cac quy dinh v¢ an toan
théng tin khi tham gia stir dung cdc hé thong thong tin trong cac co quan nha
nudc;

- 100% cac So, ban, nganh, ny ban nhén dan quén, huyén duoc trang bi
hé thong ddm bao an toan thdng tin dé bdo vé hé thong mang, trién khai phan
mém chéng ma doc nham giam thicu kha ning dénh cap thong tin va tan cOng
hé théng; _

- 80% phan mém vmg dung duoc trién khai phuc vu cong tac tic nghiép
tai cdc co quan nha nudc trén nén tang cdng nghé ddm may dudi dang dich vy;

- 100% céc S&, ban, nganh, Uy ban nhin dan qudn, huyén dwoc cip
chimg thu s6 chuyén diing;

- Trién khai va dua vao van hanh Trung tdm di liéu dy phong cho
Thanh pho;



- Phat trién lyc lwong chuyén trich tmg cru sy cb an toan thong tin mang,
¢6 kha ning bdo vé cic hé thong thong tin trong yeéu cuia Thanh pho.

C. NHIEM VU TRONG TAM |

I. Pam bao an toan ha ting cong nghé thong tin

1. B6i v6i Trung tim dir lién Thanh phd

a) Chuan héa ha tAng cong nghé thong tin cho Trung tAm dit iéu Thanh phé

- N6i dung thyc hién:

+ Chudn héa toan bd hé théng theo hudng 4o héa va dién toan dam may,
quy hoach tai nguyén dam bao vén hanh cho cac ing dung diing chung cla
Thanh pho;

+ B sung cic giai phép an toan thong tin cao cip dé bao vé cho hé théng.

- Pon vi chu tri: S& Thong tin va Truyén thong.

- Pon vi phéi hop: cic S&, ban, nganh, Uy ban nhan dian quén, huyén.

- Thai gian thyc hién: tir nam 2016 dén nam 2020.

- Nguon kinh phi: Ngén sach Cong nghé thong tin - Truyén théng clia
Thanh phd.

b) Trién khai hé théng phong, chéng va khoi phuc sau tham hoa (Disaster
Recovery - goi tit 1a DR) cho Trung tdm dif liéu thanh phd.

-Ngi dung thuc hién: x8y dung hé thong phong, chéng tham hoa cho
Trung tAm dit lidu Thanh phd, dam bao tinh san sang cua hé théng & mic cao
khi ¢6 c4c tham hoa x4y ra (thién tai, tAn cong, hur héng hé théng nghiém trong...).

- Pon vi chii tri: S& Thong tin va Truyén thong.
- Thoi gian thyc hién: Pua vao van hanh trong nam 2016.

- Nguon kinh phi: Ngin sich Céng nghé thong tin - Truyén thong cla
Thanh phd.

2. Trién khai pbuc vu cho cic co quan guan Iy nha nwéc

a) Hoan thién ha téng mang noi by va trang thiét bj tin hoc tai cac co quan
nha nuéc

- Nbi dung thyc hién: tiép tuc hoan thién ha tAng mang ndi bd vi _thay thé
trang thiét bi khong dap Umg nhu cAu str dung, nham dam bao cho hé théng cong
nghé thong tin tai cic co quan nha nudc duge van hanh lién tuc va dap tng nhu

cau str dung cac img dung chuyén nganh. Tép trung chuyén d6i va dong bo cac
hé théng quan trong clia cac co quan nha nuéc 1én Trung tam dit 1iéu Thanh phd.

- Pon vi cht tri: cédc Sé, ban, nganh, Uy ban nhén dan quén, huyén.
- Don vi phéi hop: S& Théng tin va Truyén thong.
- Théi gian thyc hién: tir nim 2016 dén nam 2020.




- Nguén kinh phi: Ngin sich Céng ngh¢ théng tin - Truyén thong ciia
Thanh pho.

b) Trién khai Mang db thi bing théng 'réng da dich vy (Metronet) du phong

- N@i dung thuc hién: Trién khai dudng truyén du phong cho cic S& va
Uy ban nhéan dan cac quén, huyén.

- Pon vi thyc hién: S& Thong tin va Truyén thong.
- Pon vi phéi hop: cic S&, Uy ban nhin dan quén,huyén.
- Thoi gian thuc hién: tir 2017 dén nim 2020.

—Nguén kinh phi: Ngin sach Cong nghé théng tin - Truyén thong cla
Thanh pho. '

II. Dam bio an toan théng tin, d liu
1. D6i véi cic hé théng thong tin tai Trung tim di liéu thanh pho
- N§i dung thyc hién:

+ Tiép tuc ap dung cac giai phap k¥ thuét hién dai bao v¢ cic he¢ théng
thong tin Thanh pho tai Trung tdm dit 1i¢u thanh pho;

+ Thué hé théng didu khién va giam sat, canh béo déi voi Mapg do thi
bing théng rong va cic hé thong diing chung cta Thanh pho (HE thdng trang
thong tin dién tir thanh phd, hé théng thu dién tir,...);

+ Dam béo sao Ivu dy phong, phuc hdi cho cic hé théng dung chung va
céc hé thong Ung dung cong nghé thong tin clia cac co quan nha nudc dang dat
tai Trung tam dit liéu Thanh phd.

- Pon vi cht tri: S& Thong tin va Truyén thong. |
- Pon vi phéi hop: cac S, ban, nganh, Uy ban nhan dan quén, huyén.
- Thoi gian thyc hién: ti nim 2016 dén nam 2020.

- Ngudn kinh phi: Ngan sich Cong nghé thong tin - Truyén thong cia
Thanh pho.

2. Péi véi cde co quan nha nuéc
a) Xay dung hé thong dam bao an toan thong tin tai cac co quan nha nudc

- Noi dung thyc hién: dau tu thiét bi dam béo an toan thong tin cho cac
co quan nha nudc trong hé thong mang Thanh phd.

- Pon vi chi tri: cic S&, ban, nganh, Uy ban nhin dén quin, huyén.
- Pon vi phéi hop: S& Thong tin va Truyén thong.
- Thoi gian thyuc hién: tir nim 2016 dén nam 2020.



- Ngudn kinh phi: Ngan sach Coéng nghé théng tin - Truyén thong cia
~ Thanh phé.

b) Trién khai chiing thu s6 cho cic co quan nha nuéc

- Nbi dung thyc hién: trién khai chimg thu s6 chuyén dung cho tat ca céc
co quan nha nudc theo hé thong ciia Ban Co yéu Chinh phit nh&m dam béo an
toan cho céc van ban dién tir va cac ing dung khic.

- Pon vi cht tri: ¢ Thong tin va Truyén thong.
- Pon vi phdi hop: cic $&, ban, nganh, Uy ban nhan dén quén, huyén.
- Thoi gian thire hién: tir ndm 2016 dén nim 2020.

- Nguén kinh phi: Ngin sich Cong nghé théng tin - Truyén thdng cia
Thanh pho.

c) Phong nglra, phét hién, ngén chén va xur 1y ph?ln mém doc hai.

- Noi dung;: trién khai hé thong k§ thudt nghiép vu nhim phong ngira, phat
hién, ngan chin va x{ Iy kip thoi phan mém ddc hai tai cac co quan nha nudc.

- Pon vi cht tri: S& Théng tin va Truyén thong.

- Thoi gian thyc hién: Hoan thanh trong nam 2016 va duy tr1 trong cac
nam tiép theo.

- Ngudn kinh phi: Ngin sich Cong nghé thong tin - Truyén théng Thanh
pho; kinh phi hoat ddng cta céc don vi.

III. T4 chirc nghién céu, tng dung khoa hoc va céng nghé vé an toan
thong tin mang

- Noi dung thyc hién: Trién khai thuc hién hi€u qua Chuong trinh nghién
ctru khoa hoc vé An ninh thdng tin nhdm phat trién cic san pham, giai phap
d4m bao an toan thong tin cho cac hé thong théng tin trong yeu cua Thanh pho.

- DPon vi thyc hién: S& Khoa hoc va Cong nghé.

- Pon vi phéi hop: S6 Thong tin va Truyén thong, cic trudng, vién, doanh
nghiép va chuyén gia vé an toan thong tin.

- Thoi gian thuc hién: tir ndm 2016 dén nam 2020.
- Nigudn kinh phi: Ngan sach su nghiép khoa hoc va céng nghé Thanh phd.

IV. To chirc kiém tra, danh gia thwong xuyén vé trién khai an toan
théng tin tai cac co quan nha nwéc.

- Noi dung thyc hién: td chtic kiém tra, ra sodat, danh gid vé cong tic
dam bdo an toan thdng tin tai cac co quan nha nuée.

- Pon vi ch tri: S& Thong tin va Truyén thong.

- Pon vi phbi hop: cic SG, ban, nganh, Uy ban nhan dan quén, huyén.




- Thoi gian thyc hién: tir nim 2016 dén nam 2020.

- Nguén kinh phi: Ngan sich Cong nghé thong tin - Truyén thong cla
Thanh pho.

V. Phét trién ngudn lyc

1. Xdy dyng va phit trién Trung tim k§y thuit va Gmg ciu an toan mang
Thanh pho Ho Chi Minh

- Noi dung thyc hién: xay dung, phat trién va duy tri hoat dong Trung tam
k¥ thudt va ing clu an toan mang; gidm sat an toan hé théng thong tin Thanh
phd; phat trién luc luong chuyén trich tmg clu sy cd an toan thong tin cia
Thanh phd;

-Pon vi thuc hién: S& Thong tin va Truyén thong.
- Pon vi phéi hop: cic S, ban, nganh, Uy ban nhan din quén, huyén.
- Thoi gian thuc hién: tir ndm 2017 d¢én nim 2020.

- Nguf“m kinh phi: Ngan sich Cong nghé thong tin - Truyén thong chia
Thanh phd.

2. Phét trién nguon nhan lyc an toan théng tin mang; dao tao cin bd
chuyén trach vé an toan théng tin mang

- No¢i dung thuc hién:
+ Dinh ki hang nam t6 chtic cic 16p nang cao trinh d6 chuyén mon cia

cic can bo phy trach cong nghe thong tin, an toan thong tin tai cac co quan
nha nudc cua Thanh ph@ :

+ T& chirc tuyén truyen phd blen’ phap luét, nang cao nhén thic vé an toan
théng tin cho can bd cong chirc. s

- Pon vi thyc hién: cic Sé, ban nganh, Uy ban nhan dan quén, huyén.

- DO’I‘I Vi phm hop: S& Noéi vy, Hoc vién Can b Thanh pho, S& Thong tin
va Truyén thong.

- Thoi gian thyuc hién: tr ndm 2016 dén nam 2020.

- Ngudn kinh phi: Kinh phi hoat déng ctia cic don vi, ngan sach Cong nghé
thong tin - Truyén thong ctiia Thanh phd.

3. T4 chirc dién tap bao vé hé théng théng tin trong yéu

-INOi dung thuc hién: hang nam td chic dién tép, xdy dyng quy trinh
chudn v& bao vé cic hé théng thong tin ctia Thanh pho nhdm phit trién kha

ndng phén tmg nhanh trong céac trudng hop x4y ra su c6 vé an toan thong tin cho
Thanh phd.

- Pon vi thuc hién: Sé Thong tin va Truyén thong.

- Bonvi phéi hop: cac S&, ban, nganh, ﬁy ban nhan dan quéan - huyén.



- Thosi gian thuc hién: tir nim 2016 dén ndm 2020.

- Nguén kinh phi: Ngan sich Cong nghé thong tin - Truyén thong cia
Thanh pho.

D. TO CHUC THUC HIEN:

1. S6 Thong tin va Truyén thong phdi hop S& K& hoach va Pau tu, So Tai
chinh ¢6 trach nhiém tham muu, wu tién b6 tri kinh phi kip thoi dé trién khai
thuc hién Chuong trinh.

2. Cac dy an, hoat dong urng dyng cong ngh¢ thong tin st dyng ngan sach
phai 18p luén ching vé an toan v bao mét théng tin ngay tir khi Ifp ké hoach,
thiét ké hé thong thong tin. C4c hé théng théng tin cha cic co quan nha nudc
phai trang bi giai phap k¥ thuat an ton vi bao mat thdng tin cling v6i quy ché
quan Iy kém theo dbi véi cac co quan va ngudi st dung.

3. Thu trudng cac S&, ban, nganh, Chu tich Uy ban nhan dén cic quén,
huyén t6 chitc thyc hién ngay sau khi Uy ban nhan dan Thanh phé phe duyét
Chuong trinh, chiu trach nhiém dam bao an toan thong tin trong pham vi quan Iy
ciia minh va dinh k¥ 6 thang phai giti bdo cdo ve S¢ Thong tin va Truyén théng
téng hop, bao cdo Uy ban nhan dan Thanh phé./.

KT CHU TICH






