UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH TAY NINH e 1ap - Tw do — Hanh phiic
86: 29 /2021/QD-UBND Tay Ninh, ngay 15 thang 12 ndm 2021
QUYET PINH

Ban hanh Quy ché bio dam an toan thdng tin mang trong hoat djng
rng dung edng nghé théng tin trén dia ban tinh Tay Ninh

UY BAN NHAN DAN TINH TAY NINH

Cadn cie Lugdt Té chire chinh quyén dia phieong ngay 19 thang 6 nam 2015,

Cén e Ludt Cong nghé théng tin ngay 29 thdang 6 nam 2006;

Cédn cie Ludt An toan théng tin mang ngay 19 thang 11 nam 2015;

Céin cir Nghi dinh 56 64/2007/NP-CP ngay 10 thang 4 nam 2007 ctia Chinh
phii Ung dung cong nghé thong tin trong hoat dgng ciia co quan nha nwée;

Cén cir Nghi dinh s6 85/2016/ND-CP ngay 01 théng 7 ndm 2016 ctia Chinh
phii vé bdo dam an toan hé thong thong tin theo cdp dp;

Cdn cir Nghj dinh so 142/2016/ND-CP ngay 14 thang 10 nam 2016 cua
Chinh phii vé ngan chén xung dot théng tin trén mang;

Céin cir Thong tw s 03/2017/TT-BTTTT ngay 24 thang 4 nam 2017 cia Bg
trucmg B Thong tin va Truyén thong Quy dinh chi tiét va huomg dan mit s6 diéu
ctia Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé béo dam an
toan hé thing thong tin theo cép do;

Can cir Thong tw s6 20/2017/TT-BTTTT ngay 12 thang 9 ndm 2017 cia Bo
truomg Bo Théng tin va Truyén thong quy dinh vé diéu phéi, vmg citu s ¢6 an
toan thong tin mang trén toan quoc;

Cén cit Thong tw 56 27/2017/TT-BTTTT ngay 20 thang 10 nam 2017 ctia Bo
trueomg Bé Théng tin va Truyén théng quy dink quan I, van hanh, két néi, sirdung
var bao dam an toan théng tin trén mang truyén sé liéu chuyén dimg cia cde co
quan Dang, Nha nudc;

Cén etk Thong i s6 31/2017/TT-BTTTT ngay 15 thang 11 ndm 2017 ciia Bé
triecmg B Thong tin Truyén théng quy dinh hoat dong gidm sdt an toan hé thong
thong tin;

Cén cir Thong te 56 12/2019/TT-BTTTT ngay 03 thang 11 ndm 2019 ciia Bé
truomg B Thong tin va Truyén thong sica doi, b6 sung mét sé diéu cuia Thong tw
Théng tw 56 27/2017/TT-BTTTT ngay 20 thang 10 nam 2017 cia Bé trucng Bj
Théng tin va Truyén théng quy dinh quan Iy, van hanh, két néi, sic dung va bao
dam an toan théng tin trén mang D'uyéf: 56 liéu chuyén dung cua cdc co quan
Dang, Nha nudc;




Theo dé nghi cua Giam doc Sé Théng tin va Truyén théng tai To trinh 5‘5 ;
1946/TTr-STTTT ngay 23 thang 11 nam 2021.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan théng
tin mang trong hoat dong tmg dung cdng nghé thong tin trén dia ban tinh Tay
Ninh.

Piéu 2. Quyét dinh ndy ¢6 hiéu lre ké tir ngdy 25.thang. [Znam 2021.

Diéu 3. Chanh Van phong Uy ban nhan dén tinh, Gidm déc So Thong tin va
Truyén thong, Thu truéng cac so, ban, nganh, Chu tich Uy ban nhan dén céc
huyén, thi x&, thanh pho va cac don vi lién quan chiu trach nhiém thi hanh Quy€t
dinh nay./.

Noi nkn: 7" TM. UY BAN NHAN DAN
- Viin phong Chinh phu; KT. CHU TICH
- Vu Phip ché - BO TTTT; PHO CHU TICH

= Cuc KTVB - B Tu phap;

- TT.TU, TT.HBND tinh;

= Chu tich va cic PCT. UBND tinh;
- Nhu Digu 3;

- 8¢ T phap;

-LBVP:

- Phong KGVX, TTCBTH;

- Luu: VT, VP UBND tinh.
X
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QUY CHE

dam an toan thong tin mang trong hoat dong img dung
L ngh@ ‘thong tin trén dja ban tinh Tay Ninh

(Kém theo Quyét dinh s6  249/2021/0D-UBND ngay {5 thang 12 ndm 2021

ctia Uy ban nhén dén tinh Tdy Ninh)

Chwong I
QUY DINH CHUNG

Piéu 1. Pham vi didu chinh

Quy ché nay quy dinh viéc bao dam an toan théng tin (ATTT) mang trong
hoat dong tmg dung cong nghé théng tin trén dia ban tinh Tdy Ninh.

Diéu 2. Dbi tugng dp dung

1. Céc sd, ban, nganh tinh; cac don vi su nghiép cong lap truc thudec Uy ban
nhén dan tinh (UBND); UBND cic huyén, thi x4, thanh pho; UBND cac xa, phurong,
thi trin trén dia ban tinh (goi tat 1a cac co quan, dom vi).

2. Cén b, cdng chire, vién chire, ngudi lao dong (goi tt 1a can bo, cong chirc)
va céc 16 chire, ¢4 nhén 6 lién quan tham gia van hanh, khai thac cac hé thong thong
tin tai co quan, don vi quy dinh tai khoan 1 Diéu nay.

3. Céc doanh nghiép cung cép dich vu vién thong, cong nghé thong tin (CNTT),
Internet; cdc doanh nghiép, to chirc, ca nhan c6 tham gia véo cdc hoat ddng (mg dung
CNTT cua cac co quan, don vi thugce khoan 1 Dicu nay.

4. Khuyén khich cic co quan, don vi khdc hoat déng tmg dung va phat trién
CNTT trén dia ban tinh dp dung quy ché nay.

Piéu 3. Giai thich tir ngi

Trong Quy ché nay, cac tir ngit dudi diy dugce hiéu nhu sau:

1. Nguy co mdt ATTT mgng 13 nhimg nhén t& bén trong hodc bén ngoai ¢
kha nang anh hudng té1 trang thai ATTT mang,

2. Ban ghi nhat ky hé thong (Logfile) 1a mot tép tin duge tao ra trén mi thzet
bi cua hé thong théng tin nhu: Tudmg lira, mdy chi (mg dung,... c6 chita tit ca
thong tin vé cdc hoat dong xay ra trén thiét bj d6. Ban ghi nhat ky h¢ lhong ding
dé phan tich nhiing su kién da xay ra, ngudn gc va cic két qua dé ¢b cac bién
phép xu 1y thich hop.

3. Trung tam tich hop dir liéu tinh bao gdm:

a) Phin cing: thiét bi mdy chu, thiét bi ngoai vi, thiét b; mang, thiét bj phu

trg, thiét bj luu trir, thiét b bao mat, hé théng Hoi nghi truyén hinh va céc thit bi
khac ¢6 lién quan;




r
b) Hé théng phan mém: Hé thong cac uing dung duge cai dit, luu tri tai trung
tdm tich hgp dir liéu cua tinh;
c) Mang truyén thong bao gémz mang ndi b, mang internet (hiru tuyén va
vd tuyén), mang truyén so liéu chuyén dung, mang LAN-WAN noi tinh;
d) Tai nguyén dia chi IP (Internet Protocol - giao thirc Internet) 1a mét dia

chi don nhét ma nhimg thiét bi dién tir hién nay dang sir dung dé nhén dién va lién
lac véi nhau trén mang may tinh bang cach sir dung giao thirc Internet;

d) Cac phin viing mang VLAN (virtual local area nenvork) la mét ky thudt
cho phép tao ldp cac mang LAN doe ldp mdt cach logic trén cung mdt kién trac
ha ting vit ly. Viéc tao lap nhiéu mang LAN éo trong cing mét mang cuc b glup
giam thiéu mién quéang ba (hroadcast domain) cling nhur tao thuén loi cho viée
quan ly mét mang cuc bd rong lén. VLAN tuong duong nhu mang con.

Piéu 4. Tai nguyén thong tin c¢in bio dam ATTT

Tai nguyén théng tin cin bao dam ATTT trén dia ban tinh Ty Ninh bao gébm
cic thanh phan sau ddy:

1. Hé thong ha tang k¥ thudt:

a) Thiét bi tinh toan, lru trit (may chi, may tram, SAN, NAS, DAS, VAS);

b) Thiét bi ngoai vi (may in, may quét va cac thiét bi s6 hoa, thiét bi luru trix
dir liéu di dong);

¢) Pudmg truyén dir lidu, dudmg truyén Internet;

d) Mang ndi bo (LAN), mang dién rgng (WAN) va thiét bi két ndi mang,
thiét bi bao mt, thiét bi phu I:rof,

@) Thiét bj CNTT két ndi mang trong ¢ac co quan, don vi.

2. Hé thdng thong tin, phdn mém, tmg dung va co s& dir lidu:

a) He th{mg thong tin, co s¢ dir liéu ding chung (hé [hc'-ng thur dién tir, hé
théng phin mém mot cua va Cong dich i céng, hé théng phin mém vén phong

di¢n tir eGoyv, phan mém Hop khnng giay, phan mém quan ly s6 liéu kinh té xa
hoi, phan mém hoi dép truc tuyén, phin mém danh gid céc chi sd);

b) Cdng thong tin dién tir cta tinh va Cong/trang thong tin dién tir cla cdc
co quan, don vi;

¢) Hé thong thong tin nghiép vu va céc co s dir liéu chuyén ngénh.

3. Thang tin, dir liéu trao doi, truyén tai, xi 1y va lru trir trén Trung tam tich
hop dit liéu va ha tang k¥ thuat cua tinh.

Diéu 5. Nguyén tic bio dim ATTT mang

1. Bao daim ATTT mang la yéu ciu bﬁt budc, co tinh xuyén sudt va phai
thudmg xuyén, lién tuc dugce nang cao, cai tién trong qua trinh:

a) Thu thép, tao 1dp, xit Iy, truyén tai, luu trit va sir dung théng tin, dir lidu;

b) Thiét ké, xdy dyng, van hanh, ning cdp hodc hity bé hé thng thdng tin.
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2. Co quan, 10 chirc, cd nhan ¢6 trdch nhiém bao dam ATTT mang. Hoat
dong ATTT mang clia co quan, to chu'c ca nhan phai ding quy dinh cta phap
lugt, bdo ddm quéc phong, an ninh qudc gia, bi méat nha nude.

3. Céng tac dam bao ATTT mang phai duoc thyc hién trén co sé ¢ su phbi
hop chit ché giita cic co quan, don vi va cé nhén.

4. Xt Iy su cd ATTT phai phit hgp vai trach nhiém, quyén han va bao dam
loi ich hop phdp cta co quan, don vi va theo quy dinh cuia phap luit.

5. Céc co quan, don vj phéi bd tri may vi tinh riéng, nghiém cdm sir dung
may tinh két ndi Internet va cac thiét bi di dong thdng minh dé soan thao vin ban,
luu gitr thong tm c6 ndi dung mét theo quy dinh. Céc thiét bj vién théng, may tinh
dugc sir dung dé hwu gitr va tmyen thong tin bi mt nha nude phai duge chimg
nhin cia co quan chirc ning kiém tra, kiém dinh truéc khi dua vao s dung.

6. Phai c¢6 phuong an to chirc sao lwu dit liéu dy phong cho moi dir liéu quan
trong cua tinh, cla cor quan, don vi minh. Lanh dao co quan, don vi phai chiu trach
nhiém néu dé xay ra mat mat di liéu do khong tién hanh sao luu du phong.

7. Dé phuc vu hoat dong theo doi, giam sat, phin tich va diéu tra, cdc co quan,
don vi phai thuc hién viée luu trlr nhit ky cua cic hé thnng tai cac may chu (cua hé
diéu hanh va cic phan mém (mg dung) trong thoi gian it nhat 13 30 ngay.

8. Céc thiét bi vién thung, méy tinh ¢6 chira tai liéu cua co quan nha nudc
khi dua di cong tac nude ngoai phai thuc hién theo quy dinh ctia phap ludt vé bao
v¢ bi méit nha nuéc.

Piéu 6. Céc hanh vi bi nghiém cAm

Theo quy dinh tai Diéu 7 Luat An toan thong tin mang.

Chuong II
NOI DUNG BAO PAM AN TOAN THONG TIN MANG

Diéu 7. Bao dam ATTT cho Trung tim tich hop dir li¢u ciia tinh

1. S& Théng tin va Truyén théng 6 trich nhi¢m dam bao an toan cho Trung
tam tich hop dir liéu cta tinh, bao gom céc ndi dung sau:

a) Xay dung phuong 4n dam bao ATTT cho dit ligu ctia cdc co quan, don vi
dat tai Trung tim tich hop dit liéu nhung phai dam bao thudn lgi cho viée truy xuat
va sir dung cdc dir liéu nay;

b) Xdy dung Quy ché quén Iy van hanh Trung tdm tich hgp dir liéu cta tinh;

¢) X4y dung quy trinh {mg pho céc su ¢d co thé xay ra tai Trung tdm tich hop
dir ligu cua tinh;

d) Dam bo cdc diéu kién vé ha ting ky thuat, ATTT ddi voi hé thong may
chu, thiét bi két n6i mang dat tai Trung tdm tich hgp dir liéu cua tinh.

2. Céc co quan, don vi dat dir liéu hodc két ndi vio Trung tam tich hcrp dir
ligu ciia tinh phai tuan thu cdc chinh sach ATTT lién quan dén vige két ni vao
Trung tdm tich hqrp dif liéu cua tinh do S¢ Théng tin va Truyén thong huong dan;

tur bao vé hé thong dAu cudi ctia minh va phai chiu trach nhiém néu dé tin tac kiém
so4t may tinh va tn cong ngugce vao Trung tim tich hop dit liéu cia tinh. Céc hé
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théng thong tin trude khi cai djt trén Trung tm tich hop di liéu cla tinh cua tinh
phai dugce kiém tra, xdc nhéin vé tinh an toan, bao mét.

Diéu 8. Bao dam ATTT mikc vit ly

1. Bao dam ATTT murc vét 1y la viéc bao vé hé thnng ha tang k¥ thuit, phﬁn
mém, (ng dung va co s¢ dir ligu khoi cac mbi nguy hiém vit Iy (nhu: chay, né:
nhiét d§, d6 am ngoai mirc cho phép; thién tai; mat dién; tdc dong co hoc) ¢ thé
gdy anh hudng dén hoat dong hé thong.

2. Céc bién phép co ban bao dam ATTT mirc vét Iy bao gom:

a) Quan Iy Trung tam tich hop dir liu cua tinh:

Céc thiét bi két ndi mang, thiét bj bdo mat quan trong nhu tuong lira, thiét bi
dinh tuyén, hé thong mady chu, hé thong luu trit SAN, NAS phai duge dét trong
Trung tadm tich hop dir lidu cia tinh.

Trung tam tich hop dir li¢u cua tinh phai dugc thiét lap co ché bao vé, theo
ddi, phat hién xm nhép va bién phép kiém sodt truy nhap, két ndi vt Iy phu hop

déi voi timg khu vue: may chu va heé thnng luru triY; tir mang va dau ni; thlet bi
ngudn dién va dyu phong dién khan cip; van hanh, kiém soat, quan tri hé thong.

Qua trinh vao, ra hodc ban giao ca tric Trung tam tich hop dir liéu phai dugc
ghi nhan vao nhat ky quan ly Trung tdm tich hop dit li¢u. Chi nhimg ca nhén co
quyén, nhiém vu theo quy dinh ¢ thi truéng co quan, don vi mdi duge phép vao
Trung tdm tich hop dir liéu cia tinh.

C6 phuong an, ke hoach phong, chong va khac phuc s ¢ ngap dot nude,
sét, tinh dién, chay no; ap dung cac quy chudn ky thudt vé an toan k¥ thuat nhiét,
dd ﬁm anh séng cho céc thiét bi tinh toan, luu trir; bao dam diéu kién hoat dong
On dinh cho cac hé thtfmg hd tro nhu méy diéu hoa nhiét d6, ngudn cép dién, day
dan:

Trung tdm tich hop dit liéu cia tinh phai duge trang bj hé théng luu dién du
cOng suat va duy tri thoi gian hoat dong cuia cac méy chu it nhat 15 phat khi ¢6 sur
cd mét dién.

b) Thiét lap co ché du phong ddi vai cdce thiét bi ha tane k¥ thudt quan trong;
¢ ké hoach kiém tra, bao dudmg dinh k¥ va duy tri thong s0 k¥ thudt céc thiét bi
nay hodic cé phuong én stra chira, thay thé dap (mg yéu cau vé do sin sang trong
sudt thoi gian lap dat, st dung;

¢) Cac dudng truyén dix ligu, duomg truy én Internet va hé théng ddy dan cac
mgng WAN, LAN phai dugc Iﬁp dat trong ng, mang che ddy kin, han ché kha
nang tiép can trdi phép. Ngit két néi cong Ethernet khéng sir dung, dac biétla &
khu vue lam viéc chung cua céc co quan, don vi:

d) Ca nhén sir dung thiét bj luu trir diy lidu di dong dé luu trl thong tin, dix
liu cia co quan, don vi minh ¢6 trach nhiém bao vé thiét bj nay va thong tin luu
trén thiét bi, trdnh lam mat hoac 19, lot thong tin, dir liu;

d) Thiét bi tinh todn ¢ bd phén luu trit hogic thiét b luu trir khi mang di bao
hanh, bio dudng, sira chira bén ngodi co quan, don vi hoac ngimng sir dung phai
duge thao bg phan luu trir khoi thiét bj hodc x6a thong tin, dir liéu luru trir trén

’



thiét bi (trir truong hop dé khﬁl phuc dit liéu). Khi thanh Iy thiét bi thi phai x6a
ndi dung luu trit bdng phin mém hoic thiét bi hity di¥ liéu chuyén dung hay phé
hiy vét 1y.

3. Co quan, don vj 6 trich nhiém xdy dyng quy trinh bao dung, bao tri va
huéng dan céch sir dung, quan 1y, vin hanh hé théng ha ting k¥ thujt ctia minh;
chi dinh bg phén chuyén trach vé CNTT thu’c hi¢n quan ly, vén hanh va dinh ky
kiém tra, stra chita, bao tri thiét bi (bao gom thiét b dang hoat dong va thiét bi du
phong).

Pi¢u 9. Bao dim ATTT khi sit dung may tinh va thiét bj CNTT

1. Bao dam an toan cho mdy tinh, thiét bi céng nghé thong tin vé an toan dit
liéu

Ca nhén su dung méy tinh dé xir Iy coéng viée tudn thi céc quy dinh sau:

a) Chi cai dat phan mém hop 1¢ (phan mém cd ban quyén thu(mg mai, phin
mém ndi bd duge dau tr hodc phan mém ma nguon m& ¢6 ngudn goc rd rang) va

thude danh muc phén mém durge phép sir dung do cor quan, don vi ¢6 tham quyén
ban hanh (néu c¢6) trén may tinh duoc co quan, don vi cap cho minh:

b) Cai dit phan mém phong chung mé déc va thiét lap ché do ll,l' dong cdp
nhit co s& dit liéu cho phin mém; thuc hién kiém tra, ra quét phin mém trude khi
sao chép, md céc tép tin hodc trude khi két nél cac thlét bi huru trir dix liéu di d@ng
Vi may tinh cua minh; truge khi cai dat, két néi phan mém ung dung véao ha tang
mang ndi bo, ha tang Trung tim tich hop dit liéu can thuc hién hién kiém tra dé
phong, trdanh phan mém ddc hai;

¢) Khi phat hién ra bt ky d4u hiéu nao lién quan dén viéc bi nhiém phﬁn
mém doc hai trén may tinh (mdy chay chém bét thudng, canh bau tir phén mém
phong, chéng phin mém déc hai, mat dir liéu,...), phai ngat két néi gitta may véi
mang ndi bd va bao trurc tiép cho bd phin chuyén trach vé CNTT dé duge xit 1y
kip thoi;

d) Chi truy nhdp véo céc trang/cong thdng tin dién tir, img dung truc tuyén
tin cdy va cdc thong tin phit hop véi chire ning, trach nhiém, quyén han cia minh;
str dung nhitng trinh duyét an toan; khong truy nhip, mé cac trang tin, thu dién r
khong ré nguon g:‘frc; khong sir dung tinh ning luvu mét khau ty ding hodc ding
nhép tu djng;

d) May tinh ca nhén phai dugc cai dit mat khéu va thue hién thao tac khéa
mady tinh (str dung tinh néng c6 san trén mdy tinh) khi roi khoi noi ddt may tinh;
tat may tinh khi roi khoi co quan;

e) Phai sir dung hop thu dién tr cong vu cna tinh ¢d t€n mién:
(@tayninh.gov.vn hodc h{p thu dién tr cé tén mién dic thi theo quy dinh cua
nginh nhung phai ddm bao tinh an toan, bao mét khi trao déi trén modi trudng
mang trong qud trinh thue hién nhiém vu cong vu;

g) Béo céo va phai duge thi trirdng co quan, don vi dong ¥, cho phép trude

khi mang n}a}r tinh, thiét bi CNTT cé két ndi mang thuéc s& hitu riéng dén noi
lam viéc va két néi véi mang ndi bd dé thue hién xir ly céng viéc. Trong trudng




hop nay, ¢4 nhan phai tuin thi ddy di cde quy dinh tai cic Piéma, b,c,d, d e, g
ctia Khoan nay va chiu sir gidm sat cia bd phan chuyén tréch vé CNTT clia co
quan, don vi.

2. Tai khoan truy nhép

a) C4 nhén sir dung hé thong théng tin dugc cdp va sir dung tai khoan truy
nhép véi dinh danh duy nhét gén véi cd nhéan dé;

b) Trudng hop ¢4 nhan thay déi vi tri cong tac, chuyén cdng tic, théi viée
hodc nghi huu, trong vong khéng qua 05 ng:&y lam viéc, co quan, don vi quan ly
ca nhéan do phal thong bao co quan, don vi chu quan hé théng théng tin dé diéu
chinh, thu hdi, hiy bé céc quyén sir dung do6i véi hé¢ thong thfmg tin; tai khoan
quan trj hé thong (mang, hé diéu hanh, thiét bj két néi mang, phan mém, (mg dung.
co s¢ dir liéu) phai tach biét véi tai khoan truy nhdp cua ngudi sir dung thong
thudmg. Tai khoan quan tri he théng phéi duoc giao dich danh c4 nhan 1am céng
tac quan tri. Han ché dung chung tai khoan quén tri;

¢) Co trach nhiém bao mét tai khodn truy nhép théng tin, khéng chia sé mét
khau, thnng tin cd nhan voi nguoi khae. Dat mat khau véi do an toan cao (cé chit
thucmg, co chir in hoa, ¢6 s0 va ky tu déc biét nhu @, #, !) va khuyr:n khich thay
d6i mat khau it nhét 03 thang/1in; cac tai khoan dang nhap cac hé théng phai dugc
dang xuit khi Khong sir dung; thuong xuyén xoa cac biéu mau, mit khau, b nhé
cache va cookie trong trinh duyél trén mdy tinh;

d) Tam dirng quyén sir dung ddi véi tai khoan da duge dang ky trén hé thong
nhung khéng lam viéc trong hé théng tir 30 ngay trés 1én.

Piéu 10. Bio dim ATTT dbi véi mang may tinh

1. Hé thong mang ndi b§ (LAN) phal dugc thiét ké phan ving theo chitc
néng co ban, bao gém: viing mang ngudi ding; viing mang két ndi hé thong ra
bén ngoai Internet va cac mang khac; ving mang may cht céng ¢dng; viing mang
méy chi ndi b§; ving mang méay chii quan tri. Dir liéu trao ddi gifta cdc ving
mang phai duge quan 1y gidm sat boi céc hé thdng cdc thiét bi mang, thiét bi bao
malt.

Cin ctr diéu kién, }eu cau thyc té v€ bao mét dif liéu, co quan, don vi la chu
quan hé théng mang ndi by chu dong trién khai x4y dung mé hinh, giai phép an
toan bao mdt, bao gém cdac bién phép k¥ thuét nhu sau:

a) Budc 1: Kiém soat truy nhap tir bén ngodi mang (si dung cdc giao thitc
mang c6 hé tror chike ndng ma héa théng tin nhw SSH, SSL/TLS, VPN);

b) Bude 2: Kiém soat truy nhap tir bén trong mang {quan Iy cac thiét bi ddu
cudi, mdy tinh ngudi sir dung két ndi vao hé thdng mang; gidm sdt, phat hién va
ngin chin truy nhip tir bén trong mang dén cdc di chi Internet bj cdm truy nhép);

¢) Bude 3: Phong, chéng xim nhap va phan mém déc hai, bao vé céc viing
mang may chu edng cong, may chu nd1 bo, ma} chu co s dit ligu va ving mang
nGi by; c6 kha nang tyr dong cip nhat thoi gian thuc co so dir liéu, déu hiéu phat
hién tin cong. V6 hiéu hoa tét ca cac dich vu khong cn thiét tai timg vung mang;

d) BuGe 4; Céu hinh chire ning xac thuc trén céc thiét bi két nbi mang dé
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xdc thue ngudi sir dung quan tri thiét bi truc tiép hoic tir xa;

d) Budc 5: Mang khéng day phai c6 co ché bao toan tinh todn ven va bi mat
clia thong tin dugc tru}fen dur trén moi truong mang, c6 hwong dan bao dam ATTT
dinh cho céc thiét bi dau cudi khi két néi véo mang; dugc thiét lap cdc tham s0:
tén, nhén dang dich vy (SSID), mat khau, cip phép truy nhap ddi véi dia chi vat
Iy (MAC address), ma hoa dit lidu. Thuong xuyén thay d6i mat khau. Cic diém
truy nhép khong day phéi duoc bao vé, tranh bi tiép cén trai phép;

e) Bude 6: Hé thong may chu pha: co chire nang tr dfng cép nhét ban ghi
nhat ky hé thong trong khoéang thoi gi an nhat dinh (tm thi¢u 14 03 thang), luu trir
th(}ng tin két ndi mang, qua trinh ding nhdp vao méay chu, cac thao tac céu hinh
h¢ thong, 16i phat sinh trong qua trinh hoat dqng va cac thong tin lién quan ve
ATTT dé phuc vu cdng tac khiic phyc sw ¢d va diéu tra v& ATTT khi xay ra. Xoa
sach thong tin, dir liéu trén méy chi khi chuyén giao hodc thay d6i muc dich sir
dung.

2. Co quan, don vi tham gia két ndi, st dung hg théng mang dién rong
(WAN), mang truyén s6 liéu chuyén ding cua tinh c¢6 trich nhiém:

a) Bao dam ATTT d6i véi he thong mang ndi by va cac thtéi bj ctia minh khi
thye hién két nm vio hé thong mang dién r::mg, mang i:ruyén s6 ligu chuyén dung;

théng béo sy ¢b hodic cac hanh vi pha hoai, xam nhap vé S& Théng tin va Truyén
thong dé xir 1y;

b) Phéi hop véi S¢ Thong tin va Truyén théng ra soat danh gia tinh hop 1é
céu hinh dia chi IP két ndi mang dién rong, mang truyén s lidu chuyén diung trong
qua trinh vin hanh va sir dung cde h¢ théng thong tin, méy chu, thiét bi CNTT cia
minh c6 két ndi véi hé thﬂng mang dién rong:

¢) Pinh k¥ sao luu théng tin, dit [i¢u dung chung luu i trén mang dién rong;
d) Khong tiét 1 phuong thire (tén ding ky, mat khau, tién ich. tép ho trg va
céc cdch thitc khic) dé truy nhap vao hé thong mang dién rong, mang Truyén sd

ligu chuyén diing cho t6 chire, cé nhin khéc; khéng duge tim céch truy nhap dudi
bat cir hinh thirc nao vao céc khu vire khong duge phép truy nhﬁp

3. Co quan, don vi phal ap dung cdc bién phap ky thudt cén thxet bao ddm
ATTT trong hoat dong két ndi Internet, tdi thidu dép img cac yéu ciu sau:

a) Co hé thﬁng nrorng Itra va hé th:mg bio vé kiém sodt truy nhép Internet,
dap tmg nhu cdu két néi dong thoi, hd trg cde cong nghé mang riéng ao thong
dung va c6 phén cung ma hoa tich hgp dé tang téc d6 ma hoa dit liéu, cung cép
day du céc co ché bio mét co ban nhu NAT, PAT, quan Iy ludng dir liéu ra , vio
va c¢6 kha nang bao vé hé théng trude cdc loai thn cOng tir chéi dich vu (DDoS);

b) Loc bo, khong cho phép truy nhép cdc trang tin 6 nghi ngd chira ma ddc
hodc cdc ndi dung khéng pht hop;

c) Khéong m¢ trang tin hoac ing dung Internet trén may tinh chira dir ln:u
quan trong ho#c ¢6 kha nang tiép cén cic dir lidu, (g dung quan trong, chi thiét
lap két ndi Internet cho céc may chu Vft thiét bi CNTT can phai c6 giao ne:p Vol
Internet (cdc may chu, thiét bi cung cap giao dién ra Intemet cua trang tin dién fr,
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dich vu cong, thu dién tir; thiét bj cap nhat ban va hé diéu hanh, mau ma dde, méu
diém yéu, miu tdn cong).

Piéu 11. Kiém tra, khic phyc sy ¢6 ATTT

1. Co quan, don vi chi quan hé théng théng tin co trach nhiém phéi hop voi
cac co quan, don vi chuyén trach vé CNTT, ATTT cua tinh:

a) Ra soat, dnh gié va x4c dinh cdc sy ¢ ATTT, céc rii ro ATTT c6 thé
x4y ra voi timg thanh phén hé théng théng tin trong pham vi quan 1y ctia minh.
Trén co s¢ do, xdy dung va phé duyét cic phuong an tng ctru, xur 1y sy ¢b phir
hop véi cdc rii ro ATTT c6 thé xay ra;

b) Chuén bj sdn sang cdc bién phap, phuong tién k¥ thuat dé phuc vu cho
trién khai cac phirong 4n img ciru da duge xdy dung;

¢) X4y dung va ban hanh cic huéng din, quy trinh xir Iy sy ¢d ATTT déi véi
timg dbi trong ngudi st dung cu thé trong hé lhéng théng tin theo hudéng dan ctia
S¢ Thong tin va Truyén thong;

d) Théng béo cong khai cac phwong 4n lién lac véi bd phan xit 1y sy ¢b cho
toan bo cd nhan lién quan hé thdng théng tin dang quan 1¥;

@) Thuong xuyén kiém tra, ra sodt tinh sin sang cla cac phwong 4n tmg ciru
su c0; thuc hién ding céc hudng dan, quy trinh xir 1y su ¢ ATTT.

2. Khi ¢6 su ¢d hodc nguy co mat ATTT, thi truéng cor quan, don vj thure
hién:

a) Chi dao xac dinh nguyén nhén su ¢0, ¢ bién phép khic phuc kip théi, han
ché thiét hai;

b) Truomg hop gip sw ¢6 nghiém trong & mire dj cao, khén cip (hé thong bi
gidn doan dich vu; dir liéu tuy¢t mét hodc bi mét nha nuéc cd kha nang bi tiét 16;
di liéu quan trong cua hé thong khong bao dam tinh toan ven va khéng c6 kha
nang khoi phuc duogc; hé thong bi mit quyén diéu kh:f:n) hoc chii quan hé thong
khong du kha ning tu kiém soat, xu Iy duoc su cd thi phai phéi hop chit ché vai

Déi ung ciru s ¢0 ATTT mang cua tinh va cung cap dy du thong tin sy b dé
dugc hudéng din, hd trg cy thé;

¢) Chuan bi ndi dung béo céo su cd, bao gbm:
Tén, dia chi Pon vi vén hanh hé thung thong tin; cha quan hé thong théng
tin; hé thong lhong tin bi su ¢6; thoi diém phat hién sy cb;

Piu mbi lién lac vé si ¢ ciia don vi van hanh hé théng bi sw ¢b: Tén, chirc
vu, dién thoai thur dién tir;

M6 ta vé sur cé: Loai sir co hu:n turgmg, danh gia so bo mire dé nguy hai, mirc
dd lay lan, tac dong ctia sur ¢d dén hoat dong binh thudmg cta td chic;

Pon vi cung cﬁp dich vu ha lang k¥ thudt:

Liét_ké cac bién phap da trién khai hodc du kién trién khai dé xi ly khic
phuc su ¢o:

Céc tb chirc, doanh nghiép dang hd trg tmg ctru, xir 1y va két qua xir ly sy
¢ tinh dén thai diém bédo cdo;



Két qua tmg ciru su ¢ ban déu;

Kién nghi d& xuét huéng tmg ctru xir 1y su ¢d (néu co);

Bén c4p nhét méi nht cua tai lidu mé ta cac thanh phin hé théng théng tin,
b o gbm: cdc ving mang chirc ning; hé thﬂng thiét bi mang, thiét bj bao mat; hé
thong may chi hé thong; hé théng may chu ing dung; {iac:h vu va cac thanh phin
khéc trong hé théng théng tin (trong trudng hop su ¢d ¢6 kha ning xdy ra trén

dién rdng hodc gdy ra cdc anh hudng diy chuyén, 1am tén hai cho céc hé théng
théng tin quan trong khac).

Piéu 12. Tlﬁp nhan thong tin bao cio sy ¢é mét an toan thong tin mang,
s co mang tru}en s6 ligu chuyén ding

1. Pia chi tlep nhan théng tin, bdo cdo su ¢b mit an toan thong tin mang; sy
¢ thc, nghén, dit, rot, khong truy cip duoc cliia mang truyén s6 liéu chuyén ding:
Trung tdm Gidm sat diéu hanh kinh té xa hoi tap trung thuc S¢ Théng tin va
Truyén thong 1a bd phan 1am diu méi lién lac ng ciu ATTT may tinh trén dia
ban tinh va trong mang luéi timg ctru trén toan qudc, qua céc théng tin lién hé:
Dién thoai: (0276).3611169, Email: hotro@tayninh.gov.vn

2. 80 Thong tinva T ruyén théng xdy dung h¢ théng Lh(?mg tin tiép nhén, xtr
ly va luu vét thong tin xir Iy sy ¢b trirc tuyén, Xuat ra cic bo céo hang thing dé
béo cdo cho cic co quan 6 thim quyén.

Diéu 13. Gidm st an toan hé thing théng tin mang

1. Dbi véi cdc co quan, don vi:

Té chire thuc hién viée gidm st an toan h¢ thé-ng thong tin ctia co quan, don
vi true tiép quan 1y. Noi dung va déi twong gidm sét thue hién theo quy dinh tai
céc khoan 1, khoan 2 Diéu 24 cua Luiat ATTT mang; thuc hién viéc luu trir nhét
ky tinh trang hoat ddng cta cac hé théng thong tin tai cac may chu trong thoi gian
it nhat 14 30 ngay dé phuc vu cic cong tic ddm bao ATTT mang.

2. Dbi v6i cde doanh nghiép cung cdp cdc dich vy vién thong, CNTT, Internet
¢6 trdch nhiém thye hién theo quy dinh tai khoan 3 Diéu 24 cia Ludt ATTT mang.

Piéu 14. Ngin chin xung djt thong tin trén mang

1. Bbi véi cac co quan, don vi chi quan tryc tiép cac hé thnng théng tin:
Quan ly chit ché cac tai khoan da cung Edp cho ngudi ding va hé thong thong tin
do minh qudn Iy. Khong dé cac phdn tir xdu loi dung hé théng théng tin dé tham
nhip, truy cdp trdi phép vao cdc trung tim dang quén ly, qua d6 tan cong vao cac
hé thong théng tin, co sa di liéu dung chung cia tinh.

2. S& Théng tin va Truyén thong:

a) Chu tri, phdi hop véi cdc don vi lién quan cia Bé Théng tin va Truyen
théng, cac co quan, don vj ¢d lién quan d€ tham muu xay dung va trién khai cac
ke hoach, phuong dn bao vé hé thong thong tin cia tinh; san sang huy ding luc
lwgng, phuong tién tham gia thue hién cac ndi dung ngan chan xung dét thong tin
trén mang trong pham vi quan ly;

b) X1t 1y, khiic phuc cde vy vige lién quan dén xung dot thong tin trén mang
thude pham vi quan ly theo quy dinh phap luat.
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3. Céc doanh nghiép cung cﬁ'p dich vu vién thong, CNTT, Internet cho céc
co quan quan Iy nha muée tinh 6 trach nhiém ngén chin xung dot thong tin trén
mang t:mng pham vi thdm quyén theo quy dinh tai Nghi dinh s6 142/2016/ND-
CP ngay 14 thang 10 nim 2016 ctia Chinh phu vé ngan chin xung dot thong tin
trén mang.

Piéu 15. Xy dyng quy ché bio dam ATTT ndi bd

Trén co sé quy ché nay va hudémg dan cia B9, nganh Trung uong, cdc so,
ban, nganh tinh, UBND cac huyén, thi x4, thanh pho ban hanh quy ché bao dam
ATTT ndi bf tai co quan, dia phuong quy dinh 1 cic vén dé co ban sau:

1. Phan cong cu thé can bd, cong chire chuyén trach CNTT, s6 dién thoai lién
hé khi ¢d su cd vé ATTT.

2. Phén cong cén bd, cong chitc chiu trach nhiém quéan Iy may tinh dé dy thao
cdc vin ban, tai liéu co6 tinh mat; vi;&;‘ sir dung va van hanh may tinh nay, dam bao
tuén thu cac quy dinh cia phép ludt vé bao mét va ATTT.

3. Thiét lap quy tic véo ra, quan Iy phong may chu; quy tic cai dat phan mém
lén may chi, may tinh tram.

4. Quy tac phén loai va quan ly mire dd wu tién ddi vi cée tai nguyén cia hé
thng thong tin (phan mém, dir li¢u, trang thiét bj CNTT).

5. Kiém tra, ra soat va khic phuc su cb an toan cta hé thong thong tin st
dung céc bién phap trong Diéu 11 cia Quy ché nay.

6. Quy tic quan Iy bao dam an toan hé théng thong tin tai don vi; dam bao tinh
toan ven, tinh tin cdy, tinh thong nhét va tinh sn sang ctia dit liu trong quan Iy
va vin hanh trao d4i thong tin.

7. Quy trinh x(r Iy céc sy c6 anh huéng dén an toan hé théng tai dom vi.

8. Ché d béo cdo thng hop tinh hinh an toan ctia hé thong thang tin.

Piéu 16. Quy trinh phbi hop éng ciru s ¢d mang bio dam ATTT s trén
dia ban tinh

1. Quy trinh x1 Iy khén cip:

Khi phat hién hé théng ¢ nguy co mit ATTT nhu: hé Hléng hoat dong cham
bét thudmg, khong truy cip dugc hé thong img dung, ndi dung cong (trang) théng
tin dién tir hodc giao dién img dung bi thay ddi, cdc sir cb khéc ¢6 lién quan thuc
hién cac bude co ban nhu sau:

a) Budc 1: Ngit két n6i hé théng may chi ra khoi hé thong mang, bao céo
s ¢d dén Thi truong co quan, don vi;

b) Budce 2: Sao chép nhét ky truy cdp cua ngudi ding (logfile) va toan bé dir
liéu ctua hé 1hcmg ra thiét bi luu trix (phuc vu cho cong tac phan tich);

¢) Bude 3: Khéi phuc lai hé théng, hofic sir dung hé 1h6ng dy phong va
chuyén dir liéu sao lru du phong (backup) méi nhét dé hé thong hoat dong;

d) Buége 4: Téng hop, bio cdo sir ¢d va ndi dung khic phuc giri vé Doi tmg
ctru dé téng hop.
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2. Nguyén tic phéi hop trong tmg clru su cb:
a) Pon vi vin hanh hé thong théng tin:

Thue hién cdc bude khic phuc sir ¢6 theo Khoan 1 diéu nay.

_ Céc sw c0 vuot qud kha nang xir 1y, don vi théng béo dén Doi img ctru dé
ho trg khéc phuc va thuc hién bao céo sy ¢b mang.

Tdng hop, béo cdo dom vi chuyén trach CNTT (Sé Théng tin va Truyén
théng) theo dinh ky 06 thang mdt l4n va bdo cdo dét xuét khi c6 yéu clu;

b) Doi tmg ciru:

Tiép nhén théng tin, bdo cdo sir ¢ mét an toan théng tin ctia don vi, Phan
héi dén email can hd tro theo 03 bude: Tiép nhén, Hudéng xir ly, déng xit ly. Vige
xtr Iy 16 duge thuc hién ngay khi nhan duoc email véu ciu.

Phan héi cho don vi, c4 nhan gui thong béo, bao cdo ban dau ngay sau khi
nhin dugc dé xdc nhin vé viéc da nhan duge thong bio, bao cdo sir cd.

Thém tra, xdc minh va phén loai sy cb an toan théng tin mang dé Iya chon
phuong én tng ctru phut hop hodc dé xuét véi Ban chi dao xay dung CQDT hudéng
giai quyét trong trudng hep vuot thim quyén.

Chu dong hd tro ngay don vi can (mg clru, xir ly su ¢ trong kha ning va
trach nhiém cia minh, cir can bd k¥ thuét ciia DBdi ¢6 mat tai don vi béo su cb dé
phéi hop, huéng din, ghi nhan giai quyét s cb, trong trudng hop su ¢d phire tap,
nguy co cao vé ATTT ma khong thé huéng dan, trao doi qua dién thoai, email véi
don vi bi su cb.

Gidm sat dién bién tinh hinh (mg ctru su ¢d va bo céo Ban chi dao xdy dyng
CQDBT tinh; d& xudt, xin ¥ kién chi dao trong trudmg hop khong thude thdm quyén,
pham vi trach nhiém hodc vugt kha ning xir IV cia minh.

Téng hop, béo céo Co quan diéu phéi qube gia theo quy dinh va bao cao dot
xuit khi cé yéu cau.

¢) S& Thong tin va Truyén thong bao cdo vé Uy ban nhan din tinh dong thoi
théng bao dén B Thong tin va Truyén thong théng qua Trung tdm Ung ciru khan
cap khong gian mang Viét Nam, dé dugc hd tro khic phuc cac sw ¢b vuot qud kha
nang xu ly cua dia phuong.

Chuwong 111
TO CHUC THYC HIEN

Piéu 17. Trich nhiém ciia td chire, ¢4 nhén bén ngodi khi tham gia sir
dung h¢ théng thﬁng tin cia co’ quan nha nwéc, dé giao tiép, cung ciip va trao
doi thong tin s6 vii co quan nha nudc

1. Nghiém chinh thi hanh quy ché nay va cac quy dinh khic clia phép luat vé
bao ddm ATTT mang.



12

2. Khi phét hién sy ¢6 &nh hudng dén an toan hé thong thong tin, phai théng '
béo ngay vai co quan nha nude, noi to chire, cé nhin dang thyc hién giao tiép.
3. Cic to chirc, ¢4 nhan tham gia vao qué trinh (ng dung CNTT trén dia ban

tinh, chiu sur thanh tra, kiém tra cuia céc co quan nha nudc ¢6 thdm quyén vé linh
vuc ATTT.

Diéu 18. Trich nhiém ciia cin bj, cong chirc trong co quan nha nuée

1. Nghiém chinh thi hanh quy ché nay va cic quy dinh khac ciia phap ludt vé
bio dam ATTT.

2. Khi phét hién su ¢6 anh hudng dén an toan hé théng thong tin, phai thong
bdo ngay dén can bg, cong chirc chuyén trach CNTT cua don vi.

3. Céc thong tin, tai li¢u, van ban c6 tinh mét theo quy dinh, phai du thao,
luu trit ding theo quy dinh vé bao mat va ATTT.

4. Can b, cong chirc chuyén trach CNTT:

a) Theo nhiém vu dugc Thu trudng co quan, don vi phan cong, chiu trach
nhiém tham muu chuyén mén va van hanh dam bao an toan hé théng théng tin tai
co quan, don vi;

b) Hudng din, hd trg ngudi ding tai co quan, don vi giai phap phong, chong
vi rit, md djc may tinh. Thuc hién viéc danh gia, bdo cdo cac rii ro va mirc d
Cac rul ro é.nh hudng dén hoat dong hé thong théng tin cua don vi, cac giai phap
co ban khac phuc cac nii ro;

¢) Phéi hop véi cac cd nhan, to chirc ¢6 lién quan trong viée kié_m tra, phat
hién, phong ngira, dau tranh, ngan chan xam pham ATTT; tham gia khic phyc cac
su co mat ATTT.

Diéu 19. Triach nhiém cia cic co quan, don vi

1. Dam bao an toan thong tin mang theo quy dinh hi¢n hanh cia Chinh phu,
B§ Théng tin va Truyén thong, Quy ché nay va céc quy ché ndi b khéc.

2. Bao cdo dinh ky vao ngay 15/10 hang nam hoac djt xuét theo yéu can vé
S& Thong tin va Tru‘ven thong dé tong hop, bdo cao Uy ban nhan dén tinh, B
Thong tin va Truyén thong.

3. Tudn thu va bao dam ATTT trong img dung CNTT, dam bao an toan thong
tin mang ndi b cua co quan, don vj theo huéng dan ctia S¢ Théng tin va Truyén
thong theo quy dinh ctia quy ché nay va cac quy dinh khac cua phap ludt c6 lién
quan,

4. Tuyén truyén, phd bién quy ché nay va cdc quy dinh khdc cua phip luat
¢6 lién quan vé ATTT trong pham vi trach nhiém va quyén han ciia tirng co quan.

5. Xac dinh va trinh ¢ép c6 thim quyén phé duyét cap do hé thong thong tin
cua co quan, don vi.

6. Khi dugc kiém tra cong tic dam bao an toan thong tin mang tai co quan,
duron vi cir cdn b 6 chuyén mon vé CNTT tham gia doan ki€m tra; phéi hop voi
dodn kiém tra xiy dung cdc tiéu chi va quy trinh k¥ thudt kiém tra cong tdc dam
bao ATTT.
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7. Xy dung Quy ché diam bao ATTT néi bé tai co quan, don vj theo quy
dinh tai Piéu 15 cua Quy ché nay.

Piéu 20. Trich nhiém ciia S& Thﬁng tin va Truyén thong

1. Tham muu Uy ban nhan dén tinh vé céng tic dam bao ATTT trén dia ban

tinh va chiu trach nhiém trude Uy ban nhén dén tinh trong viéc dam béo an toan
cho cac hé théng théng tin cip tinh.

2. Xay dyng va trién khai cic Ké hoach, chwong trinh, dy 4n dAu tu, dao tao
v& ATTT trong img dung CNTT trén dia ban tinh.

3. Ty theo mitc d6 sur ¢d, phéi hop Trung tim Ung ciru khan cip khéng gian
mang Viét Nam (VNCERT/CC) va cac don vi ¢6 lién quan huéng dan xir ly, img
ciru céc sy ¢6 ATTT trén dia ban tinh; canh béo céc vén d& vé ATTT trong cac co
quan nha nudc trén dia ban tinh.

4. Quén 1y van hanh, huéng din két nbi mang truyén sé liéu chuyén ding
cla céc co quan Bang va nha nude trén dia ban tinh; xir Iy cdc van dé lién quan
sw ¢d mang truyﬁn s0 liéu chuyén ding.

5. Huéng dan, hd tro sao luu dy phong cdc thong tin, co s¢ dif liéu clia céc co
quan nha nudc mot cach an toan.

6. Hudng din, g:fxm st cde don vi xdy dung quy ché va thyc hién vige dam
bao an toan cho hé thong thdng tin theo quy dinh; huéng din céc co quan vé khung
bao cao; dinh k}f tc-ng hop béo céo Uy ban nhén dén tinh va B$ Théng tin va
Truyén théng va cic co quan c6 thim quyén vé cong tic ATTT s6 trén dia ban
tinh.

7. Tuyén truycn va dinh huéng tuyén truyén, phm hop tuyén truyén dén céc
phuong tién truyén thong dai chung trén dia ban tinh vé cong tac bao dam ATTT.

8. Hang nam, t6 chirc dao tao hoac cir nhin sy tham gia cac khoa dao tao
chuyén séu vé ATTT mang cho can bd, cong chirc chuyén trach CNTT dam bao
ATTT mang ciia céc co quan, don vi.

9. Tham muu cung cdp, hd trgy cde co quan don vi thiét bi CNTT soan thao
va luu trlr véin bin mét. Chu tri phdi hop véi Cong an tinh tham dinh, béo hanh,
bao tri dam béo an toan théng tin ctia thiét bj CNTT soan thao va luu tri vén ban
mdét cua cac co quan, don vi.

10. Khio sét, trién khai, xay dyng mé hinh két néi mang ngi bo (LAN) dim
bao an toan thong tin chung cho cédc co quan, don vi trién khai thue hién.

11. Tham muu xdy dyng ke hoach hang nam, phéi hop véi Cong an tinh va
cac don vi 6 lién quan t6 chirc kiém tra dinh ky dam bao an toan thong tin mang,
hé thong théng tin theo cap do cia cac co quan, don vi.

12 Tf}‘chfrc danh gia an toan théng tin mang cho céc hé théng théng tin diing
chung, ha tang Trung tdm tich hop dir liéu cla tinh hang nam theo quy dinh.

13, Chu tri xdy dung du toan kinh phi thuc hién ké hoach hang nam uir nguon

Trung wong va tham muu UBND tinh bdo cdo B Thong tin va truyén thong dé
duge bd tri von thuc hién hang nam theo quy dinh.
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14. Théng béo cho cac diu mdi quén tri cong ngh¢ thong tin tai cac co quan, -
don vi thoi gian cy thé khi c6 cdp nhat thay dbi he théng hodc bao ngay cho cac
diu méi khi c6 sur ¢6 ciia cdc hé thdng diing chung dé céc don vi chi déng théng
béo cho don vi.

Piéu 21. Trach nhiém Pji ing ciru

1. Tham muru cdc vin ban hudéng dan, canh bédo nguy co mét an toan thong
tin cho céc co quan, don vi.

2. Phéi hop véi Trung tim Ung ciru khin cdp khéng gian mang Viét Nam
(VNCERT/CC) va cac don vi ¢o lién quan trong thuc hién nhiém vu dam bao
ATTT mang.

3. Té chirc thue hién viée tiép nhén va xur Iy cdc sy cb vé ATTT.

4. T6 chirc thyce hién céc bién phap I:g_s'lo dam ATTT trén mang mdy tinh clia
cédc co quan nha nude trén ﬁiarb&n tinh; ho trg k¥ thuét qho cac don vi trong viée
ngan chin, phong ngira va khéc phuc su c6 lién quan dén ATTT trén mang may
tinh.

Piéu 22. Trich nhiém Cong an tinh

1. Cht tri, phéi hop véi Sa Thnng tin va Truyén thnng va cdc co quan, don
vi ¢6 lién quan xdy dung ké hoach va chiju trach nhiém quan }y, kiém soat, phnng
ngira, ddu tranh, ngén chén cdc loai t6i pham lgi dung hé thdng thong tin giy
phuong hai dén ATTT mang trong co quan nha nudc.

2. Chi tri, phéi hop véi S¢ Thong tin va Truyén thong va céc co quan, don
vi cd lién quan to chirc Poan kiém tra vé ATTT mang dé kip thoi phdt hién, xur ly
cac hanh vi vi pham theo quy dinh ctia phéap luat.

3. Phéi hgp S¢ Théng tin va Truyén thong thdm dinh, béo hanh, béo tri dam
bao an toan théng tin cia thiét bi CNTT soan thao va luu trir van ban mét cia cic
co quan, don vi.

4. Cir ¢én b phdi hop, tham gia doan kiém tra, danh gid cong tac dam bao
ATTT trong hoat dong trng dung CNTT cia cde co quan, don vi; Diéu tra va xur
ly cac truomg hop vi pham cac quy dinh vé ATTT mang theo tham quyén.

5. Kiém tra dot xuat cac co quan, don vi khi phét hién ¢6 ddu hiéu vi pham
phap luat vé ATTT trong hoat dong tmg dung CNTT theo ding quy dinh ctua phap
luat.

Piéu 23. Triach nhiém ciia cic doanh nghiép cung cip dich vu vién thong,
CNTT va Internet

1. Pau tir xdy dung, trang bi ha ting k¥ thuat dép ung diy do cac yéu céu,
tiéu chudn k¥ thuét theo quy dinh ctia B Thong tin va Truyén thong vé ATTT va
céc noi dung quy dinh tai Quy ché nay.

2. Phéi hop véi So Théng tin va Truyén thong dé tham gia cdc hoat dong
diéu phéi, img ciru, khic phuc sir ¢o théng tin dédm bao ATTT mang cho cée co
quan, don vi trong qua trinh sir dung, khai thic sir dung dich vu.
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3. Pam bao mang truyén sé liéu chuyén ding cung cap cho cic co quan, don
vi duge thong sudt, 6n dinh.

4. Chiu hoan toan trach nhiém néu c6 su ¢6 xdy ra ma thoi gian xit Iy vuot
qué 4 gits ké tir thoi diém nhdn dugc thong tin su ¢b va chiu trach nhiém trude Uy
ban nhén din tinh v& chat lugng dich vu néu dé s sir ¢b xay ra qua 3 14n/thang/01
dom vi.

Piéu 24. Trach nhiém ciia S& Tai chinh

Phéi hop v0i S& Thong tin va truyén théng dam bao kinh phi thyuc hién
ké hoach tir ngudn chi thudmg xuyén hang nam theo quy dinh.

Diéu 25. Trach nhiém ciia S& Ké hoach va Piu tw

Hang nam, ciin cir kha néng can doi ngan sach va dé xuat cia S& Théng tin
va Truyén théng va cﬂc co quan, don vi ¢6 lién quan, tham muu Uy ban nhan din
tinh b tri kinh phi trién khai thuc hién céc du 4n, nhiém vu bao dam ATTT theo
phin C‘:d]:l hién hanh cta Ludt Ngén sach nha nudc. Phén ddu phén b(::’u t6i thiéu
10% tong mirc chi cho umg dung CNTT dé thuc hién cdc nhiém vu vé€ dam bao
ATTT mang.

Piéu 26. Trich nhiém thi hanh

1. S¢& Thﬁng tin va Truyén thong chu tri, phm hUp vGi cdc so, ban
nganh, UBND cdc huyén, thi xi thanh pho va cac don vi co lién quan trién khai
thue hién Quy ché nay.

2. Céc vin ban quy pham phap ludt din chiéu dé ap dung tai Quy ché nay
dugc sira d6i, bo sung hodc thay the bing vin bian méi thi 4p dung theo cac van
ban sira di, bd sung hoic thay thé.

3. Trong qué trinh thye hién, néu c6 phét sinh kho khin, vuéng méc, céc co
quan, dom vi kip thoi bdo cdo vé S& Théng tin va Truyén thong tong hop dé trinh
UBND tinh xem xét, quyét dinh./.
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