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S6:30 /2017/QP-UBND Séc Trang, ngay 6 thdng 9 ndm 2017
QUYET PINH

Ban hanh Quy ché quan Iy, vin hanh, sit dung va bio dam
an toan thong tin trén Mang truyén s6 liéu chuyén dimg ciia
co quan Pang, Nha nwéc trén dia ban tinh Séc Tring

UY BAN NHAN DAN TiNH SOC TRANG

Céin etk Ludt T6 chike chinh quyén dia phirong ngay 19 thdng 6 ndm 2015;

Can cir Lugt Cong nghé thong tin ngay 29 thang 6 nam 2006,

Cén cik Ludt Vién thong ngay 23 thang 11 nim 2009;

Can cir Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cir Nghi dinh 56 64/2007/ND-CP ngay 10 thdng 4 ndm 2007 cia Chinh
phi vé Ung dung cong nghé théng tin trong hoat dong ciia co quan nha nudc;

Can cir Nghi dinh 56 72/2013/ND-CP ngay 15 thdng 7 ndm 2013 ciia Chinh
phu vé quan Iy, cung cap, sw dung dich vu Internet va thong tin trén mang,

Can cir Thong tw s6 23/201 I/TT-BTTIT ngay 11 thang 8 nam 2011 cua Bg
Théng tin va Truyén thong Quy dinh ve viéc quan Iy, van hanh, su dung va bao dam
an toan théng tin trén Mang truyén sé liéu chuyén dimg ciia cdc co quan Déang, Nha
nuoc;

Theo dé nghi cia Gidm dbc S& Théng tin va Truyén thong.
~ QUYET PINH:
Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ,ché’ quan ly, van hanh, st
dung va bado dam an toan théng tin trén Mang truyén so liéu chuyén dung cua co
quan Pang, Nha nudc trén dia ban tinh Soc Trang.

Pidu 2. Quyét dinh nay cé hiéu lyc thi hanh k& tir ngay 19 thang 9 nim
2017. - 2 -
Piéu 3. Chanh Vin phong UBND tinh, Gidm dbc Sé Théng tin va Truyén

thong, Thu trudng cac Sd, ban nganh tinh, Bi thu Huyén dy, Thi uy, Thanh uy,

Chu tich UBND cac huyén, thi X8, thanh phd, tinh Séc Tring va céc cor quan, don
vi lién quan d&n Mang truyen s6 liéu chuyén ding c6 trach nhiém thi hanh Quyét

dinh nay./.
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QUY CHE -
Quan ly, vian hanh, si dung va bio diam an toan thong tin
trén Mang truyén s6 liéu chuyén diing ciia co quan Ping,
_ Nha nwée trén dia ban tinh Séc Trang
(Ban hanh kém theo Quyét dinh s6: 30 /201 7/0D-UBND,
ngay 06 thang o ndm 2017 cia Uy ban nhén dan tinh Séc T rang)

Chuwong I
QUY PINH CHUNG
Piéu 1. Pham vi didu chinh

Quy ché ndy quy dinh vé viéc quan ly, van hanh, st dung va bao dam an
toan thong tin trén Mang truyén s6 liéu chuyén dung cta céc co quan Dang, Nha
nudc trén dia ban tinh Séc Tring (sau day goi tit 1a Mang chuyén dung).

Piéu 2. P6i twong ap dung

Cac co quan Pang, Nha nudc trén dia ban tinh Séc Tring tham gia két ndi
vao Mang chuyén ding (sau day goi tit 14 td chue).

Piéu 3. Muc dich sir dung Mang chuyén ding

1. Mang chuyén dung dugc dua vao sir dung véi muc dich cung cp ha
tz"ing mang truyén dn téc do cao, cong nghé hién dai dé trién khai cac ung dung
cong nghé théng tin (CNTT) nhim gui, nhan, xtr ly, luu trit théng tin phuc vu
cdng tac chi dao, quan 1y, diéu hanh cia cac t6 chirc duge thong sudt, lién tuc va
bdo dam an toan, bao mét.

2. Viéc tham gia vao Mang chuyén ding nhim két'ndi cac hé thong mang
noi by (LAN) gilta cdc nganh, céc cdp tao thanh hé thdng mang dién rong--
(WAN) de trien khai va lién théng gitta cac phin mém tmg dung phuc vu cong
téc diéu hanh, tic nghiép ciia cic tb chirc tham gia vao hé thong; ddng thdi thic
day phuong thire trao doi hd so, vin ban dién tr, dit liéu, thong tin trong hoat
dong clia céc to chire trén dia ban tinh Séc Trang.

Diéu 4. Nguyén tic quan ly, vin hanh, s dung va bao dim an toan
théng tin trén Mang chuyén ding

1. Quan ly, vén hanh va st dung Mang chuyén dung phai bao dam tang
cuong nang luc quan ly va str dung tai nguyén mang may tinh cia céc t6 chirc,
phat huy tinh than trach nhiém, quyén han, nghia vu va bao dam hiéu qua g
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dung CNTT trong hoat dong ctia cac td chirc.

2. Mang chuyén diing dugc quéan 1y, van hanh théng nhét va bao ddm an
toari, bdo mit va tinh sdn sang cao trong qua trinh van hanh va sir dung.
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3. Chi phi str dung Mang chuyén dung s& dugc béao dam tir nguon ngan
sach nha nudc can cir theo nhu cau va mirc @4 sir dung thuc té clia céc t chirc
trén co s tiét kiém, hiéu qua.

4. Mang chuyén ding phai bao dam thong tin lién lac théng subt, lién tuc
(24 gid/ngay va 07 ngay/tudn).

5. Vi€c s dung, chia sé va Iwu trif thong tin trén Mang chuyén dung phai
tudn thi cic quy dinh cia nha nuée vé CNTT, vién thong va huu tru

6. Viéc st dung Mang chuyén dung phai tun thi theo céc quy dinh vé
bdo dam an toan thong tin dugce nha nude quy dinh.

Chwong II
QUAN LY, VAN HANH VA SU DUNG MANG CHUYEN DUNG

Piéu 5. Danh muc dich vu cung cdp trén Mang chuyén dung

1. Quy dinh tai Piéu 5 ctia Théng tur sd 23/2011/TT-BTTTT ngay 11
thing 8 ndm 2011 ctia B§ Thong tin va Truyén thong quy dinh vé viéc quan ly,
van hanh, st dung va bao dam an toan thong tin trén Mang chuyén dung cia cac
co quan Dang, Nha nudc.

2. Céc dich vy khic theo huéng din ctia B6 Théng tin va Truyén thong.

Diéu 6. Trach nhiém ciia t§ chirc khi tham gia Mang chuyén diing

1. Duogc sir dung céc tai nguyén trén Mang chuyén ding dé van hanh céc
hé théng théng tin, co s& dir liéu va cac ung dung CNTT khéc trong hoat dong
clia céc t6 chirc; chiu trach nhiém vé ndi dung, théng tin truyén dua va cung cap
trén Mang chuyén dung theo ding quy dinh phap luat.

2. Quan 1y, van hanh va bao vé céc thiét bj mang tai diém két ni.

3. Chju trach nhiém céc vAn dé lién quan dén an toan thong tin va an toan
mang khi két nbi vao Mang chuyén dung. :

a) X4y dung hé théng tu:ong Itra bao vé hé théng LAN nham ngin chin- .

cac truy cap trai phép tir bén ngoai (hé théng twong lira c6 thé bao gdm: thibt b
phén cting hoic céc phin mém chuyén dung).

* b) Quan ly céc chinh sich két néi Internet cua riéng té chirc thong qua
Mang chuyén dung.

4. Tuan thu cac quy dinh vé tng dung CNTT cua cac t5 chirc c6 thdm
quyén ban hanh. |

5. Xay dung quy ché'noi bd vé viéc sir dung LAN va Mang chuyén dung.

6. Cir-can bd, cong chirc, vién chic (goi tét 1a c4 nhan) c6 trinh do vé
CNTT dé quan trj mang va tham gia day di céc cudc hop, hoi nghi, lop tép
huin, cdc chtrcmg trinh dao tao vé CNTT do S¢ Thong tin va Truyen t.hong hodc
co quan, don vij lién quan phdi hop t6 chirc.
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7. Khéng thay d6i két nédi, thong sb t}liét 18p mang cia céc thiét bj lién
quan dén Mang chuyén dung khéng thudc tham quyén, gdy xung dét tai nguyén,
anh hudng dén viéc van hanh toan hé théng Mang chuyén dung.

8. Khi c¢6 nhu cau két n6i méi, diéu chinh, mé rong, huy bé két noi hodc

trién khai cac dich vu theo yéu cau, td chic phai c6 vin ban & nghi g So
Thong tin va Truyén thong dé xem xét, hd tro.

9. Khi SL_I,C_é) xay ra hogic can sira chifa, thay thé c4c linh kién cia thiét bi
lién quan dén két noi Mang chuyén ding phai théng béo tryc tiép cho S& Théng
tin va Truyén théng va Vién théng Séc Trang dé phoi hop xir ly kip thoi.

10. Khéng dong thoi két nbi, sir dung dich vu Internet cng cong cia céac
nha cung cap dich vu Internet khéc vio Mang chuyén dung.

11. Pang ky sir dung dich vu chimg thu s, chit ky sé véi Ban Co yéu
Chinh phi (ddu méi S& Théng tin va Truyén thong) dé thuc hién cac giao dich
dién tir gifta cac t6 chirc, c4 nhan va bao dim an toan, bao mat thong tin trén
Mang chuyén ding.

12. Truéc ngay 01 thang 12 hang nim giri bdo céo vé& S& Thong tin va
Truyén théng vé tinh hinh khai thac, st dung Mang chuyén ding trong hoat
dong ung dung CNTT tai td chirc dé So Théng tin va Truyén thong tng hop,
béo céo Uy ban nhén dén tinh va Bo Théng tin va Truyén thong. ..

Piéu 7. Trach nhiém ciia ¢4 nhin khi tham gia khai thac Mang
chuyén dung

1. Pugc quyén sir dung céc tai nguyén trén Mang chuyén ding dé phuc vu
cho hoat d4ng cong vu va lién quan dén céng vu nhung phai bao dam vé ché d6
bio mét, an toan, an ninh théng tin; dong thoi chiu trach nhiém dbi véi cac
théng tin truyén dua va cung cép trén Mang chuyén dung.

2. Tuén tha cic quy dinh cu thé vé truy cép, khai thac sir dung mang;
khoéng duge tiét 16 mat khiu truy cép cac Ung dung trén Mang chuyén dung cho
c4 nhan, t6 chirc khéng c6 thdm quyén. ‘

3. Chip hanh nghiém cac vin ban quy pham phép luét, chinh sach ¢ lién
quan cia nha nuéc vé CNTT va vién thong; quan ly va cung cép thong tin; ché
d% bao mat, an toan, an ninh théng tin.

4. Péi véi ca nhan lam cdng téc phy trdch hogic chuyén trach CNTT: Khi
O su co lién quan dén Mang chuyén dung xdy ra, can théng bdo cho lanh dao
phu trach CNTT cta t6 ¢hire va S¢ Thong tin va Truyén théng dé kip thoi phoi
hop giai quyét, khéac phuc; c6 trach nhiém tham gia day du céc cudc hop, hoi
nghi, 16p tap hudn va cic chuong trinh dio tao v€ CNTT do S& Théng. tin va
Truyén théng hodc co quan, don vi lién quan phéi hop t6 chic.

" Diéu 8. Trich nhiém ciia S& Théng tin va Truyén théng

1. Pau méi phéi hop véi don vi cung cép dich vu va cac td chirc trén dia
ban tinh trong viéc cung cap va khai thac, st dung Mang chuyén dung.

-
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L2 Quén ly toan bd cac néi két Mang chuyén dung; quan ly céu’ hinh céc
phan mém hé thong trén céc thiét bi mang; quan ly toan b ho so hé thong Mang
chuyén ding; quéan 1y, phin hoach céc ving dia chi mang.

3. Té chitc huéng din, hd trg k¥ thuét va tép huén, dio tao kién thirc vé
quan tri hé théng, an toin mang, bao mét théng tin, quan ly va khai thic Mang
chuyén dung nhim gitp cho cic td chitc, ca nhan stt dung hiéu qua va bao dam
an toan thong tin trén Mang chuyén dung.

4. Nghién ciru, dé xuét viéc nang cfip, mé& rong, duy tri va phat trién Mang
chuyén ding nhim cung cap ha tang k¥ thuat, dap umg kip thoi vice trién khai va
phat trién cac tng dung CNTT trén Mang chuyén dung cla c4c tb chirc trén dia
ban tinh.

5. Tuyén truyén, phd bién, huéng dén viéc thyc hién cac quy ché, quy
dinh cia nha nudce vé sir dung Mang chuyén ding trén dia ban tinh.

6. Phdi hop véi co quan cb thim quyén thanh tra, kiém tra va xi ly d6i
v6i tb chirc, c4 nhan vi pham quy ché vé an toan, an ninh théng tin trong hoat
dong ciia Mang chuyén dung.

7. Phbi hop v6i céc td chitc ¢6 lién quan thuc hién cac bién phéap bao dam
an toan kién triic ha tAng va an ninh thong tin d4p img céc tiéu chuin, quy chuén
k¥ thuat vé an toan, an ninh thong tin. 1

q 8. B4o cao dinh ky hang nim (trudc ngay 15 thang 12) hodc dot xuét cho
Uy ban nhan dan tinh, B4 Thong tin va Truyén thong tinh hinh str dung Mang
chuyén ding trong hoat dong img dyng CNTT trén dia ban tinh.

Pidu 9. Trach nhiém cia Vién thong Séc Tring

‘1. C6 trach nhiém phéi hop véi céc t8 chiré ¢6 lién quan:

a) Pidu hanh, két ndi mang dudng truc véi cac LAN cuia cac to chirc tir
cép tinh t6i cap x3 theo thyc té tinh hinh Ung dung, phét trién CNTT trén co sO
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yéu cau két n6i ctia to chirc va theo chi dao cua S& Thong tin va Truyén thong.

'b) Quan ly, duy tri, v&n hanh, khai thac, khic phuc su cb, bao dudng céc
thiét bi thudc hé thong Mang chuyén dung bao dam két no6i thong sudt, lién tuc
trong pham vi toan tinh.

c) Bao dam cac yéu cau vé dung lugng, tbc d9, chat luong dich vu mang
va an todn, an ninh thong tin véi t6 chitc tham gia sir dung.

d) Chi dugc phép Ip dt m6i, m& rong két nédi trén Mang chuyén ding |
khi c6 sy ddng y ctia S& Thong tin va Truyén thong bang vin ban.

d) T chirc, huéng dan khai thac sir dung cho cac t& chirc sau khi trién
khai 1dp dit méi vao Mang chuyén dung.

2. Céng bb céc quy dinh v& chi phi khai théc si dung, quan 1y, diéu hanh |

khai thac, khic phuc su c6, bo tri, bao dudng dudng truyén két noi.
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3. Cong bd cac diém ding ky dich vy, thu dién tir, dia chi, sb dién thoai
d& hd tro k¥ thuat, khéc phuc sy c6 va giai quyét khiéu nai clia céc t6 chic sir
dung Mang chuyén dung.

4. Trudng hop xay ra su ¢b di véi mang dudng truc hodc cac sy cb can_
td chirc ung curu thong tin phai béo cao S¢ Thong tin va Truyén théng dé nhan
chi dao, hé tro kip thoi.

5. Dinh ky hang quy bao cdo S¢ Thong tin va Truyén thong hodc dot xuét
theo y8u cau bang van ban vé tinh hinh hoat d6ng ctia Mang chuyén dung.

Chwong IIT
BAO DAM AN TOAN THONG TIN MANG CHUYEN DUNG

Picu 10. Bao mit tai cic may chi, may tram cia td chirc tham gia két
‘0 ) A ‘ A A
noi vao hé thong Mang chuyén dung

1. S& Théng tin va Truyén thong bao dam cac diéu kién vé ha tang ky
thuét, bao mat va an toan thong tin dbi véi cac hé thdng may chy, thiét bi két ndi
tai Trung tdm Tich hgp di liéu cuda tinh két ndi voi Mang chuyén ding (dit tai
S& Thong tin va Truyén thong).

2. Céc tb chirc phai xay dung quy dinh, quy ché, bién phap, co ché bao
mét, an toan thong tin cho may tinh ca nhan, hé thong LAN nhim bao dam an
toan mang, chong cac truy c4p trai phép tlr bén ngoai, cling nhu tir bén trong vao
LAN cua t6 chiic va Mang chuyén ding theo cic quy dinh tai Quyét dinh sb
10/2013/QD-UBND ngay 08 thang 4 nim 2013 ciia Uy ban nhan dén tinh Séc
Tring vé ban hanh Quy ché bao dam an todn, an ninh théng tin trong hoat dong
tmg dung cong nghe théng tin cla cac co quan nha nudc trén dia ban tinh Soc
Trang.

3. Cé nhan dugc giao nhiém vu quén tri mang va quén ly tai khoan, mat
khéu ctia may chi cé trach nhiém tao tai khoan va mat khéu cho ngudi st dung
khi truy cép vao LAN cuia don vi.

4, May tinh (may tram) cta c4 nhan phai dugc thiét 14p tai khoan; mat
khiu dé& st dung va khi truy nhap vao LAN va Mang chuyén ding nhim bao
dam an toan thong tin lién quan dén cé nhén, lién quan dén céng vu va an toan
mang.

Piéu 11. Bio dim an toan thong tin Mang chuyén dung
1. Céc tb chirc, c4 nhan tham gia vao Mang chuyén dung khong dugc:

a) Tu v két ndi vét 1y-hodc thuc hién céc truy cap trai phép vao Mang
chuyén dung;

b) Thay d01 két ndi, théng sb j thiét lap mang cua céc thiét bji CNTT khong
thudc thdm quyén, gay xung dot tainguyén, anh hudng den viéc van hanh chung
ctia hé théng; :
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~ b) Ty y x0a bo, thao gb hoic can thiép vao Mang chuyén dung trén cac
thiet bi mang da trién khai;

d) Tiét 16 so dd bb tri cia hé thong LAN va Mang chuyén dung khi chua
c6 su dong ¥ clia co quan cé thAm quyén.

2. Khi c6 su cb lién quan dén két nbi, truy cap Mang chuyén dung céc t6
chirc can théng bdo ngay dén So Thong tin va Truyén théng va Vién thong Soc
Tring dé tién hanh nhimg bién phap khic phuc trong thoi gian sém nhat

Piéu 12. Cic hanh vi nghiém cam

1. C4c hanh vi da dugc quy dinh tai Diéu 12 cua Luat Cong nghé théng
tin; Piéu 7 cia Luit An toan thdng tin mang; Pidu 5 cua Nghi dinh
72/2013/ND-CP ngay 15 thang 7 nam 2013 cta Chinh phu vé quan ly, cung cép,
st dung dich vu Internet va thong tin trén mang.

2. Loi dung kién tric ha ting Mang chuyén dimg vao cac muc dich khong
thudc pham vi, chire néng, nhiém vu duoc phén céng hodc @& cung cép, phat tin
théng tin trai phap luat va cb tinh gay mat an toan, an ninh théng tin mang hodc
truy cép trai phép vao may tinh, hé théng mang LAN, WAN va céc hé théng
théng tin cta cac td chirc khac.

Picu 13. Xir Iy vi pham

Céc hanh vi vi pham géy 4nh huong dén an toan mang va an toan, an ninh
thong tin truyén tai trén Mang chuyén dung phai dugc phét hién kip thoi va xi
1y nghiém minh theo quy dinh ctia phap luét.

Chwong IV
TO CHUC THUC HIEN
Diéu 14. T6 chirc thwc hién

1. S&¢ Thong tin va Truyén thong c6 trach nhiém tuyen truyen phd bién,
huéng dan va to chitc trién khai thuc hién Quy ché nay cho cac t6 chirc trén dia

ban tinh; yéu cdu don vi quan ly, van hanh va cung cap dich vu Mang chuyén-

~ding bao dam hoat dong lién tuc, thong subt.

2. Thu truong cac t6 chirc dwoc két nbi vao Mang chuyén ding chiu tréch
nhiém trién khai thuc hién Quy ché nay tai co quan, don vi cia minh quén ly.

Trong qué trinh t6 chirc thye hién, néu gip vén dé kho khan, vudng mac,
céc-td chitc, ¢4 nhan phan anh vé S& Thong tin va Truyén thong dé téng hop,
trinh UBND tinh xem xét, sira di, bd sung Quy che nay cho phu hop./.

O Q, /
\\‘?’—N g6 Hung



