UY BANNHANDAN  CONG HOA XA HQI CHU NGHIA VIET NAM

TINH QUANG TRI DPoc 1ap - Tw do - Hanh phiic
S6: 38 /2016/QD-UBND Quang Tri, ngiyel9 thing & nim 2016
QUYET PINH

Ban hanh Quy ché dam bio an toan, an ninh théng tin trong hoat dong
rng dung c¢éng ngh¢ thong tin ciia cic co' quan nha nwée tinh Quang Tri

UY BAN NHAN DAN TiNH QUANG TRI
Cin ot Luat Té chire chinh quyén dia phuong ngay 19/6/2015;

Céan cir Ludt An toan théng tin mang ngay 19/11/2015; Luit Giao dich dién tir
ngay 29/11/2005; Luat Cong nghé théng tin ngay 29/6/2006; Luat Ban hanh vin ban
quy pham phap luat cia HDND, UBND ngay 03/12/2004;

Can cir Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 c¢tia Chinh pht vé vmg
dung céng nghé théng tin trong hoat dong co quan nha nudc;

Xét dé nghi ciia Giam dbc S& Théng tin va Truyén thong,

QUYET DINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan, an ninh
théng tin trong hoat ddng Ung dung cdng nghé théng tin cua cdc co quan nha nudc
tinh Quang Tri.

Pidu 2. Quyét dinh nay cé hidu lyc sau 10 ngay ké tir ngay ky.

Chénh Vin phong UBND tinh; Gidm déc céc 8&, Thu trudng cac Ban, nganh
cép tinh; Chu tich UBND cic huyén, thi x4, thanh phé va céc td chirc, ca nhan ¢6 lién
quan chju trach nhiém thi hanh Quyét dinh nay./. Yy

Noi nhin: TM. UY BAN NHAN DAN
- Nhu diéu 2; “
- B3 Théng tin va Truyén thong;

- Cyc kiém tra VB QPPL - Bo Tu phép;
- TT/Tinh Gy, TT/ HPND tinh;

- Chi tich, cac Phé Chu tich UBND tinh;
- Céc S&, Ban, nganh cap tinh;

- UBND céc huyén, thi xa, thanh phb;
-Luu: VT, VX,

Nguyen Pire Chinh



UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH QUANG TRI Poc lap - Tw do - Hanh phic

QUY CHE
Dam bao an toan, an ninh thong tin trong hoat dong wng dung cong nghé
théng tin ciia cac co quan nha nude tinh Quang Tri
(Ban hanh kém theo Quyét dinh 56:35 /2016/0P-UBND ngayed/&/2016
ciia UBND tinh Quang Tri)

Chwong 1
QUY PINH CHUNG

Pitu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé viée dam bao an toan, an ninh théng tin trong hoat
dong tmg dung cong nghé¢ thong tin (CNTT) cia cac co quan nha nudc tinh Quang
Tri, bao gom: Cong tdc quan ly dam bao an toan, an ninh théng tin mang; viéc ap
dung cac bién phap quan ly k¥ thuat, quan ly vén hanh dam béo an toan, an ninh
thdng tin ddi v4i céc hé thdng thdng tin.

Diéu 2. P6i twong ap dung

1. Quy ché nay dugc ap dung déi véi céc co quan nha nude trén dia ban tinh
Quang Tri, bao gém: Cac co quan chuyén mon thude Uy ban nhén dan tinh va céc
don vi sy nghiép truc thudc; Cac don vi sy nghiép thudc tinh; Uy ban nhan dén cac
huyén, thi x4, thanh phd; Uy ban nhan din céc x4, phudng, thi tran (sau day goi tit 13

co quan, don vi).

2. Cén b, cong chirc, vién chire dang lam viée trong cac co quan, don vi néu tai
Khoan 1 Piéu nay va nhimg ¢4 nhén, td chirc ¢o lién quan ap dung Quy dinh ndy trong
viéc van hanh, khai thac hé théng théng tin tai céc co quan, don vi.

Diéu 3. Muc dich, nguyén tic dam bdo an toan, an ninh thong tin

1. Viéc ap dung Quy ché nay nham giam thiéu duge cdc nguy co gay mét an
toan thong tin va dam b3o an ninh thdng tin trong hoat ddng ting dung CNTT cua cac
¢o quan, don vi.

2. C4c hoat ddng umg dung cdng nghé thdng tin phai tuén theo nguyén tic dam
bao an toan thong tin dugc quy dinh tai Piéu 4, Luit An toan thong tin mang; Diéu
41, Nghi dinh 64/2007/ND-CP ngay 10/4/2007 cta Chinh phu vé img dung cong
nghé théng tin trong hoat dong cla co quan nha nude.

Didu 4. Giai thich tir ngir
Trong Quy ché nay, cac tir ngir dudi ddy duoc hiéu nhu sau:

2



1. An toan thong tin s6: la thuét ngit dung dé chi viéc bao vé théng tin sb va
cac hé théng théng tin chbng lai cic nguy co tir nhién, cac hanh dong truy cap, sir
dung, phat tan, pha hoai, stra dbi va pha hity bat hop phap nhim béao dam cho céc hé
thdng théng tin thyc hién dung chirc ning, phuc vu ding déi tuong mot cach sén
sang, chinh xac va tin cdy. N6i dung clia an toan thdng tin mang bao gbém bao vé an
todn mang va ha tang théng tin, an toan may tinh, dit liéu va Ung dung va dich vu
cong nghé thong tin.

2. Hé théng thdng tin: 1& mét tép hop va két hop céc phén cimg, phdn mém, céc
hé thong mang, truyén théng doc xay dung va str dung dé thu thap, tao, tai tao, phan
phdi va chia sé céac dir lidu, thong tin, tri thitc nham phuc vu cho cac muc tiéu cia t
chirc.

3. An toan, an ninh théng tin: La dam bao thong tin dugc bao mat, san sang va
toan ven.

4. Tinh tin cdy: La dam bao thdng tin chi c¢6 thé duroc truy cép boi nhimg ngudi
dugc cap quyén truy cap.

5. Tinh toan ven: La bao vé tinh chinh xdac, tinh déy da cua thong tin va cac
phuong phap xu ly thong tin.

6. Tinh san sang: La dam bao nhimg ngudi dugc cip quyén c6 thé truy cap
théng tin va cac tai liéu c6 lién quan ngay khi cé nhu cau.

7. Log File: La mdt tap tjn duge tao ra bédt mdt may chi web hodc may chu
proxy c6 chira tat ca thong tin vé cac hoat dong trén may chua do.

8. Firewall: La rao chén (phin ctmg, phin mém) dugc 1ap ra nhim kiém sost
ngudi dung mang Internet truy nhap vao cac théng tin khong mong mudn va ngudi
dung tir bén ngoai truy nhéap trai phép thong tin trong mang ndi bg.

9. Moi truong mang bao gbm: Mang ndi bo (LLAN); mang dién rdng cua Uy
ban nhan dén tinh, ciia nganh (WAN); mang truyén so liéu chuyén dung cta céac co
quan Pang, Nha nudc; mang riéng 4o (VPN), mang Intranet; mang Internet.

10. TCVN 7562:2005: Tiéu chudn Viét Nam vé mé thuc hanh quén 1y an toan
théng tin.

11. TCVN ISO/IEC 27001:2009: Tiéu chudn Viét Nam vé quan ly an toan
thong tin sd.

Chuong 11
QUY PINH PAM BAO AN TOAN AN NINH THONG TIN

Piéu 5. Piéu kién dam bdo thuc hién nhi¢ém vu an toan, an ninh thong tin

1. Cac co quan, don vi phai phé bién nhimng kién thirc co ban vé an toan, an
ninh théng tin cho can bd, cdng chirc, vién chirc truede khi tham gia sir dung cac he
théng théng tin.



2. Céc co quan, don vi b tri «can b, cong chire, vién chire 1am cong tic chuyén
trach hogc phu trach kiém nhiém vé cong nghé thoéng tin phai thuong xuyén duoc dao
tao, bdi dudmng nghiép vu v& an toan, an ninh thong tin.

3. Xéc dinh va uu tién phan b kinh phi cin thiét cho cdc hoat dong lién quan
dén viéc bao vé hé thong théng tin, théng qua viée diu tu cac thiét bi tuong Itra, cac
chuong trinh chéng thu rdc, virus may tinh trén hé théng may chu, may tram va céc
cong tac khac lién quan dén viée bao dam an toan, an ninh théng tin.

4 Céan bd, cong chirc, vién chitc tham gia doan kiém tra céng tic dam béo an
toan, an ninh théng tin phai dugc trang bi day di nhiing kién thire va dugc tap huin
hang ndm vé céng tac dam bao an toan, an ninh théng tin.

Piéu 6. Xay dung quy ché ndi bd vé ddm bao an toan, an ninh théng tin

Céc co quan, don vi phai xay dung, ban hanh quy ché ndi bo vé dam béo an
toan, an ninh thong tin; phai cén cir cac ndi dung cua ti€u chuan TCVN 7562:2005 va
TCVN ISO/IEC 27001:2009 dé quy dinh rd cac van dé sau:

a. Muc tiéu, pham vi, déi tuong 4p dung

Quy dinh r6 muc tiéu, pham vi, dbi tuong 4p dung cia quy ché ndi bo: Phong,
ban chuyén moé6n va don vi truc thude.

b. N6i dung bao dam an toan thdng tin

- Néu rd cac bién phap quan ly k¥ thuit co ban cho cong tac an toan thong tin

- Néu rd céc bién phap quan ly van hanh trong cong tic an toan théng tin

¢. Quy dinh cu thé quyén va trach nhiém cia timg dbi tugng:

- Quyén va trach nhiém cta lanh dao don vi

- Quyén va trach nhiém cta lanh dao cip phong

- Quyén va trach nhiém cha cén bd, cong chirc, vién chirc lam cbng tac chuyén
trach vé cong nghé thong tin (CNTT)

- Quyén va trach nhiém clia can bd, cong chirc, vién chire thye hién cdng tac
dam bao an toan thdng tin

- Quyén va trach nhiém clia ngudi st dung

d. Quy dinh vé& cip phat, thu hdi, cdp nhit va quan Iy cac tai khoan truy cap
vao hé théng thong tin

- Néu rd quy dinh v& cp phat, thu hoi, cip nhat va quan Iy céc tai khoan truy
cap vao timg hé thong thong tin.

d. Quy dinh vé& cng tac bao vé bi mat nha nudc vé an toan thong tin trén mai
trudmg mang.

e. Co ché sao luu dir liéu, co ché théng tin, bdo cédo va phéi hop khic phuc su

- Néu r& co ché sao luu dit 1iéu, co ché théng tin.

- Néu r& ndi dung bao céo va phoi hop khic phuc su ¢o
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g. Theo di, kiém tra, thong ké, tng hop, béo céo theo dinth ky va ddt xudt.

- Néu 16 viéc theo d6i, thoi gian kiém tra cac hé thdng thong tin

- Néu 16 viéc théng ké, tdng hop, béo cao theo dinh ky va dot xuét

h. Khen thudng, ky luat

- Cac hinh thtrc khen thudng, ky lut.

i. T4 chirc thuc hién

- Céch thire tb chire thuc hién.

Piéu 7. Trang thiét bi va ha ting céng nghé théng tin

1. Phong may chu cua cac co quan, don vi:

- Céc thjét bi mang quan trong nhur tudng lira (firewall), thiét bi dinh tuyén
(router), hé thong may chu, ... phai duge dat trong phong may cha va ¢6 cac bién
phap bao v€, ngén chan xam nhap tréai phép vao phong may chi. La khu vue han ché
tiép can va duoc lip dit hé théng camera giam sat. Phong may chu phai c6 hé théng

may phat dién, hé théng luu dién di cong suit dé dam bao duy tri hé théng thiét bi va
may chi duge hoat dong lién tuc.

- Chi nhitng nguoi ¢d trach nhiém theo quy dinh ctia Tha trudng co quan mai
duge phép vao phong may chi. Qua trinh vao, ra phong may chu phai duge ghi nhén
vao nhit ky quan ly phéng may chu.

- B6 tri can bd, cong chitc, vién chire ¢6 néng luc chuyén mén cao dé quan ly,
vin hanh phong may chu va duy tri ché dg truc 24/7 dé dam bao an toan théng tin
mang.

2. May chu:

Cau hinh may chu phai du manh dé dap ing cong viéc. May chu cua cac co

quan ch1 dung dé trién khai phan mém hé thong, cac dir 11éu Iuu trir cin thiét va céc
phan mém chdng virus, ngoai ra khéng dugc cai thém bét cr phin mém khac.

3. Thiét bi chng sét, phong chay, chita chay:

Cac ¢o quan phai }ép dat thiét bi chbng sét, trang bi thiét bj phong chay, chita
chay dé bao vé céc hé thong cong nghé théng tin.

4. Thiét bi chuyén mach (Switch):

Thlét bj chuyén mach mang tin hoc clia cic co quan phai dam bao kha ning
cung cap cac chirc ning quan tri nhim ting cuong do an toan va bao mét cho h¢
théng mang nhu: Cung cip kha néng tir chéi cac két ndi khong mong mudn hay tréi
phép vao hé thong va khéng ché sb lugng két ndi vao hé thong mang ndi bd thong
qua thiét bi chuyén mach. Phai c6 it nhit 01 thiét bi chuyen mach hé trg dinh tuyén
TP cho md&i mang ndi bd, hd trg chitc ning diéu khién truy cép, chirc ning xac thuc
thiét bi, x4c thuc ngudi st dung va chirc ndng bao mét quan tri mang.

5. Tuomg lua (Firewall):




Céc co quan phai x8y dung tuong lira ddm bao céac yéu cau gom kha néng xi
Iy dugc sé lucmg két nbi ddng thoi cao va chiu duoc thdng lugng cao, ho trg cic cong
nghé mang riéng 4o théng dung va c6 phan cimg mi ho4 tich hop dé tang kha nang
mi hod dit liéu, cung cip diy du céc co ché bao mat co ban, quan ly ludng dit liéu ra,
vao va c6 kha ning bdo vé hé thdng trude cic loai tAn cong tir chéi dich vu.

6. Trong qua trinh dau tr mua sém thiét bj CNTT, céc phdn mém ung dung di
kém cén lyu y dén xuét xir hang héa dé dam béo an toan, an ninh thong tin mang.

Diéu 8. Quy dinh vé quan tri phin mém irng dung

Trong qua trinh dau tu, thiét ké, xay dung, ning cdp cic phin mém hé théng,
cac phan mém ung dung dung chung trong cac co quan nha ndc phai dap tmg yéu
cdu quén tri, van hanh dam bao an toan, an ninh théng tin mang.

1. Quéan ly tai nguyén: Can b6, cbng chirc, vién chirc lam cdng tac quéan tri
mang cé trach nhiém kiém tra, gidm sat chic ning chia sé thdng tin; t chire cap phat
tai nguyén trén may chd theo danh myc thr muc cho timg phong/ban; khuyén céo
ngudi ding can nhic viée chia sé tai nguyén cuc bd trén may dang str dung, tuyet doi
khéng dugc chia sé toan bd & cting. Khi thuc hién chia sé tai nguyén trén may chi
hodc trén méy cuc bo phai st dung mat khau dé bao vé théng tin.

2. Quéan ly dang nhap hé thong: Cac hé théng thong tin cén gidi han s lan
ding nhap vao hé thong. Hé théng tu dong khoa tai khoan hodc ¢6 lap tai khoan khi
lién tuc dang nhép sai vuot qué s lan quy dinh. Té chirc theo d&i, gidm sét tit ca céc
phuong tién dang nhap tir xa; yéu cau nguoi str dung dat mat khéu véi d6 an toan cao,
gidm sét, nhic nhd, khuyén cdo nén thay déi mat khéu thuong xuyén.

3. Quén ly tai khoadn: Céc tai khoan va dinh danh ngudi dung trong cac hé
théng théng tin, bao gbm: Tao mai, kich hoat, sira d6i va loai bo céc tai khoan, dong
thari t6 chire kiém tra cac tai khoan cia hé théng théng tin it nhat 6 thang/lan théng
qua cac cong cu cua hé théng. 'Huy tai khoéan, quyén truy cép hé théng d6i voi can b,
cdng chirc, vién chirc dd chuyén ¢6ng tac hodc thoi vide.

4. Quan ly nhat ky (log file): Hé théng théng tin phai ghi nhén cac sy kién nhu:
Qué trinh ddng nhép vao hé théng, cac thao tac clu hinh hé thong Thuong xuyén
kiém tra, sao luu cac log file theo timg thang dé luu vét theo dbi, xéc dinh nhimg su
kién da xay ra cua hé théng va han ché viée tran log file gy anh hudng dén hoat
dong cta hé théng.

5. Phong chbng ma doc, virus: Trén cac may chu, cac thiét bj di déng trong

mang v& hé théng théng tin phai cai dat phin mém chong virus, thu rdc phu hop dé
phat hién, loai trir m& ddc, virus va cai dat cac phan mém nay trén may tram.,

6. Quan ly cai dit: Can b, cong chirc, vién chic lam cdng tac chuyén trach
CNTT ¢6 trach nhiém kiém tra, cai dit va chiu trach nhiém vé mirc d6 an tdan, bio
mat cac phan mém ng dung phuc vu cdng tac chuyén nganh tai cdc mdy tinh cong
vu cda cén bd, céng chire, vién chire.

7. Xung d6t phdn mém: Trong qua trinh thiét ké, nang cip cac phan mém
chuyén nganh phai dam béo tuong thich va tich hop dugc véi cac phin mém ding
chung dam bao tranh dugc cac xung dot va gay mét an toan théng tin.
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Piéu 9. Bao vé bi mit nha nwée trong hoat djng itng dung CNTT
1. Quy dinh vé soan thao, in 4n, phat hanh va sao chup tai liéu mat:

a) Khéng dugc sir dung mdy tinh ndi mang internet dé soan thao vin ban,
chuyén giao, Tuu trit théng tin ¢6 ndi dung thude bi mét nha nudc theo danh muc quy
dinh; cung cAp tin, tai lidu va dua théng tin bi mat nha nudce trén Cong/Trang théng

tin dién tr.

b) Khéng dugce in, sao chyp tai liéu bi mat nha nudc trén céc thiét bi két ndi
mang internet.

2. Khi stra chira, khac phuc cac su ¢ cia may tinh dung soan thao van ban
mat, cadc co quan phai bao cao cho co quan ¢6 thadm quyén. Khong dugce cho phép cac
cong ty tu nhan hodc nguodi khdng c6 trach nhiém truc tiép sira chira, xr ly, khac
phuc sy ¢d.

3. Trudce khi thanh ly cac may tinh trong cac co quan nha muée; can bd, céng
chire, vién chie lam cdng tac chuyén trach cong nghé thong tin phai dung céc bién
phép k¥ thuat xoa bé vinh vién dir lidu trong 6 ctmg may tinh.

Piéu 10. Quan Iy, vin hanh hé théng thdng tin cha co quan, don vi

1. Hé théng thong tin cla cac co quan, don vi phai cé co ché sao luu dit liéu &
muc hé théng, dir liéu cua cac ung dung, dit liéu cliia nguoi sir dung; co ché sao luu
dir liéu phai dugc thuc hién thudong xuyén; thiét bi luu trir dit liéu dugce sao Iuu phai
dam bao yéu cau k¥ thuat; dir lidu duge sao luu phai dam bao tinh sn sang va toan
ven dap (mg yéu cdu phuc héi dit 1iéu cho hé théng théng tin hoat dong binh thudng
khi ¢ sur ¢b xay ra.

2. Hé théng théng tin cua céc co quan, don vi phai duoc trién khai co ché bao
mat, an toan théng tin bing cac thiét bi phan cimg va phan mém phu hgp véi quy mo
cua don vi.

3. Hé théng théng tin cia cac co quan, don vi (nhu hé théng thu dién tir, hé
théng théng tin diéu hanh tic nghiép ndi bo...) phai ¢é co ché gi¢i han mét sb hiru
han lan diang nhép sai lién tiép. Néu lién tuc ding nhap sai virgt qua sé 1an quy dinh
thi hé théng s& tr dong khoa hodc ¢6 lap tai khoan trong mot khoang thoi gian nhét
dinh truéce khi tiép tuc cho ding nhap.

4. Hé théng théng tin cda céc co quan, don vi phai duge trién khai chire ning
glam sat truy c@p tr ngoai vao hé théng, tir hé thong gui ra bén ngoai; ghi lai nhét ky
(log file) ra, vao hé thong dé phuc vu cong tac khic phuc su cd, didu tra, phén tich va
Jam 3 cac nguy co gdy ra mat an toan, an ninh théng tin; chirc ning khéng cho ngudi
ding truy cap mét sb website khéng pht hop véi quy dinh hién hanh.

5. Hé théng mang khéng déy (wireless) ctia cac co quan, don vi phai duge thiét

13p khod khi truy cép voi t6i thidu 8 ky tu. Phai trién khai céc giai phap phong chéng
xam nhdp, tan céng mang WLAN (mang cuc bd khéng day) clia cac co quan, don vi.

6. Mang riéng a0 (VPN) cta cac co quan, don vi két ndi @é truy cap vao hé
thong thong tin phai duge bao mét; quan ly va kiém soat chit ché cac két ndi; hiy bo

két ndi khi khéng con str dung.




7. Tét ca cac tai khoan truy cap vao hé thong may chu, thiét bj mang, mdy tinh,
cac umg dung phai duge thiét 1ap mat khéu; mat khiu phai dugc dit & mirc bao mat
cao (s6 hrong ky tu va ndi dung ctia mét khau); mat khiu c6 téi thidu 8 ky ty bao
gom chir hoa, chir thuong, chit s6 va ky tu dac biét; phai thuong xuyén thay d6i mat
khéu véi tan sudt phii hop; danh séch tai khoan phai dugce quan ly, kidm tra va cap
nhat; quyén truy cp ciia tai khoan phai dugec thiét 1ap phi hop cho timg di tuong.

Piéu 11. Can b9, cong chirc, vién chirc lam cdng tac chuyén trich vé cong
nghé thong tin cia co quan, don vi

1. Puge dam bao didu kién vé& déo tao, bdi dudng, hoc tap, nghién ctru, tiép thu
kién thirc, k¥ thudt va cdng nghé méi déi véi linh vue an toan, an ninh théng tin.

2. Quan ly chit ché viée di chuyén céc trang thiét b cong nghé thdng tin luu
trit cac thong tin thudc danh muc bi mat nha nude.

3. Thyc hién cdp phat, thu hdi, cap nhét va quan ly tét ¢4 céc tai khoan truy cap
vao hé thong théng tin cia don vi; hudng dan nguoi sir dung thay dbi mat khdu ngay
sau khi dng nhap 14n dau tién; bao vé thdng tin ctia tai khoan theo quy dinh.

4. Trién khai 4p dung cac giai phap tong thé dam bao an toan, an ninh théng tin
mang trong toan hé thong, trién khai cdc giai phap k¥ thudt phong chong virus, mé
ddc hai, thu rac cho hé théng va may tinh ca nhén; kiém soat va c6 giai phap k§ thuat
chbng truy cap trai phép vao hé théng théng tin.

5. Thudmg xuyén cdp nhét cic ban va 15i di voi hé théng, cap nhat céc phién
ban méi d6i v6i chuong trinh chéng virus.

6. Thudng xuyén sao luu dit liéu theo quy dinh; kiém tra dit liéu sao luu phai
dam bao tinh séin sang, tin cdy va toan ven.

7. Thuong xuyén thuc hién phan tich, danh gia va bao céo cac rii ro va nguy
co gdy mét an toan, an ninh théng tin d01 v&i hé théng thong tin cua don vi; nguyén
nhén gy ra cac rui ro va nguy co giy mét an toan, an ninh théng tin mang bao gom:
Hien tuong ty nhién (nhigt dg, khong khi, mua béo, sét), truy cép trai phép, virus, cd

y lam thay dbi thong sb cdu hinh hé théng va pha hay dir liéu. E)ong tho1 tham muu
Va xdy dung phuong an han ché, khic phuc céc rai ro va nguy co c6 thé xay ra.

Didu 12. Gidi quyét va khic phuc sur ¢b an toan, an ninh théng tin
1. Pbi v&i ngusi sir dung:
a) Thong tin, bédo céo kip thai cho can b, cong chire, vién chirc lam cong tac

chuyén trach vé CNTT cua co quan, don vi khi phat hién cac sy cb gAy mét an toan,
an ninh théng tin mang trong qua trinh tham gia vao hé théng théng tin ctia don vi.

b) Phéi hop tich cuc trong sudt qu4 trinh giai quyét va khic phuc su cd.

2. Dbi v6i can bd, cong chirc, vién chic lam cong tac chuyén trich vé céng
nghé thong tin:

a) X 1y khin cép: Khi phat hién hé théng ndi bé bj tan cdng, théng qua céc

d4u hiéu nhu ludng tin (traffic) téng lén bt ngd, ndi dung bi thay dbi, hé théng hoat
déng cham bt thudng can thyc hién cdc bude co ban sau:
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Buéc 1: Ngit két nbi may chi ra khdi mang;

Buéce 2: Sao chép nhat ky (log file) va toan b¢ dif liéu cta hé théng ra thiét bi
luu triy; .

Budc 3: Khéi phyc lai hé théng bing cich chuyén dir liéu sao luu méi nhét ¢é
hé théng hoat déng tré lai binh thudng.

Lap bién ban ghi nhan su cb gay ra mét an toan, an ninh thong tin dbi v6i hé
théng théng tin cla co quan, don vi; déng thoi thu thap cdc chimg cu, ddu vét va
nguyén nhén géy ra sy cO (néu co); déng thoi béo cdo sur cb va két quéa khic phuc sy
¢ cho Thu truéng co quan, don vi.

b} Trong trudng hop phat hién sy cd xay ra ngoai kha ning giai quyét cta co
quan, don vi phai bao céo ngay cho co quan cap trén quan ly tryc tiép va S& Théng
tin va Truyén thong dé duge hd tro, huong dan va phdi hop khic phuc sy cé; dong
thoi tham muu van bén bdo cdo sy co giri S& Thang tin va Truyén théng, Coéng an
tinh va cac don vi ¢é lién quan.

3. S& Thong tin va Truyén théng:
a) Quyét dinh toan dién vé mat k¥ thuat ddi vei céc co quan, don vi trong qua
trinh khéc phuc su ¢6 v€ an toan, an ninh thong tin.

b) Chi dao Trung tam CNTT va Truyén thong nhanh chong hd tro, phbi hop va
hudng dan céc co quan, don vi khic phuc su ¢b mét an toan, an ninh thong tin.

¢) Yéu cau ngung hoat dong mot phan hodc toan bo he théng théng tin cia céc
co quan, don vi nhim phuc vy cong tac khéc phuc s ¢6 an toan, an ninh théng tin.

~ d) Phéi hop véi Cong an tinh trong didu tra 1am rd cAc nguyén nhan giy ra su
¢& mét an toan, an ninh théng tin.

e) Trong trudng hop sur cd xay ra co pham vi rong, anh hudng va lién quan den
nhiéu nganh, nhiéu linh vuc phai théng bao khin cdp va xin ¥ kién chi dao cia Uy
ban nhan dan tinh, Bé Théng tin va Truyén théng,

Chwong HI
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN

Pidu 13. Trach nhiém cia S& Théng tin va Truyén thong

1. Chiju trach nhiém toan dién trudc Uy ban nhan déan tinh vé ¢ong tac dam bao
an toan, an ninh théng tin trong hoat dong Ung dung céng nghé thong tin cua cac co
quan nha nirde trén pham vi toan tinh.

2. Thyc hién c6ng tac tham muu Uy ban nhan dén tinh ban hanh:

a) Vin ban chi dao, ké hoach, d& 4n nhim dam bao an toan, an ninh théng tin.

b) Thanh l4p doan kiém tra lién nganh vé dam bao an toan, an ninh thdng tin
mang trong hoat déng Umg dung cdng nghé thdng tin trong cac co quan nha nudc.
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3. Hang niim, t6 chirc dao tao chuyén séu vé an toan, an ninh thong tin mang
cho cén bd, céng chire, vién chirc; nhét 13 dbi tuong can bo, cbng chirc, vién chirc lam
cong tac chuyen trach CNTT nhim dam béo an toan, an ninh théng tin mang cua cac
co quan, don vi.

4. Thaue hién nhiém vu canh béo vé nguy co hodc su ¢b mat an toan, an ninh
théng tin.

5. Té chirc Hi nghi, Héi thao chuyén d& vé an toan, an ninh théng tin.

6. Phdi hop véi Trung tdm Ung ciru khén cip may tinh Viét Nam (VNCERT)
va céc don vj ¢d lién quan trong thyc hién nhiém vy dam bao an toan, an ninh théng
tin mang,

T Phéi hop véi Cong an tinh va cac co quan, don vi cd lién quan té chirc doan
kiém tra v€ an toan, an ninh thong tin mang d€ kip thoi phat hién, xit Iy c&c hanh vi vi
pham theo thdm quyén quy dinh.

8. Chi dong huéng dén céc co quan, don vi xdy dung quy ché noi bd, hd trg k§
thuét, ndi dung, thoi gian bao cdo cong tac dam bao an toan, an ninh théng tin.

9. Téng hop bao céo va thong bdo vé tinh hinh an toan, an ninh théng tin mang
theo dinh ky cho B6 Théng tin va Truyén thong, Uy ban nhin dén tinh va cic co
quan, don vi ¢ lién quan.

10. T4 chixe thyre hién viée tiép nhén va xit Iy céc sur ¢d vé an toan thong tin.

Piéu 14. Trach nhiém caa cac co quan, don vi

1. Thu truéng cac co quan, don vi c6 trach nhi®m tuyén truyén, nang cao nhén
thitc cho ¢dn b§, cbng chire, vien chtre vé céc nguy co mét an toan, an ninh hé théng
thong tin; t& chirc trién khai thuc hién cdc quy dinh tai Quy ché nay va chiu trach
nhiém trieéc UBND tinh trong cdng tac dam bdo an toan, an ninh théng tin ctia co
quan, don vi minh.

2. Thue hién va chi dao can bo, cong chiic, vién chirc thudc thim quyén quan
ly thuc hién nghiém tic Quy dinh nay.

3. Cir cén bg, cong chirc, vién chirc lam ¢dng tac chuyén trach vé cong nghé
thong tin tham gia cac khoa dao tao, bdi dudng chuyén mdn trong linh vyuc an toan,
an ninh théng tin mang.

4. DAu tu céc thiét bj phan ctng, phadn mém lién quan dén cong tac dam bao an
toan, an ninh thdng tin.

5. Khi ¢6 su ¢b hodic nguy co méit an toan th6ng tin phai kip thoi chi dao khic
phuc ngay; uu tién st dung cén bd, cong chire, vién chirc lam c¢dng tac ky thuat
chuyén trach trong co quan, don vj va thong bao bang vin ban cho S& Théng tin va
Truyén thong, co quan cap trén quan ly truc t1ep biét. Truomg hop khong khic phuc
duoc thi phbi hop voi S Thong tin va Truyén théng hoiic co quan cip trén quan Ly
dé dugc hudéng dan, hd trg.

6. Phéi hop chit ch& voi co quan Cong an trong c¢dng tac phong ngira, déu
tranh, ngan chin cac hoat ddng vi pham an toan, an ninh théng tin. Tao di€u kién
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thudn loi cho cdc co quan chitc ning tham gia khic phuc su ¢b va thuc hién ding
theo huéng dan.

7. Phéi hop véi doan kiém tra dé trién khai cong tac klem tra khic phuc su cé;
déng thoi cung cép diy du cac thong tin khi doan kiém tra yéu ciu.

8. Bao céo tinh hinh va két qua thue hién cong tidc ddm bao an toan, an ninh
théng tin tai co quan, don vi va giri vé S& Théng tin va Truyén thong dinh ky hang
nam (trude ngay 15 thang 12).

Piéu 15. Trach nhiém cia can bg, cdng chire, vién chikc trong cac co quan,
don vi

1. Trach nhiém cua cén bd, céng chirc, vién chirc 1am céng tac chuyén trach
cong nghé¢ thong tin:

a) Chiu trach nhiém trién khai cdc bién phap quan ly vén hanh, quéan ly ky

thudt va tham muu xdy dyng cac quy dinh vé dam bao an toan, an ninh thong tin
mang cho toan bd hé théng thdng tin ciia don vi minh theo néi dung Quy ché nay.

b) Chu dong ph01 hop v6i ca nhén, don vi ¢6 lién quan trong viéc kiém tra,
phat hién va khéc phuc su ¢d vé an toan, an ninh théng tin.

¢) Tuén thu theo su hudng dan k¥ thuat clia S& Thong tin va Truyén théng
trong qué trinh khéc phuc su ¢b vé an toan, an ninh théng tin.

2. Trach nhiém cua can b, cong chirc, vién chirc tham gia sir dung va khai
thac hé thong thong tin:

a) Nghiém tdc thue hién cde ndi quy, quy ché, quy trinh ndi bd v& dam bao an
toan, an ninh théng tin mang cuia don vi cling nhu cac quy dinh khac cia phép ludt vé
ndi dung nay.

b) Khi phat hién nguy co hodc su ¢ mét an toan, an ninh théng tin mang phai
bao céo kip thoi cho can bd, cong chire, vién chirc lam cong tac chuyén trach coéng
nghé thong tin cuia don vi minh dé kip thoi ngén chén va xu ly.

¢) Nang cao y thirc canh giac va trach nhiém vé an todn, an ninh théng tin.

Chwong IV
KIEM TRA CONG TAC PAM BAO AN TOAN, AN NINH THONG TIN

Diéu 16. K& hoach kiém tra hang nim

1. 86 Théng tin va Truyen théng cha tri, phdi hop véi Céng an tinh va céc don
vi c6 lién quan tién hanh kiém tra céng tac dam bdo an toan, an ninh théng tin dinh

ky hang nim dbi véi céc co quan, don vi.

2. Tién hanh kiém tra dét xudt cac co quan, don vi khi phat hién cé ddu higu vi
pham an toan, an ninh théng tin.

Pitu 17. Quan hé phdi hgp va trach nhiém ciia cic nganh lién guan

1. $& Thong tin va Truyén théng cé trach nhiém:
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. a) Chu tri, phdi hop v6i céc co quan chitc ning lién quan dé thanh 14p Poan
kiém tra cOng téc ddm bao an toan, an ninh théng tin, trién khai va bio cdo két qua
kiém tra cho UBND tinh.

b) Tuyén truyén céng tac an todn, an ninh théng tin cho céc co quan, don vi
trén dia ban tinh.

2. Cong an tinh ¢6 trach nhiém:

a) Phoi hop S& Théng tin va Truyén théng kiém tra cong tac an toan, an ninh
théng tin.

_ b Diéu tra va xur ly cac truong hop vi pham an toan, an ninh théng tin theo

tham quyén.

3. Trach nhiém cac co quan lién quan:

a) Ctr can b, cdng chirc, vién chirc chuyén trach tham gia Poan kiém tra, danh
gia cong tac an toan, an ninh théng tin khi ¢6 yéu cau.

b) Phéi hop xay dung céc tiéu chi va quy trinh k¥ thuat kidm tra ¢dng tic an
toan, an ninh théng tin trén dia ban tinh.

Chwong V
TO CHUC THU'C HIEN

Piéu 18. Khen thwdong va xwr Iy vi pham

1. Hang nam, S& Théng tin va Truyén théng dua trén cac diéu tra, bio cdo
cdng tac an toan, an ninh théng tin cia cac co quan, don vi d€ 14p bang xép hang an
toan, an ninh thdng tin, dé xudt UBND tinh xem xét khen thuéng theo quy dinh.

2. Céac co quan, don vi, cd nhén ¢é hanh vi vi pham Quy ché nay, tuy theo tinh
chat, mirc 6 vi pham ma bi xur ly theo quy dinh.

Dicu 19. Diéu khoan thi hanh

S& Théng tin va Truyén théng hudng din trién khai thue hién Quy ché nay.

Trong qué trinh thic hién, néu c6 vuong méc,opl}ét sinh, cac co quan, don vi
kip thoi phan anh v& S& Thong tin va Truyén thong dé tong hop, bao cao UBND tinh
xem xét stra d6i, bo sung Quy ché cho phu hop./. l

TM. UY BAN NHAN DAN
CHU TICH




C O s, PHULUCI

CAC BUGC CO BAN'BE XAY DUNG KHUNG QUY CHE NOI BO PAM
BAO AN TOAN .TH(T)NG TIN TRONG HOAT PONG UNG DUNG

- CONG NGHE THONG TIN
(Ban hanh ?fem the‘o _Qu}__fef dinh 56: 35/2016//QD-UBND ngay 29/8/2016
- " cua UBND tinh Quang Tri)

Buwdc 1: Lap Ké hoach bio vé an toan théng tin cho hé théng thong tin

a. Thanh 14p bd phén, t6 quan 1y an toan théng tin

b. Xay dung dinh hudng co ban cho céng tac dam bao an toan théng tin, trong
d6 chi rd:

- Muc dich ngén han, trung han va dai han;

- Phuong hudng va vin ban phap quy, tiéu chuén can tuan thii va tham khao;

- Uéc lugng nhan I va kinh phi déu tu.

c. Lap K& hoach xay dung hé théng béo vé an toan thong tin:

- Xac dinh va phan loai cac nguy co gy su ¢b an toan théng tin.

- Ra so4t va lap danh sach cac ddi trong can dugc bao vé vaéi nhitng mo ta déy
du vé&: Nhiém vy; Chirc nang; Mic d6 quan trong va cée dic didm dbi tugng (phén
mém, phan cimg...)

- Xdy dung phuong an bao dam an toan cho cac dbi tuong trong danh sach cin
dugc bao vé: nguyén thc quan 1y, vin hanh: cdc giai phap béo vé va khic phuc su
¢b..

- Lién lac va hop tac chit ché véi $& Thong tin va Truyén théng, Cong an tinh
cling nhur cdc co quan, to chirc nghién ctru va cung cép dich vu an toan mang;

- Lép ké hoach du tra kinh phi dau tu cho hé théng bao vé.

Buée 2: Xay dung hé thong bio vé an toan théng tin:

- T6 chirc d6i ngli can bd, c¢éng chic, vién chirc chuyén trach vé céng nghé
thong tin; can b, ¢dng chire, vién chirc thue hién cong tac dam bao an toan thdong tin
du ning luc dam bao an toan théng tin cho cac hé thong thong tin;

- Xay dung hé théng bdo vé an toan thong tin theo ké hoach.
Buée 3: Quan Iy va vian hanh hé théng bio vé an toan théng tin:
- V&n hanh va quan ly chit ché phin ctmg, phdn mém theo quy dinh da dat ra;

- Khi phat hién sy ¢6 cin nhanh chéng x4c dinh nguyén nhén, tim bién phap
khic phuc va bao cdo su ¢o cho céc co quan chirc nang;

- Cai dat day du, thudng xuyén cép nhét phin mém, céc ban va 15i theo hudng
din ctia nha cung cip, thudng xuyén thay dbi mat khau, sir dung mat khau véi d6 an

toan cao.
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Buéc 4: Kiém tra danh gia hoat ddng ciia h§ théng an toan théng tin:

- Thucmg Xuyén kiém tra giam sat cac hoat dong cia hé thdng bao vé an toan
théng tin ndi riéng ciing nhu toan by hé théng thong tin n6i chung.

- Bao céo tdng két tinh hinh theo dinh k¥ va dét XUAt.
Buée 5: Bao tri va ning ciAp hé thong bdo vé an toan théng tin:

Thuong xuyén klem tra, bdo tri hé thong bao vé an toan thong tin. Can nhanh
chéng mé réng, nang cAp hoic thay thé khi can thiét.
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PHU LUC 2

KHUNG QUY{CHEE N‘OI:BO PAM BAO AN TOAN THONG TIN TRONG
NG DUNG CONG NGHE THONG TIN

@'
(Ban hanhgem-thed Qiyét dinh sé: 35/2016/QP-UBND ngay 29/8/2016
Mﬁa UBND tinh Quang Tri)

1. Muc tiéu, pham vi, dbi tuong 4p dyng

Quy dinh rd muc tiéu, pham vi, dbi tuong ap dung cua quy ché ndi bo: Phong,
ban chuyén mén va don vi tryc thudc.

2. N6i dung bao dam an toan thong tin

- Néu 18 céc bién phap quan Iy k§ thuat co ban cho céng tac an toan thong tin

- Néu rd céc bién phép quén ly vén hanh trong cong tac an toan théng tin

3. Quy dinh cu thé quyén va trich nhiém cua timg d6i tuong:

- Quyén va trach nhiém cta lanh dao don vi

- Quyén va trach nhiém cta lanh dao cép phong

- Quyén vi trach nhiém cta can bd, cdng chirc, vién chirc lam cong tac chuyén
trach vé CNTT

- Quyé“:n va trach nhiém cua can bg, céng chirc, vién chirc ;thL_rc hién cong tac
dam bao an toan thong tin

- Quyén va trdch nhiém ctia ngudi sir dung

4. Quy dinh vé cdp phat, thu hdi, cip nhét va quan 1y céc tai khoan truy cép
vao hé thong théng tin

- Néu 13 quy dinh vé cép phét, thu hoi, cip nhat va quan 1y céc tai khoan truy
cap vao timng hé thong théng tin.

5. Quy dinh vé céng tac bdo vé bi mét nha nudc vé an toan thong tin trén moi
truong mang.

6. Co ché sao luu dit liéu, co ché théng tin, bao céo va khéc phuc sy cb.

- Néu r6 co ché sao luu dir lidu, co ché théng tin.

- Néu r ndi dung béo cdo va phdi hop khic phuc su cb

7. Theo dbi, kiém tra, théng ké, tdng hop, bao cdo theo dinh ky va dot xuat.

- Néu rd viéc theo ddi, thoi gian kiém tra céc hé théng théng tin

- Néu & viéc théng ké, tdng hop, bao cdo theo dinh ky va dot xuét

8. Khen thudng, ky luat

- Céc hinh thirc khen thudng, ky luat.

9. T chic thuc hién

- Cach thitc td chirc thue hién.
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UBND TINH QUANG TRI CONG HOA XA HOI CHU NGHIA VIET NAM

TEN PON V] Péc lap - Tw do - Hanh phic

Quang Tri, ngay  thdng ndm 20...
BAO CAO SU CO THANG/NAM.........

1. Thong tin chung

DPai dién lanh dao: ..........ooevvevviiiiiiri e
TEN CO QUAN: ..o
E-mail €O qUan: ......ccooceec it

Dién thoai co qUan: .....ccoevrierr e cver e esnes

2. Thong tin vé sy cb:
S6 lugng may chi bi su cd: ........ may
a. Hé diéu hanh:

O Windows phién ban: .........ccccevvrvvvvrercnneconneenns
[ Linux phi€n ban: .....ccccevvvemriemmicenniianinennninenes
O Ubuntu phién ban: ........coveeeeciinennneinceceneeees
I KBAC: crvieiieeceieeie e ccerescansre e s renn s
b. Chirc ndng clia may chili .....ccovviiniiiiiniiee
c. Thoi gian xay ra su ¢b: ........gio....phut, ngdy....
d. MO 13 SO DO V& SU €Ol vvveeeeeieereeereeeee e

...................................................................................

e. Céc dich vu ¢6 trén may chu:

..............................................
..............................................

oooooooooooooooooooooooooooooooooooooooooooooo

..............................................

..............................................

..............................................
, o

thang.....ndm ...

..............................................

..............................................

..............................................

[0 Web server (1 Mail server [ Database server
O FPT server {J Proxy server [ Application server
DICh VU KRAC: oottt sttt s
f. Cach thirc phat hién:
O Ngudi dung cudi (1 Quan tri hé théng
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[T Qua hé théng IDS/IPS O Kiém tra Log File

O] Kiém tra dudng truyén [l Cong ty, t6 chirc tr van

K RAC: ooeeeieeerreeeeeesessresesassrssaessnesanaassssseoasmnessosaransanesasaessanraesnesasasbassesssrnnnaras
g. Cac bién phap da xur 1y khi gap su cb:

0 Khong lam gi ca O Ty xt ly

O Bao céo cép trén [ H3 tro tir S& Thong tin va Truyén thong

[0 H5 trg tr VNCERT

K AC: ovveeeeeee s tes s eeeeeeeees s eteabareeesseeeesaobeaassonbmarnessesar b bbbt besos s snnneasaarnnnasas

Noi nhin: THU TRUONG PON VI

-S§TT& TT; (KY tén va dong déw)
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Phu luc 4
FELNGN . 5 A
A® TINH HINH AN TOAN THONG TIN

3 ]1 ; -
i theo O -}ét dinh s6: 35/2016//QD-UBND ngay 29/8/2016
Y Jeua UBND tinh Quang Tri)

UBND TINH QUANG TRI CONG HOA XA HOI CHU NGHIA VIET NAM
TEN DON VI Pdc ldp - Tu do - Hanh phice

Quang Tri, ngay thang nam 20...
BAO CAO TINH HINH AN TOAN THONG TIN NAM....
I. Panh gia hién trang va di kién
1. Vé chinh sdch, quin Iy

- X4y dung quy ché ndi bd ddm bao an toan thong tin trong hoat ddng tmg dung cong
nghé thong tin:

O Khéng 0C6,s6vanban ......vveevneennen., NEAY .. .eeeeeeeaeennns
- Cé thuong xuyén cép nhéat cdng nghé dam bao an toan théng tin:

L Co [0 Khéng
2. Vé diu tw

- D4 va dur kién déu tu vao céc ndi dung nao dudi diy:

Ngi dung Nam ....... Dir kién niim tiép theo
Mua thiét bi (phén cing va
phan mém) an toan théng O 0
tin _ y
Nghién ctiru str dung phén ] =

meém md ngudn m¢

Dao tao ngudn nhén Iyc

Cac ndi dung khéc:

- Pa va du kién sir dung nhing ¢dng cu nido dé bdo dam an toan théng tin:

Cong cu Nim ....... D kién niim tiép theo
Phin mém diét virus £ |
Mt khéu O O
Tudng lua O a
Cong cy md hoa tép tin O O

-




O

Chir ky dién tir

D :

O

Mang riéng do VPN

n

Ha théng phat hién x4m nhép O

Nhitng cdng cu khac:

3. Vé tinh hinh an ninh mang va xw ly sw co

- Tong két cac sy ¢o an ninh mang di xay ra trong nam:

A
Su ¢o

S6 lwgng

Virus

Ltra dao

Spyware/Adware

Tén cong tir chbi dich vu (Dos, Ddos)

N6i dung Website don vi bi thay dbi (deface website)

S CO KNAC: ..eviiviiieiiierie e ee s

......................................................................................

- Mirc d6 thiét hai udc tinh trong ndm do céc su ¢b an toan théng tin giy ra:

1 Thiét hai gidn tiép: .....covevveneennn. tridu déng
[ Thiét hai tryc tiép: .....vvvvvnvnnnenn. triéu dong
[ Chi phi khic phuc: .....ovovvvneennnen.. triéu dong

- Bién phap xur Iy di ap dung khi giip su cd:

Phwong phap

S6 Kin

Khéng lam gi cé

Ty xu ly

Béo céo cép trén

Yéu cdu ho trg tir noi khac

Phuong phap Khac: ......covvveiiiiieiiiiiieeinieis

......................................................................................

- Cong viée ma co quan dd thue hién sau khi khac phuc duge sy ¢6:

O Stra ddi chinh sach/hudng din
[d Néang cao y thirc
0O Péu tu thém thiét bj

[ Ra soét lai hé thng
19




1 Pao tao ning cao cho quan tri
01 Do tao nAng cao cho NEUOL dUNG, ..ot
4. Té chirc nhan luc va bdi dudng nghiép vu:
- S luong c4n bd chuyén trach va kiém nhiém vé& céng nghé thong tin:
[] Cén bd chuyén trach v& CNTT, ..... nguoi, trinh d6 chuyén mon: ................
O Can b6 kiém nhiém vé& CNTT, ..... ngu0i, trinh d§ chuyén mon: ......c..........-

- 86 luong c4an bd thyc hién cong tac d4am bao an toan thong tin trong hoat ddng ting
dung CNTT:

0 Céan bé thue hién cong t4c dam bao an todn thong tin 1 can by chuyén trach/
kiém nhiém v& CNTT, ..... ngudi, trinh do chuy@n moiN: ...coovceveneniiins

[ Cé4n b thyc hién cong tac dam bao an toan thong tin khdng 1a can b chuyén
trach/ kism nhiém vé CNTT, ..... ngudi, trinh 36 chuyén mon: .......cocevneeininnnnns

- Pon vi ¢6 nhu ciu bdi dudng nghlgp vu an toan thong tin:
[ Danh cho lanh dao vé can b quén 1y, s6 luong dw kién ... nguoi

[ Co ban/Nang cao vé an toan thong tin cho can bd thuc hién céng tac dam bao an
toan thong tin, so lugng du kién ...... ngudi

0 Cho nguoi dung, s6 lugng dy kién ....... nguoi
< A = A 3 - y, ~
I1. Y kién phan hoi va gop y them

.................................................................................................................................

Noi nhin: THU TRUONG PON VI
-STT&TT; (KY tén va déng daw)
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