UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM

THANH PHO HA NOI Déc 1ap - Tw do - Hanh phuc
S6: 3680 /QD-UBND Ha Néi, ngay /6 thang 7 ndam 2024
QUYET PINH

Ban hanh Quy dinh vé viéc quan 1y va huéng din ap dung céc tiu chuin ky
thudt cho h¢ thong thu soat vé ty dong (AFC) lién thong dung trong giao
thong cong cong trén dia ban thanh pho Ha Noi

UY BAN NHAN DAN THANH PHO HA NOI

Can cir Ludt To 6 chirc chinh quyén dia phwong ngay 19/6/2015 va Ludt sia
doi mot s6 diéu ciia Ludt T6 chire chinh quyén dia phwong ngay 22/11/2019;

Can cu Ludt Cong nghé thong tin ngay 29/6/2006;

Can cir Ludt Xay dung ngay 18/6/2014 va Ludt sira doi mot s6 diéu ciia Ludt
xay dung ngay 17/6/2020;

Can cir Nghi dinh s6 101/2012/NP-CP ngay 22/11/2012 ciia Chinh phii vé
thanh toan khong dung tién mat;

Can cir Nghi dinh s6 165/2018/ND-CP ngay 24/12/2018 ciia Chinh phii vé
giao dich dién tur trong hoat dong tai chinh,

Can cit Nghi dinh s6 35/2007/NP-CP ngay 08/03/2007 ciia Chinh phii vé
Qiao dich dién tu trong hoat dong ngdan hang;

Can cit Nghi dinh s6 64/2007/NP-CP ngay 10/4/2007 ciia Chinh phii vé #ng
dung cong nghé thong tin trong hoat dong cua co quan nha nuoc,

Can cir Nghi dinh sé 73/2019/ND-CP ngady 05/9/2019 cua Chinh phu vé

quan Iy dau tw iing dung cong nghé théng tin sir dung nguén von ngdn sach nha
nuoc,

Can ctr Thong tw 39/2017/TT-BTTTT ngay 15/12/2017 cua Bo Thong tin va
Truyen thong vé viéc ban hanh danh muc tiéu chuan ky thudt vé wrng dung cong
nghé thong tin trong co quan Nha nuoc;

Can cir Thong tw s6 09/2020/TT-NHNN ngay 21/10/2020 cua Ngan hang
nha nuwoc Viet Nam vé quy dinh an toan hé thong thong tin trong hoat dong ngan
hang;

Can cir Thong tw s6 20/2020/TT-NHNN ngay 31/12/2020 cua Ngdn hang
nha nwoc Viet Nam vé quy dinh cac yéu cau ky thudt vé an toan bao mdt doi voi
trang thiét bi phuc vu thanh toan thé ngdn hang;

Xét dé nghi ciia S¢ Giao thong van tai Ha Noi tai To trinh s6 363/TTr-SGTVT
ngay 12/4/2024 va Van ban so 4319/SGTVT-QLCLCTGT ngay 11/7/2024 ve vigc vé
viéc dé nghi ban hanh Quy dinh ve viéc quan ly va hudng dan dp dung cdc tiéu
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chudn ky thudt cho hé thong thu sodt vé tw dong (AF C) lién thong dung trong giao
thong cong cong trén dia ban thanh pho Ha Néi; y kién ciia S¢ Thong tin va truyén
théng tai van ban s6 444ISTTTT-CBS ngay 27/02/2024.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy dinh vé viéc quan Iy va hudng
dan ap dung cac tiéu chuan k¥ thuét cho hé thong thu soat vé tu dong (AFC) lién
thong dung trong giao thong cong cong trén dia ban thanh phd Ha Noi.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky va thay the Quyét dinh sb
3978/Qb-UBND ngay 13/8/2015 cua UBND thanh phd Ha Noi vé ban hanh Quy
dinh vé quan 1y va ap dung céng nghé cho hé thong thé vé dién tir ciia mang ludi
van tai hanh khach cong cong trén dia ban thanh phé Ha Noi.

Piéu 3. Chanh Vin phong UBND Thanh phd; Giam ddc cac S&, Ban, nganh
Thanh phé; Chu tich UBND céc quéan, huyén, thi xa; don vi kinh doanh, quan 1y,
van hanh khai thac cac hé théng van tai hanh khach cong cong va cac t6 chuc, ca
nhan c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.,

TM. UY BAN NHAN DAN

Noi nhin: ||~ KT.CHUTICH #
- Nhu Diéu 3; , 5 "
- Thuong tryc Thanh uy; | (d@é b/c) o PHO CHU TIC

- Thuong truc HDND TP;

- Cac Bo: GTVT, KH&CN, TT&TT,;
- B/c Chu tich UBND TP;

- Cac d/c PCT UBND TP;

- Cac Ban HDND TP;

- VPUBTP: Céac PCVP; cac Phong;

- Cong thong tin dién tir HN;

- Luu: VT, DT.

B Nguyén Manh Quyén
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CONG HOA XA HQI CHU NGHIA VIET NAM
Doc 1ap - Tw do - Hanh phic

'QUY DINH

thu soat\ SSd0ng (AFC) lién thong dung trong giao thong cong cong trén
dia ban thanh pho Ha Ngi
(Ban hanh kém theo Quyét dinh s6 /OP-UBND ngay thing nam 2024
cua UBND thanh pho Ha Noi)

Chuong I
QUY DINH CHUNG

Picu 1. Pham vi diéu chinh, di twong ap dung

1. Pham vi diéu chinh: Quy dinh nay quy dinh vé viéc quan 1y va huéng dan
ap dung cac tiéu chuan ky thuat hé thong thu soat vé ty dong (AFC) lién thong
dung trong giao thong cong cong trén dia ban thanh phd Ha Noi bao gom cac loai
hinh giao thong cong cong nhu: xe buyt, buyt nhanh BRT, dudng sat d6 thi va cac
loai hinh van tai hanh khach cong cong khac trén dia ban thanh phd Ha Nai (goi
tat 12 hé théng AFC lién thong trong giao thong cong cong trén dia ban thanh phd
Ha Noi).

2. bbi tuong ap dung: cac t6 chirc, don vi lién quan dén hoat dong dau tu, phat
trién, quan 1y, khai thac va van hanh hé théng thé vé dién tir lién thong thuéc mang
ludi van tai hanh khach cong cong trén dia ban thanh phd Ha Noi. Cho phép md
rong st dung cho céc loai hinh dich vu cong cong khac.

Picu 2. Yéu cau ky thuat chung d6i véi hé thong AFC lién thong

1. Pugc quan ly bang cong nghé tién tién, tao thuan loi tdi da cho hanh
khach sir dung dich vu van tai hanh khach coéng cong, dap ing dugc cac nhu cu
vé quan 1y va dam bao loi ich ciia co quan quan 1y Nha nudc, cac don vi van
hanh, cac nha dau tu va cac don vi cung ung dich vy van tai hanh khach cong
cong.

2. Lamot h¢ théng lién thong, lién két dugc nhidu chu thé (Nha nudc, don vi
van hanh, nha cung cap dich vu, nguoi st dung) va dugc quan ly tap trung boi So
Giao thong van tai Ha Noi; Cho phép trich xuat cac bao cao theo yéu cau cua co
quan quan ly Nha nudc va cac don vi van hanh van tai hanh khach cong cong.

3. Pua ra cac dinh dang giao dién phu hgp dam béo tinh lién thong gilta cac
don vi trong hé thdng, cic quy trinh trao d6i va truyén tai dir liéu chinh x4c, an
toan; Pua ra cac giai phap k¥ thuat dé giam chi phi trong cong tac quan 1y gop
phan cai thién chat luong dich vu van tai hanh khach cong cong.
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4. C6 kha ning nhan dang, ngin ngira cic hoat dong tan cong, thim nhap trai
phép tir bén trong va bén ngoai, ddm bao an toan thong tin ca nhan cho hanh khach.

5. Pam bao lién thong giita cac cong nghé khac nhau va sin sang tiép nhn,
mg dung cac cong nghé méi sdp tdi trong tuong lai; Cho phép ap dung voi cac
loai hinh dich vu van tai hanh khach cong cong khéc trong tuong lai tao thuan lo1
t6i da cho nguoi st dung.

6. Cac dich vu vé vé, hé théng can dam bao cho phép trién khai linh hoat
theo ting loai hinh vé vé, gia vé va h¢ thong quan ly vé.

7. Hé thong c6 tinh mé san sang tich hop véi co sd dit lidu thé cin cudc cong
dan c6 gan chip.

8. Cac dang thirc thanh toan phai dam bao lién két v6i tai khoan giao thong.
Tai khoan giao thong 1a tai khoan dugc khéi tao va duy tri cho nguoi tham gia
giao thong trong hé thong AFC. Mdi thé vé lién thong s& c6 mot tai khoan dugc
duy tri song song trong hé théng, phan anh gia tri tic thoi cua thé. Pong thoi, gia
tri luu gir tai mot tai khoan dugc nap thong qua nhiéu phuong tién thanh toan
khac nhau duogc chap nhan theo quy dinh ctia phap luét.

Picu 3. Cac tir viét tat va dinh nghia sir dung trong Quy dinh

Trong Quy dinh nay, mot sb thuat ngit chuyén nganh str dung cac tir viét tat
dudi day duoc hiéu nhu sau:

1. AAUI: Application Activation User Interface - Giao dién nguoi dung kich
hoat ing dung.

2. AFC: Automatic Fare Collection - Hé thdng thu soat vé tir dong.

. API: Application Programming Interface - Giao dién lap trinh (rng dung.
. CCS: Central Control System - Hé thong diéu khién trung tam.

. EAL: Evaluation Assurance Level - Mrc dam bao danh gia.

. EMV: Europay, Mastercard, Visa.

. FMC: Fare Management Center - Trung tdim quan tri vé.

o N O O &~ W

. HTTP: HyperText Transfer Protocol - Giao thirc truyén tai siéu vin ban.

9. HTTPS: HyperText Transfer Protocol Security - Giao thirc truyén tai siéu
van ban an toan.

10. IFM: Interoperable Fare Management - Quan 1y thé vé lién thong.

11.1S0: International Organization for Standardization - T6 chirc Tiéu chuan
hoa Qudc te.

12. JSON: JavaScript Object Notation - Ky hi¢u d6i tugng JavaScript, mot
ti€u chuan mé dinh dang dir liéu dya trén van ban.

13. Message Queue: Hang doi thong diép.
14. NFC: Near Field Communication - Giao tiép truong gan.
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15. PPSE : Proximity Payment System Environment - Mdi truong hé thong
thanh toan cam tUng.

16. Pub/Sub: Phat hanh/Dang ky.
17. QR: Quick Response (code) - (M&) QR.

18. QRCPS: QR Code Specification for Payment Systems - bac ta ma QR
cho hé thong thanh toan.

19. REST API : REpresentational State Transfer API - Mot tiéu chuan dung
trong viéc thiét k€ API cho cac trng dung Web.

20. RFID: Radio Frequency ldentification - Nhan dang qua tan sb vo tuyén.
21. SAM: Secure Access Module - M6-dun Truy cdp An ninh.
22. SFTP: Secure File Transfer Protocol - Giao thtic truyén file an toan.
23. SOAP: Simple Object Access Protocol - Giao thuc truy cip ddi tuong
don gian.
_ 24. TCP/IP: Transmission Control Protocol/Internet Protocol - Giao thirc
diéu khién truyén nhan/ Giao thuc lién mang.
25. TOM: Ticketing Office Machines - Cac may tram Thé vé.

26. UTF-8: 8-bit Unicode Transformation Format - Pinh dang chuyén d6i
Unicode 8-bit.

27. WAN: Wide Area Network - Mang dién rong.
28. Web Service - Dich vu Web.
29. Web Socket - Goi dir liéu Web.
30. WSDL.: Web Services Description Language - Ngon ngir mo ta dich vu Web.
31. XML: Extensible Mark-up Language - Ngon ngit danh ddu mé rong.
~ 32. API-chung: 1a API phuc vu trao doi di liéu giita Cap 4 v6i Céap 5 cua hé
thong AFC. Chi ¢c6 mot API-chung cho toan bo hé thong AFC cua Thanh pho.
33. API-chia sé: 1a cac API dé két ndi dit liéu giira dang thirc va thiét bi truy
cap dang thuc (Cap 1 va Cap 2) can phai giong nhau hodc c6 kha nang lién thong.
34. API khac (con goi 1a API doc quyen hodc chuan hoa): la cac API phuc vu
muc dich trao d6i dir liéu gitra hai cap lién ké (giita Cap 2-Cap 3, Cap 3-Cap 4).

o Chuwong 11 )
QUY DINH VE AP DUNG CAC TIEU CHUAN KY THUAT CHO
HE THONG AFC LIEN THONG

Diéu 4. Yéu cau ky thuat ddi véi kién tric hé thong AFC lién thong

_ H¢ théng AFC lién thong duoc trién khai xay dung theo mo hinh phan cip
gom 05 cap:
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Cép 1: Vé va dang thirc thanh toan, gdm: Thé vé dién tir, thé ngan hang, ma
QR, nhan dang sinh trac hoc, ... duoc khéach hang st dung va luu trit, c6 gia tri
thanh toan dich vu van tai hanh khach cong cong trén dia ban thanh phé Ha Noi.
Vé va dang thirc thanh toan phai dam bao tinh lién thong, tirc 1a déu duoc chip
nhén tvong duong bdi cac hé thdng vé riéng.

Cép 2: Thiét bi dau cudi cta hé théng AFC, bao gém tat ca cac thiét bi dau
cubi nhu may ban vé dit tai phong soat vé, cac may ban vé c4 nhan, cac may ban
vé tu dong hodc may ban vé nap tién tu dong, céng soat vé tu dong, thiét bi xac
thuc vé trén phuong tién.

Cép 3: Hé théng tai Ga/Dé-pé/Tranl/Tuyén, c6 nhiém vu quan ly va thu thap
dir lidu giao dich tir thiét bi cua hé thong AFC; thu thap dir liéu tir cac Ga/Dé-
pd/Tram; téng hop va chuyén tiép dir liéu; truyén cac dit liéu quan 1y tir cdp trén
(cip 4) xudng thiét bi ctia hé théng AFC va cac chirc ning giao tiép khac (cip nay
khong thuc hién xir 1y dit liéu ciia hé théng AFC).

Cép 4: Hé thong tai cong ty van hanh, ¢ nhiém vu: quan 1y, giam sat hé
théng AFC truc thudc; nhan thong tin/dir lidu trao doi giita cac cap lién ké thong
qua API chung dé thuc hién cac nghiép vu cua hé théng. Cac chirc ning ciia hé
théng tuan thi tiéu chuan ISO/IEC 24014-1.

Cép 5: Hé thong tai trung tdm thanh toan bu trir, c6 nhiém vu: quan 1y tap
trung toan bo dit liéu cuia hé théng AFC lién thong; thuc hién thanh toan bu trur;
thue hién quan ly dang thirc; dam bao an toan thong tin; quan Iy bo quy tac chung;
quan 1y van hanh va bao tri thiét bi. Cac chuc ning ctia cap 5 trong hé thong AFC
lién thong tuan thu véi tiéu chuan ISO/IEC 24014-1.

Cap 5 Heé théng tai Trung tAm thanh toan bu trir FMC
o 1
Cap 4 Hé théng ciia Cong ty van hanh
B ir
Cép 3 Heé thdng tai Ga/D&-pd/Tram/Tuyén
o 5 s
Cép 2 Thiét bi dau cudi cua hé théng AFC
o - ir
Ciap 1 V¢ va dang thirc thanh toéan

7 Truyén dirligu lién quan dén thé vé/dang thitc thanh todn

Truyén thong tin quan 1y cia hé thong/truyén dir liéu lién
quan dén thé vé

Hinh 1. M5 hinh kién trac phan cap hé thong thé vé lién thong
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Co quan quan Iy Nha nudc c6 tham quyén quan 1y hé théng AFC lién thong,
thu thap tat ca cac dir liéu, thong tin ctia dang thirc thanh toan (thé vé, thé ngan
hang, ma QR) va cac dich vu kém theo dang thirc thanh toan, khéi tao ban dau va
xur Iy phan b6 doanh thu gifra cadc don vi van hanh, thuc hién churc nang giao dich
v6i ngan hang hodc cac td chure tin dung khac. Theo do, viée lién két giita cac don
vi cung cip hé théng AFC lién thong s€ phai dugc su kiém soét chat ché cua co
quan quan Iy Nha nudce c6 thAm quyén. Moi thong tin lién két s& duoc dang ky va
kiém soat bao mat théng tin theo quy dinh va phan cép.

Moi giao dich giira Cap 1 v6i Cép 2 (thiét bj dau cudi cta hé théng AFC)
déu phai gtri qua céc cap trén (Cap 3 va Cap 4) 1én Céap 5 dé quan 1y tap trung.

Trong h¢ thong AFC lién thong, thiét bi phan cing va phan mém ctia Cép 2,
Cap 3, Cap 4 duogc xay dyng va diéu hanh boi cac don vi cung cap dich vu van tai
hanh khéach cong cong theo cac quy dinh va tiéu chuan dugc ban hanh theo quy
dinh nay.

Picu 5. Yéu cau ky thuat ddi voi cac dang thirc thanh toin
1. Yéu cau k¥ thuat dbi v6i dang thirc thanh toan 14 thé vé

Thé vé dugc dua vao st dung trong hé thong thé vé lién thong van tai hanh
khéach cong cong thanh pho Ha N§i déu phai dap img céc ti€u chuan ky thuat nhu
Sau:

a) Vé cac dic tinh k¥ thuat phai dap Gmg mot trong hai tiéu chuan nhu sau:
- TCVN 11689-1:2016 (ISO/IEC 14443-1)

- TCVN 11165:2015 (ISO/IEC 7810)

b) V& giao tiép dir liéu phai dap Gmg mot trong hai tiéu chuan nhu sau:

- TCVN 11689-2,3,4:2016 (ISO/IEC 14443 Part 2/3/4)

- ISO/IEC 18092

¢) Tbc do truyén dir liéu tuan tha TCVN 11689-4:2016.

d) Tiéu chuan vé bao mat: thé vé day du chiic nang phai dat mirc danh gia
tu EAL4+.

- Giao thirc xac thuc 13n nhau 03 1an (theo chuan ISO/IEC DIS 9798 hoic
tuong duong).

- Phuong thirc x4c thuc gitra dau doc va thé: FIPS 197 (AES 128 bits) hoic
NIST Special Publication 800-67 (TDEA).

- M4 hoa trén dudng truyén dir liéu dé dam bao thong tin va tai khoan dugc
an toan.

- Tiéu chuan ISO/IEC 15408: Tiéu chi d4nh gia bao mat ddi v6i cong nghé
thong tin.
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d) Thé c¢6 chirc nang luu trir cac thong tin can thiét vé hé théng va cac ung
dung, ddm bao thé va h¢ thong cé thé truy cap thong tin va hoat dong mot cach
hiéu qua.

e) CAu tric mdi tép tin dugc quy dinh & thoi diém khéi tao, bao dam thé co
thé phuc vu linh hoat cho khach hang.

g) Céu trac vung dit liéu trén thé duoc t6 chie cho myc dich lién thong quy
dinh nhu sau:

- Cau trtc dir liéu phai dugc thiét ké ddy du dé mo hinh hoa cac dbi tuong
vat 1y cling nhu cac doi tuwong 16-gic c0 trong cac nghiép vu cua hé thong nham
dap ung y€u cau cua hé thong AFC lién thong.

- C4u triic ving dit liéu trén thé phai duoc to chirc dé sir dung chung cho
nhi€u loai hinh giao thong khac nhau.

- Ngoai vung dir li€u chira thong tin quan 1y ctia Bén phat hanh, thé vé phai
dugc dinh dang c6 vung dit liéu chung va vung dit liéu danh riéng. Vung dit li¢u
chung danh cho cac nghi¢p vu hé thong AFC lién thong (tat ca cac cong ty van
hanh str dung cuing mot dinh dang), ving dir liéu danh riéng dung cho cac dich vu
ctuia cong ty van hanh (tuy thudc chinh sach tuong trng).

- Trén thé phai c6 vung dy trit dé st dung trong trudng hop mé rong, diéu
chinh dich vu hodac phat trién cac ing dung ngoai giao thong.

h) C6 co ché chong gian doan ty dong dbi vai tat ca cac loai tép tin, dam bao
toan ven dir li¢u trong khi giao dich.

1) Thot gian giao dich thé khong vugt qua 300ms.
2. Yéu cau k¥ thuat dbi voi dang thirc thanh toan bang thé ngan hang
“a) Hé thong chap nh4n th¢ thanh toan noi dia, khuyén khich chap nhén thé

chuan EMV.

b) Dang thirc thanh toan bang thé ngin hang phai tuan thu cac quy dinh cia
Ngan hang Nha nudc Viét Nam.

3. Yéu cau k¥ thuat doi v6i dang thirc thanh toan 13 thanh toan bang thiét bi
di dong

a) Viéc thanh toan di dong s€ tuan thu cac quy chuén, tiéu chuin k¥ thuat
cua Viét Nam c6 lién quan (QCVN, TCVN, TCCS) va cac quy dinh khac ctua
Ngan hang Nha nudc Viét Nam.

b) Giao dién nguoi dung kich hoat ing dung (AAUI) phai tuan thu theo chi
dan trong Huéng dan st dung va Yéu cau PPSE, 2010.

¢) Mot truong dich vy thanh toan cam ng phai tuan thu theo chi dan trong
PPSE va Quan 1y ing dung dé ddm bao Pac di€m yéu t6 an toan, 2017.

4. Yéu cau k¥ thut ddi v6i dang thirc thanh toan bang ma QR
a) Céc loai hinh cia ma QR phai tuan thu TCVN 7322 (ISO/IEC18004) .
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b) Ché d6 hién thi tir phia don vi chdp nhan thanh toan phai tuan thu TCCS
03:2018/NHNNVN.

¢) Ché d6 hién thi tir phia nguoi tiéu dung phai tudn tha EMV QRCPS.
5. Céac dang thtrc khac

Hé théng cho phép md rong dé chdp nhan cac dang thic thanh toan khac
nhu: st dung can cudc cong dan, nhan dang khuén mat, sinh trac van tay.

Diéu 6. Yéu ciu ky thuat dbi voi thiét bi dau cudi
1. Yéu cau k¥ thuat dbi voi thiét bi dau cudi 1a dau doc thé vé

a) Cong ngh¢ truyén théng gitra dang thic va dau doc 1a RFID van hanh &
tan s6 danh nghia 13,56MHz va/hodc NFC.

b) Pau doc thé phai hd tro dong thoi it nhat ca 2 tiéu chuan ISO 14443A/B
va ISO 18092 (NFC),

¢) Pau doc thé co it nhat 4 6 cim giao tiép SAM ISO 7816.

d) Mtrc do dam bao danh gia (EAL) toi thiéu dat EAL5+, khuyén khich
EALG+.

d) Co kha niang két néi mo rong tinh ning voi cac hinh thic xac thuc sinh
trac (van tay, khuon mat).

2. Yéu cau k¥ thuat doi véi thiét bi dau cudi 1a dau doc thé ngan hang va dau
doc ma QR

a) Pau doc thé ngan hang phai tuan thu quy dinh ctia Ngan hang Nha nudc,
TCVN 11198:2015, TCCS 02/2018/NHNNVN.

b) Pau doc va POI dung trong thanh toan bang mi QR phai tuan thu cac quy
dinh lién quan trong ISO/TEC18004 (TCVN 7322); tuan thu ché do hién thi tu
phia don vi chap nhén thanh toan dugc quy dinh trong TCCS 03:2018/ NHNNVN;
tuan thu ché d§ hién thi tr phia nguoi tieu dung duge quy dinh trong EMV
QRCPS.

Picu 7. Yéu cau ky thuat vé trao doi dir liéu ddi véi hé thong AFC

1. Yéu cau chung vé dit liéu trao doi

a) Mo hinh dif liéu dinh nghia phan tir it liéu mo ta cac thyc thé can thiet
phuc vu nghiép vu quan ly Nha nude va can trao doi gilta cac phan h¢ trong h¢
thong AFC.

b) Dit liéu trao d6i (dir liéu giao dich, dir liéu ma hoa) tudn thu yéu ciu cla
Béng ma chung dam bao lién thong.

¢) Viéc trao dbi thong tin gitta cac thanh phan trong hé thong phai duoc quy
dinh chit ch& vé ma trao ddi thong tin, cau trac dir liéu, quy tic truyén dir liéu

(nhu phan tagh trinh tur dir liéu, dinh tuyen d}r li¢u, dinh dang dir li€u, kiém soat
luu lugng, ki€ém soat 161, an toan dir li€u truyén).
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d) Cac két n6i dir liéu v&i bén ngoai can dam bao 'khong anh huong dén tinh
an toan thong tin va tinh toan ven cua toan bd hé théng. Ngoai trir truong hop
canh bao lién quan dén sy cb xay ra & cac cap khac trong hé thdng, cac két ndi
bén ngoai chi duoc cho phép thuc hién & Cap 4 va/hoic Cap 5.

2. Yéu cau vé dinh dang dit liéu trao doi

a) Ngon ngir dé mo ta dix liéu trong t€p dir licu, thong diép dir licu trao df)i
1a ngébn ngtt XML. Dt li¢u dugc mo ta bang ngén ngir XML str dung bd trinh dién
ky to UTF8, dinh dang JSON.

‘ b) Noi dung dir li€u chat ché, dting cu phap ; tuan thu va tham chiéu dén luge

do dir lieu XML qua khong gian tén.

c¢) Cac thong tin, dir liéu thudoc pham vi chuyén nganh dac thu str dung cac
ngdn nglt mo t4 mo rong tur ngdn ngltr XML phu hop.

3. Céc tiéu chuan k¥ thuét vé giao thiic trao ddi dir liu

a) Str dung bo giao thirc mang TCP/IP dé trao doi dit liéu trong méi trudng mang.

b) Su dung giao thirc HTTP hoac HTTPS (yéu cau trong trudng hop bao mat
dir liéu) dé truy cap dich vu cung cap dir li¢u.

¢) Str dung dich vu Web dugc xay dung va phat trién theo chuan REST AP
lam phuong thire dé€ két ndi gitra Cap 4 voi Cap 5.

d) Str dung ngon ngtt WSDL trong dich vu mo6 ta dich vu Web.

d) Str dung giao thirc SOAP dé dong gbi yéu cau va dir liéu phuc vu trao d6i
gifta cac hé thong thong tin.

Picu 8. Yéu cau k¥ thuit Ludng dir liéu trong hé thong AFC

1. Ludng dir lidu giao dich phat sinh khi hanh khach tham gia giao thong nhur
théng tin diph danh thé, ,dO’n Vi phét hanh, t}léng tin thanh toan,... dugc luan
chuyén tur cap dudi 1én cap trén (Cap 1 toi Cap 5) thong qua giao dién lap trinh
ung dung cta cac cap.

2. Ludng dit liéu vé quan 1y, van hanh hé théng lién thong (nhu co s¢ dir lidu

vé thé, danh sach den, dong bo ngay gi®) dugc luan chuyén tir cap trén xuong cap
dudi (Cap 5 t6i Cap 2) thong qua giao dién lap trinh Gmg dung clia céc cp.

3. Ludng dir liéu luan chuyén gitta cac cap duoc thyc hién gian tiép thong
qua cac cdp trung gian hodc truc tiép dé giam thoi gian cho hoat dong truyén dir
liéu. Tuy nhién, viéc luan chuyén dir liéu truc tiép phai dam bao tiéu chuan vé an
ninh, an toan théng tin cho hé théng.

4. Céc luong dit liéu doi hoi duoc luan chuyén tirc thoi phai dugce thuc hign
bang céc giai phap hudng thong di¢p nhu: co ché hang do1 thong di¢p, co ché phat
hanh/dang ky, géi dir licu Web.

5. Cac ludng sao luu, dong b dir liéu phai dugc thyc hién dinh ky.
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Picu 9. Yéu cau k¥ thuit vé bang mi chung

1. Bang mi chung phai duoc trién khai trén tat ca cac cip trong hé théng
nhim dam bao kha nang lién thong. M3 chung dung dé phan biét mot cach duy
nhat ting thanh phén trong hé thdng AFC, 14 co s¢ dé xtr 1y dit liéu trong hé thong
AFC lién thong.

2. Mi qubc gia va mi dija phuong trong qudc gia tuan thit ISO 3166 (phan
vé Viét Nam va thanh phé Ha No1). Ma cac phﬁn tr dir li¢u cua hoat dong van tai
duoc méd hoa théng nhat dé dam bao tinh nhat quan giita cac cAu phan cua hé
thong tuan thi EN 1545-1 va 1545-2.

3. Bang mi chung bao gém nhung khong giéi han cac ndi dung sau: ma
chung cho cac phf?m to dit liéu; dir lieu giao dich chung; ma chung cho cac
ga/tram/diém dl‘mg/diém trung chuyén, mi to chire, ID thé, ma phan loai thiét bi,
mi phén loai nghiép vu cua hé thong AFC, ma thiét bi ctia hé thong AFC, ma vi
tri thiét bi, ma phuong thirc thanh toan, ma don vi phat hanh vé, s6 hiéu phuong
tién, ma dich vy, ma Ky tu (Unicode UTF-8), ma ngir canh.

4. Dtr ligu giao dich chung duoc tao ra boi thiét bi dau cubi & Cap 2, duoc
truyen qua cac cap trung gian (Cap 3 va Céap 4) dén hé thong trung tam & Cap 5
dé thyc hién quan 1y sir dung va thanh toan bu trir. Dit liéu giao dich chung phai
théng nhét vé dinh dang dir li¢u va ma hoa dir liéu.

Piéu 10. Yéu cau ki thuat vé thu thap va luu trir dir liéu trong hé thong AFC

1. Thu thap dir liéu dugc thuc hién & cac cép: Cép 3 (Ga/Bé p6/Tram/Tuyén)
thu thap dit liéu tir thiét bi ctia hé thong AFC, Cap 4 (cong ty van hanh) thu thap
dir liéu giao dich tir cac tuyén, Cap 5 (trung tAm thanh toan bu trir) thu thap di
ligu giao dich tir cac cong ty van hanh. Viéc thu thap dir liéu giao dich thyc hi¢n
theo chu ky, dam bao dur liéu giao dich phai dugc chuyén tiép va luu trir day du
tai Cap 5 va c6 kha nang truy vét thoi gian, dia diém dit liéu giao dich dugc phat
sinh. Cac huéng din vé quan 1y rai ro an toan thong tin tuan thi tiéu chuan
ISO/IEC 27005:2018.

2. Dir liéu phai duoc phan loai dé luu trit theo thi ty wu tién vé mic dd quan
trong, sao luu theo thoi gian, loai thong tin, noi luu trit. P61 voi céc dit liéu quan
trong phai duoc luu trir toi thi€u tai hai dia diém cach biét nhau.

3. Dit liéu phai duoc ki€m soat va doi chiéu sau khi sao luu. Doi véi cac dir
li¢u quan trong thuc hién sao luu dir li¢u t61 thiéu mdt tuan mot 1an.

4. Co quan quan ly, van hanh c6 trach nhiém xay dung va trién khai thuc
hién Quy trinh sao luu dir liéu du phong cho dir liéu cho HE thong may chu cua
trung tdm thanh toan bu trur (Cap 5).

5. Céu trac dit liéu luu trit bao gdm cac thong tin dé dap ing muc tiéu xay
dung cac chirc ndng phan tich dir li€éu nhu: phan cum hanh khach, phan tich luu
lugng hanh khach, phan tich hanh vi cua hanh khach.

6. Co s6 dit liéu vé tai khoan/thé duoc luu triX tap trung & cap 5 va/hodc luu
trit phan tan ¢ cac Cap 2, 3, 4 dé giam thoi gian xac thyc tai khoan va dam bao hé
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théng van hoat dong cuc bd duoc khi c6 sy ¢ bat kha khang lam mat két ndi t6i
trung tam dir li¢u & Cap 5.

Diéu 11. Yéu ciu k¥ thuit vé giao dién lap trinh @ng dung trong hé thong
AFC lién thong

1. Hé théng phan mém gdm nhiéu cdu phan dugc phat trién doc 14p nhung
phai c6 giao dién 1ap trinh rng dung cho phép cac cau phan trao doi thong tin véi
nhau va c6 kha nang tich hop véi cac h¢ thong khac.

2. API dé giao tiép voi phén mém tai Cap 5 phai 1a API-chung duy nhat; API
dé giao tiép gitra Cap 1 va Cép 2 phai 1a API- chia sé; API phuc vu myc dich trao
d6i dir liéu giira hai cdp bat ky 1a API déc quyén hodc chuan hoa.

3. API-chung d¢é trao doi dit liéu gitta cac phan hé trong hé thdng theo phuwong
thirc truyén file an toan SFTP hoic trong duong, tuan thu cac tiéu chuan: ISO/IEC
14443 va/hoac ISO/IEC 18092, ISO/IEC 7816-4, ISO 3166, XML, JSON. Chi
dan k¥ thuat cho API-chung dé trao ddi dir liéu giita cac phan hé trong hé thong
dam bao APTA IT-UTFS-S-003-07 - Tiéu chuan hé thong dang thirc vé khong
tiép xuc, Phan III - Giao dién hé thong trung tdm cho ting ving.

Piéu 12. Yéu cau ki thuat vé dam bao an toan thong tin trong hé thong AFC
1. Yéu cau chung

a) Hé thong phai tuan thu cac quy dinh vé bao vé hé thong thong tin theo quy
dinh cia Luat An toan thong tin mang va &p dung thuit toan ma hoa, ddm bao tinh
bao mat cua thé, thiét bi dau cuoi, giao dich, thanh todn cling nhu tinh bdo méat tong
the.

_ b) Duy tri, cap nhat thuong xuyén dbi véihé thénﬁg bdo mat (tuong ltra, phong
chong ma doc, phat hién va ngan chan xam nhap) dé bao dam an toan, bao mat
cho hé thong AFC.

c) H¢ thong AFC t4i thiéu phai dap tng day du cac yéu, cau Ve dam bao an
toan cho hé thong thong thong tin cap do 3 theo Tiéu chuan quoc gia TCVN
11930:2017 vé Cong nghé thong tin - Cac k¥ thuat an toan - Yéu cau co ban vé
an toan hé thong thong tin theo cap do, tuan thu cac k¥ thuat an toan, quy tac thuc
hanh quén 1y an toan thong tin dugc quy dinh trong TCVN ISO/IEC 27002:2020
va phai dam bao kha ning van hanh 24/7, khong chap nhan ngimg van hanh ma
khong c6 ké hoach trudc.

2. Pam bao an toan cac thiét bi vat ly

a) T6 chire, bao mat va cac 1énh trao do6i dir liéu thé RFID trong hé théng
AFC phai tuan thu cac quy dinh trong ISO/IEC 14443 va ISO/IEC 7816-4. Bdi
vai thé NFC phai tuan thu cac quy dinh trong ISO/IEC 18092.

b) Céc thiét bi vat Iy phai tuan thi cac yéu cu an toan trong tiéu chuin
TCVN ISO/IEC 27002:2020, t6i thiéu phai dap tng cac yéu cau an toan vat Iy dbi
v6i hé théng thong tin cdp d6 3 quy dinh trong TCVN 11930:2017.
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¢) Thiét bi dau cudi phai c6 chirc nang chong xam nhép, dam bao trong diéu
kién 1am viéc binh thudng khong bi ro ri cac dit liéu dbi voi cac cong vao/ra hoidc
1am thay d6i dit liéu dang xtr Iy hodc luu trit trong thiét bi.

d) Quyén truy cdp lén cac dir 1liéu no1 bd trong thiét bi phai duoc han ché
(nhu cac dir 1iéu ma hod, tham s6 nghi¢p vu, dit li€u cd nhan) dong thoi phai co
cac bién phap kiém soat an ninh nham ngan chéan viéc truy cap trai phép va danh
cap dir licu.

3. Mat ma

Cac thiét bi phan ctimg hodc cac mo-dun phan mém trong hé thong AFC ¢
nhu cau s dung cac mat ma thi viéc cap phat, st dung va quan ly cac mat ma
duoc thuc hién theo TCVN ISO/IEC 27002:2020.

4. Kiém soat truy cap

Hé théng AFC dung trong giao théng cong cong dap ung cac chure nang cho
cac 10p nguoi dung khac nhau voi cac quyén truy nhap khac nhau (1‘01 véi cac tai
nguyén trong hé thong. Qua trinh kiém soat truy nhap va phan quyén cho cac 16p
nguoi dung tuan theo tiéu chuan TCVN ISO/IEC 27002:2020.

5. An toan van hanh hé thong

a) Hé théng van hanh phai c6 ddy du cac chirc ning: sao luu phuc hoi, ghi
nhat ky giam sat, bao v€ hé thong khoi cac phan mém ddc hai, quan ly cac 16 hong
bdo mat, soat xét va ddnh gia hé thong.

b) Céc chtic ning nay tuan theo tiéu chuan TCVN ISO/IEC 27002:2020.
6. An toan truyén thong

a) Kién trtc, to chic va nang luc ctia hé thong mang phai dap tmg nhu cau
trong gid cao diém; phai du phong vé phan cimg va dudng truyén thong dé dam
bao tinh sin sang ciia hé thong. Hé thong phai sir dung cong nghé ma hoa, giai
ma, xac thue dé dam bao tinh an toan va tinh toan ven cta dit liéu trong qua trinh
truyén théng.

b) Bbam bdo moi trudong di€n todn an toan (nhan dang, xac thyc, kiém soat
truy cap, toan ven dir li€u).

¢) Trong hoat dong phéi hop gitra cac phan h¢ trong hé thong AFC, van dé
an toan mang mdy tinh va an toan truyen thong gilta cac phén hé tuan theo tiéu
chuan TCVN ISO/IEC 27002:2020.

7. Quan 1y su ¢b an toan thong tin

a) Hé thong AFC phai c6 cac chtic ning hodc hd tro cac giao dién 1ap trinh
ung dung cho cac céng cu khac thuc hién cac nghi€p vu quan ly su ¢6 an toan
thong tin theo tiéu chuan TCVN ISO/IEC 27002:2020 ISO/IEC.

b) Sao luu va phuc hoi dit liéu: Hé théng phai cung cap cac chirc ning sao
lru va phuc hoi nhing dir liéu quan trong, du phong nong cac hé théng xir 1y dir
liéu quan trong dé dam bao tinh sén sang cao cia hé thng.
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8. Yéu cau bd sung
a) Thiét ké hé théng co phuong an quan 1y tai khoan dic quyeén.

b) Luu trit du phong dit liéu nhat ky hé thng trén hé thong luu trit riéng biét,
c6 ma hoa vdi nhitng dir 1i€u nhat ky quan trong.

¢) Phan quyén truy cdp, quan tri, sit dung tai nguyén khac nhau trén may
cht vo1 nguoi st dung/ nhém ngudi st dung c6 chire nang, yéu cau nghié¢p vu
khac nhau.

d) Str dung co ché x4c thuc da nhan t6 dé xac thuc nguoi sit dung khi truy
cap, quan tri vao cac may chu quan trong trong hé thong.

d) Xac thuc vo hiéu héa tai khoan néu diang nhap sai nhiéu 1an vuot s 1an
quy dinh.

e) Gi6i han sb luong cac két nbi dong thot (két ndi khai tao va da thiét lap)
dbi voi cac ung dung, dich vu may chu cung cip.

g) Phuong 4n sao luu dy phong c6 tinh sén sang cao, cho phép khoéi phuc dir
liéu nong khi mot thanh phan trong hé thong xay ra su cé.

Picu 13. Yéu ciu ky thuit doi véi trung tAm thanh toan bu trir FMC
1. Yéu cau vé chirc nang nghiép vu cia FMC
~ a) Thuc hién quan Iy cong tac phat hanh cac dang thirc thanh toan goém: mua
sam thé hodc cac dang thuc khéc, phat hanh, quan ly luu trir thong tin va gia tri
trén thé hodc tai khoan hanh khach.
~ b) Thyc hién quan Iy dir li¢u: thu thap, quan Iy va str dung dir liéu lién quan
dén qua trinh phat hanh, thong tin khach hang, cac giao dich phat sinh va 161 trén
h¢ thong.

¢) Thyc hién quan ly thanh toan bu tru: gom thu thap tong hop, phan tich va
thanh toan bu trur gifta cac don vi cung cap dich vu va co quan quan 1y Nha nudc.

d) Thyc hién quan Iy bao mét thong tin khach hang, an toan dir liéu h¢ théng
AFC va tao ma khoa cho toan h¢ thong.

d) Thuc hién quan ly céc quy dinh, vcéc chinh sach vé hé théng AFC trén dia
ban thanh ph6 Ha Noi, thuc hién thay do1 chinh sach khi c6 yéu cau cua co quan
quan 1y Nha nudc c6 tham quyén.

¢) Thuc hién van hanh hé théng va bao tri hé théng.

2. Yéu cau vé hé thong phan cing FMC

~a) Phai dugc thiét ké du phong dang mo6-dun kep, dé dang thay thé cac hé
thong con chinh ma khong céan tat hé thong, cho phép thay theé nong trong truong
hop su ¢o.
N b) C6 kha ndng van hanh lién tuc, khi cé 16i xay ra trép mot mo-dun hé théng
Vér} tiép tuc hogt dong trén mo-dun con lai va ty dong dong bo dir li€u sau khi
khac phuc su co.
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3. Yéu cau vé hé théng phan mém FMC

a) Hé théng phan mém c6 chirc ning quan 1y, thu thap, xir Iy va luu trit toan
bo cac dir liéu giao dich va nghiép vu lién quan.
b) Hé théng phin mém phai dap tng cdac yéu cau quy dinh trong TCVN

12849:2020 (ISO/IEC/IEEE 29119:2013) vé K¥ thuat hé thong va phan mém -
Kiém thir phan mém.

4. Yéu cau vé bao mat hé théng FMC

a) Hé thong phai duoc xac 1ap bao mat vé phan climg va phan mém nham bao
vé hé thong khoi cac xam nhap khong dugc phép tir bén ngoai. C6 cac chinh sach
bao mat dé kiém soat truy cip vao ving may chi va cic truy cap tir mang WAN
vao hé thong.

b) Céc k¥ thuat an toan, quy tic thuc hanh quan 1y an toan thong tin tuan tha
cac quy dinh trong TCVN ISO/IEC 27002:2020.

¢) Yéu cau k¥ thuat vé dam bao an toan mang, bao dam an toan may chu,
dam bao an toan ung dung, dam bao an toan dir liéu phai dam bao cac yéu cau dbi
vOi hé thong thong tin cap do 3 quy dinh trong TCVN 11930:2017, Cac hudng
dan vé quan 1y rti ro an toan thong tin tun tha tiéu chuan ISO/IEC 27005:2018.

_ Chuwong INI '
QUY PINH VE QUAN LY HE THONG AFC

Picu 14. Cac chii thé trong hé thong AFC lién thong

Cac chu thé chinh cua hé thong thé vé dién tur ap dung cho vén tai cong cong
thanh pho Ha N§1 bao gom: don vi quan tri h¢ thong, cac don vi van hanh (buyt,
BRT, cac tuyén duong sat do thi va cac loai hinh van tai hanh khach cong cong
khac), don vi cung ung dich vu (dich vu lién quan dén h¢ thong thé vé) va hanh
khach.

Piéu 15. Pon vi quan tri hé thong AFC lién thong

Hé théng AFC lién thong dugc quan Iy va van hanh boi mét co quan quan ly
Nha nude cod tham quyen Pon vi quan tri hé thong AFC lién thong phai thiét 1ap
va quan 1y mot s6 hé thong chire ning sau:

1. H¢ théng quan tri bao mat: dé thuc thi trién khai cac quy dinh, chinh sach
bao mat &p dung cho hé thong thé vé dién tir voi cac ndi dung chinh gom:

- Xéc nhan céc t6 churc, don vi, cac ting dung, san pham dugc dua vao hé thong.

- Kiém tra céc t6 chuc, don vi, cac ing dung, san pham dang tham gia vao
hé thong.

- Giam sat toan bo hé théng vé phuong di¢n bdo mat.
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- Thyc hién cac nghiép vu cu the doi vdi toan hé thong thé vé dién tir bao
gdm ca quan 1y cac ma khoa cta hé thong thé vé dién tu.
2. H¢ théng dang ky thiét bi, san pham, dich vu thudc hé thong: theo chir
ning hé thdng nay s& phat hanh mot ma diang ky duy nhat cap cho céc to chre,

don vi, cac tmg dung, san phdm tham gia vao hé thdng tuan thu cac quy dinh vé
quan 1y va khai tao ma dang ky duoc ap dung cho hé théng.

3. Hé thdng quan 1y cac tng dung trén thé: hé thdng nay c6 nhiém vu quan
1y cac ma dang ky da cap cho cac tng dung trén thé. Mdi tng dung da duoc cip
mot mi dang ky duy nhat cho phép ap dung cac hinh thuc di lai (thé cho xe buyt,
thé cho metro, thé lién tuyén, thé wu tién ...) va cho phép 4p dung cac mirc gia
khac nhau phi hop véi chinh sach gia vé ctia Thanh phd.

4. Hé théng thanh toan giao dich: thuc hién chirc ning quan 1y va phan bod
doanh thu cho toan hé thng vén tai cong cong da phuong thirc dam bao tong hop
duoc doanh thu ctia toan hé théng va phan tich bu trir doanh thu dé phan bo chinh
xéc cho timg tuyén, timg don vi van hanh.

Pon vi quan tri hé thong thé vé dién tir ¢6 trach nhiém xay dyng, ban hanh
cac quy dinh cu thé cho cac chii thé khéac trong hé thong theé vé dién tir.

Picu 16. Phat hanh dang thirc thanh toan

Co quan quan 1y Nha nudc ¢ tham quyén thuc hién quan 1y viéc cung cap,
phat hanh dang thirc thanh toan cho hé thong AFC lién thong dung chung cua
mang ludi van tai hanh khach cong cong thanh phd Ha Noi. Cac don vi phat hanh
thé phai tuén thu theo quy dinh nay va phai chiu sy quan Iy Nha nudce cua co quan
c¢6 tham quyén.

Piéu 17. Thu thip thong tin va xi 1y thong tin

Heé théng AFC lién thong co chirc nang thu thap thong tin va xir Iy thong tin
tao di€u kién cho sy trao doi dir li€u trong h¢ thong vé lién thong. Cac churc nang
chinh ctia thu thap va xtir 1y thong tin bao gom:

1. Nhan céac thong tin dich vu ing dung thanh toan tir cdc don vi cung ung
dich vu.

2. Nhan dir liéu tir don vi van hanh khai thac hé théng AFC.

3. Nhan dit liéu tir don vi cung cap dang thic thanh toan.

4. Nhan dir liéu tir don vi cung cap céc dich vu vé dang thic thanh toan.
5. Nhan dit liéu danh muc bao mat tir quan tri bao mat.

6. Nhan bao c4o thanh toan tir don vi quan 1y hé thong.

7. Kiém tra tinh nhit quan va day du cua dit liéu thu thap duoc tir cac phan
tang k¥ thuat ctia h¢ thong.

8. Nhan diang ky cua khach hang toi hé thong AFC.
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Picu 18. Quan tri bio mat va an toan thong tin hanh khach

Hé théng AFC lién thong thiét 1ap thanh phan quan tri bao mat cac thong tin
v€ hanh khach va thiét 1ap cac thong tin nhu sau:

1. X4c nhan thong tin vé cac don vi, to chire, cac don vi cung ung dich vu
thanh todn va mau dang thurc thanh toéan 1a giao dich gia hay giao dich that trén hé
thong AFC lién thong.

2. Xac nhan cac thong tin vé hanh khach, dam béo an toan bao méat thong tin
ca nhan va céc thong tin lién quan trong hé thong.

3. X4ac nhan an toan thong tin hanh khach: kich hoat tai khoan va quan ly tai
Khoan ctia hanh khach.

4. Xac nhan cac thong tin bao dam an toan thong tin sau khi khach hang dang
ky str dung cac dich vu trén h¢ thong AFC.

5. Bao mat trong thanh todn dién tur, an toan thong tin trong cac dich vu vé
tai khodn ngan hang va trung tdm thanh toan giao dich.

_ Chuong IV
TO CHUC THUC HIEN

Piéu 19. Trach nhiém cia cac don vi ¢6 lién quan

1. S& Giao thong van tai: Chiu trach nhiém quan 1y nha nudce toan bo hé théng
AFC lién thong dung chung cho mang ludi van tai hanh khach cong cOng trén dia
ban Thanh phd; Trung tdm quan 1y va diéu hanh giao thong thanh ph Ha Nbi t6
chirc van hanh Trung tdm (phong) thanh toan bu trir, thye hién thanh toan tap trung
vO1 cac don vi van hanh cac hé théng AFC dich vy van tai cong cong trén dia ban
Thanh phd, chu tri trién khai cac huéng dan, chi dan ky thuat 1am co s¢ dé cac to
chtrc, don vi, ca nhan c6 lién quan trién khai thuc hién céac dy an vé hé théng AFC
lién thong;

Chiu trach nhiém dam bao két n6i dong bo, thong nhat, dam bao tinh lién
thong vé k§ thuat, co s dir liéu, dam bao an toan dir liéu giita hé thong thu soat vé
tu dong (AFC) linh vyc giao thong cong cong voi dé an “Giao thong thong minh
trén dia ban Thanh pho Ha N61” dap ing yéu cau chuyén doi sd, phat trién do thi
thong minh, thanh phé théng minh va nhu cau mé rong trong tuong lai.

2. S& Thong tin va Truyén thong: Tham dinh thiét ké dy an (mg dung cong
ngh¢ thong tin; phuong an, giai phap, ky thuat cong ngh¢ hang muc tmg dung cong
ngh¢ thong tin trong trién khai hé thong AFC lién thong theo quy dinh hién hanh.

3. S¢ Khoa hoc va cong nghé: ”ljhém dinh thiét ké phuong an, giai phap, ky
thuat cong nghé trong trién khai h¢ thong AFC 1ién thong theo quy dinh hién hanh.

4. S Noi vu: Tham dinh, trinh UBND Thanh phé quyét dinh theo tham quyén
cac noi dung ¢ lién quan to1 to chirc by may, chirc nang nhiém vu don vi quan ly
hé thong AFC lién thong trén co s¢ d€ an do S& Giao thong van tai xay dung.
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5. Cac don vi cung cap, don vi thi cong, quan 1y, van hanh céc loai hinh van
tai hanh khach cong cdng: Trién khai thuc hién theo cac ndi dung cia quy dinh
doi vt cac hang muc lién quan dén hé thong AFC lién thong.

6. Cac chi dau tu thuc hién cac du an lién quan dén thu soét vé tu dong:
Tuan thu cac yéu cau, cac quy dinh cia Nha nudc, cua thanh pho Ha N1 khi trién
khai cadc hang muc lién quan dén cac dy an dau tu, phat trién, xay dung h¢ thong
AFC lién thong trén dia ban thanh pho Ha Noi. Cac du an dau tu phat trién h¢
thong AFC lién thong sau ké thira cong ngh¢ hodc phai dam bao két ndi lién thong
voi cac du an h¢ thong AFC lién thong da dugc xay dung trude do.

Piéu 20. T6 chirc thue hién

1. Trudng hop céc tiéu chuan, quy chuan cua thiét bj va cong nghé dugc vién
dan trong chi dan k¥ thuat hé thong AFC lién thong tai quy dinh nay co6 su thay
doi, bo sung hoac thay thé thi 4p dung theo cac van ban mai.

2. Trong qu4 trinh trién khai thyc hién néu c6 vuéng mac, cac to chirc, ca
nhan phan anh kip thoi vé€ Uy ban nhan dan thanh pho Ha N§i1 dé xem xét, di€u
chinh, b6 sung cho phu hop.
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