UY BANNHANDAN  CONG HOA XA HOI CHU NGHIA VIET NAM

TINH KHANH HOA Pioc lap - Twr do - Hanh phiic
Sé: 5% /2015/QP-UBND Nha Trang, ngayL4thdang (9 nam 2015
QUYET PINH

Ban hanh Quy dinh ddm bao an toan théng tin so trong hoat dong
irng dung cong nghé thong tin trén dia ban tinh Khanh Hoa

UY BAN NHAN DAN TiNH KHANH HOA

Cin cir Ludt T4 chirc Hoi dong nhan dan va Uy ban nhén dén ngdy 26 thang 11
nim 2003;

Cin cit Lu4t Ban hanh vén ban quy pham phép luat cia Hoi ddng nhan dan, Uy
ban nhin dan ngay 03 thang 12 nim 2004;

Cén ctr Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006;

Cin cir Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phii vé& Ung
dung cong nghé thdng tin trong hoat ddng clia co quan nha nudc;

Cén ctr Nghi dinh s6 90/2008/NP-CP ngay 13/08/2008 cta Chinh phu vé chong

thu rac va Nghi dinh s6 77/2012/ND- CP ngay 05/10/2012 ctia Chinh phu vé sira ddi,
bd sung mét s6 diéu ciia Nghi dinh sb 90/2008/ND-CP ngay 13/08/2008 ctia Chinh

phtt vé chdng thu réc;

Cin cir Quyét dinh s6 63/QD-TTg ngay 13/01/2010 ctia Thi tudng Chinh phu
phé duyét Quy hoach phat trién an toan théng tin sb qudc gia dén nim 2020;

Cén ctr Chi thj s6 897/CT-TTg ngay 10/06/2011 ctia Thu tuéng Chinh pht vé
viéc ting cudng trién khai cac hoat ddng dam bao an toan thong tin so;

Cin ¢t Chi th sb 15/CT-TTg ngay 17/6/2014 ciia Tha tuéng Chinh phi vé viée
tdng cudng cong tac bao ddm an ninh va an toan thong tin mang trong tinh hinh méi.

Theo d& nghj cta Giam dbc S& Théng tin va Truyén thong tai To trinh
1530/TTr-STTTT ngay 18/12/2014 va Céng vin s6 1518/STTTT-CNTT ngay
14/12/2015,

QUYET DINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy, Quy dinh dam bao an toan thong
tin sO trong hoat dong mg dung cong nghé thong tin trén dia ban tinh Khanh Hoa.

Pitu 2. Quyét dinh niy c6 hiéu luc sau 10 (mudi) ngay ké tir ngdy ky va thay

thé Quyét dinh sb 36/2010/QD-UBND ngay 12/11/2010 ciia Uy ban nhan dén tinh

Khanh Hoa ban hanh Quy ché dam bao an toan, an ninh théng tin trong hoat dong

~ Umg dung c6ng nghé thong tin cla cac co quan quan ly hanh chinh nha nudc tinh
Khénh Hoa.



Dleu 3. Chanh Vin phong Uy ban nhén dan tinh; Giam dc S& Thong tin va
Truyén thong; Thu trudng cic sé, ban nganh; Cha tich Uy ban nhén dan céc huyén,
thi x&, thanh pho Thu truoéng cac co quan Pang, cdc t chirc doan thé chinh trj - x4
héi thude tinh va cdc tb chic, cé nhan 6 lién quan chju trach nhiém thi hanh Quyét

dinh nay./. A

Noi nhin: TM UY BAN NHAN DAN
- Nhu Didu 3; = KT.CHU TICH

- Uy ban Thudng v Québc hoi; PHO CHU TICH
- Vin phong Chinh phu

- B§ Thong tin va Truyén thong;

- Cyc Kiém tra vin ban - B Tur phap;

- TT.Tinh uy;

- TT.HDND tinh;

- Ch tich va cdc PC. UBND tinh;

- Poan dai biéu Qudc hdi tinh Khinh Hoa;
- UB MTTQ Viét Nam tinh;

- S& Tu phép;

- Trung tdm Cong bao tinh;

- Cbng TTDT tinh;

- bai PTTH, Béo Khéanh Hoa;

- Luu: VT, NN, QP. it




UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH KHANH HOA Pic lap - Ty do - Hanh phic

QUY DINH
Pim bio an toan thong tin s6 trong hoat dong irng dung
cong nghé thong tin trén dia ban tinh Khanh Hoa
(Ban hanh kém theo Quyét dinh 56 4 ¥ 1ol 5/0b-UBND .
ngay Ay thdng {9 ndm 2015 cia Uy ban nhdn dén tinh Khénh Hoa)

Chwong I
QUY DINH CHUNG

Pidu 1. Pham vi diéu chinh

Quy dinh ndy quy dinh vé cng tic d¢im bao an toan thong tin sb; trdch nhiém
ctia cac td chirc, c nhén trong cong téc dam bao an toan thong tin sb trong hoat dong
ung dung cong nghé thong tin cuia co quan hanh chinh nha nudc, co quan Pang, Mit
tran T4 qudc va céc t chirc doan thé chinh tri - x4 hoi thudc tinh Khanh Hoa.

Diéu 2. Pbi twrong ap dung

1. Quy dinh nay 4p dung d6i vdi co quan hanh chinh nha nudc, cac don vi su
nghiép str dung ngén sach nha nudc, co quan Pang, Mit trén va céc td chirc doan thé
chinh tri - x8 hdi thudc tinh Khanh Hoa (sau ddy goi la co quan).

2. Can bg, cong chirc, vién chirc, ngudi lao ddng dang lam viéc trong céc co
quan néu tai Khoan 1 Didu ndy (sau ddy goi 1a ngudi sir dung) va céc té chirc, c4
nhan c6 lién quan.

Pidu 3. Giai thich tir ngi

Trong Quy dinh ndy, céc tir ngft dudi ddy duoc hidu nhu sau:

1. Hé théng thong tin: La mot hé théng sir dung cong nghé thong tin dé thu
thép, truyén, hru trit, xir Iy va cung cép théng tin phuc vu nhu cu sir dung clia céc td
chirc, ca nhén.

2. An toan théng tin s6: Bao gbm céc hoat déng quan 1y, nghiép vu va k¥ thust
d6i voi hé théng thong tin nham bao vé, khéi phuc cac hé théng, céc dich vu va ndi
dung théng tin d6i véi nguy co tir nhién hoic do con ngudi gy ra.

3. Cdn bg chuyén trdch cong nghé thong tin: La cong chirc, vién chirc [am viéc
trong cac co quan dugc giao trdch nhiém tham muu céng tc quan ly va truc tiép
thuc hién nhiém vu quan tri hé théng thong tin clia co quan.

Piéu 4. Hé thong thong tin ciia co quan

1. Hé théng thong tin cta co quan dwgc xdy dung dé phuc vu hoat déng cia co
quan, bao gdm: Co s& ha ting théng tin clia co quan; cic phan mém tmg dung, dit



lidu, thong tin dugc tao ra, Iuu tri, trao ddi va sir dung trén co s& ha ting thdng tin
cua co quan.

2. Ha théng théng tin cua cac co quan phai tudn thu cac nguyén tic dam bao an
todn théng tin sb theo quy dinh tai Pidu 41 Nghi dinh s5 64/2007/ND-CP ngay
10/4/2007 cia Chinh phii vé Ung dung cong nghé thong tin trong hoat dong cta co
quan nha nudec.

3. Thu trudéng co quan la nguoi c6 quyén cao nhét dbi v6i toan b hoat déng va
cOng tic dam bao an toan thong tin sb cho hé théng thong tin clia co quan; cd toan
quyén trong viéc giao hay khéng giao quyén sir dung, thu hdi quyén cia ngudi st
dung trong hé théng théng tin ciia co quan; cé quyén quyét dinh viée sir dung céc
thanh phén ciia hé théng thdng tin ngoai muc dich phuc vu céng viéc trén co so tudn
thii céc quy dinh ciia phép lut va chiu hoan todn trach nhiém d6i v6i quyét dinh cia
minh.

4. Hé théng théng tin clia cac co quan Dang, Mit tran T qudc va céc t& chirc
doan thé chinh trj - x& hoi phai tudn thd cic nguyén tic vé bao mat, an toan, an ninh
thong tin do Ban Chi dao cong ngh¢ thong tin co quan Pang, Van phong Trung uong
Pang quy dinh.

Chwong I

QUY PINH QUAN LY HE THONG THONG TIN
DPAM BAO AN TOAN THONG TIN SO

Diéu 5 Quy dinh quin Iy van hanh hé thong thong tin ddm bio an toan
thong tin 50

1. Céc co quan, don vi phai trang bi ddy di cac kién thuc bao mét co ban cho
ngudi st dung trirde khi cho phép truy cép va su dung hé thdng théng tin.

2. Can bd chuyén trach cdng nghé thong tin cua co quan phai dugc dam bao
diéu kién hoc tép, tiép thu cong nghé, kién thiic an toan bao mat théng tin phuc vu
viéc tién hanh cac hoat dong quan 1y hay k§ thuét nghiép vu.

3. Cac CO quan pha1 X4y dng b6 tai liéu k¥ thuat mo ta toan bo klen tric mang,
théng sb k¥ thuét, cAu hinh hé théng, giai phap sao luu va phuc hdi dit lidu cho may
chi, mdy tram va thiét bi mang trong hé théng théng tin ctia co quan minh.

4. Hé théng thong tin cia cic co quan cip huyén va cép tinh phai cé trang bj
cong cu tudng lra va gidm sét truy cép cho hé théng mang,

5. Céc co quan phai td chirc thuc hién cic bién phap quéan ly van hanh sau ddy
d6i v6i hé thong théng tin tai co quan minh: .

a) Thue hién cac bién phép sao huu cdu hinh, trang thai, u'ng dung, dit liéu cua
hé thong thong tin va luu trir dir liu sao huru tat noi an toan, dong thoi, dit liéu sao
Iwu phai duogc t§ chirc kiém tra va cap nhat thudng xuyén dé& phuc vu cong tic tra
ctru, phuc hdi trong trudng hop cén thiét;



b) Trién khai cic bién phap phong, chéng phdn mém cé hai (virus, worm,
spyware,...) cho nhitng thanh phin quan trong ctia hé théng (tuomg Itra, méy chi,
thiét bj mang,...) va tai cc méay tram; dbng thoi thuong xuyén cép nhét co ché
phong, chéng phan mém c6 hai phit hop véi quy trinh va chinh sach quan ly cAu hinh
hé théng théng tin cia co quan;

¢) Thuc hién kiém tra, gidm sat toan bo hé théng thong tin ciia co quan it nhét
01 14n/01 nim nhim ra soét, kiém tra, danh gia, phét hién nhing nguy co hodc sy ¢b
géy mét an toan thong tin s6; dong thoi t6 chire thuc hién céc.bién phép phong ngira,
ngin chin, xit Iy cén thiét, kip thoi nhim han ché mirc 46 anh hudng va gay thiét hai
61 véi hé théng théng tin hodc tai sén, uy tin cia co quan;

d) Thuc hién hiy quyén truy cép hé thdng thong tin va thu hdi c4c tai san lién
quan t61 hé théng théng tin (khoa, thé tai khoan, thé nhan dang,...) cia ngudi sir
dung da nghi huu, nghi viéc hosic chuyén cong tac dén co quan khéc, nhung vin dam
bao kha ndng truy cdp vao cac hé so, tai lidu duoc tao ra béi can b0, cong chirc hodc
nhén vién do;

&) Céc bién phép khac theo huéng dan clia co quan quan ly chuyén nganh.

6. Cac co quan quan tdm phan bd du tur cn thiét d& dam béo va ting cudng an
todn thong tin sb trong hoat ddng mg dung cong nghé théng tin cia co quan minh.

Diéu 6. Quy dinh quan ly kj thuit hé théng théng tin ddm bio an toan
thong tin sb

1. Hé théng théng tin cta céc co quan phai dugc thiét 1ap cdu hinh theo nhitng
nguyén tic sau:

a) Chi cung cp nhitng chirc ning thiét yéu nhit cho ngudi sir dung theo yéu cdu
quan 1y va sir dung hé théng théng tin phuc vu céng viéc;

b) Céc thanh phan cua hé théng thong tin phai dugc thuong xuyén cp nhat cdu
hinh chuén theo huéng dan, khuyén nghi ctia nha san xudt thiét bi, don vi cung cép
phén mém tmg dung hodc co quan quan Iy nha nwéc chuyén nganh;

¢) Thuc hién cdm hoidc han ché sir dung cic chirc ning, cdng giao tiép, giao
thirc va dich vu mang khéng cén thiét nhung van dam bao duy tri hoat dong thudng
xuyén cia hé théng thong tin.

2. Céc co quan phai td chirc quan ly dinh danh d6i véi tit ca ngudi ding tham
gia str dung hé théng théng tin clia co quan.

3. C4c co quan phai td chirc quan Iy cac tai khoan clia hé thong théng tin, bao
gdm: Tao méi, kich hoat, sira dbi, v6 hidu hoa v loai bo cac tai khoan, dong thoi tb
chirc kiém tra céc tai khoan ctia hé théng thong tin it nhét 01 14n/01 n3m va trién khai
céc cong cu tir dong dé hd trg viéc quan Iy cAc tai khoan cia hé thong thong tin.

4, Cac co quan phai trién khai céc bién phép quén ly truy cép vao hé thong théng
tin, bao gdm:

a) Thiét 1ap co ché gi6i han mét s6 huu han 1an (khong qué 05-14n) ding nhap
sai lién tiép vao céc thanh phin ctia hé théng théng tin. Néu lién tuc ding nhéap sai



vuot qué s6 1an quy dinh thi hé théng phai tr dong khoa tai khoan trong mot khoang
thoi gian nhét dinh; ‘

b) Thue hién theo doi, giam sat, diéu khién tit ca céc két ndi truy cap tir xa va
ngan chin tAt ca cac két ndi truy cép tir xa trdi phép vao hé théng théng tin cla co
quan; '

c) Str dung chimg thuc va ma héa dé bao vé truy cip khong day t6i hé théng
thong tin cla co quan, d_éng thoi trién khai cac bién phép theo ddi, gidm sat, didu
khién, cho phép, han ché hoiic ngin chin cac truy cdp mang khong déy tréi phép;

d) Ghi nhén va luu gift trong mdt khoang thdi gian nhét dinh céc su kién vé qua
trinh ding nhép, cdu hinh, truy xult hé théng va cac théng tin lién quan vao céc ban
ghi nhét ky nhim x4c dinh rhimg su kién d3 xay ra, ngudn gbc va cac két qua cia su
kién d6 d& c6 co ché bao vé an toan thong tin s6 hiéu qué cho hé théng thong tin cia
CO quan,; o

&) Céc bién phap khéc theo hudng dan ciia co quan quéan ly chuyén nganh.

5. Hé théng thong tin tai cac co quan, don vi phai ¢ co ché ngan chén hodc han
ché cac su cb géy ra do tAn cong tir chdi dich vu béng cach sir dung céc thiét bi dit
tai bién cia mang dé loc cac goi tin nhim bao vé cac thiét bi bén trong, tranh bj anh
hudng truc tiép béi tin cong tir chdi dich vu.

bidu 7. Xiay dung quy dinh va quy trinh ndi bd vé dam bao an toan thong
tin s0

1. Cac co quan phai ban hanh quy dinh ndi b vé dam béo an toan théng tin sb,
dam bao quy dinh 5 cac vén dé sau:

a) Muc tiéu va phuong hudng thuc hién cong tdc ddm bao an toan sb;

b) Nguyén tic phan loai va quan 1y mirc d6 wu tién d6i voi céc thanh phan cia
hé théng thong tin (phdn mém, dir liéu, trang thiét bi);

¢) Nguyén tic chung vé sir dung an toan va hiéu qua @i véi cac c4 nhan tham
gia sir dung hé théng thong tin;

d) Quy dinh v& quan 1y phan quyén v trach nhiém d6i v6i timg cé nhén khi
tham gia st dung hé théng théng tin;

d) Quy dinh vé quéan 1y va diéu hanh hé théng may chu, thiét bi mang, thiét bi
bao vé mang mdt cach an toan;

e) Cong tac kiém tra, ra sodt va khic phuc su cd mét an toan théng tin sb cho hé
théng bing cach sir dung céc bién phép trong Pidu 5 va Didu 6 ciia Quy dinh nay;

g) B4o cdo tdng hop tinh hinh thuc hién cong tdc ddm bao an toan thong tin sb
ctia hé théng theo dinh ky;

h) Céc bién phap t chirc thuc hién.

2. Céc co quan phai xdy dung va dp dung quy trinh ddm bao an toan thong tin
s cho hé thng théng tin ciia minh nhim giam thidu cic nguy co giy su cb, tao diéu



kién cho viéc lshéc phuc va truy vét trong truong hop co su cb xay ra. Noi dung cua
quy trinh co thé chia lam cac budc co ban nhur sau:

a) Lap k& hoach bao vé an toan thong tin sb cho hé théng thong tin;

b) X4y dung hé thdng bio vé an toan théng tin sb;

c¢) Quan ly va véan hanh hé théng bao v¢ an todn thong tin sb;

d) Kiém tra danh gié hoat dong hé théng bdo v¢€ an toan thong tin s6;

d) Béo tri va néng cép.hé thong bao vé an toan thong tin sb.

3. Khuyén khich Cfflc co quan xdy dung va 4p dung Hé théng quan ly an toan
théng tin theo Tiéu chuin quoc g,ia TCVN I§O/IEC 27001:2009 do BY Khoa hoc va
Coéng nghé ban hanh ndm 2009 d6i véi hé thong thong tin clia co quan minh.

. Chwong IIT ) A
QUY PINH SU DUNG HE THONG THONG TIN
PAM BAO AN TOAN THONG TIN SO

Piéu 8. Pam bio an toan thdng tin s trong viéc két ndi va truy cip mang
Internet

1. Két ndi hé thong thong tin cia céc co quan véi mang Internet (dé sir dung céc
dich vu cung cip qua mang Internet, cung cip thong tin va dich vu codng cho td chirc,
c4 nhan theo quy dinh ctia phéap luat) 14 tai san nha nudc cip cho ngudi sir dung voi
muc dich phuc vu céng viéc chuyén mén.

2. Céc co quan phai thuc hién kiém soat, han ché, khéng cho phép hodc xem xét
ky luét 461 véi ngudi sir dung dung két néi Internet ciia co quan dé st dung céc dich
vu lam tiéu tdn nhiéu thoi gian, bing théng két ndi Internet phuc vu cho muc dich cé
nhén trong giv 1am viéc hanh chinh (nhu céc dang tai dit lidu dung lwong 16m, két nbi
mang va chuyén dir liéu truc tiép véi may tinh bén ngoai hé théng thong tin, trao dbi
truc tuyén ¢6 st dung giao tiép am thanh va hinh anh,...).

3. Hé thdng théng tin clia cic co quan phai duge trién khai céc bién phéap cdm
truy cép céac céng/trang thong tin dién ttr, difén dan, mang x4 héi, dia chi truc tuyén
hodc cic mang thong tin khac c6 ndi dung khong phi hop; khéng cho phép tai vé
ho#dc dua 1én mang Internet mot s6 dinh dang dit liéu néu viéc tai vé hodc dua 1én
mang Internet cac dinh dang dit liéu dé khong phuc vu cho céng viéc. Viéc ép dung
céc bién phap ndy cé thé thuc hién ma khong can thong bao trudc.

4. Céc hanh vi bi nghiém cdm trong qué trinh sir dung két nbi mang Internet ciia
CO quan: |

a) Truy cdp va phat tn cic ndi dung tri quy dinh clia phap luat;

b) Str dung két ndi Internet ciia co quan dé tai vé hodc sir dung phim truc tuyén,
nhac truc tuyén, trd choi truc tuyén trong gio 1am viéc hanh chinh;



c) Chia sé hodc tur y cho ngudi ngoai co quan st dung két ndi mang Internet cua
co quan, st dung két nbi mang Internet ciia co quan ngoai muc dich phuc vu cong
viéc khi chua dugc thi trudng co quan cho phép. |

5. Céc co quan Dang, Mit tréin va céc td chirc doan thé chinh tri - x4 hdi c6 két
ndi véi Mang Théng tin dién rdng cta Pang phai tuén tha day du cac quy dinh,
huéng din vé bao mét, an toan, an ninh théng tin do Trung wong, Tinh Gy quy dinh
khi quy cép, khai thac sir dung théng tin trén mang. »

Piéu 9. Dam bio an toan thong tin s6 trong viéc sir dung may tinh ca nhan

1. Méy tinh ca nhén do co quan cap cho ngudi sir dung d8 phuc vu cong viée va
dugc quén Iy theo cac quy dinh ciia phép luat vé quan ly tai san nha nudc.

2. Céc co quan phai quy dinh cu thé cac chuong trinh, phadn mém dugc phép cai
dat trén cdc may tinh cd nhén clia co quan phuc vu cong viéc cla timmg nhém nguoi
sir dung (vén thu, chuyén vién, ké todn,...) va td chirc thyc hién cai djt cic phén mém
nay cho nguoi sir dung.

3. Céc co quan phaéi td chirc thuc hién céc bién phép co ban sau nhim ddm bao
an toan thong tin s6 cho cac méy tinh c4 nhan cia co quan:

a) Cai dit va sir dung céc phin mém, hé didu hanh c6 ban quyén;

b) Thudng xuyén cip nhét cic ban v4 bao mét cho phin mém va hé diéu hanh;

c) Cai d3t cac phin mém chéng phdn mém c6 hai, kiém tra toan bd thong tin, dir
liéu, tap tin ngay khi dugc téi v& hodc trudc khi sao chép, luu trit vao méy tinh;

d) Cai dit twdng lira c4 nhan dé chiin cac truy cap tir bén ngoai trdi v6i quy dinh
cua co quan;

d) Chu hinh méy tinh c4 nhin d& mai ngudi st dung chi dugc phép truy cip céc
thu muc Iuu trit dir liéu cta minh, khéng truy cép cac thu muc hwu trir dir li€u cia ca
nhan khac trén may tinh dung chung;

e) Sir dung chirc ning mi hod dit lidu, khoa thu muc dé dé phong trwong hop dit
liéu bi danh cép;

g) Hién thi diy da phdn mé rong cia tap tin d& khéng kich hoat nhim tép tin
thuc thi ma tp tin d6 c6 thé 14 phin mém c6 hai hodic ¢é chira mé déc.

4. Céc hanh dong sau diy phai duogc thong bao cho can b chuyén trach cong
nghé thong tin d& dugc xem xét tu vén va phai cé su dong ¥ clia thi truéng co quan
truée khi tién hanh:

- Thay ddi cAu hinh méy tinh c4 nhén do co quan cip;

- Két nbi mdy tinh cé nhan do co quan cép vio cac mang thong tin khac;

- Cai dit cac phan mém khéc véi quy dinh clia co quan 1én méy tinh ca nhan do
co quan cép;

- Két néi may tinh thudc s& hitu ca nhén vao hé théng théng tin cuia co quan;

- Str dung mady tinh cip cho ngudi sir dung khéc.



Piéu 10. Pam bio an toan thdng tin sd trong viéc quan ly va sir dung tai

khoan

: ’1. Mit khiu cia té§ ca cac t’éi khoan trong hé thdng thong tin ciia cic co quan (&
ca} cap d9 quan tri hé thong va cip dd ngudi st dung) phai tudn thii dong thdi cac yéu
céu sau:

a) Cé6 chira ca céc ky tu chit in va chit thuong;

b) Cé chira ky tu s, cac ki tu ddu cau hodc céc ky tu dic biét;

c) C6 it nhat 08 ki tir dbi v6i tai khoan ngudi ding, it nhét 15 ky ty dbi voi tai
khoan quan tri hé thong;

, d) Khéng’phéi 12 mét tir hoan chinh trong c4c ngdn ngit théng dung (Tiéng Viét,
Tiéng Anh, Tiéng Phap,...);

d) Khong phai 1a mét day ky tu l8p lai c6 quy luit;

e) Khong dua vao théng tin c4 nhan (ngay sinh, sb dién thoai,.. .), tén nguoi, tén
dia danh, tén co quan hodc céc tén goi khéc.

2. Céc tai khoan quan trj hé th,éng-th(“)ng tin cla co quan (bao gdm tai khoan
dépg nhdp dé€ quan tri may chy, Ehiét bi mang, img dung ’vé co s& dir liéu trong hé
thong thong tin) phai duoc thay d6i mat khau dinh ky it nhat ba (03) thang mét 1an.

3. Tai khoén cép chov nguoi 51:: dung dé sir dung céc thanh phin cta hé théng
théng tin phéi dugc thay dbi mat khiu dinh ky it nhét sau (06) thdng mot lan.

4. Céc hanh vi bj nghiém cim trong viéc sit dung tai khoan do co quan cip:

a) Luu trit hodc giri mat khau céc tai khoan trén phuong tién dién tir;

, b) Ding ciing mdt mét khiu cho cac tai khoan khac nhau dé truy cap vao hé
thong thong tin ciia co quan;

¢) Ding mét khdu trong hé théng théng tin cia co quan cho cac tai khoan ca
nhén;

d) Cho ngudi khac biét méat khau (trir trrong hop tha truéng co quan yéu clu);

d) Ding chirc ning ghi nhé mét khu cta céc tng dung trén may tinh ding
chung;

e) Str dung mét khéu d bj danh gép hosic nghi ngd bi danh cp cho tai khoan cii
hodc c4c tai khoan khac do co quan cap;

g) Khong kip th(‘?i' thong bao cho thd truc:)'ng co quan va cén bd chuyén trach
cong nghé théng tin biét khi nghi ng& mét khau tai khodn cta minh bi ngudi khéc
biét ngoai y mudn.

Piéu 11. Phong chéng cic phin mém c6 hai (virus, worm, spyware...)

1. Céc co quan phai trién khai céc bién phap phong chéng cac phdn mém cé hai
d6i véi hé théng‘ théng tin cda co quan tqheo quy dmh tai Piém b Khoan 5 Piéu 5
Quy dinh nay; dong thdi thudng xuyf‘:n to c‘hL'rc }(iém tra, ra soat dam bao ngum su
dung phéi str dung cac chuong trinh chéng phan mém c6 hai do co quan cung cép.



2. Nhl”mg bién phdp phai thyc hién dé phong chéng céc phdn mém c6 hai dbi
v6i hé thong thong tin cla co quan:

a) Khong tai dir lidu tur nhung ngudn théng tin khong 10 rang hay nghi ng& co6
hai cho mdy tinh c4 nhén va hé théng thong tin ctia co quan;

b) Khéng mé cdc tai liéu, tp tin giri kém trong cac thu dién tir tir nhitng dia chi
khong biét rd hoic khong déng tin cdy;

~¢) Khéng tu y sir dung tinh ning chia quyén truy cép dia truc tiép (disk
sharing). Néu do yéu ciu cdng viéc cin sir dung tinh ning nay thi phai duoc sy dong
y cua thil trirdng co quan trude khi sir dung;

d) Thuc hién kiém tra virus va céc phin mém c6 hai khéc trén cac phuong tién
Iwru trit gén ngoai nhu USB, thé nhd, dia cing gin ngoai, ... trudce khi st dung;

&) Khi phat hién c6 chuong trinh lam anh huéng dén hoat déng cia chuong
trinh chéng phin mém c6 hai hodc phin mém {ng dung clia co quan, ngudi st dung
phai kip thoi bao cdo thu trudng co quan va can bd chuyén trach cong nghé thong tin
dé sém c6 phuong 4n xt 1y.

Pidu 12. Pam bio an toan thong tin sb trong viée sir dung thwr dién tir cong
vu

1. Tai khoan Thu dién ti cong vu tinh Khanh Hoa cip cho ngudi sit dung va cac
co quan sir dung dé phuc vu cong viéc. Viée quéan ly, sir dung thu dién tir cong vy
phai tudn thi quy dinh ctia Uy ban nhan dén tinh va céc quy dinh ctia phép ludt vé
quan ly, st dung thu dién tir.

2. Nhitng bién phéap ddm bao an toan thong tin s trong viéc sir dung thu dién tir
cOng vu:

~ a) Thyc hién kiém tra théng tin, dit liéu dinh kém khi giri/nhan/chuyén tiép thu
dién tir trén tai khoan thu disn tir cong vu dé tranh viée tiét 16 thong tin nhay cam cla
ca nhén va co quan, tranh bi loi dung lam phuong tién phét tan thu rac va cac phin
mém c6 hai;

b) Khi nhén duoc thu dién tir gii kém tép tin phai thuc hién quét virus va phin
mém déc hai cho tap tin trude khi mo hoac chuyén cho nguoi khac, ké ca trong cac
truémg hop khong phat hién ddu hidu nghi ngd;

¢) St dung chirc ning danh diu thu rac (spam) dé ngén chin cac thu dién tir c6
d4u hiéu nghi ngdr, khong r& ngudn gde hoic thur rac;

d) K1p thoi thong béo cho cén bo chuyén trach cong nghé thong tin hodc bio
cdo thu trudéng co quan khi nhén dugc thu dién tir c6 ddu hiéu vi pham phap luét
hodic ¢6 kha niing gy anh hudng dén cong viée, uy tin, danh dy, tai san ctia ban than,
co quan hodc td chirc, ca nhan khac dé tién hanh céc bién phép kiém tra, xir Iy can
thiét;

d) Khéng duogc thyc hién cac hanh vi sau day:



- Str dung thwr dién tir cong vu cho cdc muc dich muu lgi ¢4 nhin, phat tin cic
ndi dung trai quy dinh ctia phap luat hoic khong nhim muc dich phuc vu cho cong
viéc; _ :

- Sir dung thu dién tir cong vu nhim qudy rdi hay lam gién doan cong viéc cla
t chirc, c4 nhan khac;

- Truy cép tai khoan thu dién tir céng vu bang may tinh hoic tir mang mady tinh
khong dam bao an toan théng tin sb;

- Pt ché d6 chuyén thu ty dong tir tai khoan thu dién tu cong vu duorc cép téi
tai khoan thu dién tir khac khong phai do co quan nha nude cip;

- Gtri, nhan hogc phét tén cc phan mém c6 hai, thu rac qua hé théng thu dién tr
cong vu.

3. Céc co quan thudmg xuyén chi dong phéi hop véi S& Thong tin va Truyén
thong t& chirc hiréng din cho ngudi sir dung clia co quan céc phuong phép phat hién,
xtr 1y thu dién tr 6 d4u higu nghi ngd, khong rd ngudn géc, thu dién tir gia mao
hoic thu rac; dé nghi khoa hodc thu héi tai khoan thu dién tir cdng vu néu xét thiy
viéc sir dung thu dién tir cong vu cia ngudi sir dung khong tuén thi cac quy dinh cta
phap luat hodc c6 kha ning lam ton hai dén cong viéc, quan hé va uy tin cia co quan.

Piéu 13. Pam bao an toin thong tin s6 cho két ndi truy cip tir xa

1. Cn cir hién trang va nhu cAu st dung hé théng théng tin, céc co quan c6 thé
cho phép hoédc khéng cho phép thiét 1ap cac két ndi tir xa véo hé théng thong tin cia
co quan minh.

2. Viéc két ndi tir xa vao hé thong théng tin ciia cic co quan phai dim béo céc
yéu ciu sau ddy:

a) Xéc dinh r6 myc dich, phuong phap, d6i twong str dung két nbi tir xa vao hé
théng théng tin clia co quan;

b) Tuén thi céc tidu chuén k¥ thuit d& dam bao cdc két ndi tir xa vao hé thng
thdng tin clia co quan duge gidm sét chit chd. Chi cho phép céc thiét bi dugc trang bj
co ché bao mat (t6i thiéu 13 co ché dinh danh thiét bj va trang bi phin mém chéng
cac phan mém c6 hai) thuc hién két ndi tir xa vao hé théng théng tin ctia co quan;

c) Pam béo viéc quan ly, gidm st va sir dung céc két ndi tir xa vao hé thdng
thong tin ciia co quan tudn thu cac quy dinh v& dam bao an toan thong tin s nhu cac
két ndi truc tiép trong hé théng théng tin clia co quan;

3. Ngudi sir dung duogc cp tai khoan dé thuc hién két ndi tir xa vao hé théng
théng tin clia co quan phai tuan thi cic quy dinh tai Diéu 10 Quy dinh nay va cac
quy dinh khac do tha truéng co quan ban hanh.

Diéu 14. PAm bio an toan thong tin s6 cho cong/trang thong tin dién tir

1. Cac co quan phai xdy dung quy trinh tao 18p, dang tai, x1r Iy va huy bo dit
liéu trén cOng/trang théng tin dién tir clia co quan minh; dbng thoi trién khai dp dung
c4c bién phap gidm sat cac hoat dong nay.



2. Cong/trang thong tin dién tir ciia cic co quan phéi duoc 4p dung co ché sao
Iuu dit lidu dinh ky (t6i thiéu 01 14n/tudn) va luu trir nhét ky quan trj hé théng phuc
vu cho cong tac quan 1y va khic phuc céc su ¢ c6 thé xay ra.

3, Khi cung cdp céc dich vu cin phai dinh danh ngudi st dung, cdng/trang
théng tin dién tiT ctia cac co quan phai c6 co ché xé4c thuc, cip phép truy cép, mi héa
thong tin, dit liéu cho viéc truy cép vao cac dich vu d6. Viéc cip, quan ly va st dung
tai khoan dang nhép vao cong/trang thong tin dién tIr phai tudn tht cac quy dinh tai
Piéu 10 Quy dinh nay.

4, Cong/trang thong tin dién tir c6 thuc hién vi€c thu thép, sir dung thong tin ca
nhén cia ngudi sir dung phai x4y dung va 4p dung quy trinh cu thé trong viéc thu
thép, sir dung va chia sé thong tin c4 nhén; déng thoi phai thong béo trén trang chi
cia cdng/trang thdng tin dién tir cho ngudi sir dung biét vé chinh sich bao dam an
toan thong tin ca nhén.

) ) . ChwonglV A .
TRACH NHIEM PAM BAO AN TOAN THONG TIN SO

Pidu 15. Trach nhiém ciia thi treéng co quan

1. Té chirc thyc hién nghiém tic cic ndi dung cua Quy dinh nay, ch1u trach
nhiém trudc Tinh vy, Uy ban nhan dan tinh va co quan cép trén truc tiép v& cong tac
dam bao an toan thong tin sé cho hé thdng théng tin clia co quan. |

2. Ban hanh quy dinh quan 1y, van hanh, khai thac, sir dung hé thong théng tin
cla co quan (trong d6 bao gdm céc quy dinh va quy trinh d¢&m béo an todn théng tin
s6) theo quy dinh tai Piéu 7 Quy dinh nay va hudng dan ciia S& Thong tin va Truyén
thong.

3. Thudng xuyén quan tim déu tu, ning cép, bao dudng thiét bi, dio tao ngudi
st dung dé ting cudng cong tic dam bao an toan thong tin sb.

4. Phé bién, quén triét cc ndi dung cia Quy dinh nay dén timg can bg, cong
chirc, ngudi lao dong; té chirc trang bj cac kién thitc bao mét co ban cho ngudi sir
dung ctia co quan theo hudng din ctia S& Théng tin va Truyén thong.

5. Bé tri can bd chuyén trach cong nghé thong tin dé tham mur, trién khai cong
tdc dam bao an todn thdng tin sb; tao diéu kién dé cén bd chuyén trich cdng nghé
théng tin dugc dam bao diéu kién hoc tap, tiép thu céng nghs, kién thirc vé an toan,
bao mat thong tin.

6. Khi ¢ su cb hodc nguy co mét an todn théng tin sb, kip thoi 4p dung moi
bién phép de khac phuc va han ché thiét hai; wu tién sir dung luc lugng k¥ thuét an
toan thoéng tin s cta don vi; lap bién bén, bao céo béng vin ban cho co quan cap
trén quan ly trrc tiép. Trudong hop cb sy cb nghlem trong vuot qua kha nang khic
phuc clia co quan, phai bao céo ngay cho co quan cép trén quén ly truc tiép va thong
béo S& Thong tin va Truyén thong dé duge huéng dén, hd trg.



7. Tao diéu ki,én cho céc co quan chirc ning tham gia khéc phuc su ¢b gdy mét
an toan thong tin so.

8. Phéi hgp véi s Thong tin va Truyén thong trong cong tac kiém tra viéc thuc
hién Quy dinh nay.

9. Béo c4o tinh hinh va két qué thyc hién céng tic dam béo an toan thong tin sb
clia co quan, giri vé S& Théng tin va Truyén thong trudce ngay 30 thédng 11 hang nim.

Piéu 16. Trach nhiém ciia can b6 chuyén trach cong nghé thong tin

1. Chiu tréch nhiém trién khai céc bién phép quan Iy van hanh, quan Iy k§ thuat
va} tham muu x8y dung cac quy dinh va quy trinh ndi bd dam bao an toan théng tin
s0 cho hé thong thong tin ctia co quan.

2. Tham muu thi trudng co quan té chirc thuc hién céc bién phép quén ly
chuyén mén va van hanh an toan hé théng théng tin cta co quan theo noi dung cua
Quy dinh nay.

3. Phdi hop véi céc cé nhén, co quan lién quan trong viéc kiém tra, phat hién va
khic phuc sy cb giy mét an toan thong tin sb.

4. Tham gia cic chuong trinh dao tao, hdi nghi vé cong tic dim bio an toan
théng tin s6 do S& Thdng tin va Truyén théng va céc co quan lién quan 4 chire.

Piéu 17. Trach nhiém ciia ngudi st dung

1. Ning cao y thitc canh giac, trach nhiém dim béo an toan thong tin sb, thuc
hién nghiém céc ndi dung Quy dinh nay, cac quy dinh vé an toan théng tin sb cia co
quan dang cong tac va cac quy dinh cia phap ludt trong viéc khai thac, st dung cac
thanh phin trong hé thdng théng tin cia co quan.

2. Khi phét hién su ¢b gy mat an toan thong tin sb, phai bao céo ngay vdi cip
trén va cén bd chuyén trach cong nghé thong tin dé kip thoi ngén chan, xir ly.

3. Huéng tmg, tham gia c4c chiong trinh d3o tao, héi nghi v& an toan thong tin
sb do S& Théng tin va Truyén théng va cac co quan lién quan t4 chic.

Pidu 18. Trach nhiém cia S& Thong tin va Truyén thong

1. Tham muu Uy ban nhan dén tinh vé cong tic dam bao an toan thong tin sb
trén dia ban tinh va chiu trach nhiém truée Uy ban nhén dan tinh trong viéc ddm bao
an toan thong tin sé cho Mang dién rong (WAN) clia tinh, Trung tdm dit lidu va céc
hé thong théng tin dit tai Trung tdm dit lidu cua tinh.

2. Xay dung ndi dung, t3 chirc huéng din va trién khai thye hién céc chuong
trinh déo tao, hoi nghi tuyén truyén dam bao an toan thong tin sb trong cong tic quan
ly nha nuéc trén dia ban tinh.

3. Tham muu thanh lap D6i tmg ciru sy ¢ méy tinh trén dla ban tinh truc thudc
Uy ban nhan déan tinh. T4 chitc va thuc hién chirc ning dau méi mang luéi tmg ctru
su ¢b may tinh trén dia ban tinh theo sur diéu phdi cua Trung tam Ung ciru khén cép
may tinh Viét Nam (VNCERT). Phéi hop VNCERT va céc don vi lién quan dé
hudéng din xir ly, ¥mg ciru céc sy c¢d gdy mét an toan théng tin s trén dia ban tinh.



Hang nidm xay dung ké hoach dao tao ning cao trinh d6 nghiép vu chuyén mén vé an
toan, an ninh thong tin cho Dgi tmg ctru sy c6 may tinh va doi ngii can b chuyén
trach cng nghé thong tin cla céc co quan.

4. Huéng dén céc co quan xay dung va ban hanh cac quy dinh va quy trinh dam
bao an toan théng tin sb theo quy dinh tai Didu 7 Quy dinh nay.

5. Huéng din cac co quan trong viée déu tu trang thiét bi va cac tmg dung phuc
vu cong tac dam bao an toan thong tin s6 cho hé théng théng tin cia cic co quan,
phtt hop véi hé théng théng tin ciia tinh.

6. Hudéng din céc co quan thuc hién cic béo cdo vé sy cb mét an toan théng tin
s6 va két qua thyc hién cdng tac ddm bao an toan théng tin s6 tai cac co quan.

7. Téng hop tinh hinh va két qua thyuc hién cong tac ddm bao an toan théng tin
s6 trén dja ban tinh; dinh ky bao céo Tinh ty, Uy ban nhan dén tinh, B4 Thong tin va
Truyén thong trude ngdy 30 thang 12 hang nim. |

. Chwong V
TO CHUC THUC HIEN

Pidu 19. Kiém tra, dinh gig cong tac dam bdo an toan théng tin s6

1. S& Théng tin va Truyén théng chu tri, phbi hop véi cac co quan c6 lién quan
lap ké& hoach va tién hanh kiém tra cong tic dam bao an toan thong tin s6 dinh ky
héng ndm hodc 4ot xuét khi phat hién cé dau hidu vi pham cong tac dam bao an toan
théng tin s trong hé thng thdng tin ciia cac co quan. Viéc kiém tra cong tic dam
bao an toan théng tin sé dinh ky hang nim cé thé dugc tién hanh 16ng ghép trong ké
hoach kiém tra céc ndi dung lién quan dén cong tac danh gia mirc d6 tmg dung cong
nghé thong tin trong hoat ddng cia cac co quan.

2. Vin phong Uy ban nhan dén tinh, S& Nbi vu, Coéng an tinh va céc co quan
lién quan c6 trach nhiém phéi hop v6i S& Thong tin va Truyén thong trong viéc xdy
dimg ké hoach, td chirc thuc hién cong tac kiém tra va xir Iy vi pham theo quy dinh
cua phap luat.

3. S& Thong tin va Truyén thong chi tri, phdi hop véi céc co quan lién quan tb
chirc d4nh gi4, xép hang céng tic dim bdo an toan théng tin s6 clia cac co quan nha
nuéce trén dia ban tinh theo quy dinh; ddng thoi tham muu mé rong d6i twong danh
gi4, xép hang dén cac co quan Pang, Mt tran T qudc va céc td chirc doan thé chinh
tri - x4 hoi thudc tinh.

Diéu 20. T6 chirc thye hién

1. Hang ndm, S& Théng tin va Truyén théng can cir s6 liéu bao co, két qua
kidm tra va bang xép hang an toan théng tin s6 clia cac co quan & dé xuét Uy ban
nhéan dén tinh xét khen thudmg céc ca nhin, don vi theo quy dinh hién hanh.

2. T6 chirc, c4 nhan c5 hanh vi vi pham cac néi dung ctia Quy dinh nay thi tiy
" theo tinh chét, mirc d6 vi pham ma bi xir ly ky luét theo trach nhiém, xir phat hanh



chinh hogc bj truy ctru trach nhiém hinh sy, néu gay thiét hai thi phai bdi thuong theo
quy dinh cia phép luét.

3. Trong qu4 trinh thuc hién, néu phét sinh khé khin, vuréng méc hodc cin sta
dbi, bd sung, céc co quan kip thoi phan 4nh vé S& Thong tin va Truyén thong dé tdng
hop, trinh Uy ban nhin dén tinh xem xét, quyét dinh./.
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