UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH BAC NINH Péc lap - Tw do - Hanh phiic
S6:390/QP-UBND Béc Ninh, ngay/thdng 4 nam 2024
QUYET PINH

Ban hanh Ké hoach Ung phé swed
bao dam an toan thong tin mang trén dia ban tinh Bac Ninh

CHU TICH UY BAN NHAN DAN TiNH BAC NINH

Can cir Ludt T6 chiec chinh quyén dia phuong ngay 19 thang 6 nam 2015;
Ludt sira déi, bé sung mot 6 diéu cua Ludt Té chire Chinh phu va Luat T6 chikc
chinh quyén dia phwong ngay 22 thang 11 nam 2019;

Can cur Luat Cong nghé thong tin ngay 29 thang 6 nam 2006,

Can cir Lugt An toan thong tin mang ngay 19 thang 11 nam 2015;

Cdan cir Nghi dinh s6 85/2016/NP-CP ngay 01 thing 7 ndm 2016 cia
Chinh phii vé bao dam an toan hé théng théng tin theo cdp d;

Can cie Quyét dinh s6 05/2017/0P- TTg ngay 16 thing 3 nam 2017 ciia
TH hu tuong Chinh phu ban hanh quy dmh vé hé thong phuong dn iing ciru khdn
cdp bao dam an toan théng tin mang quéc gia;

Can ci Quyét dinh sé 21/2019/0P-UBND ngay 22 thang 10 nam 2019 cua
Uy ban nhan dén tinh ban hanh Quy ché bao dam an toan théng tin mang trong
hoat dong ung dung cong nghé thong tin cua co quan nha nudc trén dia ban tinh
Bdc Ninh;

Theo dé nghi cua Giam déc So Thong tin va Tmyén thong tai To trinh 56

09/TTr-STTTT ngay 28/3/2024,
QUYET PINH:
Piéu 1. Ban hanh kém theo Quyét dinh nay K& hoach Ung phé su cé bao
dam an toan théng tin mang trén dia ban tinh Bic Ninh.
Piéu 2. Quyét dinh nay c6 hidu lyc thi hanh ké tir ngay ky.

Piéu 3. Chanh Vin phong UBND tinh, Gidm déc Cong an tinh, Thi trudng
cac s0, ban, nganh, don vi tryc thugc UBND tinh; Chu tich UBND cac huyén, thi
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xd, thanh ph6; Chu tich UBND céc x3, phudng, thi tran; cac ¢o quan va ca nhén
co lién quan chiu trdch nhiém thi hanh quyét dinh néy.wj

Noi nhgn:"%"

- Nhu Diéu 3;

- B6 Théng tin va Truyén thong (b/c);

- Cuc ATTT - B Théng tin va Truyén théng;

- TT Ung ciru khén cép méy tinh Viét Nam (VNCERT);

- TTTU, TTHDND tinh (b/c);

- CT, c4c PCT UBND tinh;

- VPTU, VP Doan PBQH&HDND tinh;

- Cong an tinh, B Chi huy quén sy tinh;

- VP UBND tinh: LDVP, XDCB.

- Luu: VT.

Vuwong Qubc Tuén
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KE HOACH
: ng phé sw ¢6 bio dam an toan thong tin mang
trén dia ban tinh Biic Ninh
(Ban hanh kém theo Quyét dinh sé 3 9(YOP-UBND ngay 44/4/2024
cua Chu tich UBND tinh)

I. CAC QUY PINH CHUNG
1. Pham vi va doi twong ciia ké hoach

- Bao dam an toan thong tin mang cua tinh, trong d6 tap trung bao dam an
toan thong tin cho cac hé thong théng tin quan trong cua tinh, c6 kha nang thich
{mg mét cach chi dong, linh hoat va giam thiéu céc nguy co, de doa mat an toan
théng tin trén mang.

- Nhim dé ra céc giai phép tmg pho khi gip sur c6 mét an toan thong tin
mang.

- Tao chuyén bién manh mé trong nhan thic vé an toan thong tin ddi véi
can bd, cong chirc, vién chirc.

- Pam béo cac ngudn luc va cac didu kién can thiét dé sin sang trién khai
kip thoi, hiéu qua cac phuong 4n tmg ciru su ¢ bao dam an toan thong tin mang.

2. Nguyén tic, phwong cham irng phé sir ¢6

- Khao sat, danh gia day du cac nguy co, su ¢ an toan théng tin mang cua
toan hé théng théng tin dé dua ra cac phuong an déi pho, img ctru sur ¢b tuong
ung, kip thoi, phu hop theo tinh hinh thuc té.

- Phuong én dbi phé, img ctru sur c6 an toan thong tin mang phai dat ra dugc
cac ti€u chi dé c6 thé nhanh chong xéc dinh dugc tinh cht, mic dé nghiém trong
khi sur c6 xay ra.

- Ung ctru su ¢ trude hét phal dugc thyc hién, xir Iy bing luc lugng tai chd
va trach nhiém chinh ctia chii quan hé thng théng tin.

- Théng tin trao déi trong mang ludi phai duge kiém tra, xac thuc déi tuong
trude khi thyc hién cac bude tac nghiép tiép theo.

- Bao dam bi mat thong tin biét dugc khi tham gia, thuc hién céc hoat dong
{ing ctru su ¢6 theo yéu cau cua Co quan diéu phéi quoc gia hoic co quan t6 chire,
c4 nhan gap su cb.

- Uu tién ngudn lyc; ¢6 giai phap t6 chirc thuc hién cac ndi dung cia Ké
hoach dam bao kha thi, hiéu qua.

3. Cac luc lwgng tham gia g phé s ¢6

Il =/
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Lurc lugng chinh 1 d6i tng ctru su ¢b an toan théng tin mang tinh Béc Ninh,
So Théng tin va Truyen théng phdi hop cing véi Cuc _An toan thong tin; cic co
quan nha nudc, céc dia phuong va céc doanh nghiép vién thong, cong nghé thong
tin trén dia ban tinh.

4. Chirc niang, nhiém vu, trach nhiém va co ché, quy trinh phoi hop
gitra cdc co quan, don vi

a) Ra soat, khio sit cic hé thong an toan cho hé thong thong tin mang

T6 chire ra soét, khao sat toan b céc hé thong théng tin mang trong cac co
quan, don vi hanh chinh nha nudc trén dia ban tinh.

- Pon vi thuc hién: S¢ Théng tin va Truyén thong.

- Pon vi phéi hop: Cuc an toan thong tin; cidc co quan nha nudc, cac dia
phuong trén dia ban tinh.

- Thoi gian thuc hién: Nam 2024.

b) To6 chirc ddnh gia va khic phuc cic nguy co, sur ¢d an toan thong tin
mang

Dénh gia hién trang va kha nang bao dam an toan thong tin mang cia cac
hé thong théng tin va cac dbi tuong can bao vé; danh gia, du bdo céc nguy co, su
cd, tAn cong mang c6 thé xay ra véi céc hé thdng théng tin va céc dcn tugng can
bao v¢; danh gid, du bdo cac hdu qua, thiét hai, tac dong co thé c6 néu xay ra su
c6; danh gia vé hién trang phuong tién, trang thiet bi, cong cu hé trg, nhan luc,
vat luc phuc vu doi Pho g ctru, khic phuc su c¢b (bao gom cua ca nha thau da
ky hop déng cung cap dich vu néu co).

- Bon vi thyc hién: Céc co quan nha nudc, cac dia phuong trén dia ban tinh.

- Pon vi phéi hop: Cuc an toan théng tin; Pon vi chuyén trach img ciru su
cb (So Théng tin va Truyén théng); Déi ung ciru su ¢6 an toan thong tin mang
tinh Béc Ninh; cac don vi lién quan khéc.

- Thai gian thuc hién: Bit du tir nam 2024.

II. PHUONG AN POI PHO, UNG CUU POI VOI MOT SO TIiNH
HUONG SU CO CU THE

Mai hé thong théng tin, chuong trinh, img dung cin xdy dung tinh hudng,
kich ban sy ¢6 cu thé va dua ra phuong 4n déi pho, u'ng clru sur co tu'ong ung.
Trong phuong an déi pho, ung ctru phai dit ra dugc céc tiéu chi dé c6 thé nhanh
chong xé4c dinh dugc tinh chit, mirc do nghiém trong cla sy c6 khi xay ra. Viéc
xdy dung phuong 4n d6i pho, tmg ciru sur ¢é phai dam bao cac noi dung sau:

. L. Phucmg phap, cach thire dé xac dinh nhanh chéng, kip thoi nguyén nhan,
nguon goc su c6 nhim ap dung phuong 4n d6i pho, tmg ciru, khic phuc su ¢ phu

hop:
- Su ¢6 do bj tén céng mang;
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- S ¢6 do 16i ctia hé thdng, thiét bi, phdn mém, ha tAng k¥ thuét hogic do

161 duong dién, duong truyén, hosting...;

- Su ¢b do 18i ctia ngudi quan tri, van hanh hé théng;

- Sur ¢6 lién quan dén cic tham hoa ty nhién nhu béo, lut, dong dit, hoa

hoan v.v...

2. Phuong 4n d6i phé, img ciru, khic phuc sur cé dbi véi mot hodic nhiéu

tinh huéng sau:

thuat:

- Tinh huéng sw c¢é do bi tan céng mang:

+ T4n céng tir chdi dich vu;

+ Tén cOng gia mao;

+ Tén cong sir dung ma doc;

+ Tén céng truy cép trai phép, chiém quyén diéu khién;

+ Tén cbng thay ddi giao dién;

+ Tén cong ma hoa phéin mém, dit liéu, thiét bi; Z
+ Tén cong pha hoai thong tin, dir liéu, pha’in mém; _',?
+ Tén cbng nghe trém, gian diép, 1ay cép thong tin, dir lidu; D
+ Tén cong tong hop sir dung két hop nhiéu hinh thirc; : f
+ Céc hinh thirc tin cong mang khac. =

- Tinh hutf;ng sw ¢6 do 16i cua hé tho"ng, thiét bi, phcfn mém, ha tcfng ky

+ Su c¢b ngudn dién;

+ Su ¢6 dudng két ndi Internet;

+ Su ¢b do 16i phan mém, phan cimg, tmg dung cta hé théng théng tin;
+ Sur ¢b lién quan dén qua tai hé thong;

+ Su ¢ khéc do 15i cta hé th(‘mg, thiét bi, phz"in mém, ha te"ing k¥ thuat.
- Tinh huéng sw cé do 16i ciia nguoi quan tri, van hanh hé thong:

+ L&i trong cap nhét, thay ddi, cau hinh phan ctmg;

+ Lbi trong cép nhat, thay ddi, ciu hinh phfm mém;

+ L3i lién quan dén chinh sach va thu tuc an toan théng tin;

+ L&i lién quan dén viéc dimg dich vu vi Iy do bt budc;

+ L&i khac lién quan dén ngudi quan tri, van hanh hé théng.

- Tinh hubng sw cé lién quan dén cdc tham hoa tu nhién nhw béo, lut, dong

dat, héa hoan
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3. Cong tac t6 chire, didu hanh, phéi 'hop gitra cac luc lugng, gitra cic )
chire trong d6i phé, ngin chin, tmg ciru, khéc phuc su cd.

4. Phuong én vé nhan luc, trang thiét bi, phan mém, phtrong tién, cong cuy,
va du kién kinh phi dé thuc hién, déi pho, tng ctru, xtr ly d6i véi timg tinh hudng
sur ¢d cu thé.

- Pon vi chu tri: Céc co quan nha nudc, céc dia phuong trén dia ban tinh.

- Pon vi phéi hop: S¢ Thong tin va Truyen théng; Doi img ciru su c¢b an
toan théng tin mang tinh Bic Ninh; Nha thau cung cap dich vu an toan théng tin
mang (néu c0); cac don vi lién quan khac.

- Thai gian thuc hién: Thuong xuyén hang nam.

III. TRIEN KHAI HOAT PONG THUONG TRUC, PIEU PHOL XU
LY, UNG CUU SU CO

1. Bao céo sy ¢b an toan théng tin mang theo quy dinh tai Piéu 11 Quyet
dinh s6 05/2017/Qb- -TTg ctia Thu tuéng Chinh phu, Piéu 9 Thong tu so
20/2017/TT-BTTTT cua B$ truéng B Thong tin va Truyén thong.

- Pon vi thuc hién:

+ Pon vi van hanh hé théng théng tin (cic co quan nha nudc, céc dia
per(mg trén dia ban tinh) bao cédo co quan Chu quan hé thong thong tin, S6 Thong
tin va Truyén thong, Doi img ciru sy ¢o an toan thong tin mang tinh Biéc Ninh,
dong giri Co quan diéu phéi quéc gia (Trung tdm tmg ctru khén cap may tinh Viét
Nam - VNCERT).

+ S& Thong tin va Truyén thong béo céo co quan Chu quan h¢ thong thong
tin, Ban Chi dao xdy dung chinh quyén dién tir tinh Béc Ninh, Co quan diéu phéi
quoc gia va béo cdo Co quan thuong truc va Ban Chi dao quéc gia vé img ciru su
co.

- Thai gian thuc hién: Ngay khi xay ra su ¢b va duge duy tri trong sudt qua
trinh tng ciru su cb.

2. Tiép nhén, phat hién, phan loai va xtr ly ban dau su ¢b an toan thong tin
mang theo quy dinh tai DPiéu 12 Quyét dinh sé 05/201 7/QD-TTg cua Thu tudng
Chinh phu va Piéu 10 Thong tu 20/2017/TT-BTTTT cua B truong B Thong tin
va Truyén théng.

- Pon vi ch tri: ¢ Thong tin va Truyén théng; don vi van hanh hé théng
théng tin (cdc co quan nha nudc, cac dia phuong trén dia ban tinh); D6i img ctru
su ¢ an toan théng tin mang tinh Bic Ninh ctia tinh.

- Pon vi phéi hop: Co quan dleu phdi quéc gia (Trung tam ung ctru khan
cap may tinh Viét Nam -VNCERT); t6 chirc, ca nhan gui thong bédo, bao cao su
¢0; don vi cung cép dich vu an toan thong tin mang (néu c6); cic don vi chirc nang
lién quan.
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- Thoi gian thuc hién: Ngay sau khi phat hién su ¢6 hodc nhan duoc thong
bao, bdo cédo su ¢o cua to chire, ca nhan.

3. Quy trinh tmg ctru su ¢b an toan thong tin mang thong thuong va nghiém
trong theo quy dinh tai Diéu 13 va Diéu 14 Quyét dinh s 05/2017/QB-TTg cua
Thu tuéng Chinh phu va Diéu 11 Théng tu 20/2017/TT-BTTTT cua B§ trudng
B6 Thoéng tin va Truyen thong.

- Pon vi chu tri: S& Théng tin va Truyén théng.
- Thoi gian thuc hién: Hang nidm.
IV. TRIEN KHAI HUAN LUYEN, DIEN TAP, PHONG NGUA SU

CO, GIAM SAT PHAT HIEN, BAO PAM CAC PIEU KIEN SAN SANG
POI PHO, UNG CUU, KHAC PHUC SU CO

1. Trién khai cdc chwong trinh huén luyén, dién tap

Huén luyén, dién tap cac phuong an d6i pho, img ctru sy cd tuwong tmg vadi
cac kich ban, tinh huéng su c¢6 cu thé; huin luyén, dién tp nang cao ky ning,
nghiép vu ph01 hop, umg ciru, chdng tan cong, xur ly ma doc, khic phuc sir ¢é;
tham gia huén luyén, dién tdp viing, mién, quéc gia, qudc té.

- Pon vi chu tri: S& Théng tin va Truyén théng; Doi tmg ctru su ¢b an toan
théng tin mang tinh Bic Ninh.

- Pon vi phdi hop: Pon vi van hanh hé thong thong tin (céc S¢, ban, nganh;
UBND cac huyén, thanh phd); Co quan diéu phdi quoc gia (Trung tdm Gng ciru
khan cép may tinh Viét Nam - VNCERT); céc don vi chirc ndng lién quan.

- Thoi gian thuc hién: Hang nam.

2. Trlen khai ciac ndi dung, nhi¢ém vu nhim phong ngira swr ¢d va phat
hién sé'm sw ¢6

a) Giam sat, phat hién sém nguy co, su ¢d; kiém tra, danh gia an toan thong
tin mang va ra quet boc gd, phan tich, xir Iy ma doc; phong ngira sur ¢d, quan ly
rui ro; nghién ciru, phan tich, xdc minh, canh béo sy ¢, riii ro an toan thong tin
mang, phan mém déc hai; xay dung, 4p dung quy trinh, quy dinh, tiéu chuén an
toan thong tin; tuyén truyén, nang cao nhan thirc vé nguy co, su cd, tin cOng mang.

- Pon vi chu tri: S¢ Théng tin va Truyén théng; don vi van hanh hé thong
thong tin (cdc sd, ban, nganh; UBND céc huyén, thanh phd, thi xa); Déi ung ciru
sur ¢O an toan théng tin mang tinh Bic Ninh.

- Pon vi phdi hop: Co quan diéu phéi quoc gia (Trung tam tmg ciru khan
cap khéng gian mang Viét Nam -VNCERT); céc don vj chitc ning lién quan.

- Thoi gian thue hién: Thudng xuyén trong nam.

b) Trang bi, nang cap trang thiét b , cong cu Phuong tién, gia han ban quyén
phan mém phuc vu ung clru, khac phyc su co; chuan bi cac diéu kién bao dam, du
phong cac nguon luc va tai chinh dé sén sang doi pho, ung ciru, khic phuc khi su
c6 xay ra; to chirc hoat dong ctia doi tmg ciru sy co; thué dich vu k¥ thuat va td

P
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chire, duy tri d§i chuyén gia tng ciru sy cb; t6 chirc va tham gia cédc hoat déng ciia
mang ludi ing ctru su ¢o.
- Pon vi chi tri: S& Théng tin va Truyén thong; don vi van hanh hé théng

thong tin (céc S&, ban, nganh; UBND céc huyén, thanh phd, thi xa); Pdi timg ctiu
su ¢ an toan thong tin mang tinh Bac Ninh.

- Pon vi phdi hop: Co quan diéu phéi quéc gia (Trung tdm g ctru khén
cap may tinh Viét Nam -VNCERT); céc don vi chirc nang lién quan.

- Thoi gian thuc hién: Hang nam.

V. CAC GIAI PHAP PAM BAO, TO CHUC TRIEN KHAI KE
HOACH VA KINH PHI

1. Cac giai phap dé thyc hién ké hoach

a) Trach nhiém cta sd, ban, nganh, UBND cac huyén, thi x4, thanh ph

- Cén cir tinh hinh thyc té, xay dung ndi dung, chuong trinh, 14p du toan
kinh phi thyc hién theo quy dinh.

- Phén céng lanh dao phu trach va thanh 1ap hogc chi dinh bd phan dau méi
chiu trach nhiém vé an toan thong tin mang cua don vi.

- Thyc hién viéc xé4c dinh cap do, lap hé so dé xuit cap do6 an toan hé thong
thong tin theo quy dinh tai Piéu 14 va Diéu 15 Nghi dinh s6 85/2016/ND-CP cua
Chinh phu va theo huéng dan tai Théng tu sé 12/2022/TT-BTTTT ctia B6 Thong
tin va Truyén théng.

- TlCh' cuc ph01 hop véi co quan, don vi chu tri thuc hién cac nhiém vu duogc
giao theo Ké hoach nay.

- Céac s&, ban, nganh sir dung kinh phi thuong xuyén giao tu chu dé thuc
hién cac nhiém vu cua don vi minh. Truong hop du todn ctia cac co quan, don vi

khéng sap xép dugc, phai b sung kinh phi thi l4p du toan giri S& Thong tin va
Truyén thong téng hop giri S& Tai chinh bao cao UBND tinh xem xét, quyét dinh.

- UBND cac huyén, thi x3, thanh phé chii dong bd tri kinh phi cta dia
phuong minh dé trién khai thuc hién cc nhiém vu c6 lién quan cua don vi minh
vé an toan thong tin mang trén dia ban tinh.

- Dinh ky hang ndm, giri bdo cdo tinh hinh, két qua vé So Thong tin va
Truyén thong dé tdng hop bao céo cip trén theo quy dinh.

b) Trach nhiém ctia S& Thong tin va Truyén théng

- Duy tri va diéu phéi hoat dong hiéu qua Doi {rng ciru su ¢d an toan théng
tin mang tinh Bic Ninh.

- La thanh vién Mang ludi tmg ciru sy co an toan thong tin mang quoc gia;
lam dau méi, t6 chirc hoat dong tmg ctru su cb, t6 chirc thuc hién viée tiép nhan
va xir ly c4c sy ¢b vé an toan thong tin mang trén dia ban tinh; tham gia hoat dong
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{mg ctru khén cép bao dam an toan thong tin mang quéc gia khi ¢6 yéu ciu tir Co
quan thuong truc hodc Co quan diéu phoi.

- Tham muu, huéng dan t6 chic thuc hién, dén déc, kiém tra, danh gia,
giam sat cong tac bao dam an toan thong tin theo K& hoach nay.

- Tham dinh, phé duyét hodc cho y kién vé& mat chuyén mén d6i v6i hd so
dé xuit cAp 40 an toan hé thong thong tin theo tham quyén quy dinh tai Khoan 1,
Khoan 2 Piéu 12; Khoan 5 Diéu 15 Nghi dinh s6 85/2016/ND-CP ctia Chinh phu
va theo hudng dan tai Thong tu s6 12/2022/TT-BTTTT ctia Bd trudng Bd Thong
tin va Truyén théng.

- Theo déi, thye hién canh bao, hudéng dan, kiém tra, giam sat viéc thuc
hién Gmg phé sy c¢6 dam béao an toan théng tin mang & cac co quan nha nudc, cac
dia phuong trén dia ban tinh.

- Téng hop d& xuét kinh phi cua cic sd, ban, nganh thugc UBND tinh giri
S& Tai chinh tham muu dé xudt kinh phi thyuc hién béo cao UBND tinh xem xét,
quyét dinh.

- Dinh ky so két 6 thang (trudc ngay 20/6); tong két hang nam (trude ngay
20/1 7\ v1pr- ﬂ'nrr* hipn f\n\mf fhnh <0 an')m’nnn_”r"rn ctia Thi tiréne Chinh nhi
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bdo cdo UBND tmh Bo Thong tin va Truyen thong theo quy dinh. Péng thoi,
thuc hién bao céo dot xudt khi cp trén cé yéu cau.

- Chu tri, phm hop véi Cong an tinh, céc co quan nha nudc, cac dia phuong
trén dia ban tinh t6 chic xir ly, khic phuc cac su ¢d 6 lién quan dén nguy co an
toan cho hé théng théng tin mang trén dia ban tinh.

¢) S Ké hoach va Piu tw, S¢ Tai chinh

Cén cir cac ndi dung, nhiém vu trong Ké hoach nay, hang nim uu tién bd
tri ngén sach nha nudc cho cic co quan nha nuéc, cic dia phuong trén dia ban
tinh c6 kinh phi dé trién khai thuc hién céc nhiém vu c6 lién quan dén an toan
théng tin clia hé thong thong tin mang nhim dam bao thuc hién ¢6 hiéu qua Ké
hoach nay.

Tham muu dé xuét, bio cao UBND tinh b tri ngudn kinh phi trién khai
thyuc hién Ké hoach theo quy dinh.

Trén day la Ké hoach ing pho sy ¢b, dam bao an toan thong tin mang trén
dia ban tinh Béc Ninh; yéu cau Thu truéng céc sd, ban, nganh; Chu tich UBND
cac huyén, thi xa thanh phé nghiém tic to chirc trién khai thuc hién. Trong qua
trinh thuc hién néu c6 khé khan, vudéng méc khén tmcmg phan anh kip thoi vé S&
Théng tin va Truyén théng dé ph01 hop giai quyét. Poi véi cac ndi dung vuot
tham quyen S6 Théng tin va Truyén théng téng hop béo cao UBND tinh xem xét
chi dao giai quyeét./.




