UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM

THANH PHO HA NOI Poc 1ap - Tu do - Hanh phiic
sé: 3948 /Qp-UBND Ha néi, ngay 43 thing 8 nam 2015
QUYET PINH

Ban hanh Quy dinh vé quén Iy va ap dung cac cong nghé cho
hé thong thé vé dién tir ciia mang lwéi van tai hanh khach
cong cong trén dia ban thanh pho Ha Noi

UY BAN NHAN DAN THANH PHO HA NOI

Can ctr Luat T6 chirc Hbi dong nhan dan va Uy ban nhan dan ngay
26/11/2003;

Can ctr Luat Cong nghé thong tin;
Can ctr Luat Thu do;

Cin ctr Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 cia Chinh pha vé
Ung dung cong nghé thong tin trong hoat dong clia co quan nha nudc;

Cin ctr Nghij dinh s6 102/2009/ND-CP ngay 06/11/2009 cua Chinh pht vé
quéan ly dau tu tng dung cong nghé thong tin sir dung ngudn von ngén sach nha
nudc;

Can cr Quyét dinh s 1605/QD-TTg ngay 27/08/2010 cia Thu tudng
Chinh phu phé duyét chuong trinh quoc g1a vé ung dung Cong nghé thong tin
trong hoat dong cla co quan nha nuéc giai doan 2011-1015;

Céan ctr Ngh1 quyét sb 03/2013/NQ-HDND cua Hoi dong Nhan dan thanh
phd Ha Nbi vé uu tién phat trién hé thdng vén tai hanh khach cong cong khéi
lugng 16m; khuyén khich dau tu xay dung, khai thac bén xe, bai db xe 6 to va cac
phuong tién co gidi khac; 4p dung cong nghé cao trong quan ly, diéu hanh hé
thdng giao thong van tai;

Can ctr Quyet dinh so 5579/QD-UBND ngay 13/09/2013 cua Uy ban nhén
dan Thanh phé Ha Noi vé viéc “Phé duyét dé an khung chinh sach, cong nghé

thé vé dién tir 4p dung cho mang ludi vén tai céng cong do thi trén dia ban
~ Thanh phb Ha Nbi;

Xét @& nghi cia S¢ Giao thong vén tii tai To trinh s6 742/TTr-SGTVT
ngdy 10/7/2015 vé viéc d& nghi ban hanh Quy dinh vé quén ly va ap dung cac
cong nghé cho hé théng thé vé dién tir cia mang ludi van tai hanh khach cong
cong trén dia ban thanh phé Ha Noi,



QUYET PINH:
_ Pi¢u 1. Ban hanh kém theo Quyét dinh nay "Quy dinh vé quan ly va ap
dung cac cong nghé cho hé thdng thé vé dién tir cia mang ludi van tai hanh
khéach cong cong trén dia ban Thanh phd Ha Ni".

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Chanh Van phong UBND Thanh phé; Giam dbc cac sé: Giao
thong vén tai, Thong tin va Truyén thong, Khoa hoc va Cong nghé, Ké hoach va
Pau tu, Noi vy; thu trudng cac co quan, don vi, cd nhan c6 li€n quan chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhin: TM. UY BAN NHAN DAN

- Nhur Diéu 3; =K. CHU TICH

“TT Thanh iy; HOHU TICH £ —
- TT HDND TP; N /
- Cha tich UBND TP; Y \T ¥

- Cac PCT UBND TP; ‘ -

- B Giao thong van tai;
- VPUB: cac PCVP, XDGT, TH;

- TCT vén tai Ha Noi; v
- BQL dudng sat d6 thi Ha Noi; guyén Quéc Hung
- Luu: VT, XDGT.
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO HA NOI ... Pjc 1ip - Tw do — Hanh phic

QUY DINH
V& quan Iy va 4p dung cong nghé cho hé thong thé vé dién tir ciia mang lwéi
vian tdi hanh khach cong cong trén dla ban thanh pho Ha Ni
(Ban hanh kém theo Quyét dinh sé 59‘7'9/QD UBND
ngay 43thdng 8 ndm 2015 ciia UBND thanh phé Ha Ngi)

Chuwong I
QUY DINH CHUNG

Diéu 1. Pham vi didu chinh - P6i twong dp dung

Quy dinh ndy quy dinh vé quan Iy va ap dung cong nghé cho hé théng the vé
dién tir sir dung cho céc loai hinh vén tai hanh khich cong cong bao gom: xe buyt,
buyt nhanh BRT, dudng sit d6 thi va cac loai hinh vén tai hanh khéch cong cong
khac trén. dia ban thanh ph6 Ha Noi (goi tét 12 hé thong thé vé dién tir) va ap dung

- d6i v6i céc td chirc, don vi lién quan dén hoat déng dAu tw, phat trién, quén ly, khai
thac va van hanh hé théng thé vé dién tir lién théng thuéc mang ludi van tai hanh
khach cong cong trén dia ban thanh pho Ha Noi.

Céc loai hinh vén tai khac: khuyén khich 4p dung quy dinh nay.
- Diéu 2. Yéu ciu chung ddi véi hé théng thé vé dién tir
1. Pugc quan ly bing céng nghé tién tién, tao thuin lgi tdi da cho hanh
- khéch str dung dich vu vén tai hanh khach cong cdng, dip ing dugc céc nhu cau vé
quan ly va dam bdo lgi ich ciia co quan quan 1y nha nude, cac don vi van hanh, cac
nha dau tr va cc don vi cung tmg dich vu vén tai cong cdng.
2. La mét hé théng lién thong, lién két dugc nhiéu chu thé (nha nudce, don vi
van hanh, nha cung cap dich vu, ngudi st dung) va dwgc quan ly tap trung boi S¢

Giao thong vén tai Ha N¢i; Cho phép trich xuét cic béo cdo theo yéu clu cia co
quan quan ly nha nudc va cic don vi van hanh vén tai hanh khach cong cong.

3. Duara céc dinh dang giao dién phu hop dam bao tinh lién thong gitra cac
don vi trong h¢ thong thé vé di€n tr, cic quy trinh trao ddi va truyén tai dir liéu
chinh xéc, an toan; Pua ra céc giai phap k¥ thuat dé giam chi phi trong cong tac
quan ly gbp phan cai thién chat lwvgng dich vu vén tai cdng cong.

4. C6 kha ndng nhan dang, ngin ngtra cac hoat dong te"m cOng, tham nhép trai
phép tir bén trong va bén ngoéi dam bdo an toan th6ng tin c& nhén cho hanh khach.

5. bam bao chap nhan loai thé tuan thu yéu cau k§ thuat dugce quy dinh tai
diéu 7 va sin sang tiép nhén, ing dung cic céng nghé méi sip t6i trong trong lai;
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Duogc thiét ké theo tinh md, duge ap dung cho céc loai hinh dich vu van tai cong
cong khac trong twong lai tao didu kién t6i da cho ngudi sir dung.

6. Céc dich vu vé& vé hé thong thé vé dién tir cAn dam bao cho phép trién khai
linh hoat theo timg loai hinh vé vé, gi4 vé va hé théng quan 1y vé.

Piéu 3. Cac tir viét tit sir dung trong Quy dinh

Trong Quy dinh ndy, mét s thut ngit chuyén nganh sir dung cac tir viét tit
duéi ddy duge hiéu nhu sau:

1. API: Application Programming Interface — Giao tiép 14p trinh img dung.
2. CCS: Central Control System — Hé thong diéu khién trung tam.

3. IFM.: Interoperable Fare Management — Quén ly thé vé lién thong.

4. MCS: Management Computer System — Hé théng M4y tinh Quan tri.

5. TOM: Ticketing office Machines — Cac may tram Thé vé.

6. XML: Ngon ngit cdu triic dir liéu van ban dugc mg dung trong trao ddi dir
liéu tr dong.

7. SFTP: Chuén giao thirc trao déi dir liéu an toan.
8. IMF: Hé théng quan ly vé twong téc

) . Chuwong Il ) \
MOT SO QUY BINH VE AP DUNG CAC CONG NGHE CHO HE
THONG THE VE PIEN TU

Diéu 4. Ciu triic hé thong thé vé dién tik lién thong
He thong thé vé dién tir lién thong dugce trién khai x4y dung theo m6 hinh
phéan c4p gdm 04 c4p theo timg module thiét bj phan ctmg va phin mém kém theo.

Cép 4: S& Giao thong van tai Ha Noi quan Iy hé théng thé vé dién tir, thu
thap tit ca cac dir 1idu, thong tin va quan ly viéc cung tmg thé vé dién tir va céc dich
vu kém theo thé, khdi tao thé va xir ly phén bd doanh thu gitra cic don vi van
hanh, thyc hién chirc niing giao dich véi ngan hang hoic céc td chire tin dung khac.
Theo d6 viéc lién két gifta cic don vi cung cép hé théng, dich vu vé thé vé dién tir
s& phai duoc su kiém soét chit ché cua S& Giao thong vén tai. Moi thong tin lién
két s& duoc ding ky va kiém soat bao mat théng tin theo quy dinh va phén cip cia
S& Giao thong van tai Ha N§i.

Cép 3: Cac don vi van hanh dich vu van tai cong cong c6 két ndi trong hé
thdng thé vé dién tir, thuc hién céc chirc ning giao dich véi khach hang, bao dudng
va duy tu hé théng thé vé.

Céip 2: Céc tram 1am viéc va gidm sat, trao dbi théng tin dir lidu trong hé
théng, gitra cc hé thdng, phan cép ra nhitng ting giao tiép két ndi thiét bi nho hon,
b1 v6i mang ludi metro c6 thé dwgc phan cép ra thanh tang thiét bi tai ga va ting
thiét bj tai tuyén.



Cép 1: Bao gdm thiét bi kiém soat vé, may ban vé dit tai phong soat vé, cac
may ban vé ca nhén, cidc mdy ban vé tur dong hofic may ban vé nap tién tir dong,
cong soét vé.

Cip 0: Thé vé dién tir dang dugc khich hang sir dung va huu trit, c¢6 gia tri
thanh ton dich vy vén tai hanh khach cong cong trén dia ban Thanh phb Ha Noi.

| Moi giao dich glu'a cip 0 (the vé clia khich) véi clp 1 (thiét bi doc ghi thé)

déu phai giri qua cac cap trén 1én cép 4 dé quan 1y tap trung.

_Trong hé thong thé vé dién tir lién thong, thiét bi phin cig va phan mém
clia cp 1, cép 2, cép 3 dugce xdy dyng va diéu hanh boi cac don vi cung cap dich
vu van tai cdng cdng theo cac quy dinh va tiéu chudn dugc ban hanh bsi S& Giao
thong Van tai Ha Noi.

Piéu 5. Quy dinh vé cic yéu ciu két ndi trong phin mém hé théng thé vé
dién tir.

Cac yéu cdu két ndi trong phan mém hé théng thé vé dién tir phai dam béo
dép tmg céac quy dinh sau :

1. Cac ham giao dién API - MCS-CCS: v6i quy dinh giao dién nay hé thong
diéu khién trung tam c6 thé trao dbi dir lidu giao dich véi hé thong quan tri may
tinh trong h¢ thong thé vé dién tr lién thong IFM. Céc ham giao dién phin mém

trung tdm dleu khién API MCS — CCS cin dua trén céc tiéu chudn nhu XML va
SFTP dé truyén théng tin véi nhau linh hoat va an toan.

2. Cac ham API - MCS- TOM: cho phép xir ly dit ligu tai chinh dé thanh
toan, thuc hién céc giao dich két ndi thanh toan dién t véi ngéan hang. API MCS —
TOM cén dua trén céc tiéu chudn nhu Web Services va HTTPS.

3. Cac ham API - SAM: cho phép tét ca cic nha cung cép truy cép chung t&i
SAM.

Diéu 6. Quy dinh k§ thuit d6i voi thé vé lién thong
Thé vé duge dua vao sir dung trong h¢ thong thé vé lién théng van tai hanh

khach cong cong thanh phé Ha N01 déu phai dap mg céc tiéu chuin md cua TH
chirc tiéu chudn quéc té (ISO) bao gdm:

1. V& cac dic tinh vét Iy phai dap tng mdt trong hai tiéu chudn nhu sau:
a) ISO/IEC 14443-1

b) ISO/IEC 7810

2. V& giao tiép dir liéu phai d4p tmg mdt trong hai tidu chun nhu sau:
a) ISO/IEC 14443:part 2-4

b) ISO/IEC 18092

3. Téc dd truyén dir liéu tir 106Kbits/s dén 848 Kbits/s theo tidu chuln
ISO/IEC14443-4.



4. Tiéu chuin vé& bao mat: thé vé phai dat mirc danh gia EAL4+. Véi cac
chinh sach gia phd bién hién nay 1a vé luot, vé thang c6 trg gia cac tiéu chi bao mét
t6i thidu sau cin duoc thoa man:

a) Giao thirc x4c thuc 13n nhau 03 lan(theo chudn ISO/IEC DIS 9798 hoac
tuong duong)

b) Phuong thirc x4c thyc giita ddu doc va thé: Bao mét theo tiéu chun FIPS
197(AES 128 bits) hogc FIPS PUB46-3(TripleDES).

¢) M4 hoa trén dudng truyén dir liéu dé dam bao théng tin va tai khoan dugc
an toan.

d) Tiéu chuin ISO/IEC 15408: Tiéu chi d4nh gi4 bao mat dbi v6i cong nghé thong tin

5. ISO/IEC 7816: B§ tiéu chuén vé thé dinh danh va thé thong minh

6. Thiét bj c6 chirc néng luu trit cdc thong tin cin thiét vé& hé théng va cac

tmg dung dam bao thé va hé théng c6 thé truy cap thong tin va hoat ddng mét cach
hiéu qua.

7. Chu trac mdi tép tin dugc quy dinh & thoi diém khéi tao bao dam thé c6
thé phuc vu linh hoat cho khach hang.

8. C6 co ché chdng gian doan tr dong dbi véi tht ca cac loai tép tin, dam bao
toan ven dir li€u trong khi giao dich.

9. Thé ciing cin c6 chi phi thip, vu tién cac thé hién dang san xuét duogc tai
cac nha may ¢ Viét Nam, giam thi€u gia thanh dau tu cho hé thong theé vé dién tir
ap dung cho mang luéi van tai cong cong trén dia ban Thanh pho Ha Noi.

Pitu 7. Quy dinh k§ thuit ddi véi diu doc thé

1. Piu doc thé phai hd tro df)ng thoi it nhit ca 2 tiéu chudn ISO 14443A/B

va ISO 18092 (NFC), ngoai ra khuyén khich h trg ddng thoi thém céc tiéu chuin
truyén théng sau: FeliCa, MifarePlus, DESFire..

2. Téc db giao tiép thé: 106/212/424/848 kbps, dén 424kbps cho giao thirc
NFC P2P.

3. C6 it nhit 2 6 cim giao tiép SAM ISO 7816.
Chuong 111 ] .
QUY DINH VE QUAN LY HE THONG THE VE PIEN TU
Piéu 8. Cic chii thé trong hé théng thé vé dién tir

Céc chii thé chinh ciia hé théng thé vé dién tir ap dung cho vén ti cong cdng
thanh phd Ha Néi bao gbm : don vi quan tri hé théng, cac don vi vin hanh (buyt,
BRT, cac tuyén dudng sit d6 thi Ha Noi va céc loai hinh vén tai hanh khéch cong
cong khac), don vi cung tmg dich vu (dich vu lién quan dén hé théng thé vé) va
hanh khach.

Pidu 9. Pon vi quan tri hé thong thé vé dién tir



Hé théng thé vé dlen tr lién théng dugc quén ly va van hanh béi mét co
quan quéan ly nha nugce vé vén tai 13 S¢ Giao thong Vién tai Ha N6i. DPon vi quén tri
hé thdng phai thiét 18p va quéan ly mot sb hé théng chirc ning sau:

1- H¢ théng quén tri bao mat: dé thyc thi trién khai cac quy dinh, chinh sach
bao mat &p dung cho hé théng thé vé dién tir v6i céc ndi dung chinh gbém:

- X4c nhén céc td chirc, don vi, cac img dung, san pham dugc dua vao hé
thong.

- Kiém tra c4c td chirc, don vi, céc tng dung, sin phidm dang tham gia vao
hé théng.

- Gi4m sét toan bd hé thdng vé phrong dién bao mat.

- Thuc hién cac nghiép vu cu thé d6i véi toan hé thong thé vé dién tir bao
g0m ca quan Iy cac ma khéa ciia hé théng thé vé dién tir.

2- Hé thdng ding ky thiét bi, san pham, dich vy thudc h¢ thong theo chirc
ning hé théng nay s& phat hanh mét mé déng ky duy nhét cép cho cac tb chirc, don
vi, cac tmg dung, san phidm tham gia vao hé thong tudn thi cac quy dinh v& quén ly
va khéi tao ma déng ky duge ap dung cho hé théng.

3- Hé théng quan 1y cac ung dung trén thé: hé thong nay cé nhiém vu quén
ly cac ma ding ky da cap cho céc g dung trén thé. Mdi tmg dung da duwgc cép
mét mi ding ky duy nhét cho phép ép dung c4c hinh thirc di lai (thé cho xe buyt,
thé cho metro, thé lién tuyén, thé wu tién ...) va cho phép ap dung céc mirc gia khac
nhau pht hep véi chinh sach gia vé ciia Thanh phé.

4- Hé théng thanh toan giao dich: thuc hién chtrc ning quan ly va phan b
doanh thu cho toan hé thong van tai cong cong da phuong thirc dam bao tong hop
duge doanh thu clia toan hé théng va phén tich b trir doanh thu @8 phan b chinh
x4c cho timg tuyén, timg don vi van hanh.

Don vi quan tri hé théng thé vé dién tir c6 trach nhiém x4y dung, ban hanh
céc quy dinh cu thé cho céc chi thé khac trong hé thdng thé vé dién tur.

Diéu 10. Phat hanh thé vé dién tir

So Giao thong vén tai Ha N¢i 1a co quan quan ly nha nuée thye hién quan ly
viéc cung cép, phat hanh thé vé cho hé théng thé vé dién tir dung chung clia mang
lu6i vén tai hanh khach cong cong Thanh phé Ha Ngi. Cac don vi phét hanh thé
phai tudn tha theo quy dinh nay va phai chiu sy quan ly nha nudc cia S& Giao
thong vén tai.

Piéu 11. Thu thip théng tin va xir Iy thong tin

Hé théng thé vé dién tir c6 chirc ning thu thip thong tin va xir ly thong tin
tao diéu kién cho sur trao ddi dir lidu trong hé théng thé vé dién tir lién thong. Cac
chirc ning chinh cua thu thip va xir Iy théng tin bao gbm:

1. Nhén céc thdng tin dich vu ing dung thé tir don vi cung ting dich vu.

- 2. Nhan céc thong tin v& hé théng thé vé tir don vi cung ung thé vé.



3. Nhan dit li€u tir don vi van hanh khai thac hé thc”')ng thé vé.
4. Nhén dir liéu tir don vi cung cép thé.

5. Nhén dit liéu tir don vi cung clp cac dich vu v thé vé.

6. Nhén dir li¢u danh muc bao mat tir quan tri bao mat.

7. Nhén bao céo thanh toén tir don vi quan Iy hé théng.

8. Kiém tra tinh nhit quan va diy du cua dir lidu thu thip duoc tir cac phén
tAng k¥ thuét ctia hé théng.

9. Nhén ding ky cua khach hang t6i hé thong quéan 1y thé vé.
Diéu 12. Quan tri bio mait va an toan thong tin hanh khach

Heé thong thé vé dién t lién thong 14p thanh phin quén tri bao mat cac thong
tin v& hanh khéch va thiét lap céac thong tin nhu sau:

1. Xéc nhén thong tin vé& cac don vi, td chirc, cac don vi cung ung dich vu
thé vé va miu thé vé gia hay thé vé that.

2. Xéc nhan c4c théng tin v& hanh khach, giir an toan bao mat thong tin ca
nhén va céc thong tin lién quan trong hé thdng.

3. Xé4c nhén va an toan thong tin v& thé vé: kich hoat, tai khoan va quan ly tai
khoan.

4. Xé4c nhén cac thong tin bdo dam an toan théng tin sau khi khach hang
ding ky str dung céc dich vy vé thé vé.

5. Bao mét trong thanh todn dién tir, an toan thong tin trong céc dich vy vé
tai khodn ngén hang va trung tdm thanh toan giao dich.

Chwong IV
TO CHUC THUC HIEN

Pi¢u 13. Trich nhiém cia cic don vi ¢6 li€én quan

1. S& Giao thong van tai:

S& Giao thong véan tai chju trach nhiém quan Iy nha nuéc toan bo hé théng
thé vé dién tur .dung chung cho mang lu6i vén tai hanh khéich cong cong trén dia ban
Thanh phé, t6 chirc van hanh Trung tim quén tri hé thong vé dién tir, thuc hién
thanh toén tap trung véi cac don vi van hanh, cac hé thong thu soat vé tu dong dich
vu van tai cdng cong trén dia ban Thénh phd, chu tri trién khai cac huong dan, chi
din k¥ thut lam co s& dé céc tb chirc, don vi, c4 nhan c6 lién quan trién khai thirc
hién cac dur 4n vé hé thong vé dién tir. S& Giao thong van tai cé the giao nhiém vu

cho Trung t4m Quan 1y va diéu hanh giao théng db thj hoidc iy quyén cho mét don
vi trie thude thue hién cac nhiém vu trén.

2. S& Théng tin va Truyén théng:

Thém dinh thiét ké céc du 4n img dung cong nghé thong tin trong trién khai
hé thong thé vé dién tir theo quy dinh hién hanh.



3. S¢ Khoa hoc va céng nghé:

Thim dinh v& mit cong nghé d6i voi hé thdng thé vé dién tir st dung trong
mang lué6i vén tai hanh khéch cong cong theo quy dinh.

4. S&Noi vu:

Thim dinh, trinh UBND Thanh phé quyét dinh theo thim quyén céc ndi
dung ¢6 lién quan ti t§ chirc bd may, chirc nang nhiém vu don vi quan ly hé théng
thé vé dién tir trén co s& dé 4n do S& Giao thong van tai xy dung.

5. Céac don vi cung cip, don vj thi cong, quan ly, van hanh céc loai hinh van
tai hanh khéch cong cong:

Trién khai thwc hién theo céc néi dung ciia quy dinh déi vé6i cac hang muc
lién quan dén hé théng thé vé dién tu.

6. C4c chii du tu va Ban quan ly dur an:

Tuan thi cic yéu ciu, cic quy dinh ciia nha nuée, cia thanh pho Ha Noi khi
trién khai cic hang muc lién quan dén cac dv 4n du tu, phat trién, x4y dung hé
thdng thé vé dién tir trén dia ban thanh phd Ha Nbi.

Piéu 14. Sira d6i, bd sung

1. Trudng hop céc ti€u chuén, quy chuén cua thiét bi va cong nghé duoc vién
dan trong chi dan k¥ thuat hé théng thé vé dién tir lién thong tai quy dinh nay c6 su
thay ddi, bb sung hoic thay thé thi 4 ap dung theo cac vin ban mdi.

2. Trong qué trinh trién khai thuc hién néu cé  vuong mic, cac t chirc, c4
nhan phan 4anh kip thoi vé S& Giao thong vén tai dé téng hop, dé xuit, bao céo Uy
ban nhan dan Thanh phd xem xét, didu chinh, bd sung cho phu hop./.

TM. UY BAN NHAN DAN
KT. CHU TICH
< PHO CHU TICH 2
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