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Chuong I
Q{TY DINH CIII.]NG

Didu l. Phgm vi ttiiu chinh

Quy chi5 ni1 9uY <tinh vi€c quan ]Y, vfln hdnh vd khai th6c Trung tam tich

hqp dir-li6u tinh D-6ng i'{ai (sau ddv gqi tit li Trung tdm tich hap dt liQu)'

Didu 2. D6i tuqng iP dgng

Quy chiS niy 6p dung A5i voi co.quan hinh chinh, don vi sg nghiQp c6ng l6p

trcn di;ben tinh ihubc udNp tinh DOng Nai quan lf vd c6c tO thfc, ci.$an c6

ii6n qu* tham gia quan lf, vQn hanh vi khai th6c Trung tdm tich hqp dt liQu

Di6u 3. Giii thich tir ngfr

Trong Quy ch6 ndy, c6c tir ngt du6i ttdy dugc hi6u nhu sau:

1. Ung dlng dung chung ld c6c phAn m€m img dgng cung c6p nhi6u loai

dich vu cho c6c co qrum' Aon-vi va ng-uoi sri dgng dugc Uy ban nhan dan tinh

iSrg N"i r1,a"g nh6t o.i6n khai dua vdo ho4t rtQng tai Trung tdm Tich hqp d& li€u

tinh.

2. Ha tdng k! thuft lq t$p. hen thiiit bi (m6y chfi, miiy tr?m' router' firewall)'

tni6t Ui re;ei ti, tfti6t Ui t6t n'Oi mang, thii5t bi phu trq, m4ng nQi b0' mang di€n

rQng, intemet.

3. Mang TruyAn sii ti€u chuy6n ding ld m4ng-*vSn e 
16: 

di^cao' sri

dgng phuong thric chuy6n m4ch nhdn tta glao thric tr€n n€n giao thuc hen m4ng

irFlf;ai'isl ii a,,rng ri€ng trong hopt dQng tmg.dyrng 96ng tch!-.tl"-c tin cria c6c

; ;"^ Oaog ue Nha ";c do t4p dod'n Buu chinh Vi6n thdng Vi-6t Nam xiv dpg
vd vQn hanh.

+. fhi6t bi th6ne tin - vi6n th6ng, tla phuong tign bao gdm c6c *i'5t Ui tOng

Aai. truv6n ai-n, ifarr-",iai m4ng, c6p qu*g, 
"ap 

thdng tin, thitit bi thdng tin vC tinh'

thi6t bi truyAn dhn - Phrit s6ng'

5. An toi!:r an ninh ttr6ng tin ba9 g6m c6c ho4t ttqng qual ff' lghiQp 
vu vd

ky th;; ;6i;A-ht,hG th6nltin nrrim uao v-€, khoi phsc c6c hQ thgng' c6c dich

.,i ra 
"Oi 

dung th6ng titiJ5i uZi nguy cq tg nhi€n ho{c do con nguoi gdy ra' ViQc

ULlnQ itOnelin tro-ng hQ th5ng tio"g ti" nhim bio tlim cho c6c h€ th6ng thuc
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hiQn dring chrtc n6ng, phuc vu tttng tttii tugng mQt c6ch sin sd.ng, chinh x6c vir tin
cAy. An toirn an ninh th6ng tin bao hirm c6c nQi dung b6o vQ vd b6o mQt th6ng tin,
an todn dt liQu, an todn m6y tinh vd an todn m4ng.

6. T€n mi6n ld dey kj ty tlugc. sir dung d.i dinh danh rlia chi Intemet cfiaI -^ .t '
m6y chri gdm: T6n mi€n (ddy hf tU) 96p 2, c6p 3, c6rp 4, c?'p 5 ld c6c t€n miAn theo
thri tu nim du6i t€n mi6n cdp cao nhdt.

7. Trung €m tich h.qp de li6u ld m6t_c6ng trinh xdy dpg, bao g6m ha t6ng
k! thugt (nhdr tr4m, h6.th6ng c6p) vd hQ th6ng m6y tinh cirng c6c thiiit bi phu trs
dugc l6p d{t vdo d6 tl6 luu trt, trao d6i vd quan lf t6p trung dt liQu cria mQt hay
nhi6u t6 chfc, c6 nh6n.

. ..- 8.-9"_qp*.h* tr6ch nhiQm quan lf.nhd nudc diii vdi Trung t6m tich hqp
dfr li6u tinh Ddng Nai Sd Th6ng tin vd Truydn th6ng tinh D6ng Nai.-

9. Don v! chlu tnich nhi€m quan tri, v{'n hanh vd khai th6c Trung t6m tich
hqp dft liQu tinh Trung tdm COng nghQ th6ng tin vd Truy€n th6ng tinh D6ng Nai.

10. D6i tugng sri dung ld t6 chfc, c6 nhdn tham gia sri dlmg dich 4r cta
Trung tAm tich hqp dft liQu.

Di6u 4. Ki5n trric vh dich vg Trung tAm tich hgp dfr tiQu

L Ki6n truc cria Trung tAm tich hgrp dt liQu duo. c chia ld'rn c6c ph6n hQ sau
ddv:

.a) Phdn-h€ ryne,va truyAn d5n: bao g6m c6c k6t n5i Intemet cho ph6p mA
rQng khi c6 nhu cAu. Phdn h€ mang dugc chia ldm nhi€u vung kh6c nhau, m6i
vtng dugc 6p d4t c6c chffi s6ch an ninh vd truy c4p ri6ng tt6 phgc vg cho c6c mgc
tlich kh6c nhau.

p) Phan hQ an ninh: bao gdm cdc thiiit bi c6 li€n quan nhim bio rlim sy an
torin v€ thdng tin cho l6p m?ng, lgp r?ng dgng, ldp co sd dt li6u nhim ng6n chpn
xdm nhpp tnli ph6p vdo c6c h9. thdng t4i Trung t6m tich hqrp dt liQu. M5i thi& bi
trong ph6n hQ an ninh duo. c ttri6t k6 c6 tinh dU phdng vd b6 sung h6 trq lAn nhau.

c) Ph6n hQ mriy chri: bao g6m hQ th5ng m6y chri dE itugc dAu tu phsc vs
tri6n khai c6c img dgng cdng nghp th6ng tin, voi khi ndng sin sang cho viQc md
rQng s6 luong m6y chi trong tuong lai. H€ thi5ng m6y chti c6 kh6 neng cung c6p
ndng lgc tinh torin chonhi€u n€n t6ng vdi nhi6u mgc dich kh6c nhau nhu img dqng
chuy€n ngd.'nh, trang/cring thdng tin di€n tri, co sd dft liQu chuy€n nganh criaiinh.

d) Phen hQ luu trt: h9 thting quan trl vdi ndng lgc xti ly luu rrir tap trung d
mric cao, khi ndng l p t ft t6n, c6 trang bi hd th6ng b6ng ru d6 bao dem-cho muc
dich sao luu, phgc hoi dft li-eu cho toan bQ hQ th6ng. He tnong tluoc thii5t k6 bio
dam kha ning md rQng dft liQu trong tuong lai.

e) PhAn hQ c6c hQ ttr6ne.Rhu !rq: bag gdm c6c.hQ th5ng phq trg cho Trung
t6m tich hqp dt ligu nhu hQ th6ng itign, diiiu hda, thirit bi luu tlign, mriy ph6t di€n,
hQ th6ng phdng chrly chfra ch6y, camera an ninh tluqc thiiit te tuan theo ti€u
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chuAn, bio di,rn c6c thiiSt bi lu6n tlugc ho4t tlQng trong m6i trudng ti€u chuAn, 6n

tlinh voi d9 dg phdng cao.

2. CLc dich4r cira Trung tem tich hqp dt liQu bao gdm:

a) Dich vu m6y chri, m6y chti io
b) Dich vs (Hosting)

c) Dich vu thi5t bi lrru trft (Storage)

d) Dlch vu t€n midn

tt) Dich W quen trihQ thl5ng

e) C6c dich vr1 cdng nghQ thdng tin c6 gi6 tri gia ting kh6c

Di6u 5. Nguy6n tic vd qu6n lf vir khai th6c Trung tAm tich hgp dil liQu'

l. TuAn thri c6c nguyEn t6c, UiCn ph6p bio dim co sd h4 tdng th6ng tin phgc

vu img dpng vd ph6t tri6n c6ng nghQ th6ng tin theo Luft C6ng nghQ th6ng tin ngdy

29 thing6 ndm 2006.

2. Tudn thfi c6c ti€u chuAn, quy chuAn k] thuflt quy dinh 5p dqng aiii vOi

Trung tim tich hgp dt liQu theo Th6ng tu s6 OI/Zo|IITT-BTTTT ngiry.22 thing
01 n6m 2013 cria BQ Truong BQ Th6ng tin vi Truye-n th6ng vir ti6u chu6n qu6c t€

ISO 27001:2013 v6 quan lf bdo mat th6ng tin do T6 chric chdt lugng Qu6c t6 vi
HQi ddng Di€n tu Quiic tii xudt ban vio ngity 25 thring 9 ndm 2013.

3. Bio dam c5c y6u ciu uA an tod'n, an ninh th6ng tin theo quy, dinh cria Luft
an todrr th6ng tin m4ng ngdy l! th6ng I I nlm 2015 vd Quy6t <linh s6 48l20l8lQD-

UBND ngay OZttttZOtS 
-cna 

Uy Uan-nfran dan tinh v6 vi-6t ban hanh Quy ch6 86o

dnm an toan ttr6ng tin m4ng trong ho4t tlQng img dUng c6ng nghQ th6ng tin cia c6c

cs quan nhi nu6c trCn dia ban tinh D6ng Nai.

4. Tudn thri nguy€n tic xAy d1mg, quin lf , khai th6c, b6o vQ vd duy tri co s&

dfi liQu duo. c quy dinh t4i Di€u 13 Nehi dinh s6 0+lzoozrxto-cP ngdy 1014/2007

cia Chinh phrive tmg dUng c6ng nghQ th6ng tin trong ho4t <lQng cria co quan nhd

nudc.

5. Don vi quin tri, v{n hinh Trung tAm tich hqp dfr li€u tritin khai cuttg c6p

cho c6c t6 chfc, .a nrra" theo quy <linh cria ph6p luft vi tr6n co sd khai th6c hi€u

qua ha tdng Trung t6m tich hqp dt liQu tinh.

6. C6c t6 chirc, cri nhdn sri dUng dich vU Trung tAm tich hqp dfr liQu phii
tudn thri c6c quy dinh cria Nhd nu6c vd b6o dim an toin, an ninh th6ng tin vi chiu

tr6ch nhi€m cho mqi hopt itQng tr€n tai khoan truy cflp cria minh'

Chuong II
ytu cAu DOr vol rroAT DQNG cirA TRUNG tAnn ricq ngP Dff

Lrpu
Di6u 6. Nhiing quY tlinh chung

1. Quy dinh A6i voi nhdn vi€n vfn hdnh
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a) C6n b0 quan lf, nhdn vi€n v{n han}r kh6ng duo. c mang, sri {rng c6c thii5t
b! <ti€n tho4i, miy tinh x6ch tay, m6y tinh bang ho{c c6c thiCt bi <lipn tir c6 nh6n
kh:ic (m6y chgp hinh, m6y quay phim, thi6t bi luu trt) vio b€n trong Trung t6.m
tich hqp dt li€u.

b) C'in bQ quan l)t, nhan vi6n vfn hanh truy gap, khai th6c th6ng tin t4i
Trung tdm tich hqp dfr liQu theo tr6ch nhigm vd quy€n h4n tluo. c quy dinh; viQc
khai thric thdng tin phii bio d6m nguy€n tic bio mgt, kh6ng dugc tg j cung c6p
th6ng tin ra b€n ngoiri.

2. Quy dinh d.ii v6i t6 chric, c6 nhdn dang ky tham quan Trung t6m tich hqp
dt li€u:

I --, ^a) Y€u cdu: Kh6ng dugc. mang c6c thi€t b! diQn tu crl nhdn (diQn tho4i, m6y
chpp hinh, m6y quay phim, thi€t bi luu trfr) khi tham quan.

b) Thn tgc: Cric t6 chirc, cri nhin itiin dnng ky tham quan cAn c6 c6c gi6y td
sau:

- Don ttA nghi tham quan Trung tdm tich hqp dt li€u;
^. L

- GiAy gioi thiQu cua co quan, tlon vi;

. - Danh srlch nhftng ngudi tham quan (c6 th6ng tin v6 s6 Ctrrtttp hoac sli H0
chi€u kdm theo);

3. Quy ilinh cliii c6c co so dt li€u bit buQc ttat tai Trung tAm THDL tinh:

- C6c co sd dft liQu ding chung cdp tinh bit bu$c d4t t4i Trung tam THDL
tinh.

Di6u 7. Quin $ mit khAu

L lftnh tt4o co quan qui.n tri, v$n, hanh Trung t6m,tich hqp dft liQu c6 tr6ch
nhiQm ti6p nhfln m$t kh6u quan tri hp th6ng sau khi hQ th6ng ttuqc pan giao vd dua
vio sri dgng; sau tl6 ti6n hanh bdn giao cho can bQ quan lf hQ th6ng c6 bi€n b6n
kdm theo, luu vdro noi an toirn (cho vdo phong bi, dd viro tri c6 kh6a).

2..\Iha" vi€n v{n hd,nh duo. c giao m$t khdu quan tri h6 th5ng tir can bQ quan
lj hQ th5ng phii thrrc.hi€n d.ii mAt khAu sau khi ti6p nh4n trong vdng 0l (mgt)
ngdy. YiQc <16i" m$t khdu quin tri hQ th6ne phii tu6n thri theo dung quy tlinh huong
d6n vO m$t khdu do co quan quin lf ban hdnh.

3. Mflt khAu phii b6o dam dO phric t4p vC AO aai, n6i dung vd thdi gian st
dung.

a) D0 ddi cira mflt khAu:

- pi5i vei mflt khAu cta nhdn vi6n vi ngudi.sri dgng (dung de deng nhSp thu
tliQn tri, rmg dWrg nghiQp vU, m6y tinh c6 nhAn): t6i thi€u ld 8 kf tg;

- Oi5i voi m$t khiu quan t4 hQ th6ng (stl dgng cho qui'n tri c6c hQ th6ng
m4ng, bdo mft, m6y cht, img dqng dung chung): tdi thi6u ln l1 kf tg.

b) NQi dung m{t khAu:
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- Khdng bao g6m c6c ti d6 nh6 nhu t6n, ngdy sinh, sii eiCn ttroai;

- 5h6rg dugc tl4t theo ky ty chft c6i, Icf tg chfi si5 tuan tg ho4c mgt d6y c6c

kj tp gi6ng nhau, vi dU: ABCDEFGH,98765432 hofc !!!!!!!!.

- Or5i voi mdt khiu quan tri hQ thiSng ph6i kiSthqp c6c lo4i lqy' 4r sau: cht crli

in thudrng (a, b, c), cht c6i in hoa (A, B, C), ky tg s6 (1, 2,3)vir c6c lcf t1t ttec biet
(@,t,#).

c) Thoi gian st dqng met khAu:

- pi5i voi m$t khAu cria nhdn vi€n vSn hdnh: itinh lcj' phei duo. c thay d6i it
ntr5t: tnreng mQt l6n;

- p5i vOi n"r4t khAy cria nguoi quqn tti hQ th6ng (kh6ng ph6i admin): dinh k'
phii duo. c thay d6i it nhat I th6ng mQt lAn.

Trudng hqp c6 thay d6i vA nnao sy ho{c y6u cAu tdng cudng b6o m4t vd an

todn an ninh th6ng tin thi Lenh dpo don vi quaq tri, v6n hanh Trung tdm tich hqp

dt liQu quy6t ttinh viQc thay eOl toan b0 m$t khAu quan trl cria Trung t6m tich hqp

dt li€u.

d) Quy tlinh sri dirng vd luu tr& m{t khAu:

- Ngudi st dsng phii thay AOi m4t khAu ngay tn lan dene nhQp dAu ti6n;

- Kh6ng dugc luu tr& mit khAu tr6n mrly tinh c6 nhdn, crlc thilit bi tliQn tri;

- Kh6ng tluo. c ti6t l0 m$t khiu cria c6 nhdn, ti5 chric, trudrng hqp ban giao tai
khoan truy cflp trng dgng phni c6 bi6n ban ban giao.

Di6u 8. Ki6m soit truy nhip vir xic thgc

l. ViQc quan lf, x6c thgc nhdn vi€n, nguoi sri dgng truy nhf,p trQn hQ tht5ng

phii c6 dAy dri th6ng tin, bao gdm hq t€n, chric vu, co quan c6ng uic, sd diQn tho4i

tr6n hQ th6ng x6c thgc nguoi ding.

2. M5i nhan vi6n Trung tdm tich hqp dt li€u chi dugc c6p mQt tii khoirn vd

dugc phdn quy6n dri d6 *rWc hi€n nhi€m v9 ilugc phdn c6ng'

3. C6n b0 quan lj hQ thi5ng chiu tr6ch nhi€m kiiim tra vd 1o4i b6 tai khoan

cria nhin vi€n tr6n h€ thi5ng fiong vdng I gid sau khi nhan vi€n khdng cdn ldm

vi€c tai tlon v!.

4. Tam dimg quy€n sri dgng aiii voi tai khoan dd tlugc d6ng ky tr€n hQ

thiing nhung kh6ng ldm viQc trong hQ th6ng tu 30 ngiy trd l€n.

5. Gioi han sii lAn <t6ng nhip kh6ng thanh c6ng vio hQ thiSng ld 5 l6n. Sau 5

hn Aang nhip kh6ng thinh cdng, tai khoan s€ bi kh6a trong 30 phft.

6. Nhan vi€n vfln hanh hC thting c6 tnich nhigm theo d6i vd ph6t hiQn c6c

trudng hqtp truy cfp hQ thiing tn6i ph6p ho{c thao.t6c vuSt qqi gi6i h4n, b6o cin
cho cin b6 quan ty Ati ti5" hatth 

"genitten, 
thu trOi, ttrOa quydn truy cip cira c6c

tai khoan vi ph4m.
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Didu 9. Sao luu, phqc hdi dfr liQu

1. Thyc hi€n luu trft dAy drl c6c dt liQu cria nguoi dirng, tmg dpng vd hQ

thi5ng. Tny theo timg loei dt liQu, thUc hiQn luu trt dfng vd thi thdi h4n theo c6c

quy <linh tai quy trinh v$n hnnh h€ th6ng do co quan quan li ban hdnh.

2. Don v! quan tri, v{n hanh c6 tr6ch nhiCm xdy dpg vd tri6n khai thgc hiQn

Quy trinh sao luu dt ligu dg phdng cho Trung t6m tich hqp dt liQu.

3. Dfi li€u ph6i duo. c phdn lo4i di5 luu trt theo thri t1r uu ti€n vd mric tlQ quan

treng, sao luu theo thdi gian, lo4i thdng tin, noi luu trir. D6i v6i c6c dir liQu quan

trgng ph6i du-o. c luu trft t6i thi6u tai hai dia di€m crich bipt nhau.

4. Dt liQu ph6i <lugc kiiim sorit vd tl6i chii5u sau khi sao luu. Diii v6i c6c dt
li-€u quan treng thuc hiQn sao luu dt li€u tiii thi€u mQt tuin mQt l6n.

Didu 10. Bio m$t hQ th6ng

1. Duy tri, cflp nhit thuong xuy€n <tiii vdi hQ thiine b6o m$t (firewall, Phdng

ch5ng md tlQc, Ph6t hiQn vd ngin ch4n x6m nhdp) d€ b6o tlim an todn, b6o mit
cho Trung tAm tich hqp dft 1i9u.

Z. fit ci c6c m6y chi, m6y tr4m tpi Trung tAm tich hqp dft li€u ph6'i duo. c

cdi dit ph6n mdm diQt md dQc duo. c co quan qunn lf ph€ duyQt.

3. Chuong trinh diQt md dQc phii lu6n dugc cQp nhit kip thdi c6c bdn v6,

c6c mflu ma aOJmOi va pirai iluqc dit a cnt5 aq qu6t thuong xuyen, qu6t khi c6 ki5t

.tiii.'oi c6c thi6t bi ngoaivi (usb, 6 cirng cim ngodi)'

4. Nhimg m6y tinh <luo. c ph6t hiQn c6 md tlQc phdi duo. c c6ch ly ngay kh6i

h€ thi5ne d6 tninh lAy nhiSm sang c6c m6y tinh kh6c.

5. Vigc thay <t6i c6u hinh cta hQ thiing b6o m$t tai Trung tem tich hsp {t
liQu phdi duo. c sg ph6 duyQt cria co quan chri quan (Sd Th6ng tin vd Truy€n

th6ng).

Di6u 11. IIQ th5ng m4ng vi truydn din
l. HQ thi5ng m4ng vir truy6n d6n phii dnm bio hiQu ndng,cho c6c img dgng,

khi ndng sin sirng vir c6 c6c giAi ph6p tl€ dim bdo an todrn hQ th6ng.

2. HQ thdng m4ng vd truy€n d6n phii bio tl6m:

a) HQ thiing m4ng hopt dqng li6n tgc, nhanh, 6n ttinh vd an todn, d6p ung

du-o. c ydu ciu uA Uattg thong cho crlc img dr,rng hQ thi5ng.

b) C6 c6c gi6i ph6p ki6m so6t viQc truy cap meng dim b6o c6c quy ttinh v€

an ninh. c6c chinh s6ch bio m$t.

c) Tudn-thri theo c6c ti€u chu6n cua Truge tAm tich hqp dfr liQu ve b6m diy,
d6n nhen, chuAn crip m4ng, c6ch thrlc tli ddy, <t6u niii, phan b6 nrit m4ng.

d) Tu6n thi quy tlinh vA cric ph6n virng chric ndng dd tlugc quy ho4ch. M6i
phdn vung trong Trung tam tich hqp dft liQu irng voi dai dia chi IP c6p ph6t ri€ng
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vd VLAN tuong img, d6ng thdi tlugc thi6t l$p c6c chinh srich an ninh vir truy c{p
kh6c nhau.

Didu 12. An toin hogt ilQng

1. Trung tdm tich hgrp dt liQu ph6i c6 nQi qu"y sri dr$g Ai5i voi nh6n vi€n v?r

dugc gi6m s6t ttrudng xuy€n th6ng qua hQ th6ng ki€m so6t ra viro.

2. Trung t6m tich tr"-" dy liQu chi tluo. c d{t c6c thiilt b! ttalg ho?t dOne p.hy!
vu v$n henh hQ th6ng, tuyQt tl6i kh6ng tl4t c6c thi€t bi kh6c: Thiet bi h6ng, thi6t bf
chd thanh l)t, thanh hiy, tdi liQu, v$t tu, c6c v{t 4rng dE ch6y ni5.

3. Trung tem tich hqp dfr liQu phii dAm bio vQ sinh c6ng nghiQp:. M6i
trudng. kh6 16o, s4ch s€, kh6ng dQt, kh6ng thdm nudc, kh6ng p! rinh ndng chi€u rqi
tr.uc tiCp. D0 am, nhiet d0 d4t ti6u chudn quy dinh cho c6c thi6t bi c6ng nghQ th6ng
un.

4. HQ thiing phdng chdy, chta ch6y ph6i ttuo. c c6p giSy ph6p cria Phdng

Canh s6t Phdng ch6y chfra chriy.

5. HQ th6ng ttiQn phni tlugc trang bi... m6y ph6t dien dg phgng 4,5 eam Uao

cho h€ th6ng ho4t dQng trong thdi gian ngudn di€n chinh g{p sU c6.

6.-HQ th6ng di€u hoi phii bio dam nhiet dQ cho phdng m6y chri theo dung

ti6u chudn quy ttinh tl6i voi Trung tAm tich hqp dt liQu;

7. HQ th6ng camera girirn s6t phii bio dnm gi6m s6t todn bQ Trung tam tich
herp dt li€u li€n nN 24 eiitlT ngdy; b6o dam dir liQu hinh 6nh phni tlu-o. c luu trft it
nh6t trong thdi gian 30 ngdy.

Didu 13. Quin lf thi6t bi

t. fhi6t bi cdng nghQ thdng tin d?t t?i Trung tAm tich hqp dfr lipu phii dqt

t€n vi drin nhdn theo dring quy dinh.

2. Donvi quan tri, v{n hdnh phni thUc hi€n t6ng hqp tinh hinh quan lf, sir

dr$g thii5t b! t4i Trung tdm tich hqtp dt liQu hang quf.

3. Don vi quan tr!, v{n henh dd xu6t -ua th€m thiiit bi c6ng nghQ th6nq tin
vi c6c thii5t bi ptru trq khic trong ruimg hgp t{ri5t bi hi5t bao henh bi trOng. fni6t Ui

cluo. c trang bi phii tudn theo c6c ti€u chu6n v6 thiCt bi cho Trung t6m tich hqp dt
li€u.

4. Di5i voi thir5t bi h6ng cdn bAo hanh, tlon vi quan tri, vfln hanh, khai th6c

y6u cAu don v! cung c6p sria chta. Thiilt bi h6ng tld htit bio hirnh, <lon vi quan tri,
vdn hanh b6o c6o co quan quan ly v6 phuong rin stla chta.

5. Trudng hgrp thitit bi h6ng h thii5t b! quan trgng (m6y chri, thi6t bi dinh

tuyi5n, thii5t bi chuyiSn m4ch, thi6t bf firewall), $on vi quan tri, v$n hanh ph6i b6o

c6o ngay v6 co quan quan li d€ c6 bign phlp khdc phpc nhanh.

Diiu 14. Quin $, khai th6c sri dgng Internet

1. Heng ndm, don v! quan-tri, vfln henh dd xu6t co quan qui.n li v€ thu€

ttudng truyAn Intemet dim b6o t6c tt6, bdng th6ng cho ho4t tlQng Trung tAm tich

:
:

'.t

',i
!

t
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hqp dft liQu. Dudng truydn Intemet cho Trung tam tich hgrp dt liQu phii t6i thi6u

&b2 nhe cung c6p dich w kh6c nhau d6 dam bno clQ dg phdng cao vd tinh sAn

sdng cho hQ thdng.

z.Hgtdngtiit ni5i Intemet ph6i c6 c6c giiri phrlp b6o m$t dim bio hQ thi5ng

kl6ng b! tdn c6ng xdm nh$p, ldy lan virus tri b€n ngoii.

3. Don vi quan tri, v{n hdnh chiu tr6ch nhiQm gi6m s6t, ki6m tra nqi dung vd

bnng th6ng truy cfp, ngin ch[n, d6 xudt ni li c6c hanh vi vi ph4m.

Didu 15. Quin V bin quydin phin md;m

1. C6c phAn mAm, chuong trinh ung {mg cdi ttet tai Trung t6m tich hqtp dt
liQu phii c6 ban quyCn sri dgng theo ttring quy <l!nh cria ph6p luat.

2. Chi duqc cdi dflt vd sri dgng c6c phdn m€m <td mua b6n quy€n. C6c phdn

mdm c6 ban quydn k*r6c, ph6n mdm md ngu6n md, ph6n m6m mi6n phi phii ttu-o.c

cq quan quan $ ph6 duyet tru6p khi sti dqng.

3. Eon vi quan tri, v{n hdnh t6 chric quin li, theo d6i sri dgng c6c bin
quyAn phdn mAm tai Trung tdm tich hqp dir tieu'

4. Kh6ng ph6t t6n, chia s6 phdn mAm c6 ban quyAn cria Trung tem tich hqp

dft li€u ra b€n ngoiri.

Ei6u 16. Quin |f hd sc

l. Danh s6ch c6c loai hO so luu trir:

a) C6c quy trinh v$n hanh k! thuQt, bio tri, b6o du&ng c6c hQ thting.

b) H6 so ttriiSt ki5, thuy6t minh k! thu{t, hoirn c6ng.

c) Hdi so quan tri c6c h€ thi5ng th6ng tin (b6o c6o dinh k', b6o c6o sg c5,

nhat ky v$n hanh).

d) Hii so luu c6c dich vu ct-g c6p cho kh6ch hdng.

d) Bang th6ng kO danh s6ch ttril5t Ui; Danh srlch c6c thilit bf h6ng, hilt kh6u

hao sri dpng 
"tttt 

tttuntt li, ti€u hriy; Bi6n ban bdn giao thii5t bf.

e) Tii ligu, bi€n ban ki€m tra, drinh gi6 cria Trung tAm tich hqp dir liQu.

g) C6c hO so, tii liQu ki thu4t kh6c'

2. H6 so ph6i ttuo. c ltru bdng vin ban, tap tin ban m6m tr€n m6y tinh vd phii
<luo. c c$p nhat kni c6 sg thay d6i.

Didu 17. Xfr lf srr c5

l. I(hi ph6t hiQn c6 sg c6, don vi quantri, vfn hdnh thUc hign 
969 !i-€n nhan

c6 lfp vd x6c tlinh nguyen nhan x6y-ra sy c6 theo nguy€n tic h?n chC t6i da anh

huong tOi ho4t dQng cria h€ thring; ttiing thoi phii th6ng b6o cho b0 phfln sri dgng

vd c6c co quan, don vi c6 li€n quan v€ tinh hinh sg c6.

2. Tiry thuQc vio mfc d9 anh hudng cta sg cti, drimh giri vd phdn lo4i theo

03 mric: tu 
"i5 

tftO"g thudng, sg c6 nghi€m trgng vir sg ci5 d4c biQt nghiOm trqng:
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a) Disi vdi c6c sg c5 thdng thucng (kn6ng giy 6nh hu0ng dr5n ho4t dQng cria

Trung t6m tich hAtp dtr liQu), don v! quan tri, vdn hanh nhanh ch6ng xti lj sgc6.
Trudng hqp kh6ng xri l1f dugc, th6ng b6o co quan quan lf d€ ph6i hqp gi6i quy€t.

b) D6i v1i cic qr c5 nghi€m trgng (c6c sg cli liC.t quan d6n thil5t bi mang,

thiiit b! b6o m4t, m6y chti, dudng truy6n dt liQu, co sd dft liQu., c6c sg c6 li€n quan

d6n anninh th6ng tin, mdt -6t dt fieu, g6y anh hudng trgc tiiip tli5n ho4t dQng cria

Trung t6m tich hqp de liQu), ngay qau khi ph6t hiQn sg c6 tlcm vi quin tri, v4n hdr4
.a" aa*t gi6 6nh hudng cria sg c5 vd thuc hign b6o c6o v6 co quan quan lf it6

tlugc hudng d6n xt lf .

c) Di5i voi c6c sg c5 dac biQt nghi€m trgng (g6y ngmg trg di5n toan b0 hoat

dQng cria Trung tdm tich hqp dt liQu), don vi quan tri, vdn hanh vd co quan quin
lf phni c6 tl6nh gi6 anh huong cria sg cd vi thgc hi€n b6o c6o ngay v€ co quan chi
sd hftu tl6 c6 chi d4o xri lf.

3. Y€u ciu a6i voi viQc xri lf s1r ci5 cin tuan thri c6c nguy€n t6c:

a) PhAi tudn tht Quy trinh Xri lf s1r c5 do co quan quin lf Trung €m tich
hqp dt liQu ph€ duyQt vd ban hanh.

b) Dam bio tuyQt di5i an toan cho ngudi vd thii5t bi cria hQ thiSng.

c) C6c dft liQu quan trgng phdi duqc sao luu trudc khi xri f sr,r c6.

d) chi nhat kf sg cii kf thu4t ph6t sinh tai ch5.

e) Trudrng hQp s$ cii r.ugt gu6 khi neng Lu xti lf, th6ng b6o cho trung tdm

VNCERT ph6i hqtp ngen chgn, khdc phgc sg c6.

f) Th6ng b6o cho c6c b€n li€n quan vA ttroi gian khfc phpc xong sg c5.

g) LSp b6o c6o su c5 gui co quan qqan li ei5i vOi c6c sg c6 nghi€m trqng vd

d4c biet nghiCm treng trong vdng24 gid k€ ttr k'hi ph6t hiQn sg c6.

Di6u 18. Bio tri, bio dudng

l. Don vi quan tri, vfn hdnh c6 tr6ch nhiem

a) Xdy d1mg, tham mrru co quan quin lf ph6 duyQt vd ban hdnh quy trinh
bAo tri, bio du0ng hQ th6ng.

. 
b) Tr.uc tii5p thgc hi€n hoac thu€ dich vU tt€ thgc hiQn bio tri, b6o dudng c6c

hP th6ng.

2. Y€u ciu vA bao tri, b6o dudng

a) ViQc thUc hi€n b6o fri, b6o dudng kh6ng tluo. c lim girin do4n vd irnh

hu0ng dtin tinh hinh cung c6p dlch vU cria Trung tlim tich hqp dfi liQu.

b) Qu6 trinh b6o tri, bio du0ng phai thpc hiQn theo ttung kich bi.n, quy trinh
va ghi nh$t hi v€ tinh tr4ng ho4t dQng tru6c vd sau khi thuc hipn.

I
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Didu f9. Ki6m tra, b6o c6o ttlnh k)
l. Hdng tuin, C6ng chric, vi6n chric qudn tri, v{n hdnh Trung tdm tich hqp

dft liQu ph6i thgc hiQn b6o c6o tinh hinh ho4t tlQng cria Trung tdm l€n Ldnh <l4o

tlon vi.

2. Co quan quan li t6 chric ki6m tra viQc tu6n tht crlc quy ttinh vA quan li,
tri6n khai, u0" 4M vd khai th6c sri dgngTr.ung tam tich hgrp dt li€u theo ciic quy

dinh tai Quy ch6 niy tdi thi6u 06 thring mqt l6n.

3. C6c nQi dung ki6m tra:

a) Vigc b6o ttim c6c diAu kiQn v€ m6i trudng cho ho4t dQng cria Trung tdm

tich hqp dft li-6u.

b) Tinh hinh sft dgng thi6t bi, st dgng tmg dung cria hQ thiing'

c) Ho4t dQng cria hQ th6ng m6y chri, m6y tr4m, c6c dich vu (cap nhQt c6c

bin v6, bin sria l5i, dung lugng 6 cimg, hiQu ndng st dgng).

d) Tinh hinh an ninh b6o mdt hQ thling, d6nh gi6 hiQu qu6 (lJri ndng ph6t

hiQn vd ngdn chin) ctia h€ th6ng b6o mit.

d) Ki6m tra c6ng t6c sao luu, luu trft, phUc h6i dft liQu'

e) Quan lj h6 so: ehi nhit ky, cOp nhOt, t6ng hqp thi6t bi, b6o c6o

g) ViQc tuan thri c6c quy ttinh kn6c n€u t4i quy chii ndy'

4. Hang thang tton v! qutur tri, v4n hanh tir5n hdnh ki6m tra d,inh k', tt6nh gi6

ph6n tich hiQu que hoat ttQng cia Trung t6m tich hSp qt fiQu vi t6ng hQP bao c6o

uoi 
"o 

quutt quin lf. Trong truong hqp ph6t hign crfu b6t c{p, l6i li€n quan d6n c6c

h0 thi5ne, cirrthgc hi€n b6o c6o nhanh vd xAy dgng kO ho4ch khdc phgc'

Chuong III
TRACH NHIEM cira cAc co QUAN, TO cHLIc,

cA NHAN-iRoNc vipc QUAN lf, v4rv HANH vA KHAI THAc
TRLJNG rAvr ricn HqP DtTLEU

DiAu 20. Tr6ch nhiQm cia co quan quin $
l. Tham muu Uy ban nhdn dan tinh ph6 duygt danh mpc, don gi6 kn3i th6c

vd sri dgng c6c dlch vu cria Trung tdm tich hgrp dt li€u tt€ tl6p ung nhu c6u img

dgng c6ng nghQ th6ng tin vd truy6n th6ng tr6n ttia ban tinh'

2. Ph6 duy€t c6c quy trinh v€ v{n hirnh, bdo tri, b6o du0ng vd khic phgc sg

cii; Quy trinh sao luu, phpc h6i dfr liQu Trung tim tich hqp dit li€u'

3. Hu6ng dfin c6c co quan, crin bQ, c6ng chric, vi€n chtc vir c6c td chric, c6

nhen c6 li€n quan tham gia quan lf sri dpng dich vu Trung t6m tich hqP dt liQu.

4. Hu6ng d6n tri6n khai c6c gini ph6p b6o tlim an totut, an ninh diii vdi c6c

h€ thi5ne ttr6ni tin thuQc Trung A- ti"tt hqp dt liQu theo quy <linh tai Di6m c,

K|oan 2-, OiAJO t?r NCbi ttinh s5 85/2016/ND-CP ngiy 0llT/2016 cria Chinh phit

vA Uao eam an toi,n he th6ng thdng tin theo c6p dQ'

/0
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5. Thi6t $p tdi nguy6n hQ thi5ng, c6c giili ph6p, phuong 6n k! thu4t, c6c k6

ho4ch ph6t tri€n Trung tem tich haP dt liQu.

6. Chi tlao mO ho[c dim.g dQt xu6t mqt sl5 aicn 4r Trung tAm tich hqp dt
liQu trong c6c trudng hqp cU th€.

7. Tham muu Uy ban nh6n dan tinh nAng c6p vi md rQng Trung t6m tich
hqp dt liQu b6o dim cho img dqng cdng nghQ thdng tin vi xdy dpg chinh quy6n

tliQn ui.

8. Tham muu Uy ban nhdn dan tinh ban hanh theo thiim quyAn vA don gi6

c6c dich vg cria Trung tAm tich hqp dt liQu.

9. Thanh tra, ki6m tra vir girim s6t viec v{n hd'nh, khai th6c dlch vu, ch6p

hanh co ch,5 tai chinh cria dcm vi quen tri, v{n hanh Trung tim tich hqp dt liQu.

10. 86o c6o dinh lry hang nim (tru6c ngiry 3lll2) cho Uy ban nhen dan tinh
Ddng Nai vd tinh hinh ho4t ttQng cta Trung t6m tich hqtp dt liQu.

Didu 21. Tr6ch nhiQm cfra ilon vi quin tri, v$n hirnh
1. Don vf quan ri, v{n hdnh chiu tr6ch nhiqm v€ quan tri, v$n hdnh vir khai

th6c c6 hiQu qud ho4t dQng cria Trung tdm tich hqp de lipu'

2. C6 tri&h nhi€m lflp, chdp hanh dg toiin, thyc hiQn ctri5 Ap k6 torin, chiu

tr6ch nhiem quan lf vir sri dgng c6c ngu6n tdi chinh, tdi sin vd co sd vflt chAt duo. c

giao theo quy <t!nh cira ph6p lu{t.

3. Xiy dpg vir tham muu cho co quan quan li ban hdnh c6c quy $nh cung

c6p dich vg, c6c quy.trinh vin hirnh, b6o tri, b6o dudng,_khdc p\. :Y c6.vd Quy
trinh sao luu, phgc h6i dt licu cria Trung t6m tich hqp dt li€u vd tri6n khai thlrc

hiQn sau khi duo. c ph6 duyQt.

4. C6 tr6ch nhiQm l{p hti so dA xuSt ttrAm dinh c6p d9 d5i voi hQ thi5ng

th6ng tin t4i Trung tam tich hqp dt liQu theo quy tlinh tai Nghi dinh 85/20I6AID-
CP nsdv 0ll7/2016 cria Chinh phri v6 b6o ddm an toan hQ th6ng th6ng tin theo c6p

d9 g{;i ;6 cq quan quan ly, 
"o 

qu* c6 thAm quyAn thAm dinh xem x6t, ph€ duyQt.

5. 86o ttim c6c y€u ciu v6 ha ta"g kl thuft, chAt lugng dich vg, an todn

th6ng tin vi ho4t dQng th6ng su5t cia Trung tlim tich hqp dt liQu.

6. Dio t4o can bQ quan lf, vQn hanh co chuy6n m6n d6p img y€u cAu, dugc

trang bi c6c ki6n thric li€n quan tdi hopt ttQng cria Trung tim tich hqp dt liQu'

7. PhOi hqp cung c6p th6ng tin trong tu v6n, h5 trg nguoi d6n, doanh nghiQp

sri dgng dich vu Trung t6m tich hqp dft li€u.

8. X6y dpg kl5 ho4ch hqp trlc, khai th6c Trung tim tich hqp dt lipu voi c6c

t6 chtic cO iien qwn vi tri6n khai c6c nhiQm 4r itugc Uy ban nhan dan tinh, SO

Th6ng tin vir Truy6n thdng giao.

9. Tryc tii5p tiiip nhan y€u ciu cung c6p dich vg cria c6c t6 chfc, cri nhdn

trong pham vi quy dinh ui tti6n khai cung .6b Ai"n w thgo tlfng voi ti€u chuAn

.t 6i"toqng, quy'ttlntt rra tr6n co sd khai ttr6c hieu qui h4 t6ng Trung tem tich hqp

dt li€u.

),1
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10. Thyc hiQn,b6o c6o dinh ky hang thring cho co quan quan lf vA tinh hinh
ho4t dQng vi cung c6p dich vg cria Trung tam tich hgrp dt liQu vd b6o c6o tt0t xu6t
khi c6 y6u cdu.

11. Tudn thri vi thgc hiQn <lung c6c quy <l!nh cria nhir nudc, quy tlinh cta
ngdnh vir c6c quy dinh n6u trong vdn ban ndy.

Di6u 22. Tnflch nhiQm ctia co quan, t6 chrfrc, ci nhin sri dgng dlch vg t4i
Trung tim Tich hgp dii liQu tinh

l. Ddng ky sri dgng c6c dich vr1 cira Trung tam tich hqrp de liQu.

2. Chiu tr6ch nhiQm vA nQi dung, thdng tin luu trft t4i Trung t6m tich hqp dt
ligu theo thing quy ttinh ph6p luet.

3. Ph6i hqrp v6i co quan quan tri, vfln hinh Trung t6m tich hqp dft liQu trong

c6ng tic b6o d6m an todn, an ninh th6ng tin cho c6c hQ th6ng th6ng tin cria <lon vi
det tAi Trung tdm tich hqP dir liQu.

Eidu 23. Trich nhiQm cfra nguiri sfr dgng

1. Sri dqng dich vu Trung t6m tich hqp dt lieu trong ph4m vi cho ph6p'

2. Tu6n thri c6c quy dinh vd an toirn b6o mft thdng tin, qu6n li v$n hanh vd

khai th6c Trung tim tich hqp dt liQu.

3. Kh6ng dugc thgc hiQn c6c hinh vi drinh c6p, gii m4o tii khoan d6 truy

cfp vdo c6c hQ thiing thdng tin thuQc Trung t6m tich hqp dt li€u'

4. Kh6ng dugc sti dpng c6c c6ng cu, phdn mAm ldm t6n hai d{ln ho4t ttQng

cria Trung tAm tich hqp dt li€u.

5. Trudng hqp ph6t sinh sg c5, th6ng brio cho can b0 !f thuflt cta <lon vl
quan tri, v4n heih i6 d"". 

" 
huong din vn h6 trq khic phsc. Phiii hqp voi 96n bQ ky

titruAt 
"riu 

tlcn v! quan tri, vdn hinh trong viQc xri lf sg cO vir x6c nhin k€t qu6 xti
l)?.

Chuong IV
TO CHT.IC THUC lrrpN

Dilu 24. S& Thdng tin vi Truydn th6ng
l. Tri€n khai thlrc hi€n nhiQm vg cta co quan qu?n li Trung tdm tich hqp dt

liQu tlung voi quy dinh nhd nudc vd c6c quy dinh tai Di6u 20 cria Quy ch€ ndy'

2. Ctn deo don vi quan tri, v{n hdnh:

a) Tri6n khai thqrc hign nhiQm vu quan lf, van hdnh vd khai th6c Truge 
16m

tich hqp dt liQu dfng voi quy dinh cira nhd nu6c vir c6c quy <tinh tai Quy ch6 ndy'

b) Tham mlru quy trinh v$n hinh, b6o du0ng vir khlc phgc s1r,c5 cria'Trung

tAm tich hqrp dir li€u vd tri6n khai muc ilen t"r, kf,i dugc cdp c6 thim quydn ph6

duyQt.

c) Tham muu c6c quy trinh guttg c6p dich vU Trung tim tich hqp dt liQu vi
tri6n khai thUc hi€n sau khi tlugc cdp c6 thdm quy€n ph€ duygt-

1t
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d) PhOi hqp v6i c6c tlon v! chfc ning bdo dirn an todn an ninh thdng tin cho
Trung t6m tich hqp dft lipu.

. 3. Tuy6n truyAn, pn6 Uiiin, hur5'ng d6n viQc thgc hiQn c6c quy tlfnh cria Quy
ch6 ndy.

DiAu 25. Cic co quan, t6 chrtc, c6 nhin sir dgng dich vg tgi Trung tim
Tich hgp dfr liQu tinh

l Li6n hQ v6i tton vi quirn tri, vin hanh Trung t6m tich hgp aq fi€u d6 thpc
hi€n thri tgc dua c6c Trang th6ng tin,tliQn tri, co sd dt liQu, phAn m€m .mg dutrg
chuy6n ngdnh, dlch vg c6ng tr.uc tuy6n cta co quan, don vi vio l* ky, vfln hanh
tip trung tA Trung t6m tich hqp dft liQu tinh.

2. C6c co quan, don v! sri dpng dich vU Trung t{n tich hVp dft liQu trong
ph4m vi chuc n6ng, nhiQm vp cta minh, c6. tr6ch nhi-em t6 chirc tri€n khai vd ki6m
tra vigc ch6p hdnh c6c quy ttinh tai Quy ch€ ndy.

Di6u 26. SO Tii chinh

Ph5i hap vqi Sd Th6ng tin vd TruyAn thOng tham muu Uy ban nhdn ddn

tinh ph€ duyQt kinh phi hang ndm d€ thgc hi€n c6ng kic quan ly, v6n hdnh vd b6o

tri, b6o dudng Trung tdm tich hqp dft liQu.

Di6u 27. Sfra d6i, b6 sung Quy ch5

Trong qu6 trinh thgc. hiQn Quy ch6 niry, n6u c6 vuong mEc ho4c ph6t sinh

m6i, c6c ccr quan, don v! cdn klp thoi phan 6nh v€ 56 Th6ng tin vir Truy6n th6ng
tr5ng hqp vdr trinh Uy ban nhan dan tinh xem x6t, quyi6t ainfr.l.

TM. OYBAN NHAN DAN
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