
ỦY BAN NHÂN DÂN CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
THÀNH PHỐ HÒ CHỈ MINH Độc lập - Tự do - Hạnh phiic 

Số: A-â /2014/QĐ-ƯBND Thành phố Hồ Chí Minh, ngày tháng 11 năm 2014 

QƯYÉT ĐỊNH 
Ban hành Quy chế quản iý, vận hành và sử dụng Mạng 

truyền số liệu chuyên dàng dành cho các cơ quan nhà nước 
tại Thành phố Hồ Chí Minh 

ỦY BAN NHÂN DÂN THÀNH PHỐ HỒ CHÍ MINH 

Căn cứ Lúật Tổ chức Hội đồng nhân dân và ủy ban nhân dân ngày 26 
tháng 11 năm 2003; 

Căn cứ Luật Công nghệ thông tin ngày 29 tháng 6 năm 2006; . 

Căn cử Luật Viễn thông ngày 23 tháng 11 năm 2009; 

Căn cử Nghị định số 64/2007/NĐ-CP ngày 10 tháng 4 năm 2007 của 
Chính phủ ứng dụng công nghệ thông tin trong hoạt động của cơ quan nhà nước; 

Căn cứ Nghị định sổ 71/2007/NĐ-CP ngày 03 tháng 5 năm 2007 của 
Chính phủ quy định chi tiết và hướng dẫn thi hành một số điều của Luật Công 
nghệ thông tin về cồng nghiệp công nghệ thông tin; 

Căn cứ Nghị định số 25/2011/NĐ-CP ngày 06 tháng 4 năm 201 ỉ của 
Chính phủ quy định chi tiết và hướng dẫn thi hành một số điều Luật Viễn thông; 

Căn cứ Nghị định số 174/2013/NĐ-CP ngày 13 tháng 11 năm 2013 của 
Chinh phủ quy định xử phạt vi phạm hành chính trong lĩnh vực bưu chính, viễn 
thông, công nghệ thông tin và tần số vô tuyến điện; 

Căn cử Thông tư số 06/201Q/TT-BTTTT ngày 11 tháng 02 năm 2010 của 
Bộ Thông tin và Truyền thông về việc ban hành giá cước sử dụng mạng truyền 
số liệu chuyên dùng phục vụ các cơ quan Đảng và Nhà nước; 

Căn cứ Thông tư số 23/2011/TT-BTTTT ngày 11 tháng 8 năm 2011 của 
Bộ Thông tin và Truyền thông Quy định về việc quản lý, vận hành, sử dụng và 
bảo đảm an toàn thông tin trên Mạng truyền số liệu chuyên dùng của các cơ quan 
Đảng, Nhà nước; , 

, Xét đề nghị của Giám đốc Sở Thông tin và Truyền thông tại Tờ trình số 
32/TTr-STTTT ngày 04 tháng 11 năm 2014 về phê duyệt Quy chế quản lý, vận 
hành và sử dụng Mạng truyền sổ liệu chuyên dùng dành cho các cơ quan nhà 

: nước tại Thành phố Hồ Chí Minh; và ý kiến thẩm định của Sở Tư pháp tại Công 
: văn số 5574/STP-VB ngày 08 tháng 10 năm 2014, 
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QUYẾT ĐỊNH: 

Điều 1. Ban hành kèm theo Quyết định này Quy chế quản lý, vận hành và 
sử dụng Mạng truyền số liệu chuyên dùng dành cho các cơ quan nhà nước tại 
Thành phố Hồ Chí Minh, 

Điều 2. Quyết định này có hiệu lực sau mười (10) ngày, kể từ ngày ký. 

Điều 3. Chánh Văn phòng ủy ban nhân dân Thành phố, Giám đốc các Sở, 
ban, ngành của Thành phố, Chủ tịch ủy ban nhân dân quận - huyện, phường -
xã, thị ừấn, Thủ trưởng các đơn vị có liên quan chịu ừách nhiệm thi hành Quyêt 
định này./. 

Nơi nhận: 
-Như Điều 3; 
- Bộ Thông tin và Truyền thông; 
- Cục Kiểm tra văn bản-Bộ Tư pháp; 
- Thường trực Thành ủy; 
- Thường trực HĐND TP; " 
- TTUB: CT, các PCT; 
- Đoàn Đại biểu Quốc hội TP; 
- ủy ban Mặt trận Tổ quốc Việt Nam TP; 
- Cac Đoàn thể Thành phố 
- VP Đoàn ĐBQH và HĐND. TP; 
- VPƯB: Các PVP; y 
- Các Phòng CV; TTTH; TTCBÍ 
- Lưu:VT, (CNN/Đ) H. <60 

Lê Mạnh Hà 
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ỦY BAN NHÂN DÂN CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
THÀNH PHỔ HỒ CHÍ MINH Độc lập - Tự do - Hạnh phúc 

QUY CHÉ ^ ^ 
Quản lý, vận hành và sử dụng Mạng truyền số liệu chuyên dùng 

dành cho các cơ quan nhà nước tại Thành phố Hồ Chí Minh 
(Ban hành kèm theo Quyết định số 4«í /2014/QĐ-UBND 

ngày JLQ thảng 11 năm 2014 của ủy ban nhân dân Thành phổ) 

Chương I 
NHỮNG QUY ĐỊNH CHUNG 

Điều lẵ Phạm VỀ điều chỉnh 
Quy định về việc quản lý, vận hành, sử dụng và bảo đảm an toàn thông tin 

ừên Mạng truyền số liệu chuyên dùng dành cho các cơ quan nhà nước tại Thành 
phố Hồ Chí Minh. 

Điều 2. Đối tượng áp dụng 

Các cơ quan, đơn vị, cá nhân tham gia quản lý, vận hành và sử dụng 
Mạng truyền số liệu chuyên dùng dành cho các cơ quan nhà nước tại Thành phố 
Ho Chí Minh. " 

Điều 3. Giải thích từ ngữ 
1. Mạng truyền số liệu chuyên dùng dành cho các cơ quan nhà nước tại 

Thành phố Hồ Chí Minh ỉà hệ thống mạng băng rộng với đường truyền tốc độ 
cao, sử dụng phương thức chuyển mạch đa giao thức ứên nền IP (IP/MPLS) nhằm 
liên thông kết nối đến các cơ quan nhà nước trên địa bàn Thành phố Hồ Chí Minh 
và kết nối Thành phố Hồ Chí Minh với các tỉnh, thành phố trên toàn quốc (sau 
đây gọi là Mạng chuyên dùng). 

2. Mạng chuyên dùng là hệ thống mạng dùng riêng phục vụ cho công tác 
quản lý của các cơ quan nhà nước ữên địa bàn Thành phố Hồ Chí Minh và phục vụ 
cho công tác điều hành, quản lý của ủy ban nhân dân Thành phố. Ngoài ra, Mạng 
chuyên dừng còn phục vụ cho việc liên thông kết nối với các tỉnh, thành phố và các 
cơ quan Chính phủ để ừao đổi, báo cáo công việc, tiếp nhận các văn bản chỉ đạo và 
vận hành các ứng dụng công nghệ thông tin liên thông trên cả nước. 

3. Sở Thông tin và Truyền thông Thành phố Hồ Chí Minh là đơn vị chịu 
trách nhiệm quản lý nhà nước đối với Mạng chuyên dùng nhằm tham mưu và 
thông tin kịp thời cho ủy ban nhân dân Thành phố trong công tác điều hành, quản 
lý Mạng chuyên dùng. 
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4. Trung tâm Công nghệ thông tin và Truyền thông Thành phố 
Hồ Chí Minh là đơn vị trực tiếp quản lý và giám sát về kỹ thuật các hoạt động của 
Mạng chuyên dùng. 

5. Văn bản mật là văn bản có nội dung bí mật nhà nước được đóng dấu độ 
mật (Tuyệt mật, Tối mật hoặc Mật) theo quy định tại Pháp lệnh Bảo vệ bí mật nhà 
nước và các văn bản hướng dẫn thi hành liên quan. 

6. Mạng riêng ảo (Virtual Private Netvvork - VPN) là dịch vụ mạng dùng 
riêng để kết nối máy tính của các cơ quan, đơn yị hoặc cá nhân vào Mạng chuyên 
dùng thông qua mạng công cộng nhằm đảm bảo an toàn, an ninh thông tin ữên 
đường truyền. Dịch vụ này dùng đê cung câp cho các đơn vị, tô chức có nhu câu 
sử dụng đường truyên thấp, không liên tục và chưa được triên khai đường truyên. 

Điều 4. Quy hoạch Mạng chuyên dùng 
1. Mạng chuyên dùng gồm 2 loại đường truyền: 

a) Đường truy ền MegaWan dựa ừên mô hình cáp quang đối với băng thông 
từ lMbps đến 4Mbps. Dịch vụ này dùng để cung cấp cho các phường - xã, thị 
ữấn và các đơn vị có nhu cầu sử dụng đường truyền thấp. 

b) Đường truyền MetroNet dựa ừên mô bình đường truyền cáp quang, tốc 
độ băng thông tối thiểu là 8Mbps đến lOOMbps. Dịch vụ này dùng để cung cấp 
cho các đơn vị, tổ chức có mô hình hoạt động lớn, có nhu cầu sử dụng đường 
truyền cao như: ủy ban nhân dân Thành phố, các Sở, ủy ban nhân dân quận, 
huyện. 

2. Mạng chuyên dùng được phân hoạch và quản lý địa chỉ IP tập trung tại 
Trung tâm dữ liệu Thành phố. Vừng địa chỉ IP của Mạng chuyên dừng được phân 
hoạch từ 10.188.0.0/16 đến 10.200.0.0/16. ' 

Chương II 
QUẢN LÝ, KHAI THÁC VÀ sử DỤNG MẠNG CHUYÊN DÙNG 

Điều 5. Nguyên tắc về quản lý, vận hành và sử dụng Mạng chuyên 
dùng 

1. Mạng chuyên dùng được quản lý và điều hành tập trung tại Trung tâm 
điêu hành mạng Thành phố nhằm đảm bảo hệ thống hoạt động liên tục 24/24. 

2. Mục tiêu khai thác và sử dụng Mạng chuyên dùng: 

a) Liên thông, kết nối giữa các cơ quan nhà nước với nhau vả giữa các 
phòng ban, đan vị trực thuộc trong cơ quan nhà nước nhằm phục vụ cho chính 
quyền điện tử tại Thành phố Hồ Chí Minh. 

b) Cung cấp hạ tầng dùng chung cho việc triển khai, vận hành các 
ứng dụng công nghệ thông tin phục vụ chính quyền điện tử tại Thành phố 
Hồ Chi Minh. ' * ' 
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c) Quy hoạch và quản lý tập trung các điểm kết nối tại các cơ quan, đơn vị 
nhằm đảm bảo tính đồng bộ và an toàn bảo mật cho đường truyền. 

3. Việc đăng ký và sử dụng Mạng chuyên dùng phải tuân thủ theo Quy trình 
vận hành và sử dụng Mạng chuyên dùng tại Điều 6 của Quy chế này. 

4. Mạng chuyên dùng phải đựợc khai thác, sử dụng hiệu quả và tuân theo 
các quy định tại Quy chế này. 

5. Thực hiện kiểm tra, đánh giá định kỳ để đảm bảo an toàn, bảo mật, toàn 
vẹn và sẵn sàng cho đường truyền trong quá trình vận hành và sử dụng Mạng 
chuyên dùng. 

6. Sử dựng, chia sẻ và lưu trữ thông tin ừên Mạng chuyên dùng: 

a) Thông tin thuộc danh mục bí mật nhà nước được truyền tải trên Mạng 
chuyên dùng phải tuân thủ các quy định của pháp luật về bảo vệ bí mật nhà nước. 

b) Việc sử dụng, chia sẻ và lưu trữ thông tin trên Mạng chuyên dùng phải 
tuân thủ các quy định của pháp luật về viễn thông, công nghệ thông tin và lưu trữ 
thông tin. 

c) Thông tin được sử dụng, chia sẻ và lưu trữ tiên Mạng chuyên dùng phải 
là những thông tin phục vụ cho hoạt động quản lý điều hành và chuyên môn 
nghiệp vụ quản lý nhà nước tại đơn vị. 

Điền 6. Quy trình quản lý, vận Iiành và sử dụng Mạng chuyên dùng 
1. Quy trình đăng ký, thay đổi hoặc hủy dịch vụ liên quan đến Mạng 

chuyên dùng: đăng ký đường truyền, đăng ký Mạng riêng ảo. 

a) Các cơ quan, đơn vị gửi văn bản cho Sở Thông tin và Truyền thông để 
đăng ký thay đổi hoặc hủy các dịch vụ liên quan đến Mạng chuyên dùng. Văn bản 
phải nêu rõ các thông tin sau: nhu cầu và mục đích sử dựng, sổ lượng và địa chỉ 
đơn vị cần triển khai, thông tin người liên hệ, 

b) Sở Thông tin và Truyền thông sẽ xem xét và gửi văn bản cho Trung tâm 
Công nghệ thông tin và Truyền thông để tiến hành triển khai đường truyền hoặc 
dịch vụ cho cơ quan, đơn vị trong vòng 3 ngày làm việc, kể từ ngày nhận được 
văn bản. 

- Trường hợp không đồng ý với đề nghị của đơn vị hoặc cần cung cấp thêm 
thông tin, Sở Thông tin và Truyền thông sẽ gửi vãn bản trả lời cho cơ quan, đơn 
vị hoặc đề nghị cơ quan, đơn vị bổ sung những thông tin cần thiết. 

c) Trung tâm Công nghệ thông tin và Truyền thông sẽ liên hệ với đơn vị để 
triển khai đường truyền hoặc dịch vụ Mạng chuyên dùng trong vòng 3 ngày làm 
việc, kể từ khi nhận được văn bản của Sở Thông tin và Truyền thông. 

2. Quy trình thông báo và tiếp nhận sự cố Mạng chuyên dùng 
a) Khi có sự cố xảy ra trong hệ thống (mất tín hiệu, không kết nối được, 

đường truyền chậm, đường truyền không ổn định), các cơ quan, đơn vị cần 
thông báo sự cố qua Tổng đài tiếp nhận sự cố của Thành phố, số điện thoại 
38.233.717 - 111. ' ' 
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b) Trung tâm Công nghệ thông tin và Truyền thông (đơn vị quản lý Tổng 
đài tiếp nhận sự cố) ghi nhận tình hình sự cố ngay khi các cơ quan, đơn vị thông 
báo và tiến hành kiểm tra nguyên nhân sự cố trong vòng 15 phút. 

c) Sau khi xác định nguyên nhân sự cố, Trung tâm Công nghệ thông tin và 
Truyền thông phải thông báo với đơn vị theo quy trình tại Khoản 4, Điều này. 

d) Nếu sau 15 phút, các đan vị chưa nhận được thông tin phản hồi từ 
Trung tâm Công nghệ thông tin và Truyền thông thì trực tiếp thông báo cho Sở 
Thông tin và Truyền thông để được xử lý kịp thời. 

3. Quy trình xử lý sự cố Mạng chuyên dừng 

Sau khi phân tích và tìm hiểu nguyên nhân sự cố, Trung tâm Công nghệ 
thông tin và Truyền thông phải xử lý theo các bước sau: 

a) Đối với sự cố đơn giản, thời gian xử lý dưới 15 phút: 
Trung tâm Công nghệ thông tin và Truyền thông phối hợp với các đơn vị để 

khắc phục sự cố ngay và phải thông báo với đơn vị theo quy trình tại Khoản 4, 
Điều này. 

b) Đối với sự cố tương đối phức tạp, thời gian xử lý trên 15 phút và dưới 
60 phút: 

- Trung tâm Công nghệ thông tin và Truyền thông phải thông báo cho Sở 
Thông tin và Truyền thông ngay khi xác định được nguyên nhân gây sự cố và phải 
thông báo với đơn vị theo quy trình tại Khoản 4, Điều này. 

- Sở Thông tin và Truyền thông chỉ đạo Trang tâm Công nghệ thông tin và 
Truyền thông và các đơn vị liên quan lên phương án xử lý sự cố ừong thời gian 
nhanh nhất. 

c) Đối với sự cố phức tạp, thời gian xử lý trên 60 phút 

- Trung tâm Công nghệ thông tin và Truyền thông phải thông báo cho Sở 
Thông tin và Truyền thông ngay khi xác định được nguyên nhân gây sự cố và phải 
thông báo với đơn vị theo quy trình tại Khoản 4, Điều này. 

- Sở Thông tin và Truyền thông chủ trì, chỉ đạo Trang tâm Công nghệ thông 
tin và Truyền thông và các đon vị liên quan lên phương án xử lý sự cố ừong thời 
gian nhanh nhất. Đồng thời phải báo cáo ngay cho ủy ban nhân dân Thành phố 
tình hình và diễn tiến xử lý sự cốế 

4. Quy trinh thông báo kết quả xử lý sự cố Mạng chuyên dùng 

a) Đối với sự cố đơn giản: Trung tâm Công nghệ thông tin và Truyền thông 
phải thông báo cho đơn vị kết quả xử lý sự cố ngay khi sự cố đã được khắc phục. 

b) Đối với sự cố tương đối phức tạp và phức tạp 

. - Trung tâm Công nghệ thông tin và Truyền thông thông báo cho đơn vị 
nguyên nhân sự cố ngay khi đã xác định nguyên nhân, đồng thời hỗ trợ, hướng dẫn 
các cơ quan, đơn vị giải pháp xử lý tạm thời trước khi sự cố được khắc phục hoàn 
toàn. 
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- Trung tâm Công nghệ thông tin và Truyền thông thông báo cho đơn vị 
ngay khi sự cố đã được khắc phụcế 

5. Quy trình báo cáo các sự cố Mạng chuyên dùng 

a) Đối với sự cố đơn giản: Trang tâm Công nghệ thông tin và Truyền thông 
tổng hợp các sự cố và báo cáo cho Sở Thông tin và Truyền thông đinh kỳ hàng tuần. 

b) Đối với sự cố tương đối phức tạp và phức tạp 

- Trung tâm Công nghệ thông tin và Truyền thông thực hiện báo cáo tình 
hình và diễn tiến xử lý sự cố cho Sở Thông tin và Truyền thông ngay khi sự cố xảy 
ra và sau khi đã khắc phục sự cố. 

- Sở Thông tin và Truyền thông tổng họp và báo cáo ủy ban nhân dân 
Thành phố ngay khi nhận được thông báo về sự cố và sau khi khắc phục sự cố. 
Ngoài ra sẽ tổng hợp báo cáo tình hình xử lý và khắc phục các sự cố định kỳ hàng 
tuần, hàng quý. 

Điều 7. Quy định sử dụng dịch vụ Mạng riêng ảo (VPN) 
1. Các đơn vị đăng ký dịch vụ VPN với Sở Thông tin và Truyền thông theo 

Quy ừình quản lý và sử dụng dịch vụ Mạng chuyên dừng. 

2. Các đơn vị phải sử dụng dịch vụ VPN ữong các trường họp sau: 
a) Đường truyền MetroNet, MegaWan tại đơn vị đang gặp sự cố và đang 

trong thời gian chờ xử lý; 
b) Phục vụ nhu cầu công việc của từng cơ quan, đơn vị, cá nhân phải 

thường xuyên xử lý và cập nhật công việc bên ngoài trụ sở làm việc qua đường 
Internet; 

c) Kết nối vào các hệ thống ứng dụng để quản ừị, bảo ừì, nâng cấp hoặc 
cập nhật thông tin thông qua đường truyền Mạng chuyên dùng hoặc qua đường 
Internet. 

Điều 8. Trách nhiệm của Sở Thông tin và Truyền thông 
1. Tiếp nhận và trả lời văn bản của các cơ quan, đơn vị liên quan đến 

Mạng chuyên dùng gồm: đăng ký mói, di dời đường truyền, hủy đường truyền. 
2. Điều hành và giám sát Trung tâm Công nghệ thông tin và Truyền thông 

ữong các hoạt động vận hành, duy trì Mạng chuyên dùng. 
3. Triển khai, hướng dẫn các đơn yị sử dụng và khai thác Mạng chuyên 

dùng một cách có hiệu quả và tuân thủ đúng các quy định pháp luật hiện hành. 

4. Chỉ đạo và giám sát các đơn vị liên quan thực hiện quy trình xử lý sự cố 
Mạng chuyên dùng tại Khoản 3, Điều 6 của Quy chế này. 

5. Tiếp nhận, giải quyết kịp thời, đúng pháp luật các khiếu nại, tố cáo từ 
các đơn vị đối với các trường hợp quản lý và vận hành Mạng chuyên dùng chưa 
phù hợp hoặc không đứng với quyên hạn và trách nhiệm đã đừợc giao tại Quy chê 
này. 
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6. Thực hiện rà soát, đánh giá mức độ đáp ứng, kiểm ừa tình hình vận hành 
và đảm bảo an toàn thông tin trên Mạng chuyên dùng định kỳ hàng quý, 

7. Tham mưu ủy ban nhân dân Thành phố ban hành các văn bản liên quan 
đến việc quản lý và sử dụng Mạng chuyên dùng. 

8. Thống kê và báo cáo tình hình khai thác, sử dụng Mạng chuyên dùng 
cho ủy ban nhân dân Thành phố định kỳ tháng và đột xuất theo yêu cầu của cơ 
quan nhà nước cấp trên. 

9. Lập dự toán kinh phí hàng năm cho Mạng chuyên dùng trình ủy ban 
nhân dân Thành phố xem xét, phê duyệt. 

Điều 9. Trách nhiệm của Trung tâm Công nghệ thông tin và Truyền 
thông 

1. Bảo đảm các yêu cầu về dung lượng, tốc độ, chất lượng dịch vụ và 
an toàn thông tin của Mạng chuyên dùng. 

2. Xây dựng và tham mưu cho Sở Thông tin và Truyền thông các quy trình 
về quản lý, điều hành khai thác, cảnh báo và khắc phục sự cố, bảo dưỡng đường 
truyền kết nối, các chỉ tiêu chất lượng mạng và dịch vụ. 

3. Theo dõi và giám sát quá trình hoạt động của Mạng chuyên dùng, đảm 
bảo hệ thống hoạt động ổn định và liên tục 24/24. 

4. Thiết lập và đảm bảo duy trì Tổng đài tiếp nhận sự cố Mạng chuyên 
dùng hoạt động 24/24. 

5. Xác đinh quyền hạn và trách nhiệm các đơn vị quản lý hệ thống Mạng 
chuyên dừng và đơn vị cung cấp hạ tầng ừong họp đồng cung cấp dịch vụ. Trong 
đó, quy định, rõ nghĩa vụ của các bên phải tuân thủ pháp luật và các quy định đảm 
bảo an ninh thông tin cho hệ thống. 

6. Thực hiện đúng quyền hạn và trách nhiệm đã quy đinh trong Quy trình 
quản lý sự cô Mạng chuyên dùng tại Khoản 2, Khoản 3, Khoản 4 và Khoản 5, 
Điều 6 của Quy chế này. 

7. Chịu trách nhiệm trước ủy ban nhân dân Thành phố và Sở Thông tin và 
Truyền thông nếu không thực hiện đúng và đầy đủ quyền hạn và trách nhiệm đã 
được giao. 

8. Hàng năm kiểm tra, khảo sát chất lượng, tốc độ đường truyền nhằm đảm. 
bảo chất lượng dịch vụ cao nhất phục vụ cho việc ữiển khai các ứng dụng công 
nghệ thông tin của Thành phố. 

9. Tham mưu cho Sở Thông tin và Truyền thông các giải pháp, biện pháp 
cân thiêt đê ngăn chặn việc sử dụng, lợi dụng mạng lưới, thiết bị, các công cụ 
phân cứng, phân mêm đê cản ữở, gây nhiêu, gây rôi loạn, làm hư hỏng, hủy hoại 
hoạt động của Mạng chuyên dùng. 

10. Tổng họp báo cáo tình hình khai thác, sử dụng Mạng chuyên dùng cho 
Sở Thông tin và Truyền định kỳ 03 tháng/1 lần và đột xuất theo yêu cầu của cơ 
quan nhà nước cấp trên. 
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Điều 10. Trách nhiệm của đơn vị cung cấp hạ tầng đường truyền 
Mạng chuyên dùng 

1. Đảm bảo an toàn, an ninh đối với hạ tầng đường truyền phục vụ cho 
Mạng chuyên dùng. 

2. Xây dựng và triển khai các quy trình, quy định, chính sách và các tiêu 
chuẩn đảm bảo an ninh thông tin cho cơ sở hạ tầng cung cấp cho Mạng chuyên 
dùng. 

3. Thực hiện đầy đủ các điều khoản liên quan đến trách nhiệm, quyền hạn 
và mức độ cung cấp dịch vụ trong hợp đồng cung cấp dịch vụ Mạng chuyên dùng. 

4. Thực hiện đầy đủ các thỏa thuận về bảo mật thông tin, không tiết lộ 
thông tin và thỏa thuận mức độ cung cấp dịch vụ được trình bày trong họp đồng 
cung cấp dịcầ vụ. 

5. Phân công nhân sự chuyên phụ trách quản lý hạ tầng Mạng chuyên 
dùng. Xây dựng các quy đinh phân công nhiệm vụ và phân quyền truy cập hệ 
thống cho từng cá nhân. 

6. Phối hợp với Trung tâm Công nghệ thông tin và Truyền thông và các tổ 
chức thứ ba có liên quan đánh giá rủi ro và đề xuất các giải pháp xử lý rủi ro. 

7. Đảm bảo duy trì hoạt động liên tục của Mạng chuyên dùng 24/24. 

8. Tuân thủ các quy định về quản lý và cung cấp Mạng chuyên dùng do ủy 
ban nhân dân Thành phố ban hành. 

Điều 11. Trách nhiệm của các cơ quan, đơn vị tham gia Mạng chuyên 
đùng 

1. Đảm bảo hạ tầng thiết bị đầu cuối tại đơn vị đã sẵn sàng để kết nối và sử 
dụng đường truyền Mạng chuyên dùng: thiết bị chuyển mạch (svvitch) hoặc thiết 
bị định tuyến (router), máy tính. 

2. Thực hiện đăng ký các dịch vụ liên quan đến Mạng chuyên dùng theo 
quy đinh tại Điều 6 của Quy chế này. 

3. Chịu trách nhiệm quản lý đường truyền và trang thiết bị đầu cuối 
(modem, converter) được đặt tại đơn vị. 

4. Chịu trách nhiệm về thông tin, dữ liệu truyền trên Mạng chuyên dùng 
theo đúng quy định của pháp luật. 

5. Phải tuân thủ các quy định về quản lý, vận hành và sử dụng Mạng 
chuyên dùng và xây dựng Quy chế nội bộ về việc sử dụng Mạng chuyên dùng. 

6. Các đơn vị khi tham gia vào mạng Thành phổ không được thay đổi kết 
nối, thông số thiêt lập mạng của các thiêt bị liên quan, gây ảnh hưởng đên việc 
vận liàrửi Mạng chuyên dùng. 

7. Phối hợp và hỗ trợ Sở Thông tin và Truyền thông, Trung tâm Công nghệ 
thông tin và Truyền thông trong quá trình vận hành, quản lý Mạng chuyên dùng. 
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8. Kịp thời thông tin, báo cáo các sự cố xảy ra ữên Mạng chuyên dùng 
theo quy trình tại Khoản 2, Điều 6 của Quy chế này. 

9. Trong trường hợp Trung tâm Công nghệ thông tin và Truyền thông 
không thực hiện đúng và đủ chức năng, quyền hạn được giao, các cơ quan, đơn vị 
có quyền khiếu nại lên Sở Thông tin và Truyền thông để được xử lý kịp thời. 

10. Trong trường họp có kế hoạch di dời trụ sở làm việc, nâng cấp, bảo trì 
mạng nội bộ hoặc bắt buộc phải thay đổi hệ thống mạng tại đơn vị ảnh hưởng đến 
hệ thống Mạng chuyên dùng, đơn vị phải thông báo với Sợ Thông tin và Truyền 
thông bằng văn bản trong 10 ngày làm việc để được hướng dẫn và hỗ ừợ. 

11. Tổng họp và báo cáo cho Sở Thông tin và Truyền thông định kỳ hàng 
năm về tình hình khai thác, sử dụng Mạng chuyên dùng ừong hoạt động ứng dụng 
công nghệ thông tin tại đơn vị. 

Chương ra 
ĐẢM BẢO AN TOÀN, AN NINH THÔNG TIN 

TRÊN MẠNG CHUYÊN DÙNG 

Điều 12. Trách nhiệm của Sở Thông tin và Truyền thông 
1. Chỉ đạo Trung tâm Công nghệ thông tin và Truyền thông thực hiện các 

giải pháp an toàn an niiủi thông tin theo đúng quy định của pháp luật về bảo đảm 
an toàn mạng và thông tin trên Mạng chuyên dùng. 

2. Thanh ừa, kiểm tra và tham mưu cho ủy ban nhân dân Thành phổ để xử 
lý các trường hợp vi phạm quy định quản lý và sử dụng, vi phạm quy định về an 
toàn mạng và thông tin gây ảnh hưởng đến hạ tầng chung của Thành phố. 

3. Ban hành theo thẩm quyền các cơ chế, chính sách bảo đảm an toàn 
mạng và thông tin trên Mạng chuyên dừng. 

4. Thực hiện các giải pháp, biện pháp kỹ thuật để cải tiến, nâng cao khả 
năng đảm bảo an toàn an ninh thông tin cho hệ thống. 

Điều 13. Trách nhiệm của Trung tâm Công nghệ thông tin và Truyền 
thông 

1. Tổ chức thực hiện các biện pháp bảo đảm các tiêu chuẩn, quy chuẩn kỹ 
thuật về an toàn thông tin cho Mạng chuyên dùng. 

2. Trien khai các giải pháp và hệ thống thiết bị dự phòng để bảo đảm cơ sở 
hạ tâng Mạng chuyên dùng hoạt động liên tục và an toàn. 

3. Thường xuyên giám sát, kiểm tra đánh giá về mức độ bảo vệ an toàn 
mạng và thông tin trên mạng, tiến hành những biện pháp phòng tránh, khắc phục 
kịp thời trên Mạng chuyên dùng nhằm đảm bảo mức độ ổn định của hệ thống. 

4. Tham mưu cho Sở Thông tin và Truyền thông các giải pháp, biện pháp kỹ 
thuật đê cải tiên, nâng cao khả năng đảm bảo an toàn an ninh thông tín cho hệ thống. 
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5. Báo cáo ngay cho Sở Thông tin và Truyền thông các trường hợp xảy ra sự 
cố đột xuất hoặc các sự cố khẩn cấp trong hệ thống để kịp thời chỉ đạo, hỗ trợ khắc 
phục sự cố. 

Điều 14. Trách nhiệm của các đơn yị tham gia sử dụng Mạng chuyên 
dùng 

1. Phải tuân thủ các quy định của pháp luật về viễn thông, về quản lý và 
cấp phép cung cấp thông tin, thiết lập trang thông tin điện tử trên Internet, về chế 
độ bảo mật, an toàn thông tin. 

2. Các đơn vị phải chịu trách nhiệm các vấn đề an toàn an ninh thông tin 
tại đơn vị: 

a) Hệ thống tường lửa của đơn vị đối với Mạng chuyên dùng; 

b) Quản lý các địa chỉ IP tĩnh và các tên miền của đơn vị; 
c) Hệ thống mạng nội bộ giữa đơn vị với các phòng ban, đơn vị trực thuộc. 

3. Chịu trách nhiệm quản lý đối với các tài khoản VPN cấp cho đơn vị 
hoặc cho các cá nhân thuộc đơn vị: 

a) Bảo vệ thông tin tài khoản VPN, không chia sẻ hoặc tiết lộ tài khoản 
VPN ra bên ngoài; 

b) Thường xuyên rà soát, tổng hợp và thông báo Sở Thông tin và Truyền 
thông đối với những thay đổi về các tài khoản VPN đã đăng ký. 

4. Ban hành và quản lý các chính sách đảm bảo an toàn an ninh thông tin 
riêng cho đơn vị khi liên thông qua Mạng chuyên dùng. 

5. Ghi nhận lại các sự cố, lỗi xảy ra tại đơn vị về đường truyền, về an toàn, 
bảo mật thông tin khi kết nối vào Mạng chuyên dùng và thông báo ngay cho 
Trung tâm Công nghệ thông tin và Truyền thông để phối hợp khắc phục kịp thời, 
nhanh chóng. 

6. Đơn vị phải chịu ừách nhiệm bảo đảm an toàn, an ninh đối với các tài 
khoản được cấp và dữ liệu, thông tin của đơn vị trên các hệ thống dùng chung. 

7. Các đơn vị không được sử dụng Mạng chuyên dùng để khai thác, lưu trữ 
các dữ liệu, thông tin không phục vụ cho các hoạt động quản lý, điều hành và 
công tác chuyên mônế 

' ••ar -

ChươngIV 
' TỔ CHỨC THỤC HIỆN 

Điều 15. Trách nhiệm huống dẫn, thi hành 
1. Sở Thông tin và Truyền thông có trách nhiệm . 
a) Tham mưu cho ủy ban nhân dân Thành phố trong công tác quản lý, điều 

hành Mạng chuyên dùng; 
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b) Tuyên truyền, phổ biến, hướng dẫn việc thực hiện các quy định của Quy 
chế này cho các cơ quan nhà nước ừên địa bàn Thành phô Hô Chí Minh; 

c) Tổng hợp, báo cáo cho Bộ Thông tin và Truyền thông, ủy ban nhân dân 
Thành phố tình hình khai thác, sử dựng Mạng chuyên dùng trong hoạt động ứng 
dụng công nghệ thông tin tại Thành phố. 

2. Trung tâm Công nghệ thông tin và Truyền thông có trách nhiệm 

a) Hỗ ừợ và hướng dẫn các đơn vị thực hiện thủ tục đăng ký tham gia 
Mạng chuyên dùng; 

b) Thường xuyên kiểm tra, đánh giá hiệu quả sử dụng đường truyền Mạng 
chuyên dùng của từng đơn vị để đảm bảo chất lượng đường truyền và tránh lãng 
phí khi ữiển khai đường truyền không hiệu quả. 

Điều 16. Xử lý vi phạm 
Đơn vị, tổ chức tham gia Mạng chuyên dùng vi phạm Quy chế này và các 

quy định khác của pháp luật về sử dụng mạng máy tính thì tùy theo tính chất, mức 
độ vi phạm bị xử lý kỷ luật hoặc các hình thức xử lý khác theo quy định của pháp 
luật. Trường hợp vi phạm gây thiệt hại đến tài sản, thiết bị, thông tin, dữ liệu dùng 
chung trên hệ thống mạng của Thành phố thì phải chịu ừách nhiệm bồi thường 
theo quy đinh của pháp luật. 

Điều 17. Tổ chức thực hiện 
1. Sở Thông tin và Truyền thông và các đơn vị tham gia vào Mạng 

chuyên dùng có trách nhiệm tổ chức triển khai và thực hiện Quy chế này tại cơ 
quan, đơn vị. 

2. Sở Thông tin và Truyền thông phối hợp với Sở Kế hoạch và Đầu tư, 
Sở Tài chính và các đơn vị liên quan lập kế hoạch kinh phí hàng năm để duy trì 
Mạng chuyên dùng trình ủy ban nhân dân Thành phố xem xét, phê duyệt./. 

TM. ÚY BAN NHẢN DẢN 

Lê Mạnh Hà 
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