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QUYET PINH
Ban hanh Quy ché dim béo an ninh, an toan trén mang thong tin trong
hoat dgng cia Uy ban Dan tjc

BO TRUONG, CHU NHIEM UY BAN DAN TQC

Cin clr Ludt Cong nghé théng tin ngay 29/6/2006;

Cin c& Nghj dinh sb 64/2007/ND-CP ngay 10/4/2007 cia Chinh phi vé
viéc img dung c6ng nghé thong tin trong hoat dong ciia co quan Nha nudc;

Cin cir Nghi dinh sé 84/2012/ND-CP ngay 12/10/2012 ctia Chinh phu
quy dinh chic nang, nhiém vy, quyén han va co ciu tb chirc cia Uy ban Dan
toc;

Can ctr Théng tu lién tich sb 06/2008/TTLT/BTTTT-BCA ngay
28/11/2008 ctia lién B Théng tin va Truyén théng va B Céng an vé bio dam
an toan co s& ha tang va an ninh théng tin trong hoat déng buu chinh, vién
théng va céng nghé thong tin;

Can ctr Thong tu s6 23/2011/TT-BTTTT ngay 11/8/2011 cta Bo Théng
tin va Truyén thdng Quy dinh vé viéc quan ly, van hanh, str dung va bao dam
an toan théng tin trén Mang truyén s6 liéu chuyén dung cua cac co quan Dang,
Nha nudc;

Xét d& nghj ciia Giam dbc Trung tdm Théng tin,

QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an ninh, an
toan trén mang thdng tin trong hoat ddng cua Uy ban Din toc

Didu 2. Quyét dinh nay c6 hiéu lyuc ké tir ngay ky.

Piéu 3. Gidm déc Trung tAm Théng tin, Chénh Van phong Uy ban, Thi
trudng cac Vy, don vi va cong chire, vién chirc, nguoi lao dong thugc Uy ban
chiu trach nhiém thi hanh Quyét dinh nay. n//

Noi nhin:

- Nhu biéu 3;

- Bo Théng tin va Truyén thong;
- B4 trudng, Chi nhiém UBDT;
- Cac Thir trudgmg, PCN UBDT;

- Céng TTDT UBDT;

- Luu: VT, TTTT.
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UY BAN DAN TOC CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phiic

QUY CHE
Dam bao an ninh, an toan trén mang thong tintrong hoat dong
ciia Uy ban Din tgc
(Ban hanh kém theo Quyét dinh s6466/0D-UBDT ngay o< thing 10 nim 2013
cua Bo truong, Chu nhiém Uy ban Ddn tic)

Chuong 1
QUY PINH CHUNG

Pidu 1. Pham vi diéu chinh, d6i twgng ap dung

1. Quy ché nay quy dinh viéc st dung, quan ly khai thac, bao vé an ninh,
an toan trén mang thng tin trong hoat déng ciia co quan Uy ban Dén toc.

2. Quy ché nay ap dung d6i véi cac Vu, don vi (sau ddy goi 1a don vi)
thudc Uy ban Dian tdc va cac cén bd, cong chirc, vién chitc, ngudi lao dong (sau
day goi 1a CCVC) dang lam viéc tai céc don vi dugc quyén khai théc, st dung
tai nguyén trén mang théng tin ciia Uy ban Din tdc

Piéu 2. Muc dich ddm bio an ninh, an toan trén mang thdng tin

1. Thye hién bao vé bi mit nha nuéc, giam thiéu, phong, chéng cac nguy
co gy s cO mat an toan thong tin va dam bao an ninh théng tin trong qué trinh
tham gia hoat dng trén mdi trudng mang.

2. Cong tac dam bao an ninh théng tin, bao mét trén mdi truong mang la
mdt trong nhimg nhiém vu trong tAim d& dam bao thanh céng trong viéc img
dung c6ng nghé thong tin tai cac don vi.

Piéu 3. Giai thich tir ngir

1. Mang Uy ban Dién tdc: La tén viét tit ciia hé théng mang théng tin cta
Uy ban.

2. Ngudi su dung: La CCVC cda cac don vi truc thude Uy ban Dén
tdcduoc quyén khai thac, sir dung tat nguyén trén mang théng tin cua Uy ban
Dan tdc.

3. An toan théng tin: Bao gdm céc hoat dong quan ly, nghiép vu va k¥

thuat dbi véi hé théng théng tin nhim bao vé, khbi phuc cac hé théng, cac dich
vu va ndi dung théng tin dbi véi nguy co ty nhién hodc do con ngudi giy ra.
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mét cach san sang, chinh xac va tin cdy.

4. Tinh tin cdy: Pam bao thong tin chi ¢6 thé dugc truy nhip béi nhitng
ngudi duge cip quyén sir dung.

5. Tinh toan ven: Bao vé s chinh x4c va ddy du cta thong tin va cac
phuong phép xir ly.

6. Tinh s3n sang: Pam bao nhitng ngudi duoc cép quyén c6 thé truy
nhép théng tin va cac tai san lién quan ngay khi ¢é nhu cau.

7. Hé théng an ninh mang: La tap hop cac thiét bi tin hoc hoat dong df"mg
b theo mét chinh sich an ninh mang nhit quan nham quén 1y, giam sat, kiém
soat chit ché céc hoat ddng trén mang, phat hién va xit 1y céc truy cép bét hop
phap.

8. H¢ théng cong nghé thong tin: La mét tdp hop ¢6 céu triic céc trang
thiét bj phén ctng, phin mém, co s di¥ lidu va hé théng mang phuc vu cho mdt
hogc nhiéu hoat déng k¥ thuat, nghiép vu ciia Uy ban Dan téc.

9. Tai san cbng nghé thong tin: La cAc trang thiét bi, thong tin thudc hé
thong cong nghé théng tin ctia Uy ban Dan tdc. Bao gém:

a) Tai san hiru hinh: La cac thiét b cong nghé théng tin, phuong tién
truyén thong va céc thiét bi phuc vu cho hoat déng ctia hé théng coéng nghé
thong tin;

b) Tai san thong tin: La cdc dit 1iéu, tai lidu lién quan dén hé théng cong
nghé thong tin. Tai san théng tin dugc thé hién bing vin ban gidy hoic dit liéu
dién tir;

c) Tai san phén mém: Bao gbm céc chuyong trinh Umg dung, phan mém
hé thong, co sd dit liéu va cong cu phat trién.

10. Rii ro cong nghé thong tin: La kha ning xay ra tén thit khi thuc hién
cac hoat dong lién quan dén hé thong cdng nghé thong tin. Rii ro cong nghé
théng tin lién quan dén quén 1y, sit dung phan cting, phan mém, truyén thong,
giao dién hé thong, van hanh va con ngudi.

11. Quan ly rui ro: La cic hoat ddng phdi hop nhdm xéc dinh va kiém
sodt céc rii ro cong nghé théng tin c6 thé xay ra.

12. Bén thir ba: La c4c tb chirc, ¢4 nhan ¢6 chuyén mén dugc don vi thué

hodc hop tac véi don vi nhim cung cip hang héa, dich vu k¥ thuit cho hé
théng céng nghé théng tin.



13. Tuong Itra: La tdp hop cac thanh phan hodc mot hé thong cac trang
thiét bi, phin mém dugc dit gifra hai mang, nhim kiém soat tat ca céc két néi
tir bén trong ra bén ngoai mang hodc ngugc lai.

14. Vi rat: La chuong trinh may tinh cé kha nang lay lan, giy ra hoat
dong khéng binh thudng cho thiét bj sd hodc sao chép, sira ddi, x6a bo thong
tin luu trir trong thiét bi s0.

15. Phin mém d6c hai (ma doc): La cic phan mém c6 tinh ning giy hai
nhu vi rit, phdn mém do tham (spyware), phan mém quéng céo (adware) hoic
cac dang teong tu khac.,

16. Biém yéu k¥ thudt: La vi tri trong hé théng cong nghé théng tin dé bi
tén thuong khi bi tin cong hodc x4m nhap bit hgp phap.

Chuong 11
NOI DUNG PAM BAO AN NINH, AN TOAN THONG TIN

Diéu 4. Trang thiét bj va ha ting cong nghé thong tin
1. Ha tdng mang ndi bd
a) Hé théng mang c6 day:

Heé théng mang ndi bd clia cac don vi phai duge thiét ké thanh mot thé
théng nhét, cing két hop va hd trg, tuong tic hoat dong véi nhau. M6 hinh
mang tai hé théng may chi phai dugc dim bao ddy dd chia thanh ba ving gdm:
Ving ngoai, ving may chit (DMZ), viing lam viéc. H¢ thong mang tai méi don
vi phéi dugce xady dung theo mé hinh mién (Domain) nhim muc dich quan 1y hé
théng chit chg, an todn va bao mat;

Céc thiét bi mang, may chi, dugc djt riéng biét trong phong may chu dé
dam bao tinh an toan, bdo mat va tap trung, tao thuin loi cho viéc quan tri hé
théng. May chi phai dugc dit trong ving DMZ ciia bie tudng lia. Thiét bi
chuyén m?ch l6p 3 gswitch layer 3) déng vai trd trung tim két nbi ciia hé théng
mang, thiét bi chuyén mach 16p 3 dugc d3t tai phong méy chi két néi céc thiét
bi chuyén mach 1ép 2 djt tai mGi tAng ctia don vi tao thanh hé thong mang ndi
bd tong thé.

b) Hé théng mang khong day:

Ngoai giai phap mang cé day, c6 thé x4y dung giai phdp mang ndi bo
két hop véi mang khong day Hé théng mang khong day phai dam béo két ndi

t&t v&i cac thidt bi dau cudi va duoc bao mat truy cap theo chuin bao mit mang
khong ddy an toan nhat. Quan ly chat ché vige cap phat tai khoéan truy cép

mang khong day thong qua mat khiu bao vé, mat khau phai dugc thay d6i dinh
ky méi thang it nhét mét 14n. Thyc hién viée xac thuc ngudi st dung thong
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qua: Ho tén ngudi ding, tén thiét bj ding truy cap, mi s cita thiét b ding truy
cap.

2. Hé théng méy chu

a) Céu hinh m4y chtl phai dii manh dé dap ung cong viéc. May chu cia
Uy ban va céc don v1 truc thudc chi dung dé trién khal cac phan mém hé thong,
cai dit cc phin mém dung chung, cac co s& dit liéu cin thlet va cac phin mém
chéng virus, ngoa1 ra khéng dugc cai thém bét cir phdn mém nao khéc. Hé dleu
hanh va céc phan mém (mg dung hop 1€ cai dat tren may chu phai cé ban quyén
cua nha cung cip, khéng dugc sit dung céc phdn mém vi pham ban quyén, phén
mém bé khoa.

b) Phong may chi cia Uy ban Dén tdc phai doc lap va duge Trung tim
Thoéng tin truc tlep quan ly, ngudi khéng duge giao quan ly khong dugce vao
phong mdy chi. Phong may chi phai dam bao khd, thoang, ngudn dién cung
cép én dinh, dugc trang bi may lanh va védn hanh may lanh lién tuc.

3. Thiét bi mang, bao mét, tuong lira

a) Thiét bi mang phai duge cung cép tir cac héng san xuét 1én ¢6 uy tin,
dap ung nhidu két ndi truy cap cung mét thoi diém, phai hd tro co ché can bang
tai han ché viéc tic nghén duong truyén, hd trg cbng nghé a0 hoa. Cac thiét b
phai dam bdo kha ning cung cap cic chirc ning quan tri nhim tang cuong do
an toan va bao mit cho hé théng mang nhu: HS trg chirc ning phén viung truy
cép, xac thye thiét bj va ngudi st dung.

b) Thiét bj bao mat phai ¢6 hé théng tudng Itra phat hién va tir chdi cac
truy cap khéng hop 18, c6 co ché ngan chin va sang loc céc goi tin ¢6 ndi dung
x4u, hd trg viée luu lich st truy ¢&p mang va ma héa moi thong tin ra vao trong
hé théng mang cia Uy ban Dén tdc. Hé théng tuo’ng Itra phai cé kha ning phat
hién va bao vé hé thong trude cac hinh thirc tin cong mang phéd bién hién nay
nhu : T4n cdng tir chéi dich vu (DoS), tin céng bing céc gbi tin khéng hop 1é.

4. Xac dinh trich nhiém d6i véi tai san cong nghé théng tin

a) Thong ké, kiém ké cac loai tai san cong nghé thong t1n tai don vi mdi
nim t6i thiéu mot lan. Nbi dung théng ké tai san phai bao gdm cac théng tin:
Loai tal san, gla tri, mirc 4§ quan trong, vi tri lp dat, théng tin dy phong, théng
tin vé ban quyén.

b) Phén loai, sip xép thir tir wu tién theo gia tri, mirc d§ quan trong cda
tai san cong nghé thong tin dé ¢6 bién phap bao vé tai san phu hgp. Xay dung
va thuc hién céc quy dijnh vé quan ly, sir dung tai san.



c) Gén quyén sir dung tai san cho cic ca nhdn hodc by phan cu thé,
Ngudi str dung tai san céng nghé théng tin phati tuin thu céc quy dinh vé quan
ly, sir dung tai san, dam béo tai san dugc su dung ding muc dich.

5. Phan loai tai san cdng nghé thong tin

a) Phan loai tai san théng tin theo cac ti€u chi vé gié tri, 46 nhay cam va
tAm quan trong, tin sudt sir dung, thoi gian luu trit.

b) Thuc hién céc bién phap quan ly phu hgp véi timg loai tai san théng
tin d4 phan loai.

Piéu 5. Pam bio an toan thong tin trong dau tw dv dn cong nghé
théng tin va xiy dyng phin mém

1. Yéu ciu vé an toan, bao mat cho cic hé théng thdng tin

Khi xay dyng hé théng théng tin méi hodc cai tién hé théng théng tin
hién tai, phai dua ra cac yéu ciu vé an toan, bao mét ca v& mjt img dung va cac
tai li€u str dung trong qua trinh xay dung.

2. Yéu ciu vé& dam bao an toan, béo mét cac ng dung
Céc chuong trinh phin mém ng dung phai dap tmg céc yéu ciu sau:

- Kiém so4t dugc tinh hop 18 ciia dit liéu nhép vao img dung;

- Luu trix lich st sir dung nhim phat hién thong tin sai 1éch do cac 16i
trong qua trinh xir ly hodc céc hanh vi sira d6i thong tin ¢6 chi v;

- C6 cac bién phap dam bao tinh xac thuc va bao vé su toan ven cia dir
liéu dugce xir ly trong cac ing dung;

- Kiém tra tinh hop 18 cia dir liéu xuét ra tr cac ung dung, dam bao qua
trinh xr Iy théng tin ciia cac g dung 1a chinh xac va hgp 18,

3. Yéu ciu vé quan 1y mi héa

a) Quy dinh va dua vao sir dung cac bién phap ma hoa va quan ly khoa
theo céc chudn quéc gia hodc qudc té da dugc cong nhan d& bao vé théng tin
cua don vi.

b) Dit liéu vé mat khau quan tri hé théng, mat khéu ngudi sir dung va
cac dir liéu nhay cdm khac phai duge ma hoéa khi truyén 1&n mang va khi luu
tril.

c) Mt khiu hé théng, mat khéu ngudi s dung va céc théng tin lién
quan dén x4c thuc théng tin phii dugc thay doi hang tuén.

4. Yéu ciu vé an toan, bao mit cac tép tin hé thong



a) Phai c6 quy trinh vé& quan ly, cai dat, c4p nhét cic phin mém, dam
bao an toan cho céc tép tin hé théng.

b) Dit liéu kiém tra, thir nghiém phai dwgc Iya chon, bao vé, quan ly va
kiém soat mdt cach thin trong.

c) M3 nguédn ciia cic chuong trinh phai duge quan 1y va kidm soét chat

ché.
5. Yéu cdu vé an toan, bao mat trong quy trinh hd tro va phat trién
a) Phai ¢6 quy dinh vé quan 1y va kidm soat su thay d6i hé théng thong
tin.

b) Khi thay d6i hé diéu hanh phai kiém tra vi xem xét cdc (mg dung
nghiép vu quan trong dé dam béo hé théng hoat dong 6n dinh, an toan trén méi
trirong mai.

¢) Viéc sira dbi cdc g6i phdn mém phéi dugc quan 1y va kiém soat chat
ché tir khau Ién ké hoach dén trién khai, nghiém thu.

d) Giam sat, quan 1y cht ché viéc thué mua phan mém bén ngoai.

6. Yéu ciu vé& quén 1y cac diém yéu v& mit k¥ thuat

a) Cé quy dinh vé viéc danh gia, quan ly va kiém sodt céc diém yéu k§
thuat ctia céc hé théng cong nghé théng tin dang st dung. Pinh ky danh gié, Iap
béo céo vé cac didm yéu k¥ thuit clia cic hé thong cdng nghé théng tin dang sir
dung.

b) X4y dung va trién khai cac giai phép khic phyc cic diém yéu k§
thuat, han ché cac rii ro lién quan.

Piéu 6. Bio vé bi mit nha nuée trong g dung cong nghé thong tin

1. Quy dinh vé soan théo, in 4n, phét hanh va sao chyp tai liéu mét

a) Khéng dugce st dung may tinh ndi mang (Internet va néi bd) dé soan
thao van ban, chuyén giao, luu trir thdng tin c¢6 ndi dung bi mat nha nudc;
khéng dugc cung cép tin, bai, tii liéu va dua thong tin bi mat nha nuée 1én
Trang tin dién t&/Cdng Thoéng tin dién tir (goi tit 1a Cdng Thoéng tin). Nghiém
cam cai cam céc thiét bi luu trit tai liéu c6 ndi dung bi mét nha nuéc vao may
tinh ndi mang Internet.

b) Khéng dugc in, sao chyp tai liéu, vit mang bi mét nha nuéc trén cic
thiét bi két n6i mang Internet.

2. Khi stra chita, khic phuc céac sur ¢b cua may tinh ding d& soan thao
van ban mét, cac co quan phai chuyén cho Trung tdm Théng tin x1r ly. Khéng
duge cho phép bat ky cac céng ty tu nhan hodc ngudi khéng c6 trch nhiém
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true tiép stra chita, xir 1y va khic phuc cdc su ¢é cla mdy tinh ding dé soan
thdo van ban mat.

3. Truéce khi thanh ly cac may tinh trong co quan, céan bd chuyén trach
cbng nghé théng tin phai ding cac chuong trinh phin mém xda b vinh vién dit
lidu trong 6 cimg may tinh. Khong dugc thanh 1y 6 cing may tinh ding soan
thao va chira cac ngi dung mit.

Diéu 7. Pam bio an toan cho Céng Théong tin

1. Tai lidu thiét ké vi ma ngudn phan mém

Quén ly toan bd céc phién ban ctia md ngudn va céc tai lidu lién quan.
Phéi hop véi don vi cung cdp dich vu lvu trit Céng Théng tin dam béo an ninh
bao mét cho may chui luu trit Cong Théng tin, tranh kha ning tin cbng leo
thang déc quyén. Yéu cau don vi cung cap dich vu luu trit phai cai dat cac hé
thong phong vé nhu tudng lira, thiét bi phat hién/phong chdng xam pham trai
phép.

2. Vin hanh tmg dung Céng Théng tin an toan

a) Cac Cong Théng tin khi dwa vao st dung hoic khi bd sung thém céc
chtrc niing, dich vy cong méi can danh gia kiém dinh nhim tranh dugc cac 15i
bdo mat thudng xay ra trén (g dung Céng Théng tin.

b) Pon vi phu trach Céng Théng tin phai dua ra quy ché quan tri va cap
nhét tin bai dam bdo an toan bdo mét trong qua trinh quan trj va bién tip tin bai.

c¢) May tinh va cac thiét bj sir dung cép nhét tin bai 1én Cbng Théng tin
phai dugc dam bao an todn va phai cii dit cac phdn mém phong chéng virus,
ma doc

3. Cac bién phap du phong tham hoa, su cd

Phéi hop véi cac nha cung cdp dich vu hosting x4y dung phuong an phuc
héi Céng Théng tin, trong d6 chi ¥ mdi thang thuc hién viéc luu trit toan bd
ndi dung Céng Théng tin mét 1dn bao gém ma ngudn, co s& dir lidu, dit lidu phi
clu trac,... dé bao dam khi cé sy c¢b c6 thé khéc phuc lai ngay trong vong 24
gio.

Pidu 8. Diam bio an toan thong tin trong quan 1y, vin hanh hé théng
cong nghé thong tin

1. Quy trinh véin hanh

a) Yéu cau hé thdng van hanh chinh thic:

- Téch biét véi méi truomg phét trién va méi truong kiém tra, thir

nghiém,;



- Chi cho phép két ndi Internet dbi véi hé théng cong nghé thong tin da
duoc ap dung diy du cac giai phép an ninh, an toan va du kha ning bao vé
trudce cac hiém hoa, tAn cong tir bén ngoai;

- Khéng cai dit cic cong cy, phuong tién phét trién ung dung trén hé
théng vén hanh chinh thue;

- Hg thong van hanh chinh thirc chi bao gdm céc img dung da duoc
dong goi.

b) Ban hanh va trién khai quy trinh vén hanh cic hé théng céng nghé
théng tin dén ngudi sir dung bao goém: Quy trinh bét, tit thiét bi; quy trinh sao

Iy, phuc hdi dif liéu; quy trinh bio dudng thiét bi; quy trinh van hanh rng
dung; quy trinh x ly su cé.

¢) Kiém soat sy thay ddi cia hé théng cong nghé théng tin bao gdm: Cac
phién ban phin mém, cdu hinh phén cimg, tal liéuy, quy trinh van hanh; phai cé
phuong an dyu phong trong qua trinh nang cap thay ddi hé thong, ghi chép chi
tiét cac budc, ndi dung thay ddi; 14p ké hoach thyc hién va kiém tra, vén hanh
thir nghiém hé thong truéc khi ap dung chinh thirc.

d) Ddi véi hé théng thong tin didu hanh tac nghiép:
- Méi nghiép vu phai duge chia thanh cac ludng cong viéc khic nhau va
phin quyén xir 1y t&i céc c4 nhan khac nhau;
- Khéng dé mét c4 nhan 1am toan b cac khau tir khoi tao dén phé duyét
mét giao dich nghiép vy;

- Moi tdc vu trén hé thong duge luu vét, sin sang cho kiém tra, kiém
soat khi can thiét.

2. Quan ly céc dich vu do bén thit ba cung cip

a) Phai giam sat va kiém tra cac dich vu do bén thit ba cung cidp dam
bao chét lugng dich vu, kha nang hoat déng hé théng dap (rng ding quy trinh
nghiép vu, dap {ing cac yéu cau vé bao mat .

b) Quan ly céc thay ddi dbi véi cac dich vu ciia bén thit ba cung cip bao
gdm: Ning cap phién ban méi; sir dung céc ky thuat méi, cic cong cu va moi
trudmg phét trién méi. Panh gia ddy du tac ddng cia viéc thay ddi, dam bao an
toan khi dugc dua vao sir dung.

3. Quan ly viéc 1ap ké hoach va tiép nhan hé théng cong nghé thoéng tin

Giam sat v1ec 1ap ké hoach cong nghé théng tin va xdy dimg cdc yéu
cu, tiéu chudn vé k§ thudt, an toan thong tin. Thyc hién kiém tra d4nh gia kha

néng dap Ung cua hé thong cdng nghé théng tin mai hoic hé théng ning cip
trudce khi 4p dung chinh thiec.



4. Sao luu dyu phong

a) Ban hanh va phd bién quy trinh sao luu dy phong va phuc héi cho cac
phén mém, dit liéu cén thiét.

b) Lap danh sach céc dit liéu, ph?m mém cin duge sao luu, cé phan loai
theo thoi gian luu trit, thoi gian sao luu, phuong phép sao luu va thoi gian kiem
tra phyc héi hé théng tir dit liéu sao luu.

¢) Dt liéu sao lwu phai duge luu trit an toan va dugce kiém tra thuomg
xuyén dam bao sin sang cho viéc sit dung khi can. Kiém tra, phuc hoi hé thong
tir dit liéu sao Iuu t5i thidu ba thang mét 1an,

5. Quan 1y v& an toan, bao m4t mang

a) Thuc hién viéc quan 1y va kiém soat mang nham ngin ngira cac hiém
hoa va duy tri an toan cho céac hé thong, ing dung sir dung mang;:

- C6 so db logic va vét Iy vé hé théng mang;

- Str dung thiét bj twong lira, thiét bi phét hién va ngin chin xam nhép
va cdc trang thiét bj khac dam bao an toan bao mét mang.

b) Thiét 14p, cdu hinh dy du céc tinh niing ca thiét bi an ninh mang,. Sir
dung céc cong cu dé do tim va phat hién kip thoi cac diém yéu, 18 héng va céc
truy cép bét hop phap vao hé thong mang. Thuong xuyén kiém tra, phat hién
nhimg két ndi, trang thiét bi, phin mém cai d4t bit hop phap vao mang.

c¢) X4c dinh va ghi rd cac tinh ning an toan, cac miac d6 bao mét cia dich
vu va yéu cau quan ly trong céc théa thuin vé dich vu mang do bén thir ba cung
cap.

6. Trao ddi thong tin

a) Ban hanh cic quy dinh trao d3i théng tin va phin mém qua mang
truyén théng gitta cac don vi trong Uy ban va véi céc don vi bén ngoai. Xac
dinh trich nhiém va nghia vu phap ly véi cac thanh phén tham gia.

b) C6 théa thuan vé an toan bao mét cho viéc trao ddi théng tin véi bén
ngoai.

¢) C6 bién phép bao vé phuong tién mang tin khi van chuyén.

d) X4y dung va thuc hién céc bién phap bao v¢ théng tin trao d6i gitra
céc hé théng céng nghé thong tin.

7. Phong chéng vi rit va phén mém ddc hai

X4ay dung va thuc hién quy dinh vé phong chéng vi rat, ma doc dap g
céc yéu cdu co ban sau:



- Trién khai va thucmg xuyén néng cAp hé théng phong chéng vi rt may
tinh cho toan bd hé théng cong nghé thong tin cia don vi;

- Kiém tra, diét vi rit, ma ddc cho toan bd hé th6ng cong nghé thong tin
cua don vi hang ngay va phuong tién mang tin nhan tir bén ngoai trrdce khi sir
dung;

- Khéng mé céc thu dién tir la, cac tép tin dinh kém hoic cac lién két
trong céc thur la d tranh vi rtt, ma doc;

- Khéng vao cic Trang tin khong c6 nguén géc xut xir 16 rang, dang
ngo;
- Cap nhat kip thoi cdc mAu vi rat, md déc méi va céc phin mém chéng
vi rit ¢6 ban quyén;
- Béo ngay cho ngudi quén trj hé thong xir 1y trong trurdng hop phat hién
nhung khéng diét duge vi rit, ma doc;
- Khéng ty y cai dit cdc phin mém khi chua duogc kidm dinh v2 tinh an
toan bao mat.
8. Gidm sat va ghi nhit ky hoat déng ctia hé théng cong nghé théng tin
a) Ghi nhét ky va quy dinh thoi gian luu trir cac thong tin vé hoat dong

clia hé thong cong nghé thong tin va ngudi s dung, 15i phat smh va céc sy ¢d
mit an toan thong tin nham tro gitip cho viéc diéu tra giam sat v sau.

b) Xem xet va l4p bdo céo dinh ky vé nhat ky va c6 cac hoat dong xu ly
cac 16i, su cb can thiét.
¢) Bao vé céc chic ning ghi nht ky vi thong tin nhét ky, chéng gia
mao va truy cdp trai phép. Ngudi quan tri hé théng va nguoi su dung khong
dugc x6a hay sira d6i nhét ky hé théng ghi lai c4c hoat dong cua chinh ho.
d) C6 co ché ddng bo thoi gian giffa cac hé théng cong nghé théng tin.
bieu 9. Gidi quyét va khic phuc sy ¢§ cong nghé thong tin
1. Béo céo su ¢b
a) Pon vi chuyén trich v& c6ng nghé thong tin xiy du'ng quy trmh bao

cdo, cac miu bao cdo va xdc dinh r ngudi nhén bdo céo vé céc sy cb cong
nghé théng tin.

b) Quy dinh r8 trach nhiém béo cdo cia cén bd, nhan vién va bén thir ba
vé cic su cb cong nghé théng tin.

c) Cac su ¢ mét an toan phai dugc lap tirc bdo cdo dén nhiing nguoi ¢

tham quyén va nhitng ngudi ¢6 lién quan dé c6 bién phap khic phuc trong thoi
gian sém nhat.
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2. Kiém soét va khic phuc su cé

a) Ban hanh quy trinh, trach nhiém khic phuc va phong ngira sy ¢6 cong
nghé théng tin, dam bao sy cb duge xir Iy trong thoi gian ngin nhit va giam
thiéu khé niing su cb 13p lai.

b) Qua trinh xtr Iy sur ¢& phai dugc ghi chép va lwu trir tai don vi.

¢) Thu thap, ghi chép, bao toan bing chimg, chimg cr phuc vu cho viéc
kiém tra, xir 1y, khic phuc va phong ngira sy cb. Trong trudmg hop sy cb vé
cdng nghé théng tin c6 lién quan dé€n cac vi pham phap ludt, don vi cé trach
nhiém thu thdp va cung cip chimg cit cho co quan c6 thim quyén dung theo
quy dinh cta phap luat.

3. Bam bao hoat déng lién tuc

a) Cin cir quy mé va mirc d6 quan trong clia timg hé théng céng nghé
thong tin ddi véi hoat ddng ciia Uy ban Dién tdc dé lwa chon ra cac hé théng
cong nghé théng tin trong yéu, ¢é anh hudng lén téi hoat ddng cia don vi.

b) Xdy dung va trién khai ké hoach, quy trinh dam béo hoat ddng lién
tuc ciia cac hé thong cong nghé thong tin trong yéu.

c) T6i thiéu sau thang mot 14n, tién hanh kiém tra, thir nghiém, danh gia
va cdp nhét cac quy trinh dam bao hoat dong lién tuc ciia cic hé théng cong
nghé thong tin trong yéu.

d) Ké hoach, quy trinh dam bao hoat déng lién tuc phai duge kidm tra,
danh gia va c@p nhat khi c6 sy thay déi ciia hé théng.

4. Cong tac dy phong tham hoa

a) X4y dung hé théng du phong cho céc hé théng cong nghé thong tin
trong y€u cua Uy ban va céc don vj truc thude.

b) Hé théng du phong phai thay thé dugc hé thdng chinh trong vong 4
gidr ké tir khi hé théng chinh c6 su ¢6 khong khic phuc duoc.

¢) Téi thidu ba thang mét 1an, phai chuyén hoat dong tir hé théng chinh
sang hé théng dyu phong d& dam béo tinh ddng nhit va sin sang cia hé théng du
phong.

d) Téi thidu ba thang mét 14n, tién hanh kiém tra, danh gia hoat dong
cuia hé thdng dy phong.

Pidu 10. Quan 1y ngudn nhéin lre ndi bd cia don vij

1. Trude khi tuyén dung hojc phén c6ng nhiém vu

a) Xac dinh trach nhiém vé an toan, bdo mat céng nghé thdng tin cua vj
tri cin tuyén dung hoic phén cong.
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b) Kiém tra ly l1ch xem xét danh gid nghiém ngit tu cach dao dirc, trinh
do chuyén mén khi tuyén dung, phédn cong c4n bd 1am viéc tai cac vi tri trong
yéu ctia hé théng céng nghé thong tin nhur quan trj hé théng, quan tri hé théng
an ninh bao mét, vén hanh hé théng, quén trj co s dit licu.

c) Quyet dinh hoic hop dbng tuyén dung (néu c6) phai bao gdm céc
didu khoan vé trach nhiém dam bao an toan, bao mit céng nghé thong tin ctia
ngudi duge tuyén dung trong va sau khi 1am viéc tai cdc don vi thuée Uy ban
Dan toc.

2. Trong thoi gian lam viéc
a) Lanh dao cac don vi c6 trach nhiém phd bién va cdp nhit cac quy
dinh vé an toan, bao mit cong nghé thdng tin cho CCVC ctia don vi minh.

b) Trung tdm Théng tin phai phéi hop véi cée don vi tién hanh kiém tra
viéc thl hanh cic quy dinh vé an toan, bao mét cong nghé thdng tin cla ca
nhin, t chirc thudc don vj i thidu mdi nim mét 14n,

c) Ap dung céc hinh thitc khen thudng va ky luat dbi véi CCVC cia don
vi vi pham quy dinh an toan, bao mit céng nghé thong tin.

d) Nhung cdng viéc quan trong nhu ciu hinh hé thong an ninh mang,
thay d6i tham s hé diéu hanh, cai dit thiét b tu'O’ng Iira, thiét bj phét hién va
ngin chin xAm nhip phai dugc thuc hién béi it nhit hai ngudi hodc phai ¢
ngudi giam sat.

d) Khéng dugc cap quyén quan tri (ngudi ¢6 thé chinh stra cu hinh, dit
li€u, nhét ky) trén hé thong cong nghé thoéng tin chinh va hé thong du phong
cho cung mét ca nhén.

3. Khi chdm dit hodc thay débi cong viéc
Khi CCVC cham dit hogic thay d6i céng viéc, don vi phai:

- Xac dinh 18 trach nhiém ctia CCVC va céc bén lién quan vé hé théng
cong nghé thong tin;

- Lam bién ban ban giao tai san vdi CCVC;

- Thu héi hogc thay ddi quyén truy cip hé théng céng nghé thong tin
cua CCVC cho phi hop véi cong viée duoc thay ddi.

Chuwong II1
TRACH NHIEM DPAM BAO AN NINH, AN TOAN THONG TIN

Diéu 11. Trach nhi¢ém ciia Trung tAm Théng tin
1. Chu tri tham muu Lanh dao Uy ban vé cong tac dam bao an ninh, an

toan thong tin va chiju trach nhiém truedc Lanh dao Uy ban trong viéc dam bao

an ninh, an toan théng tin cho céc hé thong théng tin tai Uy ban Din toc (gém
cac ndi dung ctia Chuong II).
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2. Chit tri va phdi hop véi cic co quan c6 lién quan thanh 1ap doan kiém
tra cong tic ddm béao an ninh, an toan théng tin; bao cio Lanh dao Uy ban vé
céc hanh vi vi pham hanh chinh trong linh virc cdng nghé théng tin tai Uy ban
Dén tdc dé xir 1y theo quy dinh ciia phap lujt.

3. Xiy dung va trién khai céc chuong trinh dao tao, héi nghi tuyén
truyén an ninh, an toan théng tin trong cdng tic quan ly nha nudc.

4. Tdy theo mirc d6 sy cb, phdi hop véi Trung tam Ung ctru khén cép
mdy tinh Viét Nam (VNCERT) va céc don vi ¢6 lién quan huéng din xu 1y,
{ing ciru céc su cb thong tin.

5. Huéng din cic co quan, don vi xdy dung quy dinh ddm bao an ninh,
an toan théng tin; huéng din noi dung béo cdo dinh ky dé cac co quan, don vi
thue hién théng nhét.

6. Trung tdm Théng tin chi tri trién khai co ché diéu phdi va phéi hop
gifta cac don vi nhdm dam bao an toan an ninh théng tin trén Internet.

7. Phéi hop véi céc co quan bdo chi diy manh tuyén truyén nang cao
nhén thirc vé an toan an ninh théng tin trén mang internet.

Pidu 12. Trach nhi¢m ciia c¢in b§ chuyén trich vé cong nghé thang
tin trong Uy ban Dan tje

1. Cén bd chuyén trach v& cong nghé thong tin chju trdch nhiém tham
muu v& van hanh an toan hé thong théng tin cta don vi, td chirc theo déi, kiém
sodt tit ca cac phuong phép truy nhép tir xa t6i hé théng thong tin bao gdm ca
su truy nhép cé chitc ning dic quyén. Hé théng phai ¢6 qua trinh kiém tra, cho
phép truy nhdp tir xa va chi nhimg ngudi duge phin quyén mdi co quyén truy
cap tir xa vao hé théng. Pong thdi td chire tridn khai co ché tir déng gidm sat va
diéu khién c4c truy nhép tir xa.

2. Thudng xuyén kiém ra gidm sat viéc sao luu du phong ddm bao tinh
sin sang va toan ven ctia thong tin.

3. Td chic trién khai cac bién phap phong, chéng, l1ay nhiém virus, ma
ddc, thu rac,. .. trong hé thdng thong tin.

4. Xay dung co s& dir liéu, thiét 1ap hé théng an toan thong tin c6 kha
ning ngin chin céc truy nhdp bat hop phdp va chi cho phép glri/nhdn céc dit
liéu theo céac dia chi hop 1¢.

5. Thudng xuyén trién khai c4c bién phap phong chéng rii ro c6 thé xay
ra do truy cap, sir dung trai phép; lam mat, thay d6i hodc pha hity hé thong
théng tin ¢6 lién quan téi hoat dong cia don vi. Trudng hop xay ra ruii ro cén
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kip thoi tong hgp, dinh gid va bdo cdo mirc d6 nghiém trong d& c6 céc bién
phap xir 1y kip thoi.
Pieu 13. Tréch nhi¢m ciia cic don vj thuge Uy ban Dan the

1. Lanh dao cac don vj chiu trach nhiém trudc Lanh dao Uy ban trong
cong tac dam béao an toan hé théng théng tin cia don vi minh va c¢é trach nhiém
thi hanh va phé bién quy ché nay téi CCVC thudc don vi minh.

2. Khi ¢6 su ¢6 hodc nguy co mét an toan théng tin, kip thoi 4 ap dung moi
bién phap dé khic phuc va han che thdp nhit mirc thiét hai c6 thé xay ra, béo
cao bang van ban cho co quan cép trén quan ly truc tiép va Trung tdm Théng
tin cta Uy ban Dan tdc. Trudng hop c6 sy ¢ nghiém trong vuot qua kha na.ng
khéc phuc ctia don vi, phai béao cdo ngay cho co quan cip trén quan 1y truc tiép
va Trung tAm Théng tin & kip thoi khic phuc.

3. Ph01 hop vé&i Trung tim Théng tin 1&én phuong 4n dy phong nhim khéc
phuc su ¢b va dam bao hé¢ thong hoat déng lién tuc; 100% cic vmg dung giao
dich dién tr phéi dugc dam bao vé an toan thdng tin.

5. Lén ké hoach diu tu cin thiét dé dam bao va tang cudng an ninh, an
toan théng tin trong hoat ddng tmg dung céng nghé thong tin cia don vi.

6. Bao cao dinh ky hang quy tinh hinh an ninh, an toan théng tin tai don
vi minh, g vé Trung tim Théng tin dé téng hop, béo cao Lanh dao Uy ban.

Piéu 14. Trach nhiém ciia CCVC trong Uy ban
1. Nghiém chinh chdp hanh cic quy dinh ndi b, quy trinh vé an toan

théng tin ciia co quan, don vi ciing nhir cac quy dinh khéac cua phap luit, ning
cao y thirc canh gidc va trich nhi¢m dam bao an ninh théng tin tai don vi.

2. Khi phat hién céc nguy co mat an toan hodc su ¢b phai béo cdo ngay
cho b phén chuyén trich ciia co quan, don vi dé kip thoi ngin chin, xir ly.

3. Tham gla cac chuong trinh dao tao, hoi ngh1 vé an ninh, an toan thong
tin do co quan cp trén va Trung tAm Théng tin té chic.

Ditu 15. Trach nhiém trong céng tic kiém tra dam bao an ninh, an
toan thong tin
1. Trung tim Théng tin ch tri, phdi hop véi cac don vi ¢6 lién quan tién

héanh kiém tra céng tic dam bao an ninh, an toan thong tin dinh ky hang nim
ddi véi cac don vi trong Uy ban Dan tic. .

2. Cac co quan lién quan dugc moi tham gia doan kiém tra: Cir can bo ¢
chuyén mén vé cong nghf; thong tin tham gia doan kiém tra do Trung tim
Théng tin t§ chiic; phdi hop véi doan kidm tra x8y dung céc tiéu chi va quy
trinh ky thut kiém tra cong tac dam bao an ninh, an toan théng tin.

14



. Chwong IV
PIEU KHOAN THI HANH

Pidu 16. Xir Iy vi pham

T4 chirc, c& nhan ¢6 hanh vi vi pham Quy ché nay thi tiy theo tinh chat,
mitc 46 vi pham ma bi xir Iy ky ludt, x& phat hanh chinh hodc bi truy ciru trach
nhiém hinh su. Néu gdy thiét hai thi phai bdi thudmg theo quy dinh hién hanh
clia phap luat.

Didu 17. Trach nhiém thi hanh

1. Trung tdm Thong tin chu tri, phéi hop véi cac don vi lién quan trién
khai thyc hién Quy ché nay.

2. Van phong Uy ban c6 trach nhiém phdi hop véi Trung tim Thong tin
kiém tra viéc chép hanh Quy ché nay.

3. Thu trudng cac don vi thude Uy ban Dan tdc trong pham vi chirc

nang, nhiém vu ca minh, c6 trich nhiém td chuc trién khai va kiém tra viéc
chép hanh tai don vi theo ding céc quy dinh ctia Quy ché nay.

Piéu 18. To chirc thye hién

Trong qua trinh t8 chtrc thue hién, néu phét sinh nhimg vén dé khé khan,
vudng mac can stra d6i, d nghi c4c don vi théng bio ngay cho Trung tdm
Théng tin dé tong hop, béo céo Lanh dao Uy ban xem xét, sta d6i, bd sung

Quy ché cho phi hop./. /n//

FHNG, CHU NHIEM
NO CHU NHIEM

Phan Vian Hung
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