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PHAN I - TONG QUAN

Dang va Nha nuéc ta luén quan tdm diy manh tmg dung, phat trién céng
nghe thong tin (CNTT) va Xac dmh CNTT la mét bd phén quan trong trong két
cdu ha ting qubc gia. Sau gan 16 nim thuc hién Chi thi 58-CT/TW ngay
17/10/2000 ctia B6 Chinh tri khoa VIII, dén nay linh vuc CNTT &3 tré thanh
mét nganh kinh té - k§ thut hién dai, déng gép ngay cang 16n vao qua trinh
phét trién dat nudc, da gép phin quan trong ning cao ning suit lao dong, cai
thién ning luc canh tranh ctia timg doanh nghiép va nén kinh té, diy manh cong
nghigp hos, hién dai hoa va hoi nhap quée té. Tiép tuc khing dinh vai trd quan
trong ctia CNTT trong sy nghiép ddi méi cua dat nudc, ngay 01/7/2014 Bb
Chinh tri da ban hanh Nghi quyét s6 36-NQ/TW vé diy manh tmg dung, phat
trién CNTT dép img yéu ciu phat trién bén vitng va hdi nhap quéc t. Nam 2015
v&i muc tiu ddy manh phat trién Chinh phu dién tir, ning cao chét luong, hidu
qua hoat ddng cla cac co quan nha nudc, phuc vu ngudi din va doanh nghiép
ngdy cang t6t hon, Chinh pht da ban hanh Nghi quyét sé 36a/NQ-CP ngay
14/10/2015 v& Chinh pha dién ti.

Péi véi nganh Ngan hang Viét Nam, CNTT Iuén la mdt tru cft quan
trong trong chién luge ddi mai va hién dai hoa ngin hang. Sau hon 2 thap ky vu
tién nhiéu ngudn luc ddu tw phat trién va déy manh tng dung CNTT, hé théng
Ngan hang Viét Nam d3 xdy dung dugc mét nén tang ha tng k§ thuat CNTT
trong dbi hién dai va ddng bd, két ndi lién hoan hoat déng kinh doanh cia cac td
chire tin dung (TCTD) véi céc hoat déng quén 1y va diéu hanh chinh sach tién té
cua Ngén hang Nha nudc (NHNN).

Dé chi dao va thiuc dy viéc {g dung CNTT trong nganh Ngin héang,
ngdy 12/8/2014 Théng déc NHNN di ky Quyét dinh sé 1269/QD-NHNN thanh
18p Ban Chi dao tmg dung CNTT nganh Ngin hang gbém 21 thanh vién 1a dai
dién Ban lanh dao, lanh dao mét sb Vu, Cuc, don vi truc thudc NHNN va lanh
dao phu trach CNTT ctia mét s TCTD, do Théng déc NHNN lam Trudng ban.
Tiép theo, ngay 27/5/2016 Théng déc NHNN da ky Quyét dinh s 1126/QD-
NHNN ban hanh Quy ché didu phéi cac hoat dong tmg ctru sy ¢b an ninh CNTT
trong nganh Ngan hang nhim tap trung, huy déng ngudn luc tir NHNN va cac
TCTD trong linh vuc an ninh CNTT.

Qua trinh hoi nhép quéc té séu rong cta nén kinh té, mé ra nhiéu co hdi
cho céc ngan hang trong viéc tiép can v6i nhimg kién thirc, kinh nghiém hoat
ddng ngan hang hién dai, tiép can vdi nhitng thanh tiu khoa hoc cong nghé tién
tién cia thé gidi, mo ra kha ning phét trién céc san phim dich vu ngan hang
phong phtt hién dai; m& rdng co hoi tiép can cac ngudn luc tai chinh va k¥ thuét
clia cac nudc va té chie qubc té cho cac du 4n CNTT ngan hang, thic day
nhanh qua trinh hdi nhap qudc t€ vé céng nghé ngan hang. T4t ca cac yéu 6 trén




dang 12 nhitng tién d& hét sirc quan trong & nganh Ngan hang tiép tuc ddy manh
ung dung va phat trién CNTT trong thoi gian ti.

Tuy nhién, bén canh nhimg thuén lgi nhu trén, hoat dong phét trién, img
dung CNTT trong hoat dong cua cac TCTD thai gian qua cling gép khong it kho
khian, do nhidu nguyén nhan khach quan va chd quan, d6 la:

- Nhimmg khé khan tir ndi tai nén kinh té da han ché bét cac ngudn e
danh cho déu tu, phat trién cac du 4n CNTT néi chung. Kinh phi danh cho cai
tao, ning cdp ha tang k¥ thuat eo hep din dén 1am cham tién d6 két ndi ha tang
gitra cac nganh, céc linh vuc kinh t&, nén lam giam hiéu qua céc ngudn dau tu
cho CNTT.

- Chi phi dAu tu co s ha ting CNTT rét tén kém, nén viéc ddu tu, phat
trién dong bd ha ting k¥ thust cia TCTD 14 rit khé khin, diic biét v6i cac TCTD
¢6 quy m6 nhd, ngudn luc tai chinh va nhan luc han hep; nghiép vu ngén hang
phét sinh nhiéu, d6 phirc tap cao din dén phai thay ddi yéu cu va kéo dai thoi
gian trién khai; nhan lyc CNTT con han ché v& s6 lugng ciing nhu chit luong,
chua bit kip véi sy thay ddi nhanh chéng ciia cong nghé; nhidu ngan hang dang
trong giai doan tai co cAu hoic sap nhap nén d4 anh hudng truc tiép dén viéc
thue hién ké hoach tmg dung CNTT ctia td chire d6.

- Trong bdi canh tinh hinh thé gidi didn bién phirc tap nhu hién nay, nguy
co tir cic cudc chién tranh thong tin, chién tranh mang giita céc qubc gia dang
hién hitu, t6i pham cdng nghé cao tén cong vio ha ting CNTT néi chung, dic
biét 12 hé théng mang ngin hing ngay cang dién bién phirc tap v6i nhiéu hinh
thirc tAn céng tinh vi va cudng dd ngay cang tang. Do viy, cac TCTD d4 phai
phan tan nhiéu ngudn luc cho cong tac bao ddm an ninh thong tin (ANTT) ngén
hang.



PHAN II - PANH GIA KET QUA UNG DUNG CONG NGHE
THONG TIN CUA CAC TO CHU'C TIN DUNG GIAI BOAN 2013-2015

Ké hoach ung dung CNTT cua nganh Ngan hang giai doan 2013-2015 da
d& ra 03 nhém muc tiéu chinh: (i) Déy manh ung dung CNTT trong hoat dong
ngén hang; Nang cao chit lurong va tién ich céc dich vu ngan hang dién t; (ii)
Pam bao an ninh, an toan va hoat dong lién tuc cho hé théng CNTT clia cac
TCTD; (iii) Péap tmg céc tiéu chudn va thong 1¢ quéc t& v& CNTT trong hoat
dong ngan hang. Pén cudi nim 2016, mot sb két qua chinh da dat dugc nhu sau:

1. V& méi trrong phap ly

1.1. Danh gid két qua

Bam sat cac chinh séch va sy phat trién cta ha ting cong nghé thong tin -
truyén thong (CNTT-TT) qubc gia, NHNN d4 ban hanh nhidu vin ban quy pham
phap ludt (VBQPPL) va céc vin ban huéng din nghiép vu phi hop véi Luét
Giao dich dién tir, Nghi dinh Giao dich dién tir va cac VBQPPL lién quan trong
hoat déng ngan hang, tao moi diéu kién thic déy tng dung CNTT trong hoat
déng cta cac TCTD, cu thé nhu sau:

- Thong tu s& 47/2014/TT-NHNN ngay 31/12/2014 quy dinh céc yéu ciu
k¥ thuat vé an toan bao méat dbi voi trang thiét bi phuc vu thanh toan thé ngén
hang;

- Théng tw 17/2015/TT-NHNN ngay 21/10/2015 quy dinh vé hé théng ma
ngan hang dung trong hoat dong, nghiép vu ngan hang;

- Théng tu s6 28/2015/TT-NHNN ngay 18/12/2015 thay thé Théng tu sb
12/2011/TT-NHNN ngay 17/5/2011 quy dinh vé viéc quan ly, sir dung chir ky
s6, chimg thur sé va dich vu chimg thuc chit ky sé cia NHNN;

- Théng tu 31/2015/TT-NHNN ngay 28/12/2015 thay thé Théng tu
01/2011/TT-NHNN ngay 21/02/2011 vé viéc ban hanh Quy dinh viéc dam bao
an toan, bao mat hé théng CNTT trong nganh Ngén hang.

- Théng tu s6 37/2016/TT-NHNN ngay 30/12/2016 quy dinh quéan 1y, vén
hanh va sir dung hé théng thanh toén dién tir 1ién ngén hang qubc gia. |

- Théng tur s6 35/2016/TT-NHNN ngay 29/12/2016 quy dinh vé an toan,
bao mat cho viée cung cap dich vu ngan hang trén Internet.

Pé thuc hién théng nhit cic quy dinh vé CNTT trong toan nganh Ngén
hang, NHNN di huéng dan, yéu cau cac TCTD xdy dung va ban hanh mét sb
vin ban dé trién khai trong ndi bd timg td chire, cu thé nhu sau:

- Quy dinh, chinh sach an ninh, an toan bao mat hé théng CNTT.

- Quy dinh vé céng tac bio tri hé théng CNTT.

- Quy dinh vé sir dung mang ndi bd.
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- Quy dinh vé d4nh gid diém yéu trong hé théng CNTT.

- Quy dinh vé quan ly, danh gid va kiém soat cac diém yéu k¥ thuat.

- Quy trinh Xir Iy su ¢ CNTT va sy ¢ chung cho toan hé théng ngén
hang.

- Quy trinh quan 1y, hwu trit mat khdu quén trj hé théng.

- Quy dinh vé quan 1y v kiém soét su thay d6i hé théng CNTT.

- Quy dinh vé quan Iy va van hanh trung tim dit liéu (TTDL).

- Quy dinh vé viéc st dung c4c bién phap ma hoa.

- Quy dinh, quy trinh vé tiép nhan, phat trién, duy tri hé théng CNTT...

Bén canh d6 hang nim, NHNN d t5 chitc nhiéu doan kiém tra dinh ky va
dot xuét cac TCTD vé mure d6 tudn thi cic quy dinh trong linh vue CNTT nén
da kip thoi phét hién nhimg han ché, thidu sét, tir d6 dua ra cac kién nghi, dé
xuét dé cdc TCTD hoan thién va trién khai hiéu qua cac quy dinh cia NHNN va
cua TCTD.

Nhin chung, cdc VBQPPL va cic vin ban hudng din duge ban hanh di
tao dugc hanh lang phép 1y tuong d6i ddy du va ddng bé cho viée tmg dung
CNTT ctia cac TCTD. Tuy nhién, CNTT 14 finh vyc ¢6 téc do phat trién nhanh
va lién tuc, do d6, dé dap ung nhimg thay ddi ctia cong nghé, yéu cdu md rong
g dung CNTT-TT vao todn bd céc hoat ddng, nghiép vir va kip thoi didu chinh
nhitng hoat déng, dich vu méi cta cac TCTD, NHNN dang tiép fuc ra soat, sira
ddi, ban hanh bd sung nhiéu VBQPPL va hudng dan cho linh vuc CNTT trong
thoi gian toi.

1.2. Ton tai, han ché va nguyén nhan

1.2.1. Tén tai, han ché

- Hé thdng céc vin ban hudng din Luat CNTT con thidu va c6 nhidu bét
cap nhir: quy dinh vé quén ly dau tu, tiéu chudn k§ thuat trong tmg dung CNTT
chua ddy du va con nhiéu bét cap; thiéu nhitng chinh sach cu thé, vu déi cho
phat trién céng nghiép, nhan lyc CNTT.

- CNTT phat trién nhanh, trong khi cic quy dinh, céc tiéu chudn k¥ thuat
hién nay ctia Nha nuéc chua theo kip véi thue t€ da 1am giam hiéu qua tmg dung
CNTT cia cac TCTD.

- Con thiéu cac van ban huéng din c6 tinh dinh hudng viéc Umg dung
CNTT trong hoat ddng ciia nganh Ngan hang nhu:

+ Chién lugc phfit trién CNTT.

+ Gian két gifta tng dung CNTT véi cai cich hanh chinh.

+ Co ché chinh dach khuyén khich img dung CNTT.
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+ Kién triic hé théng CNTT.

1.2.2. Nguyén nhdn

- Viéc phéi hop gilta cac B, nganh trong viéc ban hanh d@)ng bd céc
chinh sach vé img dung CNTT con nhidu han ché.

- Viéc trién khai co ché bao cdo, chia sé théng tin giita NEINN va TCTD,
gilta cac TCTD con han ché. Céc hoi nghi, hi thao v& CNTT chua duoc quan 1y
dinh hudng vao céac trong tAm theo chi dao ctia NHNN.

- Viéc ban hanh céc van ban huéng din phai tuin thi cac quy trinh, tha
tuc ban hanh vin ban quy pham nén mét nhidu thoi gian cho viéc ban hanh mét
van ban.

2. V& tb chirc va ngudn nhéan hre cong nghé thong tin

2.1. M3 hinh t5 chicc don vi quin Iy céng nghé thong tin

Hién nay, co cau td chizc don vi quan Iy CNTT tai cidc TCTD chi yéu
dugc trién khai theo 02 mé hinh:

(i) Quan ly hé théng CNTT: thanh lap Trung tim CNTT tai hoi s& chinh
va b0 phan CNTT tai chi nhanh. M6 hinh nay dugc chia thanh cac bo phan phu
trach mot mang hoat ddng CNTT bao gdm phén cimg, phin mém, co sé dit liéu,
mang truyén théng, an ninh an toan théng tin... va v&i xu thé t6 chirc quéan 1y cac
hé théng CNTT theo huéng tip trung, mot sé TCTD dén nay khong con bd phan
CNTT tai chi nhéanh, chi duy tri mot s6 it cdn b hd trg van hanh va tiép nhan
huéng dan ki thuat.

(ii) Pon vi cung cip dich vu: 12 md hinh cong ty cung cip dich vu CNTT
cho TCTD. T4 chirc bd may theo md hinh nay bao gdm céc bd phan chinh nhu:
b6 phén dich vu hé trg, bd phén quén tri va van hanh hé théng, by phén phat
trién hé théng, bd phén giam sat.

Déi voi mbi mé hinh té chitc CNTT déu ¢6 nhimg wu didm va han ché
nhat dinh: M6 hinh t§ chic don vi quan ly CNTT cia cac TCTD cho thiy su
dich chuyén phi hop véi tbe d6 phat trién cia hé théng CNTT tir phan tan sang
tép trung. Cac TCTD di c6 nhimg thay dbi theo hudng cha dong trong sir dung
ngudén nhan luc qua viéc ting cudng ngudn luc CNTT tai Hoi s& chinh. Tuy
nhién, mé hinh nay ciing c6 han ché do dbi khi quéa chu trong vao trién khai
cong nghé dan dén viéc khong pht hop véi quy md va yéu ciu nghiép vu. Véi
mo hinh don vi cung cép dich vu CNTT yéu céu dich vu thuong rit da dang dan
ti nhiéu thay ddi anh hudng dén kién triic hé théng. Do dé, tiy theo dic thu
hoat déng, mdi TCTD cén phéan tich, danh gia tinh hiéu qua dé lwa chon mé hinh
CNTT pht hop.




2.2. Nguén nhin lwc cong nghé thong tin
- Theo s 1iéu thu thap tir Bao cao ICT Index nim 2015', c4c TCTD c6 ty
1€ can bd chuyén trach ?CNTT tuong déi cao so v&i mit bang chung.

' TT IChi tiéu T chirc
| | Céc TCTD | Cac tip doan kinh té,
: | tbng cong ty Iém
1 [Ty 1& CB chuyén trich CNTT 29% 0,8%
2 [Ty 1€ CB chuyén trdch an todn thong tin 0,6% 0,3%
3 [Ty 1& can bd chuyén trach CNTT c6 trinh d9 | 96,6% 85,4%
tir CD trd 1én v& CNTT
4 1Ty 1& CBNV biél st dung may tinh trong | 95,6% 44,3%
cdng viéc

- Phén 16n nguotl nhéan luc CNTT cua TCTD déu duoc dio tao tir trinh d6
dai hoc tro len va co ban dap lmg yéu cu hoat déng mg dung CNTT cia cic
TCTD. Qua sb lidu khao sat, nguon tuc CNTT gitta cac TCTD cé chénh 1éch
kha 16n, trung binh tir 50-100 ngudi/don vi. Trong khi, TCTD nha nuéc co
khoang 300 ngum/doﬂl vi thi cac TCTD c6 yéu td nudc ngoai chi ¢ dudi 20
nguoi/don vi. |

- Tuy Vay, cod rhot diém chung 1a cac TCTD déu dang dimg trude kho
khin thidu hut vé nhan luc CNTT c6 trinh dé cao. Mot s6 don vi hién chua ¢
bd phan hoac can bd chuyén trach vé an ninh, an toan thong tin; cac dich vu
CNTT phitc tap phan 16n phai thué ngoai. Do d6, trong thdi gian téi, cac TCTD
can tiép tuc dau tu cho ngudn nhan luc & ting cuong chit tuong va sé luong
d6i ngli can bg CNTT,| '

- Héu hét cac TCTD con thiéu quy dinh v& wu tién, dii ngd, ton vinh nhan
luc trinh & cao vé CNTT nén can bd chura an tAm cdng hién? khong c6 y dinh
gan bé lau daj.

3. Vé ftng dung cong nghé thong tin trong hoat dong ngan hang
3.1. Ddnh gid vi¢c thwe hién cdc muc tiéu tai Ké hoach ieng dung cong
nghé thong tin nganh Ngan hang gk'ai doan 2013-2015

3.1.1. Pdy manh tmg dung CNTT trong hoat déng ngdn hang; Ndng cao
chat heong va tién ich cac dich vu ngan hang dién tir

a) Chi tiéu: tien phat trién cac dich vu ngin hang truc tuyén trén
Internet/Mobile cho Khach hang. Pén 2015, dat 80% TCTD cung cap dich vu
Internet Banking, Mobile Banking.

_ Két qua thuc kién: Vuot mic 80%, cu thé nhu sau:

'S5 ligu thu thdp tir Bdo cdo 1# T Index nim 20153- Bg Thong tin & Truyén thong va Hoi Tin hoc Viét Nam
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+ Pén cubi n3m 2015, hdu hét cac TCTD trong nude déu da trién khai
dich vu ngén hang truc tuyén trén Internet/Mobile cho khach hang (trir Ngén
hang Hop tic x&); mot s6 Ngin hang nuéce ngoai (nhu CTBT, EsunBank, KEB)
khéng trién khai dich vy nay theo chién luoc kinh doanh cua ngan hang me.

+ Cac TCTD d4 chu trong ddy manh, phét trién thém cac dich vu ngan
hang dién t1, da dang hoa san phém dich vu va ning cao chét lugng dich vu trén
Internet/Mobile, dong thoi ciing cht trong trién khai cac gidi phap an toan béo
mat dé phong ngira cic rii ro lién quan dén giao dich dién t. Pac biét tir 2014,
nhiéu ngan hang da trién khai img dung trén dién thoai di dong cho phép khach
hang thuc hién céc giao dich v6i Ngan hang bang Gng dung cai trén dién thoai di
dong.

b) Chi tiéu: 64% TCTD ning cao chét lugng dich vu thanh toan dién tir,
d4y manh thanh toén thé, ting nhanh s hrong POS va sb lwong giao dich qua
thé thong qua POS.

-Két qua thuc hién: Vugt 64%, cu thé nhu sau:

+ 86 lugng giao dich qua ATM va POS déu ting trudng & mirc cao, tuong
ung 1a 87% va 77%, theo bang dudi day:

Niam Thiét bi So legng | Gid tri giao S6 lromg
thiét bi dich 2015 giao dich
(t¥ VND) 2015
2013 (dhu nm) ATM | 14,269 510,118,736  |835,542
POS/EFTPOS/EDC | 104,516 19,138,394 108,765
2015 (cudi nm) ATM 16,937 670,024,914 11,563,888
POS/EFTPOS/EDC | 223,381 55,963,319 192,174
Ting  trudng | ATM 19% 31% 87%
(%) POS/EFTPOS/EDC | 114% 192% 77%

Ngoai ra, mét s6 TCTD dang thi diém trién khai mPOS dé mé& rong mang
luéi cac didm chip nhén thé.

+ P&i véi dich vy thanh toén dién tir: sau khi mét sb t6 chuc trung gian
thanh toan dugc cip phép hoat ddng, nhiéu TCTD d3 mé rong két ndi thanh toan
true tuyén voi cdc ddi tac thuong mai dién t& thong ‘qua céc td chirc trung glan
thanh toan; thuc hién két ndi thanh toan truc tuyén véi cac d6i tac 16m nhu hang
khéng, vién thong, dién luc. Nhiéu TCTD d3 tham gia phdi hop thu ngan sach
nha nudc val co quan thué, hai quan, gép phﬁn déy manh ndp thué, thu ngin
sach dién tir.

c. Chi tiéu: 65% cac TCTD trién khai hé théng hd trg khach hang qua Call
Center.



- Két qua thuc hién: Dat.

Dé nang cao chét luong dich vu dbi véi khach hang, gii quyét nhanh
chéng cac vudng mic cta khach hang 24/7, tu van cung cép théng tin san phdm
kip thoi dén cac dbi tuong khach hang, cac TCTD da cha trong trién khai hé
théng hd tro khach hang Call Center. Pén hét nam 2015 di ¢6 51,51% TCTD
hoan thanh trién khai hé théng Call Center; trong d6 néu chi tinh riéng cac
TCTD trong nudc thi ty 1& trién khai dat 66,67%.

d) Chi tiéu: 65% céc TCTD trién khai giai phap quan ly quan hé khach
hang.

- Két qua thuc hién: Khong dat.

+ Dbi véi giai phap quan 1y quan hé khach hang tng thé CRM, theo sb
liéu khéo sat dén cudi nam 2015 da c6 48,48% TCTD trién khai. Trong do néu
tinh riéng cac TCTD trong nuéc thi chi dat 38,89%. |

+ Phén 1én cac TCTD trong nuéc mdi trién khai giai phap quan 1y quan

dang tuy theo chién luge, muc tiéu phat trién, bao gém
n phuc vu céng tac diéu hanh, quan 1y vin ban, quan ly
ly KPI, quéan ly tai chinh, quan ly tai san, quan ly cong
viéc theo quy trinh, h)thdng théng tin ndi bd, quan ly kho qu§. Theo sb liéu
khao st chi ¢6 39,39% TCTD di trién khai hé théng ERP, trong d6 tinh riéng
TCTD trong nude 14 38,89%.

quan tri ndi bo kha
cac hé thong thong]

e) Chi tiéu: Timg budc trién khai dong bd cac giai phap CNTT trong quan
Iy riii ro nhim giam thiéu rii ro cho ngén hang khi cung ¢Ap cac dich vu dién to,
dat ty 18 50% c6 giai phap hoan chinh; 82% trién khai timg phan.
- Két qua thuc hién: Khong dat.

viée trién khai, tmg dung CNTT trong quéan ly diéu hanh

va quén tri ndi bd, mét sd TCTD d4 trién khai 4p dung céc giai phap CNTT
trong quan 1y rai ro viéi mirc d6 khéc nhau (giai phap hoan chinh hodc trién khai
ting phéan) nhu: Xép hang tin dung, xép hang kbach hang, quéan 1y tai sdn dam
bdo, gidm sat canh bao giao dich gian l4n, canh bio sém, phong chéng rira tién,
quan ly su ¢ rii ro..; Chura ¢6 TCTD trong nuéc nao trién khai giai phap hé tro

+ Song song v
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quén trj rli ro theo Basel 11, tuy vay van ¢6 mét sé TCTD da dua vao ké hoach
trién khai giai doan 2017 - 2020,

+ Theo s6 liéu khéo sat méi chi ¢6 33,33% TCTD co giai phap quan ly rii
ro hoan chinh va 48,48% TCTD méi cé giai phap trién khai timg phan. Sé lidu
ndy ddi véi cac TCTD trong nude lan luot 1 22,22% va 72,22%.

g) Chi tiéu: Nghién cir, téng két mé hinh phuc vu céc dich vu ngén hang
cung cép cho khéach hang, 1y khéch hang lam trong tAm nhim mang lai chit
lugng dich vu t6t nhét, timg budc ap dung tiéu chuén ITIL trong t& chirc CNTT
ngén hang.

- Két qua thuc hién: Dat.

Céc TCTD déu quan tim diy manh Gng dung CNTT trong hoat ddng
ngan hang, nang cao chét lwong va cac tién ich, cac dich vy ngén hang phuc vu
khach hang. Mot sé TCTD trong nuéc di trién khai 4p dung tiéu chudn ITIL
trong t6 chirc CNTT ngan hang, chiém 21% s8 lugng TCTD dugc khao sét.

3.1.2. Dam bdo an ninh, an toan va hoat déng lién tuc cho Hé théng
CNTT cua cac TCTD

Trong giai doan trién khai thuc hién k& hoach 2013-2015, tinh hinh an
ninh mang ndi 1én nhu 12 mét thach thic 1ém khong chi riéng véi nganh Ngin
hang. Ngay 25/7/2014, Théng déc NHNN d3 c6 Chi thi s§ 01/CT-NHNN.m vé
tang cudng cdng tdc ddm bdo an ninh va an toan thong tin mang trong tinh hinh
méi. Theo d6 cac TCTD di tich cuc trién khai va dat nhimg két qua quan trong
trong viéc ddm bao an ninh, an toan va hoat déng lién tuc cho hé théng CNTT:

- 100% TCTD tiép tuc duy tri va ning cip cdc trang thiét bi an ninh béo
mét co ban nhu hé théng tuong lira (firewall); hé théng phét hién xam nhép
(TDS/IPS); hé théng phong chéng virus; xédc thuc da thanh t6 d6i voi cac giao
dich dién t1r.

- 100% TCTD da ban hanh va cdp nhét thudng xuyén cac quy trinh, quy
dinh st dung, van hanh hé thng ha ting CNTT; Gidm sat sy tudn thi cic quy
trinh, quy dinh sir dung, van hanh hé théng ha tAng CNTT; Thuong xuyén cép
nht chinh sach bao mét d4 trién khai.

- Trén 90% TCTD da trién khai Hé théng quan ly tray cép Internet, hé
théng phong chéng thu réc.

- Khoang 70% TCTD dinh ky thudng xuyén dénh gia cac diém yéu, 15
héng an ninh bao mét cta hé théng CNTT.

- Khoéang 55% TCTD di st dung giai phap hé théng chit ky s6 dua trén
nén tang PKI (qua hinh thirc thué, tur trién khai hodc mua) tich hop véi cac hé
théng 'mg dung nghiép vu clia ngan hang.
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- Khoang 35% cac TCTD diu tu cac giai phép an ninh bao mit khic nhu:
hé théng quan 1y sy [kién an ninh (SIEM); hé théng phong chéng tin céng tir
chéi dich vu...

So sanh véi muc tiéu tai K& hoach 2013-2015 két qua dat duoc nhu sau:

a) Chi tiéu: Xay dung va trién khai chién luge, ké hoach vé an toan
CNTT. Dén 2015, 100% cac TCTD c¢6 chién luge, ké hoach vé an toan CNTT.

- Két qua thuc hién: Dat.

100% TCTD d3 xay dung chién lugc, ké hoach vé’an toan CNTT nim
trong chién lugc, k€ hoach phat trién img dung CNTT cia t6 chirc.

b) Chi tiéu: Dén 2015, 92% cac TCTD xdy dung va trién khai ké hoach
dam bao hoat déng ljén tuc ctia hé théng (BCP), dam bao tinh sin sang cho hé
théng CNTT.

- Két qua thuc hién: Khoéng dat.

Tinh dén hét 2015, mé&i c6 80% TCTD xdy dung va trién khai ké hoach
dam bao hoat dong lién tuc cia hé thf)ng va dam bao tinh sin sang cao cho céc
hé théng CNTT.

c) Chi tiéu: Dén 2015, 47% c4c TCTD tmg dung c6ng nghé dién toan dam
may. |

- Két qud thyee hién: Khong dat.

25% TCTD d4 timg budc trién khai céng nghé 4o hoa va dién todn dam
mdy cho ha téng_ﬁC T. Tuy nhién, do ning lyc xir Iy cha ha ting cdng nghé
chua hoan chinh-vamot s0 nghiép vu ngan hang can cdc may chi danh riéng cé
tai nguyén 16n dap tmg xir ly nhiéu giao dich nhur Core banking, hé théng xir 1y
thé, DWH nén viéc 4p dung nay chi dimg lai & cac img dung c¢6 quy mé nhd,
cho cdng tac dao tao hoic thir nghiém phin mém.

3.1.3. Pdp vmg cdc tiéu chuan va thong Ié quéc té vé CNTT trong hoat
dong ngan hang :

‘a) Chi tiéu: Xay dung, nang cap TTDL chinh va TTDL di phong theo
tiéu chudn TIA-942 tir mirc d6 2 trd 1én. 72% céc TCTD hoan thanh x4y dung,
nang Cé:lp TTDL chinh dat tiéu chuidn TIA-942 tir mic dd 2 tré 1én, 65% cac
TCTD hoan thanh xiy dung, nang cdp TTDL du phong dat tiéu chuin TIA-942
tir mrc 36 2 trd 1én.

- Két qua thuwec hién: Pat.
Nhén thire duge vai trd quan trong, d4u ndo cia TTDL trong ha téng hé
théng théng tin, cac TCTD d tép trung diu tu kha t6t cho viée xay dyng va duy
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tri hoat dong ctia TTDL, cu thé:

+100% TCTD dd xdy dung TTDL dat tiéu chudn TIA-942 mirc d6 2 tré
Ién, 65% TCTD hoan thanh xay dung, ning cip TTDL du phong theo chuén
TIA-942 tir mirc d6 2.

+ Hau hét cac TCTD c6 TTDL du phong déu xdy dung tai lidu, kich ban

8 kiém tra dong bd du liéu va chuyén sang hoat dong tai TTDL du phong khi
TTDL chinh gip sir cd.

+ Ngoa1 TTDL du phong, hau hét cac TCTD déu trang bi hé thong liru trix
tai chd dé c6 thé khéi phuc dit 1iéu khi cin thiét. Bén canh do céc hé thong may
chi, trang thiét bi tin hoc di duge cac TCTD trang bi véi cdu hinh sin sang cao,
cho phép duy tri hoat ddng khi mot thiét bi c6 su ¢ tam thoi.

Két qua béo cao cho thiy cac TCTD d3 thuc su quan tim dén ha ting
TTDL, dam bao hoat dong lién tyc céc hé thdng thong tin nghiép vu cling nhu
qua trinh cung Wng dich vy ngén hang.

b) Chi tiéu: Trién khai chudn an ninh di liéu thé (PCI DSS): 2014 dat
41% cac TCTD, 2015 dat 48% céc TCTD.

- Két qua thuc hién: Khong dat.

Mic di d4 c6 trén 60% cdc TCTD trién khai 4p dung tidu chuin an ninh
diy liéu thé PCI DSS. Tuy nhién méi ¢6 20% céc TCTD ldy chung chi dat tidu
chuan PCI DSS.

¢) Chi tiéu: Xay dung hé théng quan Iy an toan bio mét thdng tin theo
chudn quéc t& ISO 27001:2014 dat 57% cic TCTD, 2015 dat 66% cic TCTD.

- Két qua thee hién: Khéng dat.

+ Mic du dd ¢6 trén 64% cac TCTD di trién khai 4p dung xdy dung hé
thong quan ly an toan bao mét théng tin theo tidu chudn ISO 27001. Tuy nhién
mdi c6 khodng 22% céc TCTD di ldy chimg chi dat tiéu chudn ISO 27001,

+ Ngoai ra, cac TCTD dang trong qua trinh nghién ctu, trién khai ap dung
mét s6 tidu chudn qudc t& khac nhu chuén tin dién trong thanh toén ISO 20022,
céc quy trinh quéan 1y dau tir va quan tri CNTT theo Cobit, ITIL.

3.2, Ddnh gid nhitng ton tai, han ché chinh cia viéc thuee hién ké hoach

Trong sb6 13 chi tiéu theo ké hoach, c6 06 chi tiéu dat, 03 chi tiéu g%m dat
va 04 chi tiéu dat thép so véi ké hoach. Viéc khong dat duge ké hoach do mdt sb
nguyén nhan chi yéu nhu sau:

- Mt s6 TCTD ngu(:‘)n luc CNTT con thiéu, tinh chuyén moén hoa chua
cao, kiém nhiém nhiéu nhiém vu déng thoi. Di ngli phat trién ung dung con
thiéu nhiéu so véi nhu cu Umg dung CNTT ctia TCTD dan dén viéc trién khai

&
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céc du 4n bi chdm va khong thé ddng thoi trién khai nhidu du 4n song song dé
tiét kiém thoi gian.

- Nghiép vu cua cac TCTD chwua thuc su duge chuin hod theo théng 18
qudc t&, thiéu 6n dinh, phat sinh nhiéu thay d6i trong qu trinh tac nghiép dén
dén phai thay d6i yéu ciu va kéo dai thdi gian trién khai céc du 4n CNTT.

- Pé trién khai dugc giai phap quan 1y rai ro cho ngan hang doi héi phai
co chu lai mé hinh t6 chirc va trién khai cdc phin mém nghiép vu hd tro, xay
dung kho dit lidu téng hop tir nhigu ngudn khéc nhau, do d6 tién do trién khai
cham.

- Trién khai kién tric CNTT méi vi du nhu huéng dich vu (Service
Oriented Architecture - SOA), truc tich hop (ESB) két ndi céc (mg dung, san
phém dich vu gip tré ngai 16n do: mét sd hé thdng cii dang sir dung chura tuong
thich va khéng duogc thiét ké dé phu hop véi kién trac SOA, ESB ngay tir dau.
Do d6, cAn nhidu thoi gian dé& didu chinh hodc thay thé céc hé théng cii cho phil
hop véi kién tric SOA, ESB.

- Viéc xay dung, trién khai ké hoach dam béo hoat dong lién tuc cua hé
théng thong tin mic dii 14 wu tién hang dau ctia cac TCTD nhung dé trién khai
céc TCTD phai trang bi diy du ha téng CNTT san sang cao va TTDL du phong.
Viéc ndy cin c6 thoi gian va chi phi khéng nhé, do d6 nhitng TCTD quy md nho
{nhu céc cong ty tai chinh, cong ty cho thué tai chinh) khé khin trong viéc thuc
hién.

- Hé théng thé thanh toan chi yéu vén 1a thé tir. Viée chuyén dbi sang thé
chip s& phai dau tw, ning cép toan bd ha ting thiét bi chip nhan thé voi chi phi
kh4 tén kém, do d6 cac TCTD phai trién khai timg bude.

- Trong thanh toan truc tuyén, phan lon cac TCTD van sir dung giai phap
xac thyc 2 yéu t6 dua trén SMS OTP tiém 4n nhiéu rii ro. Céc cdng nghé xéc
thue manh nhu sir dung OTP Token, ky x4c thuc giao dich, chit ky dién tir ¢6 do
an toan cao hon nhung do trién khai phirc tap, c6 chi ph1 cao va chua ¢é chinh
sach bit bude nén chua duge cic TCTD quan tim dau tur.
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PHAN III - KE HOACH UNG DUNG CONG NGHE THONG TIN
CUA CAC TO CHUC TIN DUNG GIAI POAN 2017-2020

1. Chién luge phat trién nganh Ngin hang Viét Nam giai doan 2017-
2020

Trong Chién lugc phat trién nganh Ngén hang dén 2020 céc nhiém vu s&
tac dong, dinh hudng cho hoat dong CNTT ctia cac TCTD nhu sau:

1.1. Phat trién dich vu ngin hing hién dai, cé ham luong tri thirc va
céng nghé cao, tao co sé ndng cao kha ning tiép cin dich vu ngin hang

- Pa dang hoéa cac kénh cung Umg dich vu ngan hang, md rong hop ly
mang luéi kénh truyén théng; wu tién phét trién cac kénh hién dai véi chi phi
hiéu qua hon béang cach tan dung céc tién bd ky thuit; tdng cuong hop tac giita
TCTD v céc dbi tac dé phat trién cac dai Iy ngan hang véi chi phi thip. Phat
trién céc dich vu ngén hang xanh - tin dung xanh.

- Thic diy viée phan bb lai mang luéi ATM va POS trén toan qudc dam
bao lgi ich qubc gia va thic déy canh tranh lanh manh, ting hidu qua si dung
- thiét bi, gia ting loi ich cho ngudi st dung dich vu ATM, mé rong mang ludi
ATM & khu vuc néng thén, gép phan nang cao kha ning tiép can dich vu ngén
hang cho ving nong thon. X4y dung va trién khai co ché POS ding chung, cé
chat luong va c6 thé chip nhin nhiéu loai thé phat hanh trong nudc va qube té.
Piy manh hién dai hoa mang ludi ATM, POS bang cac ATM da chirc ning, c6
kha ning thay thé cho con ngudi trong mét sé cac nghiép vu giao dich tai quiy
nhu hién nay.

- Phét trién san phdm dich vu ngan hang phit hop, dap tmg cac nhu ciu
khac nhau clia tit ca ngudi dén va doanh nghiép. Tao diéu kién phét trién cac
sang kién vé san pham, dich vu ngan hang méi; khuyén khich cac san pham tai
chinh vi mé linh hoat, ¢6 cau triic don gian, d& hiéu, phtt hop véi nhu ciu dai bd
phin ngudi dan & ndng thoén. Day manh trién khai dich vu tinh va thu phi qua tai
khoan ngan hang d6i véi cac dich vu cong.

- Xay dung chuin thé chip nd1 dia va trién khai ké hoach chuyén dbi tir
thé tir sang thé chip tai Viét Nam v&i 1§ trinh thich hop nhim bao dam an ninh,
an toan trong thanh toan thé, tao thuén loi két ndi véi cac hé théng thanh toan
khac va phat trién nhidu dich vu gia ting trén thé.

1.2. Hién dai hod cong tic qudn tri, didu hanh ndi bp cia TCTD

- Xay dung va ban hanh “Cdc quy dinh t6i thiéu vé quan tri va quén I rii
ro cua Viét Nam” dua trén cac chudn myc quéc té hién hanh.

- C4c TCTD c¢6 ké hoach va co 1 trinh thich hop cho viée téi ciu tric cac
quy trinh quan trj va ting cwong hidu qua; ning cip toan bd chirc nang kiém
soat: quan ly rii ro, kiém toan ndi bd, tudn thi. Hoan thanh viée thuc hién thi’

A
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diém 10 TCTD 4p dung Basel I1, tdng két rit kinh nghiém d& mé rong trén toan
khu vire ngan hang bat du tir nam 2020.

- Nghién ciru, bd sung céc ty 1€ an toan méi va cap nhit theo théng 1&
quéc té t6t nhat, tap trung vao céc hé théng quan tri rai ro thanh khoan, rii ro tin
dung, rii ro thi truong (gid c4, 131 sut, ty gid) va rai ro hoat dong, lua chon ap
dung phu hgp véi Viét Nam.

- Hién dai héa hé théng cong nghé; Phat trién hé théng théng tin quan 1y
noi bd, ha ting CNTT va hé théng thanh toan ndi bd cia cac TCTD; Nang cép
hé thdng ngén hang 16i phil hop véi quy mé, mire dd phtrc tap hoat dong va yéu
cau quan tri, diéu hanh clia TCTD; Tang cudng Gng dung CNTT vao didu hanh
va quan ly, phén tich va phong ngtra rii ro.

- Trién khai cdc quy trinh, chinh sach kinh doanh néi b; Ap dung va dinh
ky ra soat, danh gi4, bd sung, chinh stra céc phuong thirc quan tri, didu hanh tién
tién dua trén céc chuin muec, thong 1& qubc té.

2. Xu hudng phat trién cong nghé thong tin va irng dung trong nganh
ngin hang trén thé gi6i

Céach mang cong nghiép 1an thir 4 12 sur két hop cta cong nghé trong cac
linh vuc vt 1y, s6 héa va sinh hoc ¢6 tac dong sdu sic dbi véi cac nén tang clia
x4 hdi loai ngudi dic biét trong linh vuc ngin hang, d6 13 Internet két ndi van
vat (IoT), tri tué nhan tao.

Cudc cach mang céng nghiép 14n thi¥ tu d4 tao ra céc cdng nghé madi tién
tién gitp tang tdc d6 truyén din, xu 1y théng tin va luu trit dir lidu 16n. CNTT
trén thé gidi tiép tuc duogc phét trién & mirc cao hon theo bén xu hudng 16n
(Pién todn ddm may - Cloud computing; Phan tich dit liéu - Analytics Data;
Thiét bi di dong - Mobility; Mang x4 hoi - Social Network).

Nhimg tién bd v& CNTT dang lam thay déi ciu tric, phuong thirc hoat
déng va cung cip nhidu dich vu méi cho ngan hang nhu Internet Banking,
Mobile Banking, vi dién tir...; tao thuén lgi cho ngudi dan trong viée sir dung
dich vy ngén hang hién dai va tiét kiém duoc chi phi giao dich. Thdi gian gan
day “Ngén hang s6”% Xu hudng méi cho ngan hang ban 1é tuong lai dang hinh
thanh, mang dén nhitng co hdi méi nhung ciing dat ra nhitng thach thirc cin phai
vugt qua cho cho cac TCTD, trong @6 an ninh CNTT dang 1a vén d& 16n, de doa
mét an ninh tién té clia cac qudc gia.

Ngoai ra, su két hop ctia cbng nghé sb va cong nghé tai chinh (Fintech-
Financial technology) da chi phdi linh vuc thanh toan toan cau. Xu hudng nay
dugc du bao s& mang dén khong it thach thirc cho cac ngan hang truyén théng.

% Giai thich thuat ngit “Ngin hang sé” tai Phy luc 0.
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Trong thoi gian t6i tién dién tir (E-money), sinh chic hoc (Bilometric) va thanh
toan di déng, thanh toan qua mang x3 hdi s& tac dong truc tiép dén cach thic
hoat déng, cung cip dich vu clia nganh ngén hang.

Vi xu hudng toan ciu hod trong linh vuc tai chinh - ngan hang, mang
méy tinh da két ndi cac thj truong tai chinh trén toan cAu thanh mét thi truomg
théng nhét va hoat dong lién tuc, khic phuc duoc tré ngai vé khong gian va thoi
gian va tiét giam chi phi. |

Nhiing xu huéng, co hoi va thach thie nhu d4 néu trén s& tic dong truc
tiép va dat ra yéu ciu cho phat trién CNTT ctia cac TCTD.

3. Muc tiéu ciia ké hoach

3.1. Muc tiéu tong qudt

- Pam bao viéc tmg dung CNTT hd tr¢ tich cuc cho viée trién khai chién
luge phat trién ciia nganh Ngan hang va tré thanh nhén té thiic dAy hoat dong
kinh doanh, quan trj n6i b cia TCTD theo thdng 18 qubc té tét nht.

- D& méi cong nghé, da dang hod cic dich vu, san phdm méi trén nén
tang khong gian mang d& m& rong pham vi, thoi gian, déi tuong tiép can va sir
dung dich vu ngan hang.

- Chudn héa ha ting CNTT theo cic tidu chuin cdng nghé trong nudec,
quédc t& va t6i ru hoa hidu qua du tr ha tAng CNTT.

- Bam bao an ninh, an toan va hoat dong lién tuc cda cac hé théng thong
tin ngén hang.

- Xay dung ngudn nhan luc CNTT da vé sb lrgng va chét luong, thuc
hién tét viée tiép nhan chuyén giao cong nghé va chu dong trong dam bdao hoat
dong cac hé théng thong tin.

3.2. Muc tibu cu thé

3.2.1. Dam bado viéc img dung CNTT hé tro tich cuc cho viéc trién khai
chién ligc phdt trién ciia nganh Ngdn hang va tré thanh nhan t6 thic ddy hoat
dong kinh doanh, quan tri ndi bg cua TCTD theo théong 1é qu(f;c 1é 6t nhat

- Hoan thanh trién khai cac hoat dong, nghiép vu co ban trén nén tang
CNTT dam bao ddng bd céc yéu ciu vé cung cép dich vy, kiém todn ndi bd va
cac yéu ciu bao cdo ciia NHNN: 100% TCTD hoan thanh tridn khai cac hoat
dong, nghiép vu 161 clia ngén hang trén nén tang CNTT; tiép tuc bd sung, ddi
mai cac tmg dung CNTT dap img yéu ciu cung cép dich vu theo ké hoach kinh
doanh ciia ngan hang, yéu cdu vé quan tri néi bd, quan tr rii ro va yéu ciu tuén
thi, yéu ciu bdo cdo ciia NHNN.

- Xay dung va trién khai hé théng quéan tri n6i bd, kidm toan va quan trj
rlii ro tip trung toan hé thong dé thuc hién tét cong tac didu hanh, giam sét, canh
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béo, phat hién va xir 1y kip thoi cac rii ro phat sinh. Mt s6 hé thong thong tin
cAn trién khai nhu Hé théng MIS?, quén tri hoat dong theo Basel II hodc tich hop
ddng bd cac giai phap quan Iy rii ro timg phan nhu quan 1y i ro tin dung, quan
ly rii ro thi trudmg, quan ly rii ro hoat dong phong chéng rira tién, gidm sat va
canh bdo som da dwoc trién khai & giai doan trude. Mot sb chi tidu can dat duogc
nhu sau:

+ 60 % TCTD hoan thanh trién khai giai phap quéan 1y rti ro toan dién, 40
% TCTD trién khai giai phap quéan Iy rii ro timg phén.

+ 80 % TCTD hoan thanh trién khai giai phap MIS.

- 10 TCTD hodan thanh trién khai giai phép quéan tri doanh nghiép theo
Basel 11 dé hd trg cho viéc trién khai K& hoach ctia NHNN trién khai thi didm 10
TCTD tuan tha Basel II vao nidm 2020 la cac TCTD: BIDV, Vietinbank,

Vietcombank, Techcombank, ACB, VPbank, MB, Maritime bank, Sacombank
va VIB.

3.2.2. Poi mbi cong nghé, da dang hod céc dich v, sdn phdm méi trén
nén tang khéng gian mang dé mo réng pham vi, thoi gian, doi tuong tiép cén va
s dung dich vu ngdn hang

- Nghién cii, 4p dung cac cong nghé thanh toan mdi, da dang hoa céc
kénh phén phdi dién t trén nén ting CNTT-TT hién dai nhim cung c4p céc san
phém dich vu ngan hang thuén tién cho khéach hang, moi lie, moi noi, t5i vu héa
Cac san phérn va dich vu cung cép:

+ 100% TCTD dang cung cip dich vu ngin hang ban 1¢ trién khai hé
thdng dich vu da kénh phén phdi; lién két, tich hop giita cac kénh dap tmg nhu
cau giao dich truc tuyén 24/7/365.

+ 95% TCTD trién khai dich vu ngin hang truc tuyén nhu: Internet
Banking, Mobile Banking... cung cép cho khach hang c4c tién ich co ban cung
cép thong tin va dich vu thanh toan ddng thoi tich hop cac dich vu gia trl gia
tang khac.

+70% TCTD trién khai hé théng Kho dit liéu doanh nghiép v céng cu
phén tich théng minh (Enterprise Data Warehouse and Business Intelligence -
EDW & BI) phuc vu phén tich khach hang, san phdm va loi nhuén. Dua trén dit
liéu thu thdp tir nhidu ngudn d& xay dung hé thdng quan 1y khach hang CRM,
cung cép géc nhin 360 d6 vé& khach hang, gitp tr déng héa ban hang, dich vy,
ban chéo san phim, cung cAp hé thong phan tich tién tién vé khach hang, thi
trudmg va sén pham.

+30% TCTD trién khai cac dich vu ngan hang sé dé tdng cuong su thuidn

* Giai thich thudt ng(r “MIS” tai Phu luc 01.
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tién cho khéach hang va tiét kiém chi phi: chuyén dbi cac hoat dong, dich vu tai
qudly sang céc kénh sé hoa va chi nhanh ty phuc vu; ddy manh phét trién cac san
phim va dich vu ngan hang, chim séc khach hang va tur vén ban hang trén nén
tang mang x4 hoi.

3.2.3. Chudn héa ha tcfng CNTT theo cdc tiéu chudn céng nghé trong
nude, quéc té va t6i wu héa hiéu qua ddu tu ha tcfng CNTT

- Chi tiéu déi v&i TTDL do cac TCTD tu xdy dung hodc thué dich vu dat
ty 1€ nhu sau: 35% TTDL chinh cla cac TCTD dat tiéu chuin TIA-942 tir mitc
do 2+ trd 1én, 65% TTDL chinh ciia cac TCTD dat tiéu chudn TIA-942 tir mirc
dd 2 tr6 18n; 100% TCTD c¢6 TTDL dy phong, trong d6 60% TTDL du phong
dat tiéu chudn TIA-942 tir mitc 46 2 tré 1én.

- Nghién ciru, lua chon cac san pham, dich vu CNTT-TT phi hop véi vide
trién khai dya trén nén tang 4o hoéa va dién todn ddm may dé mang lai hiéu qua
str dung t6i wu:

+ 100% TCTD trang bi va quan ly tai nguyén CNTT trén nén tang 40 hod.

+ 50% TCTD sir dung dich vu dién toan ddm may cho cac hé théng: phuc
vu mdi trudng phét trién, kidm thir va dao tao; cung cip kénh dich vu, quang ba
san phém tdi khach hang va céc dich vu khac khéng doi hoi yéu ciu vé bao mat
thong tin luu trit trén ddm may.

- 70% TCTD trién khai truc tich hop dich vu (ESB) d& tang kha ning tich
hop va tu dong hod trong trao ddi théng tin gifta cac hé thong.

- 70% TCTD trién khai kién trac huéng dich vu (Service Oriented
Architecture - SOA), giai phap tw dong hoa quy trinh nghiép vu (BPM) nhim
dem lai su linh hoat, mém déo va nhanh chong tao ra cac san phém dich vu dap
g hoat ddng thurc tién trong thoi gian ngén, hidu qua vé chi phi va thay ddi cta
cac quy trinh nghiép vu trong tuong lai.

- 70% TCTD hoan thanh xay dung Kién tric mang TTDL (DCNA - Data
Center Network Architecture) nhim dam bao: (i) Lép co sé ha tdng mang dap
Uing tat ca cac yéu cdu vé bing théng, d tré, va cic yéu cdu vé giao thirc truyén
thdng tlr ngudi sir dung dén mdy chy, gifta cac may chil va gifra may chi véi hé
théng luu triv; (ii) Tao didu kién thuan tién cho viéc trién khai co s& ha ting
CNTT mét cach an toan, linh hoat, d& mé réng va ting cudmg kha ning tich hop
cac tmg dung véi cdc dich vu dua trén thong diép; (iii) Gidm chi phi dau tur, tang
hiéu qua hoat dong dam bio an ninh cho cdc khu vyc mang, hd tro cic mdi
truomg g dung da 16p nhim ti wu héa dd sin sing cla céc ung dung va do
hiéu dung clia cic hé théng méy chu ciing nhwr cac hé théng luu trit.
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3.2.4. Pam bdo an ninh, an toan va hoat dong lién tuc cua cac hé thé’ng
thong tin ngdn hang

- Trién khai, 4p dung cac giai phap dam bao hoat ddng lién tuc clia cic hé
thong théng tin:

+100% TCTD x4y dung, trién khai ké hoach dam bao hoat déng lién tuc
ctia hé théng (BCP) cho cac hé théng thong tin quan trong cia ngin hang nhu:
hé théng CNTT cung cép dich vu ha téng ding chung, hé théng Corebanking,
cac kénh cung cdp dich vu cho khach hang va cc bé théng quan tri ndi bd, hd
tro ra quyét dinh.

+ 100% TCTD dinh k¥ hing nim danh gia cac diém yéu, 16 hdng ciia hé
théng CNTT.

+ 60% TCTD trién khai hé théng quan 1y sir kién an ninh (SIEM).

+ 50% TCTD trién khai cac hé théng ngan ngira tin cdng c6 chu dich.

- Trién khai, ap dung céc gidi phdp dam béo an ninh bio mét cho thanh
toan truc tuyén va thanh toan thé:

+ 100% TCTD cung cip cac giai phap xac thuc manh nhu chit ky s6,
Token OTP, xac thuc 2 kénh cho céc giao dich ngan hang dién tir thay thé giai
phap xac thuc bang SMS OTP.

+ 100% TCTD phét hanh thé tin dung qudc té trién khai ap dung giai phap
3D Secure cho khach hang thanh toan truc tuyén.

+ 100% TCTD trién khai cdc giai phép an toan an ninh cho hé théng
ATM: camera giam sét, hé théng béo dong, giai phap phong chéng lay cip
théng tin thé (anti skimming), hé trg doc thé chip.

+ 100% TCTD trién khai giai phap phat hién va ngin chin céc giao dich
bét thuong, gian lan, lira dao qua hé théng thanh toan truc tuyén va thanh todn
thé. )

3.2.5. X4y dung nguén nhén luc CNTT i vé 56 leong va chat leong, thuc
hién tét viéc tié}) rnhdn chuyén giao cong nghé va chu dong trong dam bao hoat
dong cdc hé thong théng tin

- Kién toan bd méy chuyén trach CNTT céc cip, timg budc hinh thanh déi
ngii CNTT a0 vé sb lugng va dép tmg yéu ciu vé chét luong cho cac TCTD. Cu
thé: 100% cic TCTD trong nudce ¢b td chirc chuyén trach CNTT va bé phan
chuyén trach vé ANTT, trong d6 sd luong cdn bd bd phan ANTT dat 5-8%/tong
s6 can by CNTT.

- Thue hién tét cong tac dao tao, dac biét dao tao ddi ngii chuyén gia trong
cac linh vuc dé kip thoi nim bét, cédp nhat kién thirc cdng nghé, yéu ciu vé k¥
thuét va nghi€p vu mdi, chi dong trong viéc dam bao hoat dong lién tuc, an toan
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clia ha ting CNTT. Hang nim, NHNN sé& phéi hop véi cdc TCTD 1 chirc cac
kho4 dao tao chuyén gia CNTT.

- 100% TCTD trong nuéc, ngudn nhén luc CNTT ¢6 céc chimg chi co
ban vé trung tdm dir liéu, mang, ANBM va CSDL nhu:

(i) V& ANTT: CEH, Security+, CCNP Security.

(ii) V& TTDL: CDCP.

(iii) V& hé théng mang: CCNA, CCNP.

(iv) V& CSDL: Chimg chi quéan trj CSDL TCTD dang st dung.

(v) V& quan ly dy an CNTT: Can bd quan 1y dir an CNTT phéi cé chimg
chi Lap va Quan ly du an CNTT.

Céc muc tiéu trén cta K& hoach duoc cu thé hoa thanh céc chi tidu thirc
hién cho timg nim, chi tiét tai Phy luc 02 - Tién d6 trién khai thuc hién cac ndi
dung cia Ké hoach imng dung CNTT ciia TCTD giai doan 2017-2020 (dinh
keém).

4. Giai phap thwce hién

4.1. Péi véi Ngan hang Nha nwéc

4.1.1. Ting cuomg cong tdc xdy dung hé thong vin ban quy pham phdp
luat

- Thanh 13p céac kénh thu thip thong tin, trong d6 cé kénh tuong tdc hai
chidu két ndi dén céc TCTD phuc vu cho viéc néam bét ké hoach, dinh hudng
umg dung CNTT trong hoat dong ngan hang cua cac TCTD va xu 1y nhiing
vudng mac (néu co).

- Nghién ctru, 4p dung céc bd tidu chuan qudc té va cac tidu chudn, quy
chuén ctia Viét Nam trong qua trinh x4y dung, ban hanh vin ban quy pham phap
ludt didu chinh hoat dong Gng dung CNTT ctia cac TCTD.

4.1.2. Tdng cuong céng tdc gigm sdt, kiém sodt

- Nghién ctru, 4p dung bd tiéu chuin qubc té (ISO 27007, ISO 27008)
trong viéc xdy dung hé thong kiém soat tuan th.

- Trang bi céng cu cho phép ting cudng su giam sat, kiém tra vidc tudn
thu cac chinh sach quan ly Nha nuée.

- Ra so4t, ban hanh bd sung céc quy dinh v& xit phat hanh chinh dbi véi
viéc vi pham.

4.1.3. Phéi hop, chia sé théng tin; tdp trung nguon luc ng cieu s cé an
ninh CNTT _

- Phéi hop véi td chitc CNTT tai cac TCTD xiy dung, trién khai hoat
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dong c6 hidu qua mang ludi Gmg ciu s ¢b an ninh CNTT; ban hanh quy ché, co
ché chia sé thong tin, phdi hop va chia sé ngubn nhén luc ¢6 trinh d6 chuyén
mon cao.

- Phéi hop v6i cc co quan chire ning nhu Cuc An toan théng tin - B
Théng tin va truyén théng, Cuc An nich mang - Bd Céng an, Ban Co yéu Chinh
phi va cac td chuc cung cfip dich vu ha tﬁng CNTT... d hd trg hoat dong dam
bao an toan, an ninh mang ctia nganh Ngan hang.

4.1.4. Tang cuong cong tdc phoi hop véi cdc B6, nganh lién quan

- Phébi hop véi céc B, nganh lién quan chi dao v trién khai ddng bd cac
giai phéap khi trién khai cic san phim dich vu ¢6 ham lugng céng nghé cao.

- Phéi hop véi cac Bo, nganh trién khai ddng bo cac giai phap thanh toédn
khéng dung tién mit; ban hanh céc chinh sach ddy manh tng dung chit ky sd
trong cac loai hinh dich vu dién tir. |

4.2. Péi vi cdc 16 chire tin dung

4.2.1. Gidi phap méi truong chinh sach , |

Dé trién khai K& hoach img dung CNTT cua TCTD giat doan 2017-2020,
cac TCTD cén xay dung va to chirc trién khai t6t cac vin ban co ban sau:

- Ké hoach CNTT dén nam 2020.

- Khung Kién tric CNTT.

- Chinh séch vé an ninh bao mat CNTT.

- Chinh sach vé quan 1y rai ro CNTT.

- Ngoai ra, cac TCTD cin phai ra soat, ban hanh c4c vin ban hudng din,
quy dinh nhu:

+ Quy dinh vé xi Iy, lwu trit vin ban dién t.

+ Quy dinh trang bi, quan ly, sir dung tai nguyén CNTT.

+ Quy dinh vé thué dich vu CNTT.

+ Quy dinh kiém toan ndi bd vé& CNTT.

+ Quy chuén héa vé két ndi, trao dbi giita cac hé théng théng tin.

+ Hoan thién cac quy dinhqvé t6 chirc bd mdy, hé thdng chirc danh va ché
dd dai ngd cho can by CNTT dé thu hat, xdy dung dodi ngi CNTT manh, dép

tmg duge yéu cdu clia to chic.
4.2.2. Giai phap tai chinh
- Cac TCTD cén tranh thi céc ngudn vdn quéc té, ngudn vén dlu tr phat

tri€n va cdc ngudn von khac dé trién khai dong b cac hé théng théng tin hién
dai dap Umg chién luoc phat trién kinh doanh cia t6 chire.
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- Céc du 4n CNTT cén phai phit hop chién luoc, ké hoach phat trién cia
Nganh va ban thdn TCTD vé nghiép vu va CNTT; dénh gia k§ ludng vé su cin
thiét, tinh kha thi v& hiéu qua clia cac du 4n.

- Tang cudng cong tac kiém tra, giam sat, thic day tién 46 giai ngén theo
ké hoach vén d dugc phé duyét va kidm toan, xac dinh hidu qua du an.

4.2.3. Gidgi phdp trién khai |

- Tang cuong chi dao, phbi hop gitra NHNN va cac TCTD dé thuc hién
tot céc chinh sach da ban hanh v& CNTT trong linh vuc Ngén hang.

- Trong trién khai cac du 4n CNTT, cai tién, sip xép lai quy trinh nghiép
vu phai di truéc mét budc va hudng dén céc chudn muc, théng 18 quéc té tdt
nhit.

- Thue hién tét viéc chuyén giao cdng nghé, chu dong trong van hanh va
xtr 1y céc sy ¢ cia hé théng CNTT.

- Lam t8t cong téc truyén théng, tuyén truyén, ning cao nhin thirc ctia
ngudi dan vé dich vu ngan hang dién tir. Khuyén khich, hd trg ngudi dén trong
viéc tiép can, sir dung hiéu qua cic dich vu ngan hang tnre tuyén. Pong thot tidp
nhén y kién trre tiép tir khach hang nhim hoan thién va nang cao chét lwong sén
phim, dich vu.

- Trién khai diém mé hinh tmg dung CNTT dién hinh & céc cép, danh gi4
nhén réng. Lanh dao t6 chirc chit ddng, cd quyét tdm chinh tri cao, theo st va
ting hd qua trinh tmg dung CNTT vao td chirc minh.

4.2.4. Gidi phdp 16 chite

- B& tri, s:flp xép lal c4c vi tri chuyén mon nghié€p vu ctia TCTD sau khi ap
dung CNTT @ tranh chéng chéo va ning cao ning suét lao dong, hidu qua lam
viéc chung cua t6 chirc. -

- Ting cudng cong tac kiém toan ndi bd dam bao an toan cac hoat dgng
nghiép vu va ha tz‘”mg CNTT.

- Kién toan by may CNTT céc cép theo hudng chuyén mén hoa, lam chi
cong nghé, han ché sy phu thudc véao cac dbi tac bén ngoai.

4.2.5. Cdc giai phap khdc

- Giai phép truyén théng: Dam bao truyén thdng hiéu qua bing cach cung
cdp cac chuong trinh néng cao nhén thitc cho cén bd nhéan vién cac déi tac kinh
doanh va khach hang.

- Tang cudmg hop tic trong nudc va qudc t& dé thu hat, huy déng cac
nguédn luc ngoai Nganh hé tro viée trién khai thuc hién ké hoach.

- Phan bd ngudn luc hop 1y cho céng tac nghién cir, phat trién dé nang
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cao nang luc danh gia va chon lua cong nghé. Mdi ngan hang cin c6 mét nhém
chuyén gia c6 trinh 46 chuyén mon sdu dé€ cé thé danh gid chinh xac va xay
dung chién lugc cong nghé phit hop véi chién luoc kinh doanh.

5. Té chire thue hién

5.1. Cuc CNTH

- Pén dbc, kiém tra, giam sat viéc xay dung va tién d6 thuc hién ké hoach
cua cac TCTD.

- Phéi hop véi cac TCTD b chite cac khoa dao tao chuyén su vé CNTT.

- Dinh ky hang nim t§ chirc hdi nghi so két danh gia két qua thuce hién ké
hoach, dé ra nhiém vu cho nim td1.

5.2. Cdc Té chirc tin dung

- Can ¢t K& hoach tmg dung CNTT cua cac TCTD giai doan 2017-2020,
TCTD hoin thanh x4y dung ké hoach chi tiét truée ngay 30/6/2017, giri NHNN
(qua Cuc CNTH) dé tong hop, gidm sét.

- Dinh ky hang nam {(trudc ngay 15/01), cac TCTD bao cdo NHNN (qua
Cuc CNTH) vé tinh hinh thuc hién k& hoach nim trudc tai don vi.

- Phuong thirc gini van ban: Qua dudmg buu dién va vin ban dién ti (file
dinh dang Word) vé hoép thu dién tir enthl@sbv.gov.vn./.

NGAN HANG NHA NUGC VIET NAM
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PHYU LUC 01
Gidi thich tir ngiy

|

STT

t

Thuat ngir

Giai thich

1
i

Ngan hang sb

- La m6 hinh ngin hang hoat dong dwa trén nén tang
quy trinh c¢dng nghé dé cung cip toan bd cac dich vu
cho khich hang théng qua cac thiét bi s két ndi trén
méi trudng mang Internet, mang vién théng di dong
hodc chi nhénh tu phuc vu.

- Céc dich vy ngén hang dién tir (bao gdm céc dich vu
Interent Banking, SMS Banking, Mobile Banking) chi
12 kénh cung cép dich vu cho khach hang dua trén nén
tang quy trinh nghiép vu xir Iy hién c6 cia ngin hang.

Heé théng MIS

Lahé théng béo cdo quan tri, bao quat tit ¢ céc nghi€p
vi va hoat ddng quan tri clia Ngin hang dé cung cé‘ip
thong tin bao cdo quan tri cho lanh dao kip thoi, phuc
vu cOng tac quén tri va ra quyét dinh cia 1anh dao ngén
hang.
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PHU LUC 02
Tién d9 trién khai thye hién cdc ndi dung cia
Ké hoach img dung CNTT caa cac TCTD giai doan 2017-2020

1. Pam bdo vige tng dung CNTT hé trg tich cwe cho viée trién Khai chién
Iwge phit trién clia nganh Ngin hang va tré thanh nhén té thic ddy hoat dong
kinh doanh, quin tri ndi b ciia TCTD theo thong Ié quéc té tét nhit

STT

Noi dung thye hién

Thye
hién den
10,2016

K& hoach thyrc hién
(% cac TCTD)

2017

2018 | 2019

2020

Ghi
chua

1

Hoan thanh trién
khai cdc hoat dong,
nghiép vu co ban
trén nén tang CNTT
dam bio ddng bod
cac yéu ciu v& cung
cdp dich vu, kiém
todn ndi bd va cac
yéu cdu bao céo cua
NHNN

70

75

85 95

100

II

Xay dung va trién
khai hé théng quan
tri ndi bg, kidm toan
va quan tri rii ro tép
trung toan hé théng
dé thuc hién tét cOng
tac diéu hanh, giam
sat, canh bdo, phat
hién va xi ly kip
thoi cac rii ro phéat
sinh

Gidi phdp quan ly
rii ro toan dién

33

40

50 55

60

Giai phap MIS

40

45

55 70

80

11X

Tung bude ap dung
tidu chuin quéc té
vé quan tri doanh
nghiép theo Basel 11

10 TCTD theo ké hoach ctia NHNN
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2. Doi moi cong nghé, da dang hoa cac dich vy, san phﬁm méi trén nén
ting khong gian mang dé mé rong pham vi, thoi gian, d6i trgng tiép cin va si
dung dich vu ngin hang

STT

Noi dung thye
hién

| Thye
hién dén
10/2016

K¢ hoach thure hién
(% cac TCTD)

i
!
!
T
|
.

2017

2018

2019

2020

Ghi |

chu

I

Nghién ciu, éap
dung cic coOng
ngh¢ thanh todn
mdi, da dang hoa
cac kénh phén
phéi dién t trén
nén tang CNTT-
TT hién dai
nhim cung cép
cic san phim
dich vg ngén
hang thuin tién
cho khich hang,
moi lac, moi noi,
t5i wu héa cic
san phim va dich
vu cung cip

Heé thong dich vu
da kénh phéan
phéi; lién Kkét,
tich hop gifta cac
kénh dap Ung
nhu ciu giao dich
trc tuyén
24/7/365

100

100

100

100

100

TCTD
dang
cung

cép
dich
ngéin
hang
béan l¢

Dich vu ngén
hang truc tuyén

82

85

90

95

95

Kho dit liéu,
phan tich dit liéu

20

30

40

55

70

Dich vu ngan

hang s6

15

20

25

30
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3. Chuén hoa ha ting CNTT theo cic tiéu chuén cong nghé trong nwérc,
qubc t€ va t§i wu hoa higu qua dau tu ha tang CNTT

STT

Noi dung thyc hién

Thue

hién dén
10/2016 © 2017 |

Ké hoach thire hién
(% cic TCTD)

2018

2019

2020

Ghi chi

1

Chi tiéu dbi véi TTDL
do cac TCTD tu xdy
dung hoic thué dich vu

|

TT[?L chinh dat tiéu
chuan TIA-942 tir mirc
do 2+ tré 1én

15

20

25

30

35

TT]?L chinh dat tiéu
chuan TIA-942 tir murc
do 2 tré 1én

30

35

40

50

65

100% céc
TCTD cé
TTDL

dur phdng

I

Nghién ciru, lya chon
C4c san phém, dich vu
CNTT-TT phu hop voi
viéc trién khai dya trén
nén tang 4o héa va dién
toan ddm may dé mang
lai hiéu qua sir dung t6i
wu

Trang bj va quén ly tai
nguyén CNTT trén nén
tang 4o hod

30

40

60

20

100

St dung dich vu dién
toan dam mday cho cac
hé théng: phuc vu moi
trudng phat trién, kiém
thr va ddo tao; cung
cép kénh dich wu,
quéng ba san phim t6i
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4. Dam bio an ninh, an todn vi hoat dfng lién tuc cia cac hé théng théng
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Thwe K¢ hoach thyc hién
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