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PHANI-TONGQUAN
DAng vd Nhd nu6c ta 1u6n quan tam dAy m4nh ring dqng, ph6t tri6n c6ng

nghg thdng tin (CNTT) vdL x6c dinh CNTT ld mOt bO phdn quan trgng trong k6tA,),rcau ha tiing quoc gia. Sau gdn 16 ndm thyc hi6n Chi thi 58-CT/TW ngdy
1711012000 cria 86 Chinh tri kho6 VIII, d6n nay linh vuc CNTT da trd thanh
m6t ngdnh kinh 15 - k! thuQt hiQn dai, d6ng g6p ngdy cring l6n vdo qu6 trinh
phSt tri6n ddt nu6c, dE g6p ph6n quan trgng nAng cao ndng su6t lao d6ng, c6i
thi6n ndng lgc canh tranh cta tung doanh nghi0p vd ndn kinh t6, dAy manh c6ng
nghiQp hori, hien dai horl vd h6i nhQp qutic t6. fl6p qrc kheng dinh vai trd quan
trgng cira CNTI trong sg nghiQp aOi mOl crla d6t nu6c, ngAy O1l7l2}l4 B6
Chinh d dd ban hanh Nghi quy6t si5 :O-NqruW vd dAy manh img dung, ph6t
tririn CNTT drip rmg y6u cAu ph6t tri6n b6n virng vi h6i nhAp qut5c tii. Nem 2015
voi muc tiOu dAy manh phdt tri€n Chinh phri diOn tu, nAng cao chSt luong, hi6u
qui ho4t d6ng cta c6c co quan nhd nu6c, phqc W nguoi dAn vd doanh nghiep
ngdy cang t6t hon, Chinh phri dd ban hdnh Nghi quy6t sO 36aAIQ-Cp ngdy
l4l1}l2}15 rC Ct iot phri di6n tri.

OOi vcf ngdnh NgAn hang Vi€t Nam, CNTT lu6n ld mQt trq cdf quan
trong trong chiOn luoc aOi mOi vi hiQn dai ho6 ngdn hdng. Sau hon 2 thap kj w
ti6n nhiAu ngu6n luc ddu tu ph6t tri6n vd dAy manh img dqng CNTT, hQ th6ng
Ngin hang Vigt Nam dd xdy dpg dugc m6t n€n tang ha tdng k! thudt CNTT
tuong d6i hi6n dai vd d6ng bO, k6t.,tii li6n ho* ho4t d6ng kinh doanh cta c6c t6
chric tin dung (TCTD) voi c6c ho4t dQng quan l1f vd di€u hanh chinh s6ch tiAn tC
cria Ngdn hang Nhd nu6c (IIIINN).

D6 chi d4o vd thric dAy viQc img dpng CNTT trong ngdnh Ngdn hang,
ngity 121812014 Th6ng d6c NHNN de kj Quy6t dinh s6 1269IQD-NHNN thanh
lap Ban Chi d4o img dgng CNTT nganh NgAn hang g6m 21 thanh vi6n ld dai
di6n Ban l6nh dao, ldnh d4o mQt s6 Vu, CUc, don vi truc thu6c NHNN vd l6nh
d4o phg tr6ch CNTT cria m6t sO tCtp, do Th6ng d6c NHNN ldm Tru&ng ban.

Ti6p theo, ngiry 2715/2016 Thting dtic NHNN da kf Quyr5t dinh s6 1126/QD-
NHNN ban hdnh Quy ch6 di6u ph6i c6c ho4t dQng img ciru sU cO an ninh CNTT
trong ngdnh Ng6n hang nhim tap trung, huy dOng ngudn lqc tr) NHNN vd c6c

TCTD trong linh vuc an ninh CNTT.

Qu6 trinh hgi nhfp qu6c t6 sdu r6ng cria ndn kinh t6, md ra nhiAu ccr h6i
cho c6c ngAn hang trong vi6c ti6p c6n voi nhirng ki5n thirc, kinh nghiCm hoat
dQng ngdn hang hi€n dai, ti6p c4n vdi nhirng thdnh tuu khoa hgc c6ng nghd tien
.-i , , iti€n cia th€ gioi, md ra khA nlng ph5t tri6n cric sin phAm dich vr; ngAn hang
phong phri hiQn dai; md rgng co hQi ti6p cdn c6c ngudn lgc tdi chinh vi k! thu4t
cria c6c nu6c vd t6 chirc q.rOc tii cho c6c dU an CNTT ngdn hang, thfc dAy

nhanh qud tdnh h6i nhQp quiic tti vd c6ng nghg ngAn hdng. TAt cir c6c y6u t6 tr6n



dang ld nhfing ti6n eC n;5t suc quan trQng d6 nganh Ng6n hang ti6p tuc dAy manh

img dung vd. phrit tri€n CNTT trong thdi gian toi.

Tuy nhi6n, b€n canh nhirng thu4n lgi nhu tr6n, ho4t dQng ph6t tri6n, ung

dqng CNTT trong ho4t dQng cta c6c TCTD thdi gian qua ctng gflp ka6ng it klh6

khdn, do nhidu nguy€n nhdn kh6ch quan vd chri quan, d6 ld:

- Nhirng kh6 kh5n tu nOi tai nAn kinh t6 da han ctri5 U<yt c5c ngudn lirc
dd,nh cho diu tu, ph6t tri6n c6c du iin CNTT n6i chung. Kinh phi ddnh cho cAi

tao, n6ng cdp ha tdng k! thuft eo he.p din <t6n hm chQm ti6n d9 k6t n6i ha tdng
gita c6c ngdnh, c6c linh v.uc kinh t6, n€n ldm giim hi6u qui c6c ngu6n dAu tu
cho CNTT.

- Chi phi dAu tu co s0 h4 ting CNTT r6t t6n k6m, n6n vigc diu tu, ph6t
tri6n d6ng bQ ha tang k! thu4t cta TCTD ta r6t ktrO khdn, dac biQt voi c6c TCTD

l,
c6 quy md nh6, ngu6n lWc tii chinh vd nhdn lgc h4n hep; nghiCp 4r ng6n hing
ph6t sinh nhi6u, d6 phirc tap cao d6n di5n phni thay ddi y6u cAu vd kdo ddi thdi
gian tri6n khai; nhdn lgc CNTT cdn h4n ch6 vC s6 lugng cfing nhu ch6t luong,
chua bit kip ,oi qr thay dOi nhanh ch6ng cria c6ng ngh6; nhi6u ngAn hang dang
trong giai do4n t6i co cAu hodc s6p nhap n6n dE anh huong tr.uc tit5p d6n vi0c
thuc hi6n ktl ho4ch rirrg dUt g CNTI crla t6 chtc d6.

- Trong U6l cann tinh hinh th6 gioi diSn bi6n phtc t4p nhu hiQn nay, nguy
co tir c6c cuQc chi6n tranh th6ng tin, chi6n tranh mang glta cdc qu6c gia dang
hiQn htu, t6i ph4m c6ng nghg cao t5.n c6ng vdo ha t6ng CNTT n6i chung, rl6c

biet le hC th6ng m4ng ng6n hang ngdy cing diSn bii5n phtc tap voi nhi6u hinh
i^

thuc tdn c6ng tinh vi vd cudrng d9 ngdy cang tdng. Do vQy, c6c TCTD dE phAi
ph6n t6n nhiAu ngudn luc cho c6ng t6c b6o dim an ninh th6ng tin (ANTT) ngin
harrg.



PHAN II , EANH GIA KET QUA Tn\G DUNG CONG NGHE
rnoNc rrN cuA cAc 16 cHuc riN nqNc GrAr DoAN 2013-201s

K5 hoach img drrng CNTT cta nginh Ngdn hdng giai doan 20i3-2015 d6
dC ra 03 nh6m muc ti6u chinh: (D OAy m4nh img dung CNTT trong hoqt d6ng
ngdn hang; NAng cao ch6t luong vd tiQn ich cic dich vU ngAn hdng di€n tir; (ii)
Dim bio an ninh, an todn vd ho4t d6ng li6n tuc cho hC th6ng CNTT cria c6c
TCTD; (iii) DAp img c6c ti€u chuAn vd th6ng lQ qu6c tC vC CVff trong ho4t
<IQng ng6n hang. E€n cu6i nem 2016, mdt s5 k6t qua chinh dd elat tluoc nhu sau:

1. V6 m6i trulng ph6p I
1.1. Ddnh gid kit qtw

B6m srit cric chinh s6ch vir sg ph6t tri6n cria ha tAng c6ng ngh6 th6ng tin -
truy6n th6ng (CNTT-TT) qu6c gia, NHNN dE ban hanh nhi6u vnn ban quy pham
ph6p luat (VBQPPL) vd c6c vin ban hu6ng dan nghiQp vu phi hgp voi Lu6t
Giao dich di0n tri, Nghi dinh Giao dich diQn tri vd cric VBQPPL 1i6n quan trong
ho4t dQng ngAn hdng, t4o mgi di€u kiQn thnc dAy *rg dUng CNTT trong hoat
d6ng cta c6c TCTD, cg th6 nhu sau:

- Th6ng tu s6 47\2O\4|TT-NHNN ngiry 3111212014 quy dinh c6c yeu cdu
k! thudt vC an todn bAo m4t eOi voi trang thitit bi phuc ru thanh to6n th6 ngAn

h*g;
- Th6ng tu 17120151'[T-NHNN ngity 2111012015 quy dinh vd he th6ng ma

ngdn hang dirng trong ho4t dQng, nghiep u1 ng6n hang;

- Th6ng tu s6 28/2015/TT-NHNN tgity 1811212015 thay th6 Th6ng tu s6

121201I/TT-NHNN ngity 171512011 quy dinh v€ vigc quan \f, sir dgng cht ky
s6, chimg thu s6 vd dich vU chimg thgc cht h-f s6 cria NHNN;

- Th6ng tu 31/2015/TT-NHNN ngity 2811212015 thay th6 Th6ng tu
01/201I/TT-NHNN ngity 21102/2011 vd vigc ban hdnh Quy dinh vi6c dAm b6o
an todn, bio mft hE th6ng CNTT trong ngdnh NgAn hang.

- Th6ng fi s6 37|2O\6/TT-NHNN rgity 3011212016 quy dinh quan lj, vAn

hanh vd sr.i dung hQ th6ng thanh to6n diQn tu 1i6n ngAn hang qu6c gia.

- Th6ng tu sO 35/2016/TT-NHNN ngiry 29/1212016 quy dinh v€ an todn,
bAo mQt cho vi6c cung c6p dich vu ngdn hang tr6n Internet.

DC thuc hign ttr6ng nhdt c6c quy dinh ,re CNff fiong toan nganh Ng6n
hang, NHNN dd huong d6n, y6u ciu c6c TCTD xAy dpg vd ban hdnh mQt s6

v[n ban dii tri6n khai trong n6i b6 timg t6 chuc, cp th€ nhu sau:

- Quy dinh, chinh srich an ninh, an tod.n b6o m{t hE th6ng CNTT.

- Quy dinh v6 c6ng t6c b?ro tri h9 th6ng CNTT.

- Quy dinh vC sri dung m4ng ngi bQ.



hang.

- Quy dlnh,rC Aann giri di6m y6u trong he th6ng CNTT.

- Quy dinh v6 quan ly, danh gi6 vd ki6m so6t c6c di6m yt5u k! thu6t.

- Quy trinh xri I1f sg cO CNtt vd sU c6 chung cho todn hQ th6ng ngAn

- Quy trinh quan lf, luu tri mft khAu quan tri hE th6ng.

- Quy dinh vi quan lj vd ki6m so6t sg thay aOi nC tfrang CNTT.

- Quy dinh vC qudn ly vd van hdnh trung tam dfr liQu (TTDL).

- Quy dinh vA vi€c sir dung cric biQn phdp md h6a.

- Quy dinh, quy trinh ve ti6p nhan, ph6t tri6n, duy tri h9 th6ng CNTT...

BEn canh d6 hang nim, NHNN d6 t6 chfc nhiAu dodn ki6m tra dinh kj. vd
dQt xu5t cric TCTD v6 mric dO tuan tht c6c quy dinh trong linh vgc CNTT n€n
da (p thoi ph6t hien nhfrng h4n cn6, thii5u s6t, tu d6 dua ra c6c ki5n nghi, de

*u6t a6 c6c TCTD hoin thiQn vd tri6n khai hi6u qui c6c quy dinh cta NHNN vd
cia TCTD.

Nhin chung, cric VBQPPL vd c6c vdn ban huong d6n duqc ban hdnh dd

tao duoc hdnh lang ph6p lj tuong d6i dAy drl vd d6ng bQ cho viOc img dUng

CNTT cta c6c TCTD. Tuy nhi€n, CNTT la linh vuc c6 t6c dO ph6t tri6n nhanh
vd li6n tuc, do d6, d6 d6p rmg nhfrng thay d6i cta c6ng ngh6, y6u cAu md rQng

ung dUng CNTT-TT vdo tod,n bQ c6c ho4t d6ng, nghiCp 4r vd kip thoi didu chinh
nhirng ho4t d6ng, dich vg m6i oia cdc TCTD, NHNN dang ti6p tqc rd so6t, sua
d6i, ban hdnh b6 sung nhi€u VBQPPL vd hudng d6n cho linh r,uc CNTT trong
thdi gian t6i.

1.2. Tin tgt, hgn chd vd nguy4n nhdn

t .2. t . Tin tqi, hqn chA

- H9 thiing c6c vin ban hudng O6n Luat CNTT cdn thi6u vi c6 nhi6u bdt
cfp nhu: quy dinh v€ quan lf diu tu, ti6u chu6n k! thuQt trong img dung CNTT
chua diy dri vd cdn nfriCu bAt cdp; thi6u nhimg chinh s6ch cu th6, rru d6i cho
phrit tri,3n cOng nghi6p, nhdn lgc CNIT.

- CNTT ph6t tri6n nhanh, trong khi cric quy dinh, c6c ti6u ctruAn ky thu4t
hi6n nay cria Nhri nu6c chua theo kip voi ttrpc t6 da 12rm gi6m higu qu6 img dung
CNTT cria c6c TCTD.

- Cdn thii5u c6c vdn ban huong d5n c6 tinh dinh hudng viQc img dgng
CNTT trong ho4t dQng cia ngdnh NgAn hdng nhu:

+ Chi5n luqc ph{t tri6n CNTT.

+ Cin ttit giira r{ng dgng CNTT voi c6i c6ch hdnh chin}.
r Co ch6 chinh {6ch klruy6n khich rng dung CNTT.



+ Ki6n truc hp th6ng CNTT.

1,2.2. NguyAn nhdn

- Vi6c ph6i hoo gita c6c I}6, ngdnh trong vi€c ban hanh d6ng b6 cric
chinh s6ch vC img dgng CNTT cdn nhiAu han cht5.

- Viec tri6n khai co che b6o crio, chia sC th6ng tin gita NHNN vd TCTD,
gita c6c TCTD cdn han ch6. C6c h6i nghi, h6i th6o vi: CNTT chua duoc qu6,n lj
dinh huong vdo c6c trong tdm theo chi dao ctaNHNN.

- Vi€c ban hanh c6c vdn ban huong dan ph6i tudn thir c6c quy tdnh, thi
tuc ban hanh vdn b6n quy pham n6n -5t ntrl6u thoi gian cho vi€c ban hanh m6t
vEn ban.

Z. Vd t6 chrl'c vi ngu6n nhAn lgc c6ng nghQ th6ng tin
2.1. MO hinh tO chtbc ilon v! qudn lj c6ng nghQ thilng rin

HiQn nay, co cAu tO chitc don vi quan 1)7 CNTT tai c6c TCTD cht y6u
duoc tri€n khai theo 02 m6 hinh:

(i) Quan lf h€ th6ng CNTT: thanh lf,p Trung tdm CNTT tai h6i s& chinh
vd b6 phAn CNTT tai chi nhrffi. MO hinh ndy dugc chia thdnh c6c b6 phAn phu
tr6ch m6t mAng ho4t d6ng CNTI bao gdm phAn crmg, phAn m€m, co s6 dt li6u,
mang truydn th6ng, an ninh an todn th6ng tin... vd voi xu th6 t6 chirc quan lj c6c
hQ th6ng CNTT theo huong tap trung, m6t si5 tCm d6n nay kh6ng cdn bO phan
CNTT tai chi nh6nh, chi duy tri m6t rO ft 

",it 
bQ h5 trcr v6n hdnh vd ti6p nh{n

huong d6n k! thuat.

(ii) Don vi cung c6p dich ru: lir m0 hinh c6ng ty cung c5p dich v.u CNTT
cho TCTD. T0 chirc bO m6y theo m6 hinh ndy bao gdm cric bQ phAn chinh nhu:
b0 phan dich vu h5 trq, bQ phAn quan tri vd van hanh hC th6ng, b6 phan ph6t
trii5n h6 th6ng, b6 phdn gi6m srit.

OOI voi mbi mO hinh tO chfc CNTT ddu c6 nhimg rru di6rn vd han chti
nh6t dinh: MO hinh t6 chuc don vi qu6n ly CNTT cta c6c TCTD cho thdy sg
dich chuy€n phn hqp voi t6c dQ ph6t tritln cta hQ th6ng CNTT tu phAn t6n sang
t4p trung. C6c TCTD d6 c6 nhtng thay dOi theo hu6ng chri d6ng trong st dung). ,^nguon nhdn luc qua viOc tdng cuimg ngu6n luc CNTT tai HOi sd chinh. Tuy
nhi6n, m6 hinh ndy cflng c6 han ch6 do d6i khi qu6 chf trong vdo tri6n khai
c6ng ngh6 din d6n vi6c kh6ng phn hqp voi quy mO vd y6u ciu nghi6p v9. Voi.:
mo hinh don vi cung cdp dich vU CNTT y€u cAu dich vU thu&ng rAt da dang dAn
t6i nhidu thay d6i inh hucmg d€n ki0n truc hQ th6ng. Do d6, tiry theo dac thr.)

hoat d6ng, m5i tCtO cAn phAn tich, d6nh gi6 tinh hi6u quA d6 tua chon m6 hinh
CNTT phn hqp.



2.2. Nguin nhdn lryc cilng nghQ thOng tin

- Theo s0 ii6u thu thdp ttr 86o c6o ICT Index ndm 2015r, c6c TCTD c6 fj'
16 crin b6 chuy0n tr6ch CNTT tuong d6i cao so v6i mdt bdng chung.

- Phan l6n ng"6i, nhan lUc CNTT cria TCTD d€u dugc tldo tao trr trinh dO

d4i hoc trd 16n vir co bin d6p img y€u cAu ho4t dgng img dgng CNTI cira c6c

TCTD. Qua s6 li€u khAo s6t, ngudn lpc CNTT gita c6c TCTD c6 ch6nh l€ch
khe lon, trung binh tt 50-100 nguoi/dcm vi. Trong khi, TCTD nhd nu6c c6

khoang 300 ngudi/doil vi thi c6c TCTD c6 y6u t6 nu6c ngodi chi c6 dudi 20
.l

nguol/oon vl. i

- Tuy v4y, c6 rhgt tli6m chung ld c6c TCTD d6u dang dimg tru6c kh6
khdn thitiu hut vA nhalr lgc CNTT c6 trinh d6 cao. M6t sO don vi hiQn chua c6

b0 phan ho[c crin bQ chuy6n tr6ch vd an ninh, an todn th6ng tin; c:ic dich lrr
CNTT phirc tAp phin lon pnai thu6 ngodi. Do tl6, trong thdi gian toi, crlc TCTD
cAn tiilp tuc dAu tu cho ngu6n nhdn luc Oe tang cudng chAt lugng vir sO luqng
d6i ngff crin bd CNTT.i

- Hdu h€t c6c

Iuc trinh d6 cao vd
: , ,,^

gan bo lau dal.

CTD cdn thi5u quy dinh vC tru ti6n, ddi ng6, t6n vinh nhdn

n€n c6n bQ chua an tAm c5ng hi6n, kh6ng c6 j dfnh

3. Vd rfrng d c6ng nghQ th6ng tin trong hogt dQng ngin hirng

3.1. Ddnh gid c thgc hiQn cdc mqtc fiAu 4i KA hogch bng tlqtng cbng
nghA thdng tin NgAn hdng giai itogn 2013-2015

3.1.1. Ddy *ng d4ng CNTT trong hoqt dQng ngdn hdng, Ndng cao
chdt luong vd ti€n

a) Chi fiAu:

cdc dich vu ngdn hdng diAn ni
ti€n ph6t tri6n c6c dich v9 ngdn hdng truc tuy6n tr€n

Intemet/Mobile cho h hang. DiSn 2015, dat SOYo TCTD cung c6p dich vU

Intemet Banking, Mo e Banking.

- Kdt qud thuc : Vucrt mirc 80%, cU th6 nhu sau:

lndex ndm 201 5- BQ Th6ng tin & Truyin th6ng vit H6i Tin hoc ViAt Nan

8

TT jChi tiOu

l

Td chri.c

C6c TCTD C6c t4p dodn kinh t6,
t6ns c6ng ty 16n

I Ii le CB chuy€n tr6ch CNTT 2,9% 0,8%
2 Ti le CB chuy€n tiSch an tod,n th6ng tin 0,6% 0,3%
J Tj l€ crin bQ chuybn tr6ch CNTT c6 trinh dQ

hr CD tld lCn vC CNI"I
96,60/o 85,4%

4 Ti le CBNV bi6i sri dung m6y tinh trong
cdng vi6c

95,6% 44,3%

I 
Sd li^u thu thap ti Bdo cdo



+ D6n cu5i ndm 2015, hiu h6t c6c TCTD trong nu6c ddu dd tri€n khai
dich 4r ngAn hang truc tuy5n tr6n Internet/Mobile cho kh6ch hang (trir Ngan
hang Hqp tdc xd); m6t s6 Ngdn hdng nu6c ngodi (nhu CTBT, EsunBank, KEB)
kh6ng trii5n khai dich vu ndy theo chi6n iuoc kinh doanh cria ngAn hing me.

+ C6c TCTD d6 chri trqng dAy m4nh, phrit tri6n th6m c6c dich vu ngan
hang diOn tu, da d4ng h6a s1,n ptrim aicn w vh nAng cao chdt luong dich vu tr€n
Intemet/Mobile, d6ng thoi ctng chri trong tri6n khai cilc giiti ph6p an toin b6o

^, rl -Amat de phong ngua c6c rui ro li€n quan d6n giao dlch di€n tri. Dac biqt ti 2014,
nhiAu ng6n hang da tri6n khai img dung trOn diQn tho4i di d6ng cho ph6p kh6ch
hang thgc hiQn c6c giao dich vdi Ngdn hdng bing img dung cdi tr6n di6n thoai di
dQng.

b) Chi tiAu: 64%TCm ndng cao ch6t luqng dich vU thanh toan di6n tu,
dAy manh thanh torin th6, tdng nhanh s6 lucmg POS vd sii lugng giao dlch qua

th6 th6ng qua POS.

- Kiit qud thuc hiAn: Yuot 640/o, cU th6 nhu sau:

+ 56 luqng giao dlch qua ATM vd POS d€u tlng truong d mric cao, tuorg
img ld 87 % v d 7 7 Yo, theo bang duoi d6y:

Ngodi ra, m6t sO TCTD dang thi aiem trien khai mPOS d6 m& r6ng mang
1u6i c6c di€m ch6p nhan th6.

+ Di5i voi dich v9 thanh to6n diQn tir: sau khi mOt s6 td chirc trung gian
| .,

thanh to6.n dugc cAp phdp ho4t dQng, nhi6u TCTD de md rQng ket n6i thanh to6n
truc tuy6n v6i cdc d6i tec thuong m4i dign tt th6ng qua c6c t6 chirc trung gian
thanh torin; thgc hiQn t6t nOi ttrantr to6n tryc tuy6n voi cric dili t6c ldrn nhu hdng
kh6ng, vi6n th6ng, diQn lUc. Nhi6u TCTD da tham gia phOi frgp thu ngAn silch
nhd nudc voi co quan ttru6, fra quan, g6p phan OAy m4nh nQp thu6, thu ngAn

s6ch di6n tri.

c. Chi tiAu: 65%o citc TCTD triiSn khai hQ th5ng h6 trg kh6ch hang qua Call

Nim Thiet bi Sd luqng
thiet bi

Gi6 tri giao
dlch 20rs
(ti \rND)

56 luqng
giao dich

2015

2013 (ddu nam)
ATM 14,269 510,118,736 83s,542
POS/EFTPOS/EDC 104,516 19,13 8,3 94 108,765

2015 (cu6i nam)
ATM 16,937 670,024.914 1,563,888
POSIEFTPOS/EDC 223,38t 55,963,319 t92,174

TAng truong
(%)

ATM t9% 31% 87o/o

POS/EFTPOSIEDC t14% 192% 77%

Center.



- K€t qud thac i€n: Dqt.

D6 n6ng cao c luqng dich vu ai5i vOi khrich hang giii quy6t nhanh

ch6ng c6c vu6ng mi
, .. -i , -:.Klp mol oen cac oo1

cira khrich hing24l7, tu v6n cung c6p thong tin sdn phdm

kh6ch hdng, c6c TCTD dd chri trgng tri6n khai he

th6ng h5 trg khrich call Center. D6n h6t ndm 2015 d5 c6 51,51% TCTD
hoan thanh tri6n hQ *r6ng Call Center; trong d6 n6u chi tinh ri6ng c6c

TCTD trong nu6c thi i lQ trien khai d4t 66,670 .

d) Chi tiAu: 65 t, c6c TCTD tri6n khai gi6i ph6p quan l1f quan hC kh6ch

hurrg.

'Kh6ng d4t.

quAn lf quan hQ kh6ch hang t6ng thi5 CRM, theo s6

li€u kh6o srit d6n ndm 2015 dd, c6 48,48% TCTD tri6n khai. Trong d6 n(iu

tinh ri6ng cric TCTD nu6c thi chi d4t 38,89%.

+ Phan lon TCTD trong nu6c m6i tri6n khai gi6i ph6p quin lf quan

hE kh6ch hang timg p md chua c6 gi6i ph6p t6ng thC.

d) Chi tiau: voi quAn lj diCu hdnh vd qu6n t4 nQi bO: 5OYo cic TCTD
hoirn thd'nh tri6n khai hO thOng quan tri ngudn lgc ERP.

- Kdt qud thuc

Ve quan lf di

- Kdt qud thryc
, _:.+ L'ol vol glal

quin tri n_6i b0 kt6
hanh vd quan tri nQi bO, c6c TCTD tri6n khai hQ thi5ng

dang tuy theo chi6n luoc, muc ti6u ph6t tri6n, bao g6m
c6c hO th6ng th phUc vU c6ng t6c di6u hanh, quan lf vdn b6,n, qu6n l1i

ngu6n nhAn luc, li KPI, quan lf tdi chinh, quan lf tdi san, qu6n lf c6ng

viQc theo quy trinh, ihi5ng th6ng tin n6i bQ, quan l1i kho qu!. Theo s6 li6u
khio s6t chi c6 393doh TCTD de tritin khai hQ th6ng ERP, trong d6 tinh ri€ng
TCTD trong nu6c lir 18,89%.

e) Chi tiZu: Ti g bu6c tri6n khai dOng b9 citc giiti ph6p CNTT trong qu6,n
, J ., I,:.ly rui ro nhdm giim tfi€u rui ro cho ngdn hang ktri cung c6p c6c dich vr,r diQn tri,

dat tf lQ 50%o c6 giai fh6p hodn chinh; 82%ftilnkhai tmrg phan.

- Kiit qud th$c ht€n; Kh6ng d4t.
l. .^ .:+ Song song vfi vi6c tri6n khai, img dgng CNTT trong qu6,n lj di6u hanh

vd quan tri noi b0, rirQt s6 TCTD da tri€n khai 6p dung citc giiti ph6p CNTT
trong quirr l! rui ro riqi -ir" d0 khric nhau (giAi phdp hoan chinh hoic tri6n khai
timg phAn) nhu: X6p hqng tin dqng, x6p hang khrich hirng, qurin l1i tdi san d6m

" .lbio, gi6m s6t canh b{o giao dich gian 16n, cAnh brio s6m, phong ch6ng rua ti6n,
quin lj sg cii rui .o...] Chua c6 TCTD trong nu6c ndo tri€n khai gi6i ph6p h5 trq
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quan tri nii ro theo Basei II, tuy vfly vin c6 mOt sO tCfp dd dua vdo k5 hoach
tri6n khai giai do4n 2017 - 2020.

+ Theo sO lieu khao s6t m<ri chi c6 33,33o/o TCTD c6 giAi ph6p qu6n lj rui
ro hod.n chinh vd 48,48Yo TCTD m6i c6 gidi ph6p tri€n khai trlllg phan. SO liqu
ndy d6i v6i c6c TCTD trong nu6c l6n luotld22,22Yo vit12,22%o.

g) Chi tiAu: Nghien ciru, t6ng k€t m6 hinh phqc vU c6c dich vu ngdn hang
cr.rg 

"6p 
cho kh6ch hang, l6y khrlch hang ldm trong tam nhim mang lai ch6t

luong dich vu tdt nh6t, timg bu6c ,ip dUrrg ti6u chuAn ITIL trong t6 chuc CNTT
ngdn hang.

- K* qud thuc hi6n: D4t.
C5c TCTE dAu quan tAm dAy manh img dqng CNTT trong hoat dQng

^ .,
ngdn hdng, nAng cao chdt luong vd c6c ti€n ich, c6c dich vr,r ngdn hang phgc vU

kh6ch hang. M6t s6 TCTD trong nu6c dd tri6n khai 6p dung tiCu chuan ITIL
trong t6 chirc CNTT ngAn hang, chi6m21% stl luqng TCTD duqc khAo s6t.

3.1.2. Ddm bdo an ninh, an todn yd hoqt dQng h1n tuc cho H€ th6ng
CNTT cila cdc TCTD

Trong giai doan tri6n khai thgc hien k6 ho4ch 2013-2015, tinh hinh an

ninh mang .,Oi le., nhu ld m6t th6ch thirc lon khOng chi ri0ng v6i nganh Ngin
hang. Ngdy 251712014, Thiing diic NHNN dd c6 Chi ttt sO Ot/Ct-NtnrN.m vd,

tdng cudng c6ng t6c dim bAo an ninh vdL an toe'n th6ng tin mang trong tinh hinh
m6i. Theo d6 c6c TCTD dd tich cgc tritin khai vd dat nhirng k6t qui quan trong
trong vi6c d6m b6o an ninh, an todn vir ho4t dQng li6n tuc cho h9 th6ng CNTT:

- l}Oyo TCTD tiiSp tuc duy tri vd nAng c6p c6c trang thi6t bi an ninh b6o
mit co ban nhu h9 th6ng tuong lta (firewall); h9 th6ng ph6t hiQn xAm nhAp

(IDSAPS); hC thi5ng phong ch6ng virus; x6c thgc da than}r t6 aOi voi c6c giao
dich dien tu.

- 100yo TCTD da ban hirnh vd c4p nhdt thuong xuy6n c6c quy trinh, quy
dinh sri dUng, van hanh he th6ng ha tdng CNTT; Girlm s6t sg tudn thtr cric quy
trinh, quy dinh sri dqng, van hanh hC th6ng ha tdng CNTT; Thuong xuy6n cAp

nhat chinh s6ch b6o m4t dd tri6n khai.

- Trdn 90o/o TCTD de tri€n khai HQ th6ng qu6n lj truy cip Internet, hC

th6ng phdng ch6ng thu rric.

- Khoang TOyo TCTD dinh k, thulng xuy6n tt6nh gi| circ di6m y6u, 15

hdng an ninh brio mdt cria h€ th6ng CNTT.

- Khodng 55% TCTD dd sri dung gi6i ph6p hQ th6ng cht kj s5 dga tr€n
n6n ti,ng PKI (qua hinh thirc thu6, tu tri6n khai ho[c mua) tich ho_p vdi cdc hC
,i

th6ng fmg dung nghi6p vu cia ngdn hdng.
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- Khoing 35%
,^,i
he mong quan ly su

ch6i dich vu...

TCTD dAu tu c6c gi6i ph6p an ninh b6o mdt khdc nhu:
€n an ninh (SIEM); hQ th6ng phdng ch6ng tAn c6ng tu

So s6nh v6i m ti0u tai KC ho4ch2013-2015 k6t qui dat duoc nhu sau:

a) Chi tt2u. drmg vd tri6n khai chi6n luoc, k6 hoach vd an toin
CNTT. D6n 2015, 1 'o c6c TCTD c6 chi6n 1u-o. c, k6 hoqch vii an todn CNTT.

- KAt qudthqc

1OO% TCTD
trong chi6n luqc, k,5

b) Chi fieu:

d6m b6o ho4t dQng

dim bAo ho4t dQng

hC th6ng CNTT.

thOng CNTT.

- Kiit qud thqc : Kh6ng dat.

Tinh d€n h6t 15, m6i c6 80Yo TCTD xiy dlmg vd tri6n khai kC ho4ch

: D4t.

xAy dpg chi6n luoc, ki5 hoach v6 an toan CNTT nim
ph6t tri6n ring dUng CNTT cta t6 chtc.

2015,92yo c6c TCTD x6y dpg vd tri6n khai ki5 hoach

tuc cta hQ th6ng (BCP), dim b6o tinh sin sang cho hd

tuc cfra hQ th6ng vd dim b6o tinh sin sang cao cho c6c

c) Chi tiau: 2015,47y;o c6c TCTD img dung cOng nghQ di6n to5n d6m
may.

- Kiit qud thuc : Kh6ng dat.

25%TCTD timg bu6c tri6n khai c6ng nghQ Ao h6a vd dign torin d6m
mAy cho h4 ting . Tuy nhi6n, do ndng h,lc xri ly cia ha tdng c6ng ngh6\/
chua hodn chinh vYmQt sli nghiQp vU ngan hang can cbc mdy chir ddnh ri6ng c6

tiri nguyen lon ddp img xii lli nhiOu giao dich nhu Core banking, hC th6ng xu lf
th6, DWH n6n viQc 5'p dqng niy chi drmg lai 0 cic img dqng c6 quy m6 nh6,
cho c6ng t6c ddo tao hodc thu nghi$m phdn m6m.

j.t.j. Ddp *ng cdc tiLu chudn vd th6ng l9 qu6c te vi CNfl tuong hoat
dQng ngdn hdng

a) Chi tiOu: Xdy d\rng, nAng c6p TTDL chinh vd TTDL du phdng theo

ti6u chuAn TIA-942 tu m[rc dO 2 tr& l6n.72Yo c6c TCTD hoan thdnh xAy d1mg,

ndng cAp TTDL chinh dat ti6u chuin TIA-942 tu mric dO 2 trb ldn, 65Yo citc
TCTD hodn thanh xAy dmg, nAng c5p TTDL du phdng d4t ti6u chuan IA-942
tu mtc d6 2 trd lCn.

- Ket qud thuc hiAn. Dat.

NhAn thric duoc vai trd quan trgng, ddu ndo cta TTDL trong ha tAng hQ

th6ng th6ng tin, c6c TCTD da tAp trung diu tu kh6 t6t cho vi6c xiy drmg vd duy
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tri hoat dOng cua TTDL, cu the:

+ 100% TCTD dA xdy dpg TTDL dat ti6u chu6n TIA-942 mfc d6 2 trd
ldn, 65Yo TCTD hoan thrinh xdy drmg, ndng cip TTDL du phdng theo chuAn
TIA-942 tir mrlc dO 2.

+ Hiu h6t c6c TCTD c6 TTDL dg phdng diu xAy drmg tdi li6u, kich ban
dC Uem tra d6ng b6 dt li6u vd chuy6n sang hoat d6ng tai TTDL dU phdng khi
TTDL chinh gdp sp c6.

+ Ngodi TTDL du phdng, hAu h5t c6c TCTD diiu trang bi hQ th6ng lrru trft
tai ch5 dC cO ttr6 t<trOi phgc dt liQu khi can tfri6t. B6n canh 116, c6c hQ th6ng m6y
chri, trang thiilt bi tin hoc dd duoc c6c TCTD trang bi voi c6u hinh sEn sdng cao,
cho phdp duy tri hoat d6ng khi mQt thi6t bi c6 su c6 tam thoi.

Ktit qud b6o c6o cho th6y c6c TCTD dd thgc sU quan t6m d6n ha tAng
TTDL, dim bAo ho4t dQng li€n tuc c6c hC thOng th6ng tin nghiQp vu cfing nhu
qu6 trinh cung img dich vU ngdn hdng.

b) Chi ti€u: Tri6n khai chuAn an ninh dt 1i0u th6 (PCI DSS): 2Ol4 d4t
47Yo cdc TCTD, 2015 d4t 48o/o cdc TCTD.

- Kiit qud thtrc hi€n: Kh6ng dat.

Mic dir dd c6 tr6n 60%o citc TCTD tri6n khai 6p dung ti6u chuAn an ninh
dft li6u the PCI DSS. Tuy nhi6n m6i c6 20%o c6c TCTD l6y chrmg chi dat ti6u
chuan PCt OSS.

c) Chi tiAu: XAy dr4g hQ th6ng quan If an tod,n b6o m6t th6ng tin theo
chuAn qu6c ti5 ISO 27001:2014 dat 57Yo cdc TCTD, 2015 dat 660/o c6c TCTD.

- Kit qud thtrc hi€n: Kh6ng dat.

+ Mec dir dd c6 tr6n 64Yo citc TCTD da tri6n khai 6p dUrrg xAy dung h9
th6ng quan lf an toan b6o m4t th6ng tin theo ti6u cnuan tSO 27001. Tuy nhi6n
m6i c6 khoang 22%o cdc TCTD da l6y chrmg chi dat ti€u cnuan ISO ZZOO1.

+ Ngodi ra, c6c TCTD dang trong qu6 trinh nghi0n criu, tri6n khai 6p dr;ng
mQt s6 tiOu chuAn qu6c tC kh6c nhu chuAn tin di6n trong thanh toin ISO 20022,
c6c quy trinh quan ly ddu tu vd quan tri CNTT theo Cobit, ITIL.

3.2. Dtinh gid nhiing tin tgi, hgn chA chinh cia viQc thtrc hi€n ki hoach

Trong s6 13 chi ti6u theo kC hoach, c6 06 chi ti6u dat, 03 chi ti6u gAn dat
vd 04 chi ti6u dat th6p so voi k6 hoach. Vigc kh6ng cl4t rluoc k6 hoach do m6t s0
nguyCn nhAn chit y6u nhu sau:

- M6t s6 TCTD ngu6n lgc CNTT con thi6u, tinh chuy6n m6n h6a chua
,.).cao, ki6m nhi€m nhi€u nhi6m vu d6ng thoi. DQi ngfr ph6t tri6n img dung cdn

_,.t , .:. :thi6u nhi6u so v6i nhu c6u img dung CN1T cta TCTD adn a6n vi6c tri6n khai
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c6c dy an bi chflm vd kh6ng th6 d6ng thdi tri6n khai nhi€u d\r rin song song d6

ti5t kiQm thdi gian.

- NghiCp vu cta cric TCTD chua thuc su duoc chuAn ho6 theo th6ng lQ

qu6c ti5, thii5u 6n dinh, ph6t sinh nhiiiu thay d6i trong qud trinh t6c nghiQp d5n

di5n phdi thay d6i y6u cdu vd k6o ddi thoi gian tri6n khai c6c dg 6n CNTT.

- pO trien khai duoc gi6i ph6p qu6n ly rui ro cho ng6n hang ddi h6i phii
co c6u lai m6 hinh t6 chric vd tri6n khai c6c phin m€m nghi6p vu h5 tro, xAy

drmg kho dt licu t6ng hgp tri nhii:u ngu6n kh6c nhau, do d6 tiiin d6 trii3n khai

cham.

- Tri6n khai ki6n tnic CNTT moi vi dg nhu hu6ng dich 4r (Service

Oriented Architecture - SOA), t4rc tich hqp (ESB) t<ilt nOi c6c img dqng, s6,n

pMm aicl vU gAp tr0 ng4i l<m do: m6t si5 trg tt iing c[ dang st dgng chua tucrng

thich vir kh6ng dugc thi6t k6 de phn hop voi kii5n trirc SOA, ESB ngay tir ddu.

Do d6, cAn nhiOu thoi gian d6 di6u chinh hodc thay thii cric hQ thl5ng cfi cho phir

hop v6i ki6n trfc SOA, ESB.

- Vigc x6y dpg, tri€n khai k6 hoSch dim bdo hoat dQng li6n tuc cira hQ

th0ng th6ng tin m[c dt ld rru ti6n hdng ddu cta crlc TCTD nhlmg d6 tri6n khai
c6c TCTD phAi trang bi ttiy dt ha tAng CNTT sin sdng cao vd TTDL du phdng.

-:ViQc ndy cdn c6 thdi gian vd chi phi kh6ng nh6, do d6 nhirng TCTD quy m6 nh6
(nhu c6c c6ng ty tdi chinh, c6ng ty cho thu6 tdi chinh) kh6 khdn trong vi6c thuc
hi6n.

- H6 th6ng th6 thanh to6n chri ye, vdn la the tir. Vi6c chuy6n d6i sang th6

chip sE phii dAu tu, nAng c6p toan b0 ha tene tm6t Ui ch6p nhan th6 v6i chi phi
kh6 t6n kdm, do d6 c6c TCTD phni tri6n khai trmg bu6c.

- Trong thanh toan truc tuy6n, phin lon c6c TCTD v6n sir dung gini ph6p

x6c thgc 2 yil t6 dua tr6n SMS OTP ti6m an nhiAu rui ro. C6Lc c6ng ngh6 x6c
th\rc m4nh nhu sri dung OTP Token, lgi x6c thuc giao dich, cht kf di6n hi c6 d6

an tod,n cao hon nhrmg do tri6n khai phric tqp, c6 chi phi cao vi chua c6 chinh
s6ch bit bu6c n6n chua duoc c6c TCTD quan tdm dAu tu.
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rHAN rrr - KE Ho4cH r,Nc DUNG coNc NGHE rn6Nc rrN
cu,t cAc ro cHIIc riN npNc crAr DoAN 2oti-2ozo

t. Ctri5n lugc ph6t tri6n nginh NgAn hirng ViQt Nam giai tlo4n 2017-
2020

Trong Chi6n lugc ph6t tri6n ngdnh NgAn hang diin 2020 c6c nhi6m vy s6

tric d6ng, dinh huolg cho ho4t d6ng CNTT cta c6c TCTD nhu sau:

1.1. Phdt triin dlch vqt ngdn hdng hign itgi, cd hdm luqng tri thftc vd

cilng nghg cao, tqo co s0 ndng cao khd ndng tiip cQn dlch vqt ngAn hdng

- Da dqng h6a c6c k6nh cung img dich W ngen hang, md rQng hqp lf
m4ng lu6i k6nh truydn th6ng; uu ti€n phrit tri€n c6c k6nh hi6n dai voi chi phi
hi6u qui hon bing cdch tfn dgng c6c ti6n b6 k! thuat; ting culng hqp t6c gita
TCTD vd c6c di5i t6c d6 ph6t tri6n c6c dai ly ngAn hang voi chi phi th6p. Ph6t
tri€n c6c dich vU ngdn hang xanh - tin dgng xanh.

- Thric ddy vi6c phln Uii lai mang lu6i ATM vd POS tr6n toin qui5c dAm

bno lqi ich qu6c gia vir thric dAy canh tranh linh rnanh, tdng hiQu qui si dr,rng

thi6t bi, gia tdng lgi ich cho nguoi su dung dich vU ATM, md r6ng m4ng luoi
ATM d khu vuc n6ng th6n, g6p phAn ndng cao kh6 n6ng ti5p cQn dich v.u ngAn

hang cho virng n6ng th6n. Xdy dpg vd tri6n khai co ch6 POS dirng chung, c6

chSt lugng vd c6 th6 chAp nhan nhi6u loai th6 ph6t hdnh trong nudc vd qui5c t,5.

Ddy manh hi€n dai h6a m4ng ludi ATM, POS bdng crlc ATM tla chric ndng, c6

khA n[ng thay thi5 cho con nguoi trong mQt sO cAc nghi$p vU giao dich tai quiy
nhu hiQn nay.

- Ph6t tri6n s6,n phAm dich vU ngdn hang phir hqp, d6p rmg c6c nhu cdu

kh6c nhau cria t6t cd nguoi d6n vd doanh nghiep, Tao diAu kiQn ph6t tri6n cric
. ,.i ). , .:

sring ki€n v€ sin phdm, dich vu ngAn hang moi; khuy0n khich cric san phdm tdi
chinh vi m6 linh hoat, c6 cAu tmc don gian, aC ni,5u, phn hqp voi nhu c6u dai bQ

ph4n nguoi ddn 6 n6ng th6n. D6y m4nh tri6n khai dich 4r tinh vd thu phi qua tdi
khoin ngdn hang d6i voi c6c dich vp c6ng.

- Xdy dpg chuAn th6 chip nQi dia vri tri6n khai k6 hoach chuy6n tl6i tt
th6 tu sang th6 chip tei ViOt Nam voi l9 tuinh thich hq,p nhim bAo dim an ninh,
an tod,n trong thanh to6n th6, t4o thufn 1qi k6t n6i voi c6c h6 th6ng thanh toAn

kh6c vd ph6t tri6n nhiAu dich vu gia teng tr6n th6.

1.2. HiAn dqi hod cilng tdc qudn tr!, itiiu hdnh nQi bQ crta TCTD

- XAy dpg vd ban hanh "Cdc quy dinh ttji thi6u vi qudn tri vd qudn ly rili
ro cila ViAt Nam" dyatr6n cdc chuin mgc qu6c tti hi6n hdnh.

- C6c TCTD c6 k6 ho4ch vd c6 16 trinh thich hop cho vigc trii c6u truc cric

quy trinh quin tri vi tdng cuong hiQu quA; ndng c6p todn b6 chfc ndng ki6m
". ..: ,

so6t: quin lf rui ro, ki€m to6n nQi b0, tudn tht. Hodn thAnh vi6c thuc hien thi
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di6m 10 TCTD 6p dgng Basel II, t6ng t<5t rut tinl nghiQm d€ md rQng trCn todn

khu vuc ng6n hdng bit dAu tn nim2020.

- Nghi6n crru, b0 sung c6c ty lQ an todn moi vd cAp nh4t theo th6ng le
t i i ,i

qu6c t6 t6t nhat, t4p trung vdo c6c hQ th6ng quin tri rui ro thanh khoiin, rui ro tin
dung, rui ro thi trucrng (gi6 ci,ldi su6t, d gi6) vd rui ro ho4t dQng, lua chon 6p

dung pht hqp v6i Vigt Nam.

- Hi6n dai h6a hQ th6ng c6ng nghQ; Ph6t tri6n hQ th6ng th6ng tin qu6n lf
nQi bO, hA tdng CNTT vd h9 thi5ng thanh toan ngi b9 cira c5c TCTD; N6ng c6p

hQ th6ng ngAn hdng 16i phir hqp voi quy m6, mric dQ phric t4p ho4t dQng vd y6u

cdu qudn tri, diOu hdnh cia TCTD; Tdng culng r'mg dUrrg CNTT vdo di6u hdnh

vd qudn lj, phan tich vd phdng ngta rui ro.
^.1, ,, . .

- Tri0n khai c6c quy hinh, chinh s6ch kinh doanh nQi b0; Ap dUrrg vd dfnh
k! ri so6t, drinh gi6, b6 sung, chinh sira c6c phuong thric qurln tri, diAu hdnh ti€n
_-; 2 'tien dga tr6n cdc chudn muc, th6ng 19 qu6c t6.

2. Xu hufng phit tri6n c6ng nghQ th6ng tin vi rimg dung trong nghnh
ngin hing tr6n th6 gi<ri

C6ch m4ng c6ng nghiQp lan thf 4 ld sg k5t hqp cria c6ng nghg trong c6c

linh vuc v6t 11f, sO h6a vd sinh hoc c6 t6c dQng sdu sic A6i voi cdc ndn ting cria
xd hQi loii ngudi d[c bi6t trong linh vuc ngdn hang, d6 ld Intemet ket n6i van
vdt (IoT), tri tuQ nhdn t4o.

CuQc crich mang c6ng nghidp lan thf tu de t4o ra c6c c6ng nghg mdi ti6n
ti6n girip t6ng t6c d6 truy6n d5n, xir lj th6ng tin vir lrru trft dt li6u lon. CNTT
tr6n thi5 gi6i titip tqc elugc ph6t tri€n 0 mirc cao hon theo b6n xu huor,g l6n
(Di6n toan d6m mdy - Cloud computing; PhAn tich dt lieu - Analytics Data;
Thi6t bi di d6ng - Mobiiity; M4ng xd h6i - Social Network).

Nhirng ti6n bQ vA CNtt dang ldm thay d6i c6u truc, phuong thric hoat
. ,( .t

d6ng vd cung c6p nhi6u dich vu m6i cho ngdn hang nhu Internet Banking,
Mobile Banking, vi di€n tri...; t4o thu4n loiMobile Banking, vi di€n tri...; t4o thu4n loi cho ngudi ddn trong vi6c su dung

dich vU ngAn hring hi6n dai vd titit ki€m tlugc chi phi giao dich. Thoi gian gan

dAy 'NgAn hang s.i"2- Xu hu6ng mcri cho ngdn hing b6n 16 tuong lai dang hinh
thdnh, mang d6n nhirng co h6i moi nhrmg cfing d[t ra nhirng th6ch thric cin ph6i
vuot qua cho cho c6c TCTD, trong d6 an ninh CNTT dang ld v6n OC 16n, de dga

(. , ..1 , Imat arn nln-n tren te cua cac quoc gta.

Ngodi ra, sU k6t hqp cria c6ng ngh6 s6 vd c6ng nghe tAi chinh (Fintech-
Financial technology) da chi ph6i l1nh vgc thanh torin to2rn ciu. Xu hu6ng ndy

- -; , , ^dugc dg b6o sE mang d€n kh6ng it thrich thric cho c6c ngdn hang truyOn th6ng.

'ciai thich thu6t ngtr "\gan hang s6" tai Phu luc 0l.
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. -. .lIrong thor gian toi ti€n di6n fii (E-money), sinh ch6c hoc (Biometric) vd thanh
torin di d6ng, thanh tofu:r qua mang xd hgi sE tdc d6ng truc ti6p d0n crich thric
ho4t d6ng, cung c6p dich vu cria ngirnh ngdn hang.

V6i xu hucrng toan cdu hod trong linh v\rc tdi chinh - ngdn hdng, mang
m6y tinh de k6t n6i c6c thi trudng tdi chinh tr€n toin c6u thinh m6t thi trudng
th6ng nh6t vd ho4t d6ng li6n tuc, kh6c phr,rc dugc trd ng4i ,ii kh6ng gian vd thoi. . .,(
glan va tlet glam ctu pht.

Nhtng xu hu6ng, co hQi vd th6ch thric nhu dd n6u tr6n sE t6c d6ng truc
ti6p vd dnt ra yOu cAu cho ph6t tri6n CNTT cria c6c TCTD.

3. Mgc ti6u crla k5 ho4ch

3.1. Mgc fiAu fing qudt

- Dim b6o vi6c img dgng CNTT h5 trq tich cuc cho vi6c tri€n khai chi6n
luoc ph6t tri6n cira nganh Ngin hang vd trd thdnh nh6n t6 thfc diy hoat d6ng
kinh doanh, quan trl nQi bQ cria TCTD theo th6ng 16 quiic t6 t6t ntr6t.

- OOi mOi c6ng ngh€, da d4ng hod cdc dich vu, san phAm m6i tr6n n6n
tang kh6ng gian mang di5 md rQng ph4m vi, thoi gian, OOi tuqng ti€p cdn vd su

dqng dich vU ngan hang.

- ChuAn h6a h4 tdng CNTT theo c6c ti6u chuAn c6ng nghQ trong nu6c,
qu6c t6 vd t6i rru h6a hiQu qui dAu tu ha tAng CNTT.

- D6m b6o an ninh, an todn vir ho4t d6ng 1i6n tuc cria c6c hC th5ng th6ng
tin ngAn hang.

- XAy drmg ngudn nh6n lgc CNTT dri v0 s6 luong vd ch6t luqng, thuc
hiqn t6t vi6c tiiip nh4n chuy6n giao c6ng nghg vd chri d6.ng trong dim b6o ho4t
d6ng c6c hQ th6ng th6ng tin.

3.2. MtTc fiAu cqt thA

3.2.1. Edm bdo viQc ilmg d4ng CNTT hA ffq fich cuc cho vi/c trien khai
chi€n luoc phdt trten cia ngdnh Ngdn hdng vd trd thdnh nhdn t6 thuc diiy hoat
dQng kinh doanh, qudn tri noi bp ctia TCTD theo th6ng 16 qutic td t& nltiit

- Hoirn thanh trien khai cric ho4t dgng, nghiQp ru co b6,n tr€n ndn ting
CNTT dam b6o d6ng b6 c6c ydu ciu vd cung c6p dich vu, ki6m toan nQi bO vi

). ,.c6c y6u cdu b6o c6o cta NHNN: 100% TCTD hoirn thdnh tri6n khai c6Lc ho4t
dQng, nghiQp vg l6i cria ngAn hang tr6n ndn tang CNTT; ti5p tuc b6 sung, d6i
m6i c6c *tg dUrrg CNTT d6p fmg y€u cau .rrng cdp dich vu theo k6 hoach kinh
doanh cta ngdn hdng, y6u cAu v€ quan tri nQi b0, quan tri rui ro vd y6u cdu tudn
tht, y0u cAu b6o c6o cria NHNN.

- Xdy dqmg vd. tri6n khai h6 th6ng quan tri n6i bO, ki6m torin vir quan fi
rui ro tip trung todn hQ th6ng dC thuc hiQn t6t c6ng t6c di6u hanh, gi6m s6t, cAnh
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b6o, ph6t hign vd xt lf kip thoi c6c nii ro ph6t sinh. M6t s5 t 9 ttr5rg th6ng tin
cAn tri0n khai nhu HQ th6ng MIS3, quirn tri ho4t dgng theo Basel II ho[c tich hqp

ddng b6 citc giiti ph6p quan lf rui ro ttmg phAn nhu quin ly rui ro tin dgng, qudn

1y rui ro thi trudng, quan iy rui ro ho4t d6ng phdng ch6ng nia ti6n, gi6m s6t vd
crinh brio s6m dl dugc tri6n khai 0 giai do4n tru6c. MOt s6 chi ti€u cAn dat duoc
nhu sau:

+ 60'yo TCTD hodn thinh tri6n khai gi6i ph6p quan lj rui ro toan diQn, 40

%TCTD tri6n khai gi6i ph6p quan lf rui ro timg ph6n.

+ 80 % TCTD hoan thdnh tri,5n khai gi6i phrip MIS.

- 10 TCTD hoan thdnh tri6n khai giii ph6p quin trl doanh nghiep theo
Basel II d,5 h5 trq cho viQc tri6n khai KC hoach cria NHNN tri6n khai thi di6m i0
TCTD tudn thri Basel II vdo nim 2020 Id c6c TCTD: BIDV, Vietinbank,
Vietcombank, Techcombank, ACB, VPbank, MB, Maritime bank, Sacombank
vd VIB.

3.2.2. D6i moi c6ng nghQ, da dang hod cdc dich vu, sdn phdm moi trAn
nin tdng kh6ng gian mang d€ md rQng pham vi, thdi gian, d6i tuong tiep cdn vd

s* dung dich vu ngdn hdng

- Nghi6n cfu, 6p dgng c6c cdng nghQ thanh torln moi, tla dang ho6 c6c
k€nh ph6n ptr6i ai6n tu tr€n ndn tang CNTT-TT hi0n d4i nhim cung c6p cdc s6n

phAm dich vU ngan hdng thu6n tiQn cho kh6ch hdng, moi hic, mgi noi, t6i uu h6a
'.1 ;cac san pham va cltch vu cung cap:

+ l}Oyo TCTD dang cung cap dlch vu ngdn hang b6n 16 tri6n khai h0
th6ng dich vu da k6nh phdn phtii; li6n krit, tich hqp gtira cdc k€nh d6p img nhu
ciu giao dich tr.uc nty€n24171365.

+ 95yo TCTD tri6n khai dich ru ngdn hd,ng truc tuy6n nhu: Internet
Banking, Mobile Banking... crr.rg 

"6p 
cho kh6ch hirng c6c tiQn ich co bl,n cung

c6p th6ng tin vd dich vU thanh to6n d0ng thdi tich hqp cric dich vU gi6 tri gia
tdng khric.

+ 70%TCTD tri6n khai h9 dh6ng Kho dft iiQu doanh nghigp vd c6ng cu
phdn tich th6ng minh (Enterprise Data Warehouse and Business Intelligence -
EDW & BI) phuc vu phAn tich kh6ch hing, sin phAm vd loi nhudn. Dua tr6n dt
li6u thu thQp tu nhiOu ngu6n d6 x6y dpg h€ thOng quan lf kh6ch hdng CRM,
cung c6p g6c nhin 360 dg vd khrlch hang, girip tg dQng h6a ban hang, dich vg,

" ,2.
bdn chdo sin phAm, cung cAp h6 th6ng phdn tich ti6n ti6n vC kh6ch hdng, thi
trudng vd san phAm.

+ 30% TCTD tri6n khai c6c dich vu ngdn hang s5 a6 tang cudng su thuAn

' Gidi thich thuat ngii "MIS" tai Phu luc 01.
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ti6n cho kh6ch hang vd tiOt ki0m chi phi: chuy6n OOI c6c hoat d6ng, dich vu tai
: , ,^, i,qudy sang cd.c k6nh s6 h6a vir chi nh6nh tr1 phgc ru; dAy manh ph6t trien c6c san

cho kh6ch hang vd ti6t kiOm chi phi: chuy6n d6i

phAm vd dich ru ngAn hdng, chdm s6c kh6ch hang vi tu v6n ban hang tr6n ndn
ting mang xd h6i.

3.2.3. Chudn h6a ha ting CNTT theo cdc ti€u chudn c6ng nghQ trong
! : ,: ..:. , __: , .:nuoc, quAc tu va toi nt hoa hiQu qua ddu tu ha tdng CNTT

- Chi ti6u aOl vOi TTDL do c6c TCTD tu x6y dlmg holc thuO dich ll dat
tf l0 nhu sau: 35o% TTDL chinh cira c6c TCTD dat ti6u chuAn TIA-942 tir mric
dO 2+ trd l€n,65Yo TTDL chinh cria c6c TCTD dat ti€u chuAn TIA-942 tri mfc
d6 2 tr& l6n; 100% TCTD c6 TTDL du phdng, trong d6 60% TTDL du phdng
dat ti6u chuAn TIA-942 tu mric d6 2 tr6 16n.

- Nghi€n ciru, lua chon c6c san phAm, dich vU CNTT-TT phn hgp voi vi6c
triiin khai dua tr6n nAn tang 6o h6a vd di6n toan d6m mAy d6 mang l4i hiQu qui

:.
su oung tol uu:

+ 100% TCTD trang bi vd quan lj tai nguy€n CNTT tr6n nAn ting 6o ho6.

+ 50% TCTD sri dgng dich vu diQn torln d6m mAy cho c6c hQ th6ng: phpc
vu m6i trudng ph6t tri6n, ki0m thri vd ddo tao; cung c6p k€nh dich vU, qudng b6
sin phdm tdi kh6ch hang vd c6c dich 4r kh6c kh6ng ddi h6i y6u ciu vC brlo mdt
th6ng tin luu trfi tr€n drim mAy.

- TOyoTCTD tritln khai tryc tich hqp dich vu (ESB) dC tang kh6 ndng tich
hgp vd tu dOng ho6 trong trao d6i th6ng tin gifta c6c h9 th6ng.

- 70% TCTD tri6n khai ki5n truc huong dich vg (Service Oriented
Architecture - SOA), gi6i ph6p ts dgng ho6 quy trinh nghiQp vU (BPM) nhem
dem lai sU linh hoat, mdm d6o vd nhanh ch6ng t4o ra c6c sin pnAm Alcn vU d6p
img ho4t d6ng thgc ti6n trong thdi gian ngin, hieu qui v0 chi phi vd thay d6i cria
c6c quy trinh nghigp vu trong tuong lai.

- TOyoTCTD hoan thenh xdy dpg Ki6n trfc m4ng TTDL (DCNA - Data
Center Network Architecture) nhim dAm bio: (D Lop co sd ha tdng mang d6p
rmg t5t cA c6c y6u ciu vd beng th6ng, d6 tr6, vd cric y6u ciu vd giao thtc truyAn
th6ng tt nguoi sir dung ddn m6y chr.i, giira c6c m6y cht vi gita m6y chri voi hC

th6ng luu trft; (ii) Tao didu kign thuAn tiQn cho vi6c tri6n khai co sd hA t6ng
CNTI m6t c6ch an toan, lffi hoAt, d6 md r6ng vd tdng cuong khi ndng tich hqp
c6c img dung vdi c6c dich v.u dga tr6n th6ng digp; (iii) Gi6m chi phi dAu tu, tbng
higu qui hoat d6ng dim b6o an ninh cho c6c khu vuc mang, h6 tro c6c m6i
truong img dgng da 16p nham t6i r.ru h6a d6 sin shng cira c6c img dpng vd d6
higu dqng cfra c6c h6 th6ng m6y chi cfing nhu c6c hQ th6ng luu trt.
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th6ng th6ng tin:

+ l\Oyo TCTD xdy drmg, tri6n khai ktl hoqch dim bio hoat d6ng li6n tuc
cria h6 thdng (BCP) cho c6c hQ th6ng th6ng tin quan trong cira ngdn hdng nhu:
hQ th6ng CNTT cung c6p dich vU ha tdng dirng chung, h9 th6ng Corebanking,
crlc k6nh crng c6p dich vU cho kh6ch hdng vd c6c h€ th6ng qu6n t4 nQi b6, h5

tro ra quy6t dinh.

+ l\Oyo TCTD dinh k) hang nim d5nh gi6 clc di6m yilu, 15 h6ng cria h6

+ lOO%o TCTD cung cAp c6c gini ph6p x6c thuc menh nhu cht kf s6,

Token OTP, x6c thuc 2 kCnh cho c6c giao dich ng6n hang di6n tu thay thtl gi6i
phrip x6c thgc bdng SMS OTP.

+ looyo TCTD phrit hdnh the tin dung qu6c t5 trien khai rip dqng gi6i ph6p

3D Secure cho khrich hang thanh to6n truc tuy6n.

+ IOOYI TCTD tri€n khai cdc gi6i phrip an todn an ninh cho hC th6ng
ATM: camera gi6m s6t, hQ th6ng b6o d6ng, gi6i ph6p phdng chdng l6y cip
th6ng tin th6 (anti skimming), h5 trg dgc th6 chip.

+ l}Oyo TCTD tri6n khai gi6i ph6p ph6t hi€n vd ng5.n chdn c6c giao dich
b6t thuong, gian lfn, Iira d6o qua h6 th6ng thanh to6n truc tuy6n vd thanh todn
th6.

3.2.5. Xdy dung ngu6n nhdn llrc CNTT dil ui sii loqng vd chtit luqng, thuc
hi6n it viQc tiiip nhQn chuy€n giao c6ng nghQ vd chil d6ng trong ildm bdo hoat
dQng cdc h€ thiSng thdng tin

- KiQn toan bQ m6y chuy6n tr6ch CNTT c6c c6p,timg bu6c hinh thdnh d6i
ngfi CNTT dir vd s6 lugng vd ddp urrg y6u cAu v€ ch6t luong cho cric TCTD. Cu
th6: 100% c6c TCTD trong nu6c c6 t6 chirc chuyOn trich CNTT vd bQ phAn

chuy6n trdch v6 ANTT, trong d6 s6 luo.,g crin bd b6 phdn ANTT dqt 5-8%li)ng
s6 can b6 CNTT.

:^
- Thuc hidn t6t c6ng tric ddo t4o, ddc bi6t ddo t4o dQi ngi chuydn gia trong

c6c linh vUc d6 kip thdi nii- tit, cap nhat ki6n thric c6ng nghQ, yeu ciu ve ky
thuat vd nghiEp vu m6i, chir d6ng trong vi6c tlAm bAo hoat d6ng 1i6n tuc, an todn

3.2.4. Ddm bdo an ninh, an todn vd hoqt dQng liAn tuc c a cdc h9 thiing
th6ng tin ngdn hdng

- 
-_l ,. ,

- Tri6n khai, 6p dgng c6c gi6i ph6p dim b6o ho4t dQng li6ntgc cria c6c hQ

th6ng CNTT.

+ 60% TCTD tri€n khai h9 thiing quan lf sg kiQn an ninh (SIEM).

+ 50% TCTD tri6n khai oic hQ thOng ngin ngira tdn c6ng c6 chri dich.

- Tritin khai, rip dgng c6c giai ph6p d6m bio an ninh bAo mdt cho thanh
toiln truc tuyOn vd thanh to6n th6:



cira ha ting CNTT. Iling ndm, NHNN se ph6i hqp vdi c6c TC'I'D t6 chtc c6c
kho6 ddo tao chuy6n gia CNfl'.

- 100% TCTD trong nu6c, ngu6n nhdn lgc CNTT c6 cric chimg chi co
bin v€ trung tam dt ligu, m4ng, ANBM vir CSDL nhu:

(i) V6 ANTT: CEH, Security+, CCNP Security.

(iD ve TTDL: CDCP.

(iiD Va hQ th6ng mqng: CCNA, CCNP.

(iv) Ve CSDL: Chimg chi quan tri CSDL TCTD dang sir dung.

(v) VC quan lj ds rin CNTT: C6n bQ quan l1f dU 6n CNTT ph6i c6 chimg
chi LQp vd Quan lj ds an CNTT.

C6c muc ti6u tr€n cira Kti ho4ch dugc cu th6 ho6 thdnh c6c chi ti6u thirc
hign cho tirng ndm, chi ti6t tai Phu luc 02 - Ti6n dO tri6n khai thr,rc hi0n c6c nQi

dung cira K6 hoach rmg dUng CNTT cria TCTD giai do4n 2017-2020 (dinh
kdm).

4. Giei phrlp thqc hiQn

4.1. Ddi v6,i Ngdn hdng Nhd nwtc
4.1.1. Tdng cudng c6ng tdc xdy duns h€ th6ng vdn bdn quy pham phdp

ludt

- Thanh ldp c6c k6nh thu thQp th6ng tin, trong d6 c6 k6nh tuong tric hai
chi6u k5t nOi A5n c6c TCTD phuc vu cho viQc rri* Uit ktl ho4ch, dinh huong
rrrg dUng CNTT trong hoqt dgng ng6n hang cria c6c TCTD vd xir lf nhirng

, a . i, ,,vuong mac (neu co).

- Nghi6n cfu, 6p dgng c6c bO ti6u chuAn qu6c t6 vd c6c ti6u chuAn, quy

chuAn cria ViQt Nam trong qu6 trinh xdy dpg, ban hiurh vdn ban quy pham ph6p

ludt di6u chinh ho4t dgng img dqng CNTT cria c6c TCTD.

4.1.2. Tdng cudng cdngtdc gidm sdt, ki6m sodt

- Nghi€n ctu, 6p dung b0 ti6u chu6n qu6c t6 (ISO 27007, ISO 27008)
trong vi€c xAy dpg hQ th6ng kii5m so6t tuAn thir.

- Trang bi c6ng cir cho ph6p tdng cudng sg gi6m s6t, ki6m tra viQc tuAn

thri c6c chinh s6ch quin Iy Nhd nudc.

- RA so6t, ban hanh bO sung c6c quy dinh vA xir ph4t hdnh chinh aOi vOi

vi6c vi pham.

4.1.3. Ph6i hgp, chia sd thong tin; tqp trung nguon lltc timg c*u su c6 an

ninh CNTT

- PhOi hgp v6i t6 chric CNTT tai cric TCTD xdy dpg, tri6n khai ho4t
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d6ng c6 hieu qui m4ng ludi img criu su c6 an ninh CNTT; ban hdnh quy ch6, co
ch6 chia s6 th6ng tin, phdi hqp vd chia sd ngu6n nhAn lgc c6 trinh dQ chuy6n
mon cao.

- PhOi hqp v6i c6c co quan chirc nlng nhu Cpc An toirn thOng tin - B6
Th6ng tin vd truy6n th6ng, Cuc An ninh mAng - BQ Cdng an, Ban Co ytiu Chinh
phrl vd c6c t6 chirc .r,.rg .6p dich vp ha tAng CNTT... d6 tr6 tro ho4t d6ng dAm

biro an todn, an ninh mang cira nganh Ng6n hang.

4.1 .4. Tdng cudng c6ng tdc ph1i hqp voi cdc BQ, ngdnh li€n quan

- Ph6i hqp v<yi c6c BQ, ngdnh li6n quan chi dao vi tri6n khai d6ng bO c6c
gi6i ph6p khi triiin khai cric san phim dich ru c6 hdm luorrg c6ng nghQ cao.

- fhOi trqp vor circ BQ, nginh tri6n khai d6ng bQ circ gihiph6p thanh to6n
kh6ng dirng tidn m6t; ban hanh c5c chinh s6ch d6y m4nh ung dgng cht kf s6

trong c6c loai hinh dich 4r diQn tri.

4.2. Ddi vai cdc tO chftc tin dyng

4.2.1. Gidi phdp m6i trudng chinh sdch

OC tri€n khai Kti ho4ch img dung CNTT cria TCTD giai do4n 2017-2020,
c6c TCTD cin xdy drmg vd t6 chtc tri6n khai t6t ciic v5.n bAn co bin sau:

- Kti hoach CNTT d6n ndrr2020.

- Khung Ki6n tnic CNTT.

- Chinh s6ch vd an ninl b6o m{t CNTT.

- Chinh s6ch vd quan lf rui ro CNTT.

- Ngodi ra, c6c TCTD cAn phii rd so6t, ban hdnh c6c vdn bAn huong ddn,
quy dinh nhu:

+ Quy dinh ve xri lf, lrru trft vin ban di6n tu.

+ Quy dinh trang bi, quan lti, st dgng tdi nguy6n CNTT.
+ Quy dinh vA th,re dich w CNTT.

+ Quy dinh kitim toan nQi b9 v€ CNTT.

+ Quy chuAn hOa vd ki5t ndi, trao AOi glta cric hQ thOng thdng tin.

+ Hoiur thiQn c6c quy dinh vC tO chtc bQ m6y, hQ th6ng chuc danh vd ch€
d6 ddi ng6 cho c6n bq CNTT O6 ttru tlit, xdy dpg dQi ngfl CNTT manh, d6p

^:,2[mg duoc y6u c6u cua t6 chirc.

4.2.2. Gidi phdp tdi chinh

- C6c TCTD cAn tranh thri c6c ngu6n .r6n quiic t6, nguOn ,r6n dAu tu ph6t
tri6n vd c6c ngudn v5n kh6c ae trien khai d6ng b0 c6c he th6ng th6ng tin hiQn

dAi ddp img chiiin luoc ph6t tri6n kinh doanh cria t0 chfc.
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- C6c du an CNTT cdn phii phn hqp chi6n luoc, k0 hoach ph6t tri6n cria
Nginh vi b6n thAn TCTD vd nghiQp vu vd CNTT; danh gid k! lu0ng 16 sU 

"inthi6t, tinh kha thi ve hiCu qu6 cria c6c dg 6n.

- Tdng cuong c6ng t6c ki6m tra, gi5m s6t, thric dAy ti6n d0 girii ngdn theo
kli hoach v6n dd duoc ph6 duy€t vd ki6m to6Ln, x6c dinh hi6u qu6 du rin.

4.2.3. Gidi phdp tri€n khai

- Tdng cuong chi dao, ph6i hqp gita NHNN vd c6c TCTD d6 thuc hi6n
t6t c6c chinh s6ch dE ban hanh vA CUft trong linh vuc Ngin hang.

- Trong tri6n khai c6c du 6n CNTT, c6i ti6n, sip x6p lar quy trinh nghi6p
vU phii di tru6c mQt bu6c vi hudng d6n c6c chuAn muc, th6ng l€ quOc tii tOt
nh6t.

- Thuc hi6n t6t vi6c chuy6n giao c6ng ngh6, chir d6.ng trong v4n hdnh vd
xu lli c6c sg cd cria hQ th5ng CNTT.

:^- Lam tdt c6ng lic truy€n th6ng, tuy€n truy6n, nAng cao nh0n thric cta
nguoi dAn vC dictr vu ngan hang diQn tir. Khuy6n khich, h5 tro ngudi dAn trong

.i ^vi€c tiep c6n, su dgng hi6u quir c6c dich vU ngAn hang truc tuy6n. D6ng thdi ti6p
nhQn f kitin tr.uc tirSp tir khrich hang nhim hodn thi€n vd ndng cao ch6t luqng s6n

._L
pham, dlch W.

- Tri6n khai di6m m0 hinh in g durrg CNTT di6n hinh d c6c cAp, d6nh gi6
nhAn rQng. Ldnh d4o t6 chric chri dQng, c6 quy5t tdm chinh tri cao, theo sat ve
ring h6 qu6 trinh img dung CNTT vdo t6 chric minh.

4.2.4. Gidi phdp tii chilrc

- BO tri, s6p xep 14i c6c vi tri chuy6n m6n nghiQp vu cria TCTD sau khi 6p
dung CNTT d,5 trann chiing ch6o vd nAng cao n.dng suAt lao dOng, hi0u quA lim:,,,
v19C Cnung CUa tO ChUC.

- Tdng cudng c6ng t6c ki6m torin n6i bQ dim bio an toan ciic hoat d6ng
ngHep vU vd ha ting CNTT.

- Ki6n todn bQ m6y CNTT c6c c6p theo hudng chuyOn mOn hori, ldm cht
c6ng nghQ, hen chti sU phq thuQc vdo c6c d6i t6c b€n ngodi.

4.2.5. Cdc gidi phdp khdc

- Gini ph6p truy6n th6ng: Dam b6o truydn th6ng hi€u quri bdng c6ch cung
cip cic chuong trinh ndng cao nh{n thuc cho crin bQ nhin vi6n c6:c AOi tac Unh
doanh vd kh6ch hang.

- Tdng cuong hqp t6c trong nu6c vd qui5c t5 d6 thu hrit, huy dQng c6c
ngu6n luc ngodi Ngdnh h6 tro vi6c tri€n khai thuc hi6n k6 hoach.

- Phan bO ngu6n luc hqp ly cho c6ng t6c nghiCn cuu, ph6t tri6n d€ ndng
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cao nang lgc d6nh gi6 vd chon lga c6ng nghe. M5i ngdn hang cdn c6 m6t nh6m
chuy6n gia c6 trinh dO chuy6n m6n sAu de c6 thC d6nh gi6 chinh x6c vi xdy
' ,.:'

dgng chi6n luoc c6ng nghQ phn hqp voi chi6n lugc kinh doanh.

5. T6 chric thgc hiQn

5.1. Cqc CNTH

- D6n d6c, ki6m tra, gi6m s6t viQc xdy dpg vd titin dO thgc hi6n k5 hoach

cuac6c TCTD.

- Ph6i hqp v6i c6c TCTD t6 chric c6c kho6 ddo tao chuyen sdu vA CNTT.

- Dinh k) hang nim t6 chfc hQi nghi so k6t drinh gi6 kCt qui thuc hien k6

hoach, dij ra nhigm vu cho ndm t6i.

5.2. Cdc TO chftc tin dqtng

- Cdn cf K6 hoach rmg dU.,e CNTI cria c6c TCTD giai do4n 2017-2020,
TCTD hoin thanh xdy dgng ki5 ho4ch chi ti6t tru6c tgity 301612017, grii NHNN
(qua Cuc CNTH) di5 t6ng hqrp, gi6m s6t.

- Dinh ky hang ntun (trudc ngiy 15/01), c6c TCTD brio c6o NHNN (qua
Cuc CNTH) ,rA tinh hinh thuc hiqn k6 ho4ch ndm tru6c tai don vi.

- Phuong thirc gui vin bin: Qua dudng bm dign vd vdn b6n diOn tu (file
dinh dang Word) v€ hQp thu di6n tu cnthl@sbv.gov.vn./.

NGAN HANG NHA NIIOC \[ET NAM
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PHU LUC 01

Giii thich tt ngir

STT Thu$t ngil Giii thich

1 Ngdn hang s6 - Ld m6 hinh ngdn hirng ho4t dQng dtra trdn n6n tang
quy trinh c6ng nghQ d6 cung c6p toan b6 c6c dich vu
cho khrich hang thdng qua c6c thi6t bi s6 tet nOl tr6n
mdi trudng mang Intemet, mang vi6n thdng di ddng

ho[c chi nh6nh t.u phuc 4r.

- C6c dich vU ngan hang diQn tu (bao gdm c6c dich 4r
Interent Banking, SMS Banking, Mobile Banking) chi
li k€nh cung c6p dich vu cho kh5ch hdng dga tr6n ndn

tang quy trinh nghiQp vu xri lj hi0n c6 cria ngdn hang.

2 HQ th6ng MIS Ld hQ th6ng b6o c6o quan tri, bao qurit t6t ci c6c nghiQp

vu ve hoat dQng quan trl cria Ngdn hang d6 
"ung 

c6p

th6ng tin b6o c5o quin tri cho l6nh dao kip thdi, phpc

ru c6ng tAc quan tri vd ra quy€t dlnh cta ldnh dao ngAn

hdng.
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PHU LUC 02

Ti6n tI6 tri6n khai thgc hiQn c5c nQi dung cria
Kii hoach ring dung CNTT cria cic TCTD giai tloSn 2017-2020

1. Dim bio vi$c ling dgng CNTT h6 tro tich cgc cho viQc tri6n khai chi5n

Iugc ph6t tri6n cfa ngirnh Ngin hhng vir tr& thirnh nhAn t6 thric tl6y ho4t ilQng

kinh doanh, quin tr! nQi bQ cria TCTD theo th6ng lQ quiic t5 tiit nn6t

STT NQi dung thu. c hiQn
Thu. c

hiQn tl6n
t0t20t6

KG ho4ch thgc hiQn
(% crlc TCTD) Ghi

cht
20t7 2018 2019 2020

I Hoan thanh tri6n
khai c6c hoqt dQng,
nghiQp vU co ban
tr6n nOn tang CNTT
dim bio. d6ng bQ

cdc y€u cAu vC cung
cdp dich vg, ki6m
torin nQi b0 vd c6c

^ L. ,yeu cau bao cao cua
NHNN

70 75 85 95 100

l XAy dyng vd tri6n
khai hQ th6ng quan
tri nQi bQ, ki€m torin
vd quan tri rui ro t4p
truns toi,n hd th6ns
el6 thuc hi6n t6t cdng
t6c tli6u hanh, gi6m
s6t, cinh brio, ph6t
hi€n vd xu ly kip
thoi cdc rui ro ph6t
sinh

1 Gi6i ph6p quan ly
rui ro toin di€n

JJ 40 s0 55 60

2 Gidi ph6p MIS 40 45 55 70 80
m Timg bu6c 6p dgng

.^ , : I itreu chuan quoc te
vd quan tri doanh
nghiQp theo Basel II

10 TCTD theo kC hoach cria NHNN
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2. DOi moi cdng nghQ, tla rl4ng hoi cic dich vg, sin phim mni trOn ndn
ting kh6ng gian m4ng d6 m& rQng ph4m vi, thoi gian, rliii tuqng tiOp cfn vh sri
dgng dlch vg ngin hirng

ii STT NQi dung thr;c
hiQn

rhrrg
hiQn tl6n
t0t20t6

K6 ho4ch thr;c hiQn
(% c6c TCTD) Ghi

chri2017 l 201E 2019 2020
I Nghi0n criu, 6p

dung ciic c6ng
nghQ thanh torin
moi, ala dang ho6
c6c. k0nh phAn
ph6i diQn tt tr6n
n€n tang CNTT-
TT hiQn dei

.l l,Ilham cung cap
c6c san phAm
dich W ngan
hang thu4n tiQn

cho kh6ch hang,
mqi hic, moi noi,
t6i uu h6a c6c
san phrim vd dich

'"u cung CdP

1 HO th6ng dich vu
da k€nh phan

, ,i. , ipnol; lren Ket,

tich hqp gita c6c
k6nh. drip img
nhu cdu giao dich
truc tuy€n
24171365

100 100 100 100 100 TCTD
dang
culE
cap

dich

W
ngan
hang
b6n le

2 Dich v1t lCan
hring tnrc tuy6n

82 8s 90 95 95

J Kho dir liQu,
phan fich dfr liOu

20 30 40 55 70

4 Dich .w ngan
hdne sO

15 20 25 30

27



STT N6i dung thu. c hiQn
Thgc

hiQn tl5n
t0t20t6

K0 ho4ch thr;c hiQn
(o/o circ TCTD) Ghi chri

2017 2018 2019 2020
I Chi ti€u ddi vdi TTDL

do c6c TCTD tu xdy
drme hodc thu0 dich ru

I TTDL chinh dat ti€u
chuAn TIA-942 tir mric
dO 2+ trd l0n

15 20 25 30 35

2 fiDL chinh il4t ti€u
chudn TtA-942 tu mtc
dQ 2 trO l6n

30 35 40 50 65 100%o citc
TCTD c6
TTDL
du phdne

il Nghi€n cuu, lua chon
c6c sfua phAm, dich vp
CNTT-TT pht hqp v6i
viQc triOn khai dua tr6n
n€n ting Ao h6a vd di€n
to6n d6m mdy de mang
lai hiQu qui sri dUng tOi
rru

1 Trang bi vi quan ly tdi
nguy6n CNTT tr€n ndn
tang 6o ho6

30 40 60 80 100

2 Sti dung dich ru <li6n
todn d6m mAy cho cdc
hQ th6ng: phuc vr; m6i
truong ph6t tri6n, ki6m
thu vd ddo tao; cung
cep k6nh dich v1r,
quang b6 san phAm tOi
kh6ch hdng vi ciic dich
vu khri3 kl6ng ttdi h6i
ydu cdu vC bAo mdt
th6ng tin luu trii tr6n
d6m mdy.

15 20 30 40 50

3 Tri6n khai truc tich hqp
dich vu @SB)

35 40 50 60 70

4 Tri6n khai ki6n trfc
hudng dlch vu (SOA)

35 40 50 60 70

5 Xdy drmg Ki6n truc
mang TTDL

30 40 50 60 70

. 3. chuan h6a hg ting GNTT theo c6c ti6u chuin c6ng ngh6 trong nunc,
gf911raIfgluy h6a hiQu qui tliu tu h4 ting CNTT
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4. Dim bio an ninh, an toin vi ho4t tlQng li6n tuc cria cic hQ th6ng th6ng

N6i d Thgc.
iOn d0STT l oung tnHc

hi6n hiQn tl0n
t0l20t6

o/o chc Ghi chf
2017 2018 , 2019 2020

I Dim bio hoAt
cl6ne 1i0n tuc

I XAy dyng, trii5n
khai k6 ho?ch
dem b6o ho4t
ddng li€n tuc cia
hQ thong (BCP)
cho c6c hC thdng
th6ng tin quan
treng cria ngan
hdng

80 85 90 95 100

2 Dinh ky d6nh gi6
ciic tli6m y€u, 16

h6ng cria hO th6ng
CNTT

70 80 90 100 100

3 Tri€n khai he
th6ng quan $ sg
kiQn an ninh
(SIEM)

35 40 45 50 60

4 Tri0n khai c6c hQ
,imong ngan ngua
t6n c6ng c6 chi
dich

20 25 30 40 50

il DAm bio an ninh
bio mQt cho thanh
to6n tryc tuy6n vd
thanh to6n the

1 Tri6n khai c6c gi6i
phep x6c thuc
m4nh nhu cht h-i
s6, Token OTP,
x6c thuc 2 kenh
cho c6c giao dich
ngdn hang diQn tu
thay th6 gi6i ph6p
xirc thqc bAng
SMS OTP

'15 85 100 100 i00 Tinh tr6n
cAc

TCTD
i

cung cap
dlch vr,r

ngdn
hdng tr.uc

tuyOn

2 Trien khai gi6i
ph6p 3D Secure
cho kh6ch hdng
thqh torin truc
tuyCn

50 60 70 85 100 Tinh tr€n
c6c

TCTD
i

cung cap
dich vu

:
tne ouoc
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STT
' Thgc.

hi6n tl6n

" 
t0t20t6

NQi dung thrlc
hiQn ' 1012016 20t7 2018 2019 2020

I

3 Tri0n khai cilc giiit
ph6p an toin 

. 
an

ninh cho hQ th6ng
ATM: camera
girim s6t, hQ thdng
b6o dQng, giei
p!6p phdng ch6ng
ldy cdp thdng tin
the (anti
skimming), h5 trq
ctoc thd chio

50 60 70 85 100 Tinh trOn

citc
TCTD

cung cap

dich w
ATM

4 Giai ph6p ph6t
hi6n vd ngdn ch4n
cdc giao dich bdt
thudng, gian lfn,
lira et6o qua hQ

thdng thanh toan
truc tuy€n vd
thanh toAn the

50 60 70 85 100 Tinh trOn
cdc

TCTD
i

cung cap
dich vU

ngan
hang tr.uc
tuven va
tfr-f,

toan th6

30
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