
UY BAN DAN TOC ceNG uoa xA Her cHU Ncnia vrET NAM
DQc lip - Tg do - Hlnh phric

so:6flreo-ueor
Hd N|i, ngdyl/ thdng f ndm 2023

QUYIT DINH
Ban hirnh Quy ch6 b6o al6m an ninh, an toin th6ng tin

tr6n m6i trulng m4ng trong hoqt tlQng cfra Uy ban DAn tQc

BO TRIIONG, CHU NHIEM UY BAN DAN TOC

Cdn ct Luqt C6ng nghq th6ng tin ngdy 29/6/2006;

Cdn ct Luqt An ninh mqng sii Z+tZOt ApUl4 ngdy 12/6/2018;

Cdn c* NShi dinh sii SSTZOZZTXO-CP ngdy 15/8/2022 ct)a Chtnh pht) vi
Quy dinh cht ttiit mQt sii diiu cia Ludt An ninh mang;

Cdn ctt Nghi dinh s6 Aq|ZOOZ1NO-CP ngay 10/4/2007 cr)a Chinh pht) vi
viAc tng dqng c6ng nghQ th6ng tin trong hoqt d6ng cila co quan Nhd nudc;

Cdn c* Nghi dinh sij 66/2022/ND-CP ngay 20/9/2022 cia Chinh phtt quy
dinh ch*c ndng, nhiQm v4, quyin han vd co cdu t6 ch*c ct)a Uy ban Ddn tOc;

Cdn cu Th6ng tu li€n ticl, sij OO/2008/TTLT/BTTTT-BCA ngdy 28/l t/200g
cila lihn Bp Thdng tin vd Truyin th6ng vd 86 C6ng an ui bdo ddm an todn co s6
hq tAng vd an ninh th6ng tin trong hoqt dgng bru chinh, viSn th6ng vd c6ng nghQ

thdng tin;

Cdn c* Th6ng tu sii 2 j/2011/TT-BTTIT ngdy I l/8/201t cila Bp Th6ng tin
vd Truyin th6ng Quy dinh vi viQc qudn ly, vqn hdnh, st)r d4ng vd bdo ddm an todn
th6ng tin tr€n Mqng truyin s6 ligu chuy€n ditng cia cdc co quan Ddng, Nhd nu6c;

Theo di nghi ctia Gidm ddc Trung tdm Chuydn diii sii.

QUYtTE[NH:

Di6u 1. Ban hirnh kdm theo Quyiit dlnh ndy Quy ch6 dem biro an ninh, an
toirn tr6n meng th6ng tin trong hoat tlQng cta Uy ban Ddn t6c.

Eidu 2. quyrit Ai*r ndy c6 hiQu luc k6 ttr ngdy ky vd thay thri euy6t dinh
sO t+OlqO-UeDT ngdy 051412016 cria Bd tru&ng, Cht nhi€m Uy ban Ddn tQc vA
vi6c Ban hdnh Quy ch6 dam b6o an ninh tr€n m4ng th6ng tin trong ho4t d6ng cria
Uy ban Den tQc.
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Didu 3. Gi6m tl6c Trung t6m Chuy6n d6i si5, Ch6nh V6n phong Uy ban,

Tht truong c6c Vp, don vi vri c6ng chuc, vi6n ch ngudi lao d6ng thuQc Uy ban

chiu tr6ch nhiQm thi hdnh Quydt dinh ndy.

Noi nhQn:
- Nhu Di€u 3;
- BQ Th6ng tin vi Truyrin th6ng;
- BO truong, Cht nhiem (d€ b/c);
- C6c Tht truong, Ph6 C.ht nhifm t a6 Ui6t);
- C6ng TTDT UBDT (tl6 t/h);

KT. BQ TRIJONG, CHU NHIEM
THTITRTIONG, PHO CHU NHIEM

- Luu: VT, TTCES. t

N6ng Qu5c Tu6n
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uY BAN oAN rQC

QUv CnU
Quy ch5 bio dim an ninh, an toin th6ng tin

tr6n m6i trudng m.ang trongloSt ilQng cta Uy ban Din tQc
(Ban hdnh kim theo Quy€t dinh s6 5J0 /QD-UBDT ngdy ,l/ thang / ndm

2023 ct)a 86 truong, Chil nhi€m Uy ban Ddn tpc)

Chucrng I
QUY DINH CHUNG

Di6u 1. Ph4m vi di6u chinh, d5i tugng rip dung

1. Quy chii nAy quy dinh viqc sri dr,rng, quan li khai th6c, bio vQ an ninh,
an toem tr6n m4ng th6ng tin trong ho4t dQng cta co quan Uy ban D6n tQc (UBDT).

2. Quy ch6 ndy 6p dung d.5i vdi c6c Vq, don vi (sau ttAy goi ld don vi) thuQc
UBDT vd c6c crin bQ, c6ng chuc, vi6n chtc, nguoi lao dQng (sau ddy ggi ld CCVC)
dang lim viQc t4i c6c don vi dugc quy€n khai th6c, sri dgng tdi nguydn tr6n mlng
th6ng tin cria UBDT.

3. E6i voi co quan bQ nganh, dia phuong, cric d6i tac khi sri dqng tai nguyEn
tr6n m4ng th6ng tin cta UBDT.

Didu 2. Muc dich tl6m b6o an ninh, an toen tr6n mang th6ng tin

1. Thgc hiQn b6o v6 bi mQt nhd nudc, giim thi6u, phdng, ch6ng c6c nguy
^Ll .

co gdy sr,r c6 m6t an todn th6ng tin vi ddm b6o an ninh th6ng tin trong qu6 trinh
tham gia ho4t dQng tr€n m6i trudng m4ng.

2. C6ng t,ic d6m bio an ninh th6ng tin, b6o mqt trdn m6i truong m4ng ld
mQt trong nhtng nhiQm vU trong Am dC aam bio thanh c6ng trong viQc fmg dpng
c6ng nghQ th6ng tin t4i cric don vf.

Eidu 3. Gi6i thich ttr ngft

1. Meng th6ng tin cria Uy ban Ddn t6c: Lir t6n vi6t tit cria h€ thiing mgng
th6ng tin cria Uy ban Ddn tQc.

. 2. Nguoi su dr,rng: Le CCVC cria c6c don vi tr.uc thu6c Uy ban Ddn t6c duoc
quy6n khai th6c, sri dgng tdi nguy6n tr6n mang th6ng tin Uy ban Ddn tQc.

3. An toan th6ng tin: Bao gdm c6c hopt d6ng quAn lj, nghiQp vu vi k! thu6t
aOi voi h9 th6ng th6ng tin nhim b6o v6, kh6i phyc c6c hQ th6ng, c6c dich vu vA
nQi dung th6ng tin AOi voi nguy co tr,r nhi6n hoflc do con nguoi gAy ra. BAo ddm
cho c6c hQ th6ng thgc hign dfng chirc nEng, phqc vg rtung d5i tugng mQt c6ch sin
sirng; chinh x6c vri tin cdy.

4. Tinh tin c{y: Ddm bio th6ng tin chi c6 th6 duo. c truy nh4p bdi nhirng,(:nguoi duo. c cdp quy6n st dr;ng.

5. Tinh toan vgn: Bio v9 sU chinh x6c vd diy dri cria th6ng tin vd cdc phuong
ph6p xri lj.

4

f-
,ry
,\
\



4

6. Tinh sin sdng: Ddm bio nhimg nguoi duqc c6p quy6n c6 th6 truy nh{p
th6ng tin vd c6c tdri s6n li€n quan ngay khi c6 nhu cAu.

7. H€ th6ng an ninh m4ng: Ld t4p hqp c6c thii5t bi tin hqc, ctrc giiriph6p kg
thuft ho4t dQng <I6ng bQ theo mQt chinh s6ch an ninh m4ng ntr6t qudn nhem quan lf,
gi6m s6t, kii-Am so6t ch{t chC c6c ho4t dQng r6n mqng, ph6t hiQn vd xri ly c6c truy cQp

b6t hq,p ph6p.

8. HQ thiing c6ng nghQ th6ng tin: Ln mQt t{p hqp c6 c6u tnic c6c trang thi6t
bi p.ha" cimg, ph6n m6m, co so dt li6u vd hQ thring mpng phuc vu cho mQt ho6c
nhi6u ho4t tlQng kI thuft, nghiQp vu cria Uy ban D6n t6c.

_ ! 9. Tdi san c6ng nghQ th6ng tin: Ld c6c trang thii5t bi, th6ng tin thuQc he
th6ng c6ng nghQ th6ng tin cia Uy ban Ddn t6c. Bao g6m:

a) Tdi sanhtu hinh: Ld c6c thitit bi c6ng ngh6 th6ng tin, phusng ti6n truyAn
th6ng vir c6c thitit biphUc vu cho hopt <lQng cria h€ thi5ng c6ng nghQ th6ng tin;

b) Tdi san th6ng tin: Ld c6c dfi ligu, tdi li6u li6n quan d6n hQ th6ng c6ng
nghQ th6ng tin. Tii san th6ng tin dugc th6 hiQn bdng vnn ban gi6y ho6c dt liQu
tli€n tu;

c) Tdi san ph6n mdm: Bao gtim c6c chuong trinh rmg dpng, phAn mAm hQ

thilng, co sd dt ligu vri c6ng cU ph6t triCn.

10. Rti ro c6ng nghQ th6ng tin: Ld khA n6ng xdy ra t6n th6t khi thgc hiQn
c6c ho4t dQng li6n quan ttiin hQ thi5ng c6ng nghQ th6ng tin. Rii ro c6ng nghQ th6ng
tin li€a quan d6n quan lf, su dqng ph6n cimg, phdn mAm, truyen th6ng,liao diQn
hQ th6ng, vfn hanh vd con nguoi.

11. Quan lf rui ro: Ld c6c hoat tlQng ph<5i hqp nhim x6c dinh vd ki6m sorit
c6c rui ro c6ng nghg th6ng tin c6 th6 xiy ra.

12. B6n thri ba: Ld cric t6 chuc, c6 nhdn c6 chuy6n m6n duoc don vi thu6
ho{c hgp t6c voi don vi nh6m cung c6p hdng h6a, dfch vr,r k} thuflt cho h€ th5ng
c6ng nghQ th6ng tin.

. 13. Tuong lta: Ld tfp hqp c6c thanh phdn hoEc mQt h6 thiing cric trang thi5t
bi phan cring, phin mAm dugc d4t gita hai m4ng, ntrim tiiim roat t6t c6 c6c k6t
n6i tu b6n trong ra b€n ngodi m4ng hodc ngugc l4i.

14. Vi rut: Ld chuong trinh m6y tinh c6 khA ndng l6y lan, g6y ra ho4t d6ng
kh6ng binh thuong cho thiiit b! s6 hoac sao ch6p, sria tl6i, x6a b6 th6ng tin luu trfr
trong thit5t bi s6.

15. Phan mdm d6c hai (md d6c): LA c6c phAn mdm c6 tinh ndng gAy hai
nhu vi rut, phAn mAm do th6m (spyware), phin m€m qu6ng crio (adware)ho6c cric
d4ng tuong t.u khric.

. 16. Di6m y6u k! thu6t: Li vl tri trong hQ th6ng c6ng nghg th6ng tin dC bi
t6n thuong khi bi ten c6ng ho6c xdm nh6p b6t hgrp ph6p.

Ei6u 4. Nhimg hanh vi bi nghiOm c6m
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1. Vi pham cric quy dinh vA quan ly, v4n hdnh vri su dUng h4 ting mang gdy
.i5i loqn ho4t dQng cria hQ thdng, trong d6 bao g6m c6c hirnh vi: kh6ng dugc tg f
thay tl6i c6u truc ha t6rrg mang nhu ty y d6u nOl ttri6t b! m4ng, thit5t bi c6p ph6t
dia chi IP, thi6t biph6t s6ng mang kh6ng dAy... vdo h6 th6ng mang nQi bQ.

2. Khdi t4o, ciri det, ph6t t6n vi rut m6y tinh vd phdn mAm d6c hai g6y 6nh
huong d6n hQ th6ng; X6m nhQp, sria d6i, x6a b6 nQi dung th6ng tin cta co quan,
t6 chric, cri nhdn kh6c.

3. C6c hanh vi g6y m6t an toirn, bi m4t th6ng tin cria co quan, c6 nhdn kh6c
duoc trao <t6i, tnryCn dua, luu trft tr€n m6i trucrng mang.

4. Lqi dUng m4ng d6 truy6n bd th6ng tin, quan di6m, thuc hiQn cric hinh vi
g6y phuong hai diin an ninh qu6c gia, trat tu, an tod,n xd hQi; ph6 hoai khtii dai
dodn k6t dAn tQc; tuy6n truydn chi6n tranh x6m lugc, khtng b(5; g6y tht h{n, mAu
thuin gifta c6c dAn tQc, sdc tQc, t6n gi6o.

Chuong II
NQr DUNG nAo oAvr AN NrNH, AN ToAN THONG TrN

Di6u 5. Trang thii5t bi vd ha t6ng c6ng nghQ th6ng tin
1. Ha tdng mang n6i bQ

a) HQ th6ng m4ng c6 d6y:

HQ thi5ng mang nQi bQ cria c6c tlon viphdi tluoc thi6t kri thanh m6t th6 th6ng
nh6t, cung kiit frgp vd h5 trg, tuorg t6c ho4t d6ng v6i nhau. MO hinh mang t4i hQ

thting mriy chti ph6i dugc il6m bno dAy dir chia thdnh ba vtng g6m: Vtng ngodi,
vtng mriy cht (DMZ), vtng ldm viQc. HQ th6ng m4ng tai m5i tlon vi ph6i duoc
xdy drmg theo m6 hinh miAn (Domain) nhim mpc dich quan lf h9 th6ng chet che,
an todn vi b6o mft;

C6c thitlt bi meng, mriy chri, dugc d6t ri6ng biQt trong phdng m6y cht d6
ddm b6o tinh an toirn, b6o mat va tfp trung, t4o thuQn loi cho vi6c quan tri h6
th6ng. M6y chri phii dugc dqt trong virng DMZ cua btc tuong tua. fniet Ui
chuy6n m4ch lop 3 (switch layer 3) d6ng vai rrd trung t6m ket n6i cria h6 th6ng
m4ng, thii5t bi chuydn m4ch lop 3 dugc dit tai phdng m6y chri ktit ni5i c6c thirit bi
chuyiSn m4ch lop 2 ddttqi m5i ting cria don vi tao thdnh h9 th6ng m4ng nQi bQ:. ,:
tong me.

b) HQ thiSng m4ng kh6ng d6y:

Ngodi gi6i ph6p mpng c6 ddy, c6 th€ xdy dpg gi6i ph6p m4ng nQi b0 ktit
hgp voi m4ng kh6ng dAy. HQ th6ng m4ng kh6ng ddy phdi dim b6o ktit nOi t6t v6i
c6c thitit bi dAu cutli vir duoc b6o mflt truy cdp theo chuAn b6o mft mang kh6ng
ddy an tod,n nhdt. Qu6n l1i chdt ch€ viQc cAp ph6t tdi khoin truy cap mang kh6ng
diy th6ng qua m4t khAu b6o v€, m6t khAu ph6i cluoc thay d6i dinh ki,t6i thi6u 03
th6ng d€n 06 thring mQt l6n. Thgc hiQn vi€c x6c thr,rc ngudi sir dr,rng th6ng qua:
Hg t6n ngudi dirng, t€n thi6t bi dtng truy c6p, md s6 cta thi6t bi dtng truy cQp.

2. HQ th6ng m5y cht
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a) C6u hinh m6y chri phAi dri manh d6 d6p tmg c6ng vi6c. M6y cht cria Uy
ban vd c6c don v! tryc thuQc chi dirng d6 tri6n khai c6c phAn m6m hQ th6ng, cdi
d4t cr{c ph6n m€m dung chung, c6c co s0 dft li6u cAn thi6t vd c6c phAn m€m chi5ng

virus, ngoiri ra kh6ng tlugc cAi th€m b6t cu ph6n m6m niro kh6c. HQ diAu hanh vi
, ,l .1 ,

cdc phdn m6m (mg dpng hqp lQ cdi dat tr6n m6y chri ph6i c6 bin quy6n cta nhd
cung c6p, kh6ng duo. c sri dgng c6c ph6n mAm vi pham ban quyAn, ph6n m6m b6
kh6a.

b) Phdng m6y cht cua Uy ban Ddn tQc ph6i ttQc lap vd do Trung tAm

Chuy6n aOi sO tr.uc titip quan lj, ngudi kh6ng tlugc giao quirn ty kh6ng dugc viro
phdng m6y chri. Phdng m6y chri phii d6m b6o kh6, thoring, ngu6n diQn cung cAp

6n dinh, tlugc trang bi day di c6c h€ th6ng phdng chriy, chfra ch6y theo ti6u chuAn

k! thu4t, h6 thi5ng di6u hda kh6ng khi hoqt d6ng li6n tsc.

3. Thitit bimang, b6o mQt, tudng lua

a) Thi6t bi -ang ph6i dugc cung c6p tu c6c hing srin xu6t c6 uy tin, d6p
tng nhi€u ket n6i truy cAp ctng mQt thoi di6m, phdi h6 trg co ch6 cdn bing tii
han chi5 viQc t6c nghEn <Iuong truydn, h5 trq c6ng nghQ Ao h6a. C6c thi6t bi phei
dim b6o khi nSng cung 

"6p 
c6c chric n6ng quin tri nhern tdng culng dQ an toan

vd b6o m{t cho hQ th6ng mang nhu: H5 tro chuc nnng phAn virng tmy cAp, x6c
thUc thi6t bi vd ngudi sri dpng.

b) Thii5t bi b6o mat phni c6 hQ th6ng tuong ltia phrit hiQn vd tu ch6i c6c truy
c{p kh6ng hqp le, c6 co ch6 ngin ch4n vd sirng lgc c6c g6i tin c6 ngi dung x6u,
h5 trg viQc ltru lich sri truy cap meng vd md h6a mgi th6ng tin ra vdo trong hQ

th6ng mqng cria 0y ban Ddn tQc. Hg th6ng tuong lta phdi c6 khri ning ph6t hiQn
vd b6o v0 h€ th5ng tru6c c6c hinh thirc tAn c6ng m4ng phti bi5n hi€n nay nhu: T6n
c6ng tt ctrOi aicl vg (DoS), tAn c6ng bing c6c g6i tin kh6ng hqp lQ.

4. X6c dinh tr6ch nhi€m aOi voi tdi s6n c6ng nghd th6ng tin
a) Thi5ng k6, ki6m k6 c6c loai tii s6n cdng ngh6 th6ng tin tai don vi m5i

nem t6i thi6u mQt lan. N6i dung th6ng k€ tii san phii bao g6m c6c th6ng tin: Lo4i
tdi s6n, gi6 tri, mric tlQ quan trgng, vi tri lep d[t, th6ng tin dg phdng, th6ng tin vA
ban quy6n.

b) Phan lo4i, sip x6p thri tu rru rien theo gi6 tri, mric dQ quan trgng cria tdi
s6n c6ng nghd th6ng tin di5 c6 biQn ph6p bdo v6 tdi san pht hqp. X6y dgng vir thgc
hi6n c6c quy <Iinh vA quan l1i, sri dung tdi srin.

c) Gin quy6n st dqng trii sdn cho c6c cri nh6n hoac b0 ph4n cp th6. Ngudi
su dung tiri sdn c6ng ngh6 th6ng tin phii tuAn tht c6c quy dinh v€ qu6n lj, sri dung
tiri s6.n, d6m b6o tdi sd,n ttugc st dUng dring muc dich.

5. Phan lo4i tii s6n cdng ngh6 th6ng tin

. a) Phdn loAi tai san th6ng tin theo c6c ti€u chi v6 gi6 ta, dQ nhay c6m vA
tAm quan trgng, tAn su6t su dung, thoi gian luu trft.
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b) Thuc hign c6c biQn ph6p quan ly pht hqp voi timg loai tdi sin th6ng tin
dd phdn lo4i.

Didu 6. DAm b6o an toirn th6ng tin trong dAu tu dg 6n c6ng ngh6 th6ng tin
. ,l :.

va xay ormg pnan mem

1. Y6u cAu vd an toirn, b6o m4t cho c6c hQ th6ng th6ng tin
Khi xdy dpre h€ th6ng thdng tin m6i hoflc cii ti6n h6 th6ng th6ng tin hi6n;'

t4i, phei dua ra c6c y6u cdu v€ an todn, b6o m{t c6 v€ m4t img dUng vA c6c tdi li6u
sri dqng trong qu6 trinh x6y dgng.

2. Y6u cAu re dam b6o an tod,n, b6o mpt cric img dr,rng

C6c chuong trinh phAn m6m img dpng ph6i tlip rmg c6c y6u ciu sau:

- Ki6m so6t duo. c tinh hqp lQ cia dir li6u nh6p vdo img dUng;

- Luu trfr lfch sri su dung nhim ph6t hien th6ng tin sai lQch do c6c l6i trong
qu6 trinh xri ly ho4c c6c hanh vi sia <l6i th6ng tin c6 cht f;

- C6 c6c biQn phrip d6m bio tinh x6c thuc vir b6o vQ su todn ven cta dft li6u
du-o. c xri ly trong c6c img dung;

- Ki6m tra tinh hqrp lQ cria dt liQu xu6t ra tu c6c img dgng, di,rn bio qu6
trinh xt lf th6ng tin cria c6c rmg dqng ld chinh x6c vd hqp 16.

3. YOu cdu vA quan lli m6 h6a

a) Quy dinh vi dua vdo su dr,rng c6c biQn phrip m5 h6a vri quin lf kh6a theo
c6c chuAn qu6c gia hoqc qu.i" tti tld duo. c c6ng nhfn d6 bAo vQ th6ng tin cria don vi.

b) Dt liQu v6 mQt khAu quan tr! hQ thdng, mdt khAu nguoi sri dgng vd c6c
de ligu nhqy cim kh6c phii dugc mE h6a khi truyAn l6n m4ng vd khi ltru tr&.

c) Mft khAu hQ th6ng, m{t khAu ngudi sri dsng vd c6c th6ng tin li6n quan
d6n x6c thtrc th6ng tin phdi tluoc thay d6i hdng tuin.

4. Y6u cdu v6 an todn, b6o mdt crlc tQp tin h6 th6ng

a) Phii c6 quy trinh vA quan l1i, cdi dat, cip nhat c6c phin mAm, tlim bio
an toin cho c6c tQp tin hQ thting.

b) Dt IiQu ki6m tra, thri nghidm phii duo. c lga chgn, bio vQ, quan lf vd
ki6m so6t m6t c6ch thfln trgng.

c) M5 ngu6n cria c6c chuong trinh ph6i dugc quAn ly vd ki6m so6t chAt chC.

5. Y6u cAu vd an todn, b6o mft trong quy trinh h5 trq vd ph6t triCn

a) Phii c6 quy dlnh v6 quin lf vd ki,5m soiit sg thay a6i h9 thOng th6ng tin.
b) I(hi thay AOi nq Aeu hdnh ph6i kitim tra vd xem x6t c6c tmg dung nghi€p

w quan trqng d6 dam bao hC th6ng ho4t d6ng 6n dinh, an todn tr6n m6i truong mdi.

c) ViQc sta d6i c6c g6i phdn m€m phii duoc qu6n lf vd ki€m so6t chdt che
tu kh6u 16n k{i ho4ch dlin tri6n khai, nghiQm thu.

d) Gi6m s6t, qudn lf chat ch6 viQc thu€ mua phAn mdm b6n ngoiri.

6. Y6u cAu v6 quan lj c6c di6m y5u vA m4t k! thu{t
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a) C6 quy dinh vA vi6c d6nh gi6, qudn ly vd ki6m so6t c6c di6m yi5u k! thuat
" . ,^,1

cria ciic hr0 th6ng c6ng nghQ th6ng tin dang sir dung. Dinh k! d6nh gi6, lap b6o
c6o v6 c6c di6m y5u k! thugt cria c6c h€ th6ng c6ng nghQ th6ng tin dang sri dgng.

b) Xdy dyng vd tri6n khai c6c giAi ph6p khic phuc c6c ditim y6u k! thuQt,
h4n chti c6c rui ro li6n quan.

Didu 7. 86o vQ bi mdt nhi nudc trong img dpng c6ng ngh6 th6ng tin
1. Quy tlinh v6 so4n thio, in 6n, ph6t hdnh vd sao chup tii liQu mQt

a) Kh6ng tlugc sri dgng m6y tinh ni5i mang (Intemet vd nQi b0) tl6 so4n th6o
':vdn bin, chuy€n giao, lrru trir th6ng tin c6 nQi dung bi mflt nhd nu6c; kh6ng duoc

cung c6p tin, bai, tai liQu vd dua th6ng tin bi mAt nhd nusc l6n Trang tin di€n tu/c6ng
Th6ng tin dign tu (gqi t6t ta cOng Th6ng tin). Nghi€m cAm cdi dat, lap d6t c6c thi6t
bi lm trE tai li€u c6 ngi dung bi m{t nhd nu6c vdo m6y tinh n6i mAng Intemet.

b) Ift6ng tlugc in, sao chup tdi liQu, v{t mang bi mft nhi nu6c tr€n c6c thiiit
bi ktSt nOi mang Intemer.

2. Khi s&a chta, khic phgc cric sg c6 cira m6y tinh dtng tI6 soan th6o vdn
ban mft, c6c co quan phAi chuydn cho Trung tdm Chuyi5n d6i s6 xu lf. Kh6ng
tlugc cho ph6p b6t kj,c6c c6ng ty tu nhdn hoic ngudi kh6ng c6 tr6ch nhi6m tr.uc
ti5p sia chfra, xri lf vd ktic phqc crlc sU c6 cta mriy tinh dirng de so4n th6o v6n
ban mat.

3. Tru6c khi thanh If c6c m6y tinh trong co quan, crin bQ chuy6n tr6ch c6ng
nghQ thdng tin phAi dirng c6c chuong trinh ph6n m6m x6a b6 vinh vi6n dt li6u
trong 6 cimg m6y tinh. Kh6ng duoc thanh ly 6 cung mrly tinh ding so4n th6o vd
chria c6c ndi dung m{t.

EiAu 8. Dim b6o an todn cho c6ng Th6ng tin
1. Tai li6u thi6t k6 vri mi ngu6n phan m6m

Quan ly toan bQ,c6c phi6n bdn cria md ngu6n vd c6c tdi lieu li6n quan. ph5i
hqp voi tton vi cung c6p dich vU luu trir c6ng Th6ng tin d6m bdro an ninh b6o m{t
cho m6y cht luu trft c6ng Th6ng tin, tr6nh kh6 ndng tAn c6ng leo thang d4c quy6n.
YCu cAu don vi cung c6p dich vU luu trir phii cdi a6t .a. h.-9 thiSng phdng v9 nhu
tudng hia, thi6t bi ph6t hien/phong chong xdm pham tr6i ph6p.

2. Van hAnh rmg dUng c6ng Th6ng tin an toiur

a) Cric C6ng Th6ng tin.khi dua viro sri dung ho6c khi b6 sung th6m c6c
chric ndng, dich vu c6ng mdi cin d6nh gi6 ki,5m dinh nhim tr6nh duoc c6c l5i b6o
mft thutrng xiy ra tr6n img dpng c6ng Th6ng tin.

b) Don vi phu tr6ch c6ng Th6ng tin phAi tlua ra quy chii quan tri vd c4p nh4t
tin bdi tl6m bio an todn bAo mAt trong qu6 trinh qu6n tri vd bi€n t4p tin bdi.

c) M6y tinh vd c6c thi6t bi su dpng c4p nhgt tin bdi l6n c6ng Th6ng rin ph6i
dugc d6m b6o an todn vd ph6i ciri dpt c6c phAn m6m phdng ch6ng virus, m6 dQc.

3. Cric biQn phrlp dg phong th6m hga, sq c6
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fn6i ngp v6i c6c nhd cung c6p dich vr; qudn lj t6n mi6n (hosting) c6c don
vi ky thuat xay dpg phuong an phpc trOi COng Th6ng tin, trong d6 chri j m6i
thring thqc hiQn vigc luu trt toAn bQ n6i dung c6ng Th6ng tin mQt lAn bao g6m
md ngu6n, co sd dt li6u, dir li6u phi cAu truc,... a6 Uao aam khi c6 su c6 c6th6
khic phqc lai ngay trong vong 24 gid.

Di6u 9. DAm b6o an todn th6ng tin trong quin ly, v{n hAnh hE th6ng c6ng
ngh6 th6ng tin

1. Quy trinh v{n hinh
a) Y6u cAu hp thling van hanh chinh thric:

- T6ch biQt voi m6i truong ph6t tri6n vi m6i truong ki€m tra, thri nghi6m;

- Chi cho ph6p ki5t n6i Intemet aOi vOi hQ thiing c6ng nghQ th6ng tin dd
duo. c qR dung dAy dri c6c giii ph6p an ninh, an todn vi dt knd nang b6o vQ truoc
c6c hiti,m hga, t6n cdng tir b6n ngoiri;

- Kh6ng cdi d4t c6c c6ng cq, phuong tign ph6t tri6n ring dung tr6n hQ thiing
v6n hanh chinh thric;

- HQ thdng van hdnh chinh thuc chi bao gdm c6c u.,g dUrrg dd dugc d6ng g6i.

. b) Ban hanh vi tririn khai quy trinh vfn hd.mh c6c h6 th6ng c6ng ngh6 th6ng
tin diln nguoi sri dgng bao g6m: Quy.trinh U4t, tit ttri6t b!; quy trlnt *oi*, ptr"
h6i dt li6q quy trinh bio du0ng thiiit bi; quy trinh vAn hanh img dung; quy trinh
xri lf sU cii.

c) Ki6m so6t sg thay d6i cria hE th6ng c6ng nghQ th6ng tin bao gdm: C6c
phi6n ban ph6n m6m, cdu hinh phAn ctmg, tdi liQu, quy trinh vdn hdnh; phai c6
phuong rin dg phdng trong qu6 trinh. ndng c6p thay aOi n9 tni5ng; ghi chdp chi tirit
c6c budc, nQi dung thay d6i; l{p kii hoach thpc hiQn vd ki6m tra, vin hanh rhu
nghiCm hQ thi5ng tru6c khi 6p dpng chinh thric.

d) Diii voi hQ th6ng th6ng tin diAu hdnh t6c nghiQp:

- UOi ngtrigp vg ph6i duoc chia thdnh c6c lu6ng c6ng vi6c kh6c nhau vd
ph6n quy6n xri lf toi c6c c6 nh6n kh6c nhau;

- Kh6ng <t6 mQt c6 nh6n lim toan bq c6c kh6u tt khdi t4o tl6n ph€ duy6t
mQt giao dich nghiQp vU;

. - Mgi t6c vtr tr6n hQ th6ng tlugc lm v6t, s8n sdng cho ki6m tra, ki6m so6t
ttri can *ri6t.

2. Quan ly c6c dfch vr,r do b€n thri ba cung cdp

. a) Phii girim s6t vd kii5m tra c6c dich vu do b6n thu ba cung c6p dim bAo
chAt luqng dlch vg, 4a {,lne ho4t d6ng h6 thi5ng tl6p rmg dirng quy trinh nghi€p
vq, d6p img c6c y6u cAu vC bAo m4t.

. b) QuT lj c6c thay d6i d6i vdi c6c dich vu cua b6n thir ba cung c6p bao
g6m: N6ng cdp phi6n ban mdi; sri dung c6c k! thqt mdi, c6c c0ng cu vd m6i

)
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truong phdt ti6n moi. E5nh gi6 dAy dt t6c dQng cria viQc thay dOi, dam bao an

toirn khi tlugc dua viro su dqng.

3. Quan lf viQc lfp kii hoach vd ti6p nhAn hQ thi5ng c6ng nghQ th6ng tin
Gi6m s6t viQc lQp ki5 hopch c6ng ngh6 th6ng tin vir x6y dlmg c6c y6u cAu,

ti6u chuAn vA ky thu6t, an todn th6ng tin. ThUc hiQn ki6m tra tilinh gi6 khi ndng
drip tmg cria h6 th6ng c6ng nghQ th6ng tin moi ho{c hQ th6ng n6ng c6p tru6c khi
6p dUng chinh thric.

4. Sao luu dp phong

a) Ban hinh vn phO Ui6n quy trinh sao luu dg phdng vd phUc h6i cho cric
phAn m6m, d[ liQu can tf,itit.

b) Ldp danh s6ch c6c dft liQu, ph6n mdm cAn dugc sao luu, c6 ph6n lo4i
theo thdi gian luu trft, thdi gian sao lrru, phuong ph6p sao luu vi thoi gian kirim
tra phqc trOi tr6 tfrOng il de ligu sao luu.

c) Dt liQu sao luu ph6Li duo. c luu trft an todn vd du-o. c kiiim tra thudrng xuy6n
tlim bio sin sang cho viQc sri dqng khi cdn. Ki6m tra, phuc h6i hC thi5ng tu dft
liQu sao tuu tiii Ai,iu ba thring mQt lAn.

5. Quan lf v6 an todn, b6o mQt m4ng

a) Thgc hi6n viQc qudn lf vd ki6m so6t m4ng nhim ng6n ngua c6c hi6m
hga vir duy tri an todn cho c6c h6 th6ng, ung dgng sri dUng mang:

- C6 so d6 logic ve vat li vC hC th6ng mang;

- Sri dr$g thi6t bi tudng lta, thi6t bi phrit hiQn vd ng6n ch4n x6m nhap vd
c6c trang thiiit bi kh6c d6m b6o an todn bio mQt m4ng.

b) Thi6t lfp, g6u hinh dAy ttri c6c tinh ndng cria thi5t bf an ninh m4ng. Sri
dgng c6c c6ng cq a,5 aO tim vd ph6t hiQn klp thdi c6c tli,5m y6u, 16 h6ng vir c6c
truy cdp.b6t.hap ph6p vdo h€ th6ng mpng. Thuong xuy6n ki6m tra, ptat nign
nhimg k6t n6i, trang thi6t bi, phdn mAm cdi ddt b6t hqp ph6p vdo mang.

c) X6c dinh vd ghi 16 c6c tffi n6ng an todn, c6c mirc dQ b6o m{t cta dlch vr,r

vi y€u cAu quan l;i hong cdc th6a thu6n vC dictr vU m4ng do b6n thu ba cung c6p.

6. Trao d6i th6ng tin
a) Ban hanh crlc quy dinh trao OOi ttrOng tin vd phAn mAm qua mang truyAn

thdng gita c6c don vi trong Uy ban vd voi c6c don vi b6n ngoai. X6c ilinh tr6ch
nhigm vd nghia vu phSp lj vdi c6c thdnh phan tham gia.

b) C6 th6a thu{n v6 an toan b6o mit cho vigc trao d6i th6ng tin voi b6n ngodi.

c) C6 biQn ph6p b6o vQ phuong tign mang tin khi vfln chuy6n.

. 
d) Xdy dpg vd thyc hi0n crlc biQn ph6p bAo v6 th6ng tin trao d6i gita c6c

hQ thiing c6ng ngh6 th6ng tin.

7. Phdng chiing vi rut vd ph6n m6m d6c hai

Xdy dyng vd thuc hi€n quy dinh vC phong ch6ng vi rut, mi d6c d6p ung: ."
cac yeu cau co ban sau:
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- Triiin khai vd thuong xuy€n ndng c6p hQ thi5ng phdng ch6ng vi rut m6y
tinh cho toan bQ hQ thiing c6ng nghQ th6ng tin cta don vi;

- Ki6m tra, diet vi rut, mi dQc cho todn b0 hQ thi5ng c6ng nghQ th6ng tin cria
don v! hang ngAy vd phuong ti€n mang tin nhdn tu b6n ngoii trudc khi su dr,rng;

- Kh6ng md c6c thu diQn tri la, c6c tQp tin dinh kdm hodc c6c li6n k6t trong
c6c thu la d6 tr6nh vi rut, md dQc;

- Kh6ng vdo c6c Trang tin kh6ng c6 ,gu6n gtic xu6t xfr 16 rirng, tilfurg ngd;
- Cep nhit kip thd c6c m6u vi rut, m6 dQc m6i vd c6c ph6n m6m ch6ng vi

).
rut co ban quyen;

- 86o ngay cho nguoi quan tri hQ th6ng xri ly trong truong hqp ph6t hiQn

nhmg kh6ng diQt duqc vi rut, m6 dQc;

- Kh6ng t.u y ci,i tl{t c6c phAn m6m khi chua tlugc ki6m dinh vd tinh an todn
b6o mQt.

8. Gi6m s6t vd ghi nhat ky ho4t dgng cua hQ th6ng c6ng nghQ th6ng tin
a) Ghi nhat lcj vd quy dinh thdi gian luu trir c6c thdng tin vA hoat tt6ng cira

hQ thi5ng c6ng nghQ th6ng tin vd nguoi su dgng, t5i pnat sinh vir c6c sq c6 mdt an
todn th6ng tin nhim tro girip cho viQc didu tra gi6m s6t rd suu.

b) Xem x6t vd lfp b6o c6o dinh k, v€ nhQt ky vd c6 c6c ho4t d6ng xu lj c6c
l5i, su ci5 can tnii5t.

c) Bio vQ c6c chric nnng ghi nhQt k1; vd thdng tin nhat kf, ch6ng gii m4o
vd truy cQp tr6i phdp. Ngudi quan tri h6 th6ng vd nguoi sir dUng kh6ng dugc x6a
hay sria d6i nhAt kf hQ thi5ng ghi lai c6c ho4t dQng cria chinh hg.

d) C6 co chii tt6ng bO thoi gian gita cric hQ th6ng c6ng nghQ th6ng tin.

Di6u 10. D6m bAo an toen cho h€ th6ng m4ng kh6ng d6y

a) TEng cudrng girlrn s6t, ph6t hign, ng[n ch4n sg lAy lan virus, mE dQc hai
vdo hQ th6ng mAng, t6n c6ng truy cqp trrii phdp vio c6c dich vU m6y cht th6ng
qua hQ th6ng m4ng kh6ng d6y.

b) E6 xu6t vd 6p dgng cric bign ph6p b6o vQ an toin cho h6 th5ng m4ng
kh6ng d6y.

c) Chi cho ph6p cric thi6t bi nhu: mriy tinh x6ch tay, thi6t bi cim tay (m6y
tffi bang, tli6n tho4i di dgng) d6 d6ng kf vdi Trung tAm Chuyi3n d6i s6 truy c6p
mang kh6ng ddy.

d) Lfp.k6 ho4ch kitim tra ho4t dQng cta hQ th6ng mang kh6ng dAy vA t6t ci
c6c trang thi6t bi cdng nghQ th6ng tin (ph6t s6ng mang kh6ng day) ihe; dinh k!.

e) Xdy dung c6c phuong r{n dgphdng cho ttrii5t b!phrlt s6ng m4ng kh6ng d6y.

Di6u 11. D6m b6o an todn su dpng mang nQi bQ, m4ng Intemet

. a) C6c m6y tram t<i5t nOi O6n mang n6i b0, mang Internet du_o. c thi6t l4p ban
diu c6c th6ng si5 co b6n vd cdi d4t cric phan mem nhu he di€u hdnh, cric ph6n m6m

Z
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so?n thao vdn phdng, bQ gd ti6ng viQt, tt4t t6n tr6n m6y theo theo quy chuAn (t6n
crin bQ, vp don vf), tlat dia chi IP m4ng.

b) M6y tinh su dqng m4ng n6i b6, m4ng Intemet ph6i dugc tl4t mAt khAu
c6 d0 ddi 8 ky tU trd l6n vd g6m crlc ky ts hoa, thudng, sii vd kf ru d6c bi6t; sau
3 thang phdi thay a,5i m4t khdu nham dim bdo an todn.

c) Phdn mdm phdng ch6ng mE dQc tr6n mriy tinh sri dpng mang ngi b6,
m4ng Intemet phdi tlugc c+p rrtr61 c6c bin moi ntr6t va lhuong xuy6n qudt m6 dQc
nhem dam b6o an todn cho h€ th6ng m4ng n6i bQ vd kiit ntii *4ng Intemet.

d) Kh6ng dugc sri dung m4ng nQi b6, m4ng Intemet d6 ph6t t6n c6c th6ng
tin xuy6n t4c, mi tlQc hai... vdi muc dich l6i k6o, kich tlQng thgc hiQn c6ch hinh
vi sai tr6i ho4c gAy tic ngh€n hQ thiing mang nQi bQ vd m4ng Intemet.

d) Xiy dpg k6 ho4ch rd so6t, drinh gi6 ho4t dQng cia h6 th6ng m4ng nQi
b0, meng Internet vir c6c trang thi6t bi CNTT li6n quan d€n m4ng n6i bQ vd mgng
Intemet theo dinh kj'; thuong xuy6n b6o tri bio du0ng hQ th6ng trang thiiit bi
CNTT phgc vu cho hQ th6ng m4ng nQi b0 vd mang Internet.

. e) XAy dr,mg c6c phuong 6n du phong, phuong rin khic phpc sg c6 cho h€
th6ng mang nQi b6 vd mang Intemet.

Didu 12. Eim bio an todn sri dpng m6y tinh tl6c l$p lrru git bi m{t nhd
nuoc (BMNN) vd sri dsng thitit bf ngo4i vi

. .a)Mdy tinh sri dgng so4n thdo v6n ban BMNN phAi bio dim kh6ng tluoc
klit n6i mAng nQi bQ, mang Internet.

b) Mriy tinh st dpng so4n th6o v6n ban BMNN chi cung cAp vd bin giao
cho c6n bQ dugc giao nhiQm vu soAn thio BMNN.

c) M6y tinh sri dpng so4n rhio vdn bAn BMNN chi cung c6p vd ban giao
cho c6n bQ duo. c giao nhiQm vU so?n th6o BMNN.

d) M6y tinh sri dung so4n thio v6n ban BMNN ph6i duoc d?t mAt khAu c6
d6 ddi 8 to.1 t.u trd l6n vi g6m c6c kf tr; hoa, thucrng, s6 vd kj tU ddc bi€t
(1,@,#,$,%...), sau 03 th6ng phii thay atii mat khAu nhim dim b6o an rodn.

it) Ift6ng dugc sir dqng c6c trang thi€t bi di d6ng nhu 6 cung di dQng, USB
vio m6y tinh so4n th6o vin ban BMNN; trong trudng hgrp phdi sri dung thi6t bi di
dQng (USB, 6 c*ng di dQng) cdn phdi b6o quan ch6t che khbng duo. c mang ra kh6i
phdng lim viQc, kh6ng duoc cim vdo c6c m6y tinh kt6c di5 sao luu dt li0u; dac
bi6t sau khi dtng d6 sao ltru de liQu thi c6 thti x6a tr6ng usb di dQng, o .*g ai
d6ng nhim dim b6o an todn rh6ng tin dt lipu mat.

e; D6i voi c6c mdy tinh kh6ng ph6i thgc hiQn nhiQm vU soan th6o v6n ban
BMNN khi krit n6i vdi USB, 6 cung di dQng ph6i duoc qu6t m6 dQc trudc khi sri
dung.

Eidu 13. Gini quyiit vd kh6c phuc s\r c6 c6ng ngh6 th6ng tin
l. 86o c6o su c6
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a) Don vi chuy6n hrich vA c6ng nghQ th6ng tin xdy dpg quy trinh b6o cin,
m6u b5o c6o vir x6c dinh 16 nguoi nh4n b6o c6o vA c6c su c6 c6ng nghQ th6ng tin.

b) Quy ttfnh 16 trdch nhi€m b6o c6o cfia crin bQ, nhAn vi6n vd b6n thu ba v6
c6c sU c6 c6ng nghQ th6ng tin.

t:c) C6c sg c6 m6t an todn phii dugc lap Iic beo c6o d5n nhfrng ngudi c6
thAm quyAn vd nhtng nguoi c6 li6n quan dE c6 bi6n ph6p khic phqc tro=ng thdi

,l
glan som nnat.

2. Ki6m so6t vd khic phuc sg c6

a) Ban hanh quy trinh,. tr6ch nhi€m khic phuc vd phdng ngua su c6 c6ng
nghQ th6ng tin, tIAm bAo sp c6 dugc xri l1i trong thoi gian ngin ntrdt vd gi6m thi6u
khi nlng sg ci5 t4p tai.

b) Qu6 trinh xri lf sy c6 phii du-o. c ghi ch6p vir luu tr0 t4i don vi.
c) Thu thflp, ghi chdp, b6o toan bing chimg, chimg cri phr,rc vU cho vi6c

ki6m tra, xu lj, khic phuc vd phong ngira su c6. Trong t*ong t qp su c6 v6 c6ng
nghQ th6ng tin c6 1i6n quan d6n c6c vi pham ph6p luflt, don vf c6 tr6ch nhi6m thu
th{p vd cung c6p chimg cri cho co quan c6 thAm quyin thing theo quy dinh cia
ph6p luft.

3. Eam b6o hopt dQng li6n tpc

. a) Cdn cri quy m6 vd-mirc d6 quan trong cria ttmg hQ th6ng c6ng ngh6 th6ng
tin d6i vsi ho4t dQng cira Uy ban Ddn t6c dii lua chon ra cac nC thOn! c6ng nehQ
th6ng tin trong y6u, c6 6nh hucrng l6n toi hoat dQng cria don vi.

b) Xdy.dgng ve tri6n khai ki5 hoach, quy trinh dam b6o hoqt d6ng li6n tuc
ctsa cAc hQ thiing c6ng nghQ thdng tin trgng y6u.

c; fi5l ttri6u 06 thring m6t lAn, ti6n hAnh ki6m tra, thri nghi6m, ddnh gi6 vd
cfp nh4t c6c quy.trinh tl6m bio hoat tlQng li6n tUc cta c6c hQ thiing c6ng ngh6
th6ng tin trong y6u.

d) Kli hoqch, quy trinh d6m b6o hoat dQng li6n tuc ph6i dugc ki6m tra, ddnh
gi6 vd cdp nh4t khi c6 sy thay tl6i cta hd thdng.

4. C6ng tric dg phdng thtrn hoa

, a) Iay drmg h6 th6ng du phdng cho c6c hd thOng c6ng nghQ th6ng tin trong
y6u cria Uy ban vd c6c tlon vi tryc thuQc.

. b) HC th6ng dg phdng phii thay thil dugc hQ th6ng chinh trong vong 4 gio
k,5 tu khi h€ th5ng chinh c6 su c6 kh6ng khic phuc ttuoc.

c) T6i thieu 03 th6ng m6t lAn, phii chuy6n hoat dQng tu h6 th6ng chinh
sang hQ thi5ng dg phdng d6 dim b6o tinh d6ng nh6t vd sin sang cria hQ th6ng du
phdng.

. 
d) TOi thitiu 03 thring m6t lAn, tirin hdnh ki6m tra, drffi gi6 hoat tlQng cria

hQ thi5ng du phdng.

Ei6u 14. Quan lj ngu6n nh6n luc n6i b6 cta tlon vi

4

ru
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1. Tru6c lilri tuy6n dpng ho{c phdn c6ng nhiQm vq

a) X6c dinh tr6ch nhiQm vd an todLn, bdo mQt c6ng nghQ th6ng tin cta v! tri
.:. i

can tuyen oung noac phan cong.

b) Kii5m tra lf lich, xem xdt drinh gi6 nghiCm ng{t tu c6ch dpo dfc, trinh d9

chuy6n m6n khi tuyi5n dr,rng, phAn c6ng c6n bQ ldm viQc t4i c6c vi tri trgng y6u

cria hQ thi5ng c6ng nghg th6ng tin nhu qu6n tri h€ th6ng, qu6n trl hQ th6ng an ninh
b6o mft, vdn hdnh hQ thting, quan tri co sd dt liQu.

c) Quyi5t dinh hoac hqp d6ng tuy6n dsng (n5u c6) phii bao g6m cric di6u
khoan vA trrlch nhi6m dim b6o an toirr, bAo m4t c6ng nghQ th6ng tin cta ngudi
duqc tuy6n dlrng trong vd sau khi ldm viQc tai c6c don vi thugc Uy ban DAn tQc.

2. Trong thdi gian ldm viQc

a) LEnh tl4o c6c don vi c6 tr6ch nhiQm ptrO Uilin vd c4p nhQt crlc quy dinh
)..

v6 an todn, bio mpt c6ng nghg th6ng tin cho CCVC cta don vi minh.

b) Trung tdm Chuy6n aOi sO cO tr6ch nhigm phiSi hqp v1i cdc don vi ti6n
hanh kitim tra viQc thi hdnh c6c quy tlfnh vA an todn, b6o mft c6ng nghQ th6ng tin
cria c6 nhAn, tii chric thugc don vi tri; ttri6u m5i nem mQt l6n.

c) Ap dpng c6c hinh thuc khen thuong vd kj, luQt ai5i vOi CCVC cria don v!
vi ph4m quy dinh an todn, b6o mQt c6ng nghQ th6ng tin.

d) Nhtng c6ng viQc quan treng nhu c6u hinh he th6ng an ninh m4ng, thay
dOi tham sr5 he Aieu hanh, cdi ddt thit5t bi tuong lua, thiiit bi phrit hign vd ng6n ch4n
x6m nhQp ph6i duoc thFc hiQn bsi it nhAt hai ngudi ho4c ph6i c6 nguoi gi6m s6t.

d) Kh6ng dugc c6p quydn quin tri (nguoi c6 th6 chinh sta cAu hinh, dir
liQu, nhQt kf) tr6n hQ th6ng c0ng nghQ th6ng tin chinh vd hQ th6ng dg phong cho
cung mQt cri nhAn.

3. Khi ch5m dut ho4c thay tl6i c6ng vi€c

Khi CCVC ctr6m ar-rt ho{c thay d6i cOng vi6c, don vi phii:
- X6c dinh rd tr6ch nhi6m cta CCVC vd cdc b6n li€n quan v6 hC th6ng c6ng

ngh€ th6ng tin;

- CCVC c6 tr6ch nhi€m bdn giao tdi sdn duoc giao quin ly cho don vi;
- fhu h6i ho{c thay dOi quy6n truy cfp hQ thiSng c6ng nghQ th6ng tin cria

CCVC cho phtr hqp v6i c6ng vi6c duoc thay d6i.

Chuong III
TRACH NHIPM oAM sAo AN NINH,AN ToAN TH6NG TIN
Didu 15. Tr6ch nhi€m c[ra Trung tem Chuy6n d6i so

1. ChU tri tham muu Ldnh d4o Uy ban vA c6ng tric d6m b6o an ninh an'toirr
th6ng tin vd chiu tr6ch nhiQm tru6c Ldnh dao Uy ban trong vi6c d6m b6o an ninh,
an todn th6ng tin cho c6c hQ th6ng th6ng tin t4i Uy ban D6n t6c (g6m c6c nQi dung
cira Chuong II).
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2. Cht tri vdphiii hqp voi c6c co quan c6 li6n quan thanh lQp tloan ki6m tra
c6ng t6c dAm b6o an ninh, an todn th6ng tin; b6o c5o LSnh dao Uy ban vB c6c
hanhvi vi ph4m hAnh chinh trong linh vuc c6ng ngh6 th6ng tin tai Uy ban D6n
tQc tl6 xri ly theo quy <Iinh cua ph6p ludt.

. 3. XAy dpg vd tri6n khai c6c chuong trinh ddo tao, hQi nghi, h6i th6o, t4p,t^r
hu6n tuy€n truy6n an ninh, an toan th6ng tin trong c6ng t6c quan ly nhd nu6c.

4. Tiry theo mric d6 su c6, ph6i hqp v6i c6c rlon vi chuy6n tr6ch vd c6ng
nghQ th6ng tin vd an todn th6ng tin cria B6 Th6ng tin vd Truydn th6ng vA 86 C6ng
an hu6ng d6n xri lj, img crru c6c sU c6 thdng tin.

5. Hudng din cric co quan, don vi xAy drJng quy dinh dim b6o an ninh, an
todn th6ng tin; hu6ng din nQi dung b6o c6o dinh kj, d6 c6c co quan, don vi thtlc
hi6n th6ng nh6t.

6. Trung tdm ChuyiSn a,5i s6 ctrtr tri tri6n khai co cn6 Aieu pnOi vn ph6i hqp
gita c6c tlon vi nhim d6m b6o an toan an ninh th6ng tin tr6n Intemet.

7. Ph6i hqp voi c6c co quan b6o chi dAy manh tuydn truydn n6ng cao nhdn
thric vd an tod,n an ninh th6ng tin tr6n m4ng intemet.

Di6u 16. Tr6ch nhi6m cta c6n b6 chuy6n tr6ch vO c6ng ngh€ th6ng tin trong
Uy ban D6n tQc

1. Crin bQ chuy6n tr6ch vd c6ng nghQ th6ng rin chiu tr6,ch nhi6m tham muu
vd v4n hanh an toan he th6ng th6ng tin cua tlon v!, t6 chric theo d6i, ki€m so6t t6t
ci c6c phuong phrip truy nh4p tu xa tdi h0 th6ng th6ng tin bao g6m cA sU truy
nhfp c6 chuc ning d4c quy6n. HQ th6ng phai c6 qud trinh ki6m tra, cho ph6p truy
nh4p tu xa va chi nhirng nguoi tluoc phAn quydn moi c6 quydn truy c6p ttr xa viro
hQ th6ng. D6ng thdi t6 chuc tri6n khai co ch6 tp dQng gi6m sat va aiOu khi6n c6c
truy nh{p tu xa.

2. Thuong xuy6n ki6m tra gi6m s6t viQc sao luu dU phdng tl6m b6o tinh sin
sdng vd todn vgn cria th6ng tin.

3. T6 chtc tri,-An k:hai cric biQn ph6p phong, ch6ng, ldy nhi6m virus, m6 d6c,
thu r6c,... trong hQ th6ng th6ng tin.

4. Xdy d\rng co sd dft li€u, thii5t l6p hQ th6ng an todn th6ng tin c6 kh6 n6ng
ngdn ch{n c6c truy nhap b6t hqp ph6p vd chi cho phdp gui/nhdn c6c dfr li0u theo
crlc dia chi hgrp l€.

5. Thuong xuy6n tri6n khai c6c biQn ph6p phdng ch6ng rui ro c6 th6 xay ra
do truy c6p, sri dung tr6i phdp; ldm m6t, thuy AOi no4c phri hriy hd thiing th6ng tin
c6 li6n quan toi ho4t tlQng cta don vf. Trucrng hqp x6y ra rui ro cAn kip thoi t6ng
hqp, dSnh gi6 vd b6o c6o mric dQ nghiEm trong d6 c6 c6c bi6n ph6p xri ly kip thoi.

Di6u 17. Tr6ch nhi6m cira c6c don vi thu6c Uy ban D6n t6c
1. Lenh d4o c6c don vi chiu trrlch nhi€m trudc Ldnh d4o Uy ban trong c6ng

tric dim b6o an todn hQ th6ng th6ng tin cta tlon vi minh vd c6 tr6ch nhi6m thi
hanh vd ptrO Ui6n quy ch6 ndy t6i CCVC thu6c don vi minh.
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2. Khi c6 sg cti ho4c nguy co mAt an todn th6ng tin, klp thdi 6p dung mqi
biQn ph6p ae Uric phr,rc vd han ch6 th6p nh6t mirc thiQt hai c6 th6 x6y ra b6o c6o

bdng vdn bd,n cho co quan c6p tr6n quan lj trr,rc ti6p vir Trung t6m Chuy6n d6i sd

cria Uy ban DAn tQc. Trudng hqp c6 sp c6 nghiCm trong vugt qu6 kh6 n6ng kh6c
phlrc cta don vi, ph6i brio c6o ngay cho co quan c6p tr6n quan lj truc ti6p vd
Trung tdm Chuy6n d6i s6 d6 kip thdi kh6c phr,rc.

3. Ph6i hqp v6i Trung tim Chuy6n aOi sO t6n phuong 6n dir phdng nhim
khic phUc sg c6 vi d6m b6o h9 th6ng ho4t dgng li6n tgc; l0Oo/o cdc img dqng giao
dich di€n tt ph6i tluo. c dAm bio v6 an todn th6ng tin.

5. LEn k6 hoach tIAu tu cAn thi6t d,3 dam bAo vd tdng cuong an ninh an todn
th6ng tin trong ho4t dQng ung dgng c6ng nghQ th6ng tin cfra don v!.

6. 86o c6o dinh ki hdng quf tinh hinh an ninh, an todn th6ng tin t4i don vi
minh, grii vA Trung t6m Chuy6n ddi sO de t6ng hqp, b6o crio Linh d4o Uy ban.

Di6u f8. Tr6ch nhiQm cta CCVC trong Uy ban

1. Nghi6m chinh ch6p hdnh c6c quy dfnh nQi bQ, quy trinh vA an toan th6ng
tin cta co quan, don vi cfrng nhu c6c quy dinh khric cria ph6p luQt, nAng cao j thfc
cinh giric vd tr6ch nhiQm d6m b6o an ninh th6ng tin t4i don vi.

2. Khi ph6t hiQn c6c nguy co m6t an tod,n hopc sy cti ph6i b6o c6o ngay cho
b0 phan chuy6n tr6ch cira co quan, don vi d6 kjp thdi ngdn chpn, xu ly.

3. Tham gia cic chuong trinh diro t4o, hQi nghi v6 an ninh, an toan th6ng
t^

tin do co quan cAp tr6n vd Trung tAm Chuy6n d6i s6 t6 chuc.

Di6u 19. Trrich nhigm trong c6ng trlc ki6m tra d6m b6o an ninh, an todn
th6ng tin

1. Trung tdm ChuyiSn d6i s6 cht tri, ph6i hqp voi c6c don vf c6 li6n quan
tii5n hanh ki6m tra c6ng t6c dim bio an ninh, an todn th6ng tin dinh k, hang ndm
Ai5i vOi c6c don vi trong 0y ban DAn tQc.

2. Cdc co quan li6n quan dugc moi tham gia dorin ki6m tra: Cu c6n b0 c6
^l^chuy6n mon vC c6ng nghQ thdng tin tham gia dodn ki6m tra do Trung t6m Chuy6n

d6i sO t6 chric; ph6i hqp v6i doan ki6m tra xAy dlmg crlc ti6u chi vd quy tdnh ky
thu4t ki6m tra c6ng t6c d6m bdo an ninh, an todn th6ng tin.

Chuong IV
DIEU KHOAN THI HANH

DiAu 20. Xri ly vi phpm

T6 chtc, c6 nhdn c6 hinh vi vi pham Quy ch6 ndy thi tiry theo tinh ch6t,
mtc tIQ vi phqm md bi xri lj kii luQt, xri phat hinh chinh ho6c bi truy criu tr6ch
nhiQm hinh sp. Niiu gdy thiQt hai thi ph6i uoi ttruong theo quy rlinh hi6n hanh cria
ph6p luflt.

Di6u 21. Trrich nhi€m thi henh
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1. Trung tAm Chuyr5n d6i s6 cht tri, ph6i hqp v6i c6c don vi li6n quan tri6n
khai thuc hiQn Quy ch6 ndy.

2. VEn phdng Uy ban c6 tr6ch nhi6m pht5i hgrp voi Trung t6m Chuy6n tt6i
si5 ti6m tra viQc ch6p hanh Quy ch6 ndy.

3. Tht truong c6c don vi thuQc Uy ban D6n tQc trong ph4m vi chric ndng,
nhiQm vq cria minh, c6 tr6ch nhi€m t6 chric tritin khai vd kiiSm tra viQc chAp hdnh
t4i don vi theo ding c6c quy dinh cta Quy ch6 ndy.

Didu 22. Tii chric thpc hiQn

Trong qu6 trinh t6 chuc thuc hipn, n6u ph6t sinh nhfrng v6n OC tlO ttran,
vu6ng mic cdn sria di5i, de nghi c6c don vi th6ng b6o ngay cho Trung tAm Chuy6n
d6i sO dA tring hgp, b6o c6o Ldnh dpo Uy ban xem xdt, sua d6i, b6 sung Quy ch6
cho pht hgrp./.

D


