BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HOI CHU NGHIA VIET NAM
Djc lip - Ty do - Hanh phic

S6: 444 /QD-BTTTT Ha N3i, ngeygf thing § nim 2021

QUYET DINH

Ban hinh Danh muc yéu ciu co bin bio didm an toan thong tin mang cho
thiét bi IoT tiéu ding

BQ TRUGNG BQ THONG TIN VA TRUYEN THONG

Cédn cik Ludt An toan théng tin mang ngay 19 thang 11 ndm 2015;

Can cur Ludt Céng nghé théng tin ngay 29 thang 6 nam 2006,

Can cik Nghi dinh 56 17/2017/ND-CP ngay 17 thing 02 nédm 2017 ctia Chinh
phit quy dinh chite nang, nhiém vy, quyén han va co cdu 6 chire clia Bé Thong
tin va Truyén théng;

Theo dé nghi ciia Cuc tricong Cuc An toan thong tin.

QUYET DINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy Danh muc yéu ciu co ban bao
dam an toan thong tin mang cho thiét bi IoT tidu dung.

Didu 2. Khuyén nghi 4p dung Danh muc tai Didu 1 Quyét dinh nay trong
vigc bao dam an toan thong tin mang cho thiét bi IoT tiéu ding.

Piéu 3. Cuc An toan théng tin ch tri, phoi hop véi cac co quan, don vi lién
quan huéng dén, kiém tra, dénh gia viée 4ap dung cdc yéu cdu theo Danh muc tai
Picu 1 Quyét dinh nay.

Piéu 4. Quyét dinh nay c6 hiéu lyc thi hanh ké tir ngay ky.

Piéu 5. Chanh Van phong, Cuc truomg Cuc An toan thong tin, Thu trudng
cac don vi thude B, céc td chire, cd nhin ¢é lién quan chiu trach nhiém thi hanh
Quyét dinh nay./. V

Noi nhin:

- Nhur Diéu §;

- BO trudmg (dé blc):
- Cac Thir trrdmg;

-Cén o Thong tin dién tr cia Bag;
- Lu: VT, CATTT.
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DANH MUC YEU CAU BAO PAM AN TOAN THONG TIN MANG

CHO THIET BI 10T TIEU DUNG
(Ban hanh kém theo Quyét dinh sé86/0D-BTTTT
ngay 3 thing O ném 2021 cia B trueng B Thong tin va Truyén thong)

STT

A A A
Tén yéu ciu

Quy dinh ap dung

|

Yéu ciu vé an toan thong tin
mang cho thiét bi ToT tiéu
dung

Khéng sir dyng mét khiu

A ~ A A A »
Chap thudn nguyén ven yéu ciu tai muyc

cho phép tin cong, khai thac

mic dinh ding chung 5.1, tiéu chuan ETSI EN 303 645 V2.1.1
CYBER; Cyber Security for Consumer
Internet of Things: Baseline

Requirements
2 | Trién khai bién phép quan Iy | Chap thuin nguyén ven yéu cu tai muc
bao cdo vé céc 16 hong bao | 5.2, tiéu chudn ETSI EN 303 645 V2.1.1
miét CYBER; Cyber Security for Consumer
Internet of Things: Baseline

Requirements
3 |Bdéo dam phin mém trén | Chdp thuin nguyén ven yéu cau tai muc
thiét bi luén dugc cip nhit | 5.3, tidu chuin ETSI EN 303 645 V2.1.1
CYBER; Cyber Security for Consumer
Internet of Things: Baseline

Requirements.
4 | Luu trir an toan cac tham s6 | Chip thudn nguyén ven véu céu tai muc
bao mat nhay cam 5.4, tiéu chudan ETSI EN 303 645 V2.1.1
CYBER; Cyber Security for Consumer
Internet of Things: Baseline

Requirements
5 | Str dung cdc giao tiép két ndi | Chdp thuan nguyén ven yéu céu tai muc
an toan 5.5, tiéu chudn ETSI EN 303 645 V2.1.1
CYBER; Cyber Security for Consumer
Internet of Things: Baseline

Requirements
6 | Han ché t6i thiéu céc bé mat | Chép thudn nguyén ven yéu ciu tai muc

5.6, tiéu chuén ETSI EN 303 645 V2.1.1
CYBER; Cyber Security for Consumer
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1& ctia dir liéu diu vao

Internet of Things: Baseline
| Requirements
7 |Bao dam tinh nguyén ven | Chdp thuin nguyén ven yéu cdu tai muc
ctia phin mém 5.7, tiéu chuan ETSI EN 303 645 V2.1.1
CYBER; Cyber Security for Consumer
Internet of Things: Baseline
Requirements
8 |Bao dam an toan thong tin | Chdp thudn nguyén ven yéu cdu tai myc
dit liéu c4 nhan 5.8, tiéu chuan ETSI EN 303 645 V2.1.1
CYBER; Cyber Security for Consumer
Internet of Things: Baseline
Requirements
9 | Khaning ty khoi phuc lai hé | Chép thuén nguyén ven yéu cau tai muc
théng binh thuong sau sircd | 5.9, tidu chudn ETSI EN 303 645 V2.1.1
CYBER; Cyber Security for Consumer
Internet of Things: Baseline
Requirements
10 | Cho phép kiaf‘:m tra, danh gia | Chip thuan nguyén ven yéu cau tai muc
dir li¢u hé thong tir xa 5.10, tiéu chudn ETSI EN 303 645 V2.1.1
CYBER; Cyber Security for Consumer
Internet of Things: Baseline
Requirements
11 | Cho phép nguoi ding dé Chﬁp thudn yéu cdu tai muc 5.11, tiéu
dang x6a dir ligu cdnhdn | chudn ETSI EN 303 645 V2.1.1 CYBER:
Cyber Security for Consumer Internet of
Things: Baseline Requirements.
Loai bo “including the GDPR” trong 5.11-
2 do ddy la Luét Bdo v¢ dit liéu chung ap
dung cho chiu Au.
12 Déld:‘mg cai dat va bao tri | Chdp thuin nguyén ven yéu cu tai myc
thiét bj 5.12, tiéu chudn ETSI EN 303 645 V2.1.1
CYBER; Cyber Security for Consumer
Internet of Things: Baseline
Requirements
13 | Kha ning kiém tra tinh hop

Chép thudn nguyén ven yéu cau tai muc
5.13, tiéu chuan ETSI EN 303 645 V2.1.1
CYBER: Cyber Security for Consumer
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Internet of Things: Baseline
Requirements

I

Yéu chu v& bao vé dit lidu ca
nhén cho thiét bi IoT tiéu
ding

Chép thuin nguyén ven yéu cdu tai muc 6,
tiéu chuan ETSI EN 303 645 V2.1.1
CYBER; Cyber Security for Consumer
Internet of Things: Baseline
Requirements
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Phu lue

CAC THUAT NGU, PINH NGHIA

(Ban hanh kém theo Quyét dinh s6 736 /OP-BTTTT
ngay ¥ thing ™ ném 2021 cia Bé truedng B§ Thong tin va Truyén thong)

1. Thiét bi IoT tiéu ding

Thiét bi IoT tiéu dimg 1a thiét bi két ndi mang (hoiic ¢6 thé két ndi mang) c6
méi quan h¢ voi céc dich vy lién két va duoe ngudi tiéu ding sir dung trong gia
dinh hodc lam thiét bi deo dién tr.

CHU THICH 1: Céc thiét bj ToT tiéu ding ciing thwomg dugce sir dung trong
kinh doanh. Céc thiét bj nay vin dugc phén logi 1a thiét bi ToT tiéu ding.

CHU THICH 2: Céc thiét b IoT tiéu ding thuong duge bay bén trong cira
hang ban 1é. Cac thiét b ToT tidu dling ciing ¢ thé dugce vén hanh va/hoic cai dat
béng dich vu chuyén nghiép.

Mot danh sach khéng day du v& thiét bi ToT tiéu ding bao gdm:

- D4 choi tré em va man hinh theo dai, giam sat tré em duge két ndi mang;

- Piu bdo khoi, khéa cira va cam bién cira s6 duge két ndi mang;

- Cong két ndi loT, tram gbe va trung tAm (hub) két ndi thiét bi;

- May anh, TV va loa théng minh;

- Thiét bi theo dai sitc khoe dang deo;

- Hé théng trr dong hoa va bdo dong trong nha duoc két ndi mang, dic biét
la cac cdng va trung tim két ndi;

- Thiét bi gia dung duoc két ndi mang, nhu may giat va ti lanh;

- Hé théng hd tro quan ly nha thong minh.
2. Thiét bj han ché

Thiét bi han ché 1a thiét bi c6 gi6i han vét Iy v& kha ning xir Iy dir liéu, giao

tiep dir li¢u, hru trir dit lidu hofic twong téc véi ngudi ding, do cc han ché phat
sinh tir muc dich sir dung.
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CHU THICH 1: C4c gi¢i han vat Iy c6 thé do ngudn dién, tudi tho pin, ning
lwe xir Iy, truy cdp vét ly, chirc nang gidi han, by nhé gidi han hodc bang théng
mang gidi han. Nhimg gioi han ndy c6 thé yéu cdu thiét bj han ché phai duoc hé
trg boi mot thiét bj khc, ching han nhu tram géc hodc thiét bi di kem.

ViDU I: Ngudi dung khong thé sac hoic thay pin ciia cam bién cira sb: day
la mét thiét bi han ché,

VI DU 2: Thiét bj khong thé cap nhat phin mém do gi6i han luu trit, din dén
thay thé phin cimg holic ngit ra khoi mang la nhitng lya chon duy nhit dé quan
1y 16 hong bao mat.

Vi DU 3: Mot thiét bi ning luong thap st dung pin dé c6 thé duoc trién khai
& nhidu vi tri. Thure hign cdc hoat dong méit ma nﬁng lugng cao s€ nhanh chéng
lam giam tudi tho pin, vi vy n6 dua vao tram gdc hojc thiét b trung tdm (hub)
dé thue hién xéc nhén céc bén cip nhat.

Vi DU 4: Thiét bi khéng ¢6 man hinh hién thi dé xéc thuc ma rang budc cho
ghép ndi Bluetooth.

VI DU 5: Thiét bj khong 6 kha néng nhap liéu, ching han nhu thong qua ban
phim, théng tin xac thue.

CHU THICH 2: Mt thiét bj c6 ngudn dién déy, hd tro cic giao thire dya trén

IP va cac mat md nguyén thiy duge sir dung bdi cae giao thire d6 khang phai 13
thiét bj han ché.

VI DU 6: Mét thiét bi duoc cip ngudn chinh va giao tiép chu yéu bing TLS
(Béo mét tng giao vén).

3. Dich vy lién két

Dich vu lién két 1a dich vy ky thuat 50, cling véi thiét bi, tao nén maot giai
phap IoT téng thé va thuwong duoe yéu cau dé cung cp chire nang du kién ciia san
pham.

VI DU 1: Céc dich vu lign két ¢6 thé bao gdm céc tng dung di dong, dién
todn dam may/luu trir va Giao dién lap trinh (mg dung (API) ciia bén thit ba.

VI DU 2: Mot thiét bi truyén dit liéu kiém tra, danh gié tir xa dén dich vu cia
bén thir ba do nha san xudt thiét bj chon ciing 12 mdt dich vu lién két.
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