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I. GIOI THIEU
1. MUC PiCH

Xay dyng Khung tham chiéu ICT phat trién d6 thi thdng minh dé lam can ctr
cho viée xay dung, phét trién d6 thi théng minh tai Viét Nam tuan thi cac nguyen
tac phét trién do thi théng minh néu tai Muc 3 “Nguyén tic chung trong xdy dung do
thi thong minh ¢ Viét Nam” cta van ban nay.

Khung tham chiéu ICT phét trién do thi thong minh huéng t6i viée xéc dinh
mot tap cac thanh phg‘ln 16-gic va cac chirc ning cua ching dé c6 thé giup cic do thi
xay dung Kién tric ICT phat trién d6 thi thong minh cho riéng minh bao dam su
dong bo trong viéc 1ap ké hoach, 16 trinh thuc hién phét trién d6 thi thdng minh.

2. KHAI NIEM

P6 thi thong minh bén virng 12 do thi sang tao st dung cong nghé thng tin va
truyén théng va céc phuong tién khic dé cai thién chit luong cude séng, phat huy
higu qua cac hoat dong va dich vu cia do thi, ting kha nang canh tranh, trong khi
van bao dam dap Gmg cac nhu cu cia hién tai va tuong lai ddi vai cac khia canh vé
kinh t&, xa hoi va méi tradong! .

Khung tham chiéu ICT phat trién d6 thi théng minh 13 mot tip cac thanh
phan ICT & miuc 16-gic va cac chirc nang cua do thi thong minh dé gén két cac linh
vue, cac ung dung, cdc dich vu dé thi théng minh bdo dam tinh théng nhat, déng bo
trong phat trién do thi théng minh.

Kién tric ICT phat trién do thi théng minh 12 kién tric céng nghé phuc vu
phat trién d6 thi théng minh tai dia phuong. Kién tric ICT phat trién do thi thong
minh ctia dia phuong can tudn tha Khung tham chiéu ICT phat trién do thi thong

minh do B Théng tin va Truyén thong ban hanh.

3. NGUYEN TAC CHUNG TRONG XAY DUNG PO THI THONG MINH
O VIET NAM

Viéc x8y dung d6 thi thdng minh & Viét Nam can thuc hién theo cac nguyén tac
chung nhu sau:

a) Lay nguoi dan lam trung tam.

1Theo ITU-T FG-SSC: Smart sustainable cities: An analysis of definitions.
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b) Bao dam nang luc co so ha téng thong tin tao ra h€ sinh thai s0 dap tmg nhu
cdu phat trién céc tng dung, dich vu dé thi thong minh. Déy manh dung chung co s¢
ha tng thong tin, khuyén khich dit litu mé (open data) bao gébm nhiing dit lidu c6
thé hiéu duoc (duge mé ta tuong minh), sir dung va khai thac duge boi tét ca cac bén
tham gia xay dung do thi thong minh. Di liéu mé do chinh quyén dia phuong s& hitu
va chia sé cho céc bén lién quan (néu céan).

¢) Bao dam tinh trung 1ap vé cong nghé; chi trong 4p dung cac cong nghé ICT
phu hop véi d6 thi théng minh nhu Internet Van vat (IoT), dién toan dam may, phan
tich dit liéu 16n, tri tué nhan tao... va cd kha ning tuong thich v6i nhiéu nén tang; tan
dung, t61 vu co s& ha téing ICT sin co.

d) Bao dam an toan, an ninh thong tin, ndng luc tng ctru, xt Iy sir ¢6 mat an
toan thong tin, dac biét 1a ha tang thong tin trong yéu; bao vé thdng tin riéng tu ctua
nguoi dan.

d) Can ctr nhu cau va diéu kién thuc té, dia phuong cht déng xdy dung va trién
khai P& an téng thé x4y dung d6 thi thong minh, cé tim nhin bam sit chi truong,
dinh hudéng cua bang va Chinh phu, gfm lién v6i cac chién luoc, quy hoach, ké hoach
phét trién kinh té xa hoi ctia mdi dia phuong (nhu cdu quén 1y, nhu cdu ctia ngudi
dan, cdc diém manh, diém yéu, co hoi va thach thire). Viée xay dung do thi thong
minh phai dam bao tinh ké thira va phat trién bén viing céc gia tri van hoa —kinh té,
xa hoi, cac gia tri vat chat va phi vat chét cia cac dia phuong.

e) Uu tién cac nhiém vu c6 tinh chat tdng thé va phuc vu lién nganh bao gém
Kién trac ICT phat trién d6 thi thong minh tai dia phuong, bao dam an toan thong
tin, ha tAng bang rong, v.v...

g) Str dung lai trude khi mua hodc xdy dung: Céc img dung, thanh phén hé théng
nén duge str dung lai néu cé thé, chi st dung giai phap mua s&m hang héa néu cén
thiét va chi duoc xay dung méi néu 6 yéu cau khong thé thuc hién dugc.

h) Dir liéu s& dugc quan ly dé bao dam tinh chinh xé4c, chit luong cta dir liéu
dé hd tro ra céc quyét dinh nghiép vu dung dén.

i} Bao dam dit liéu duge quéan 1y va chia sé: Dit lidu dé xir Iy ciing loai nghiép

vu cuia cac co quan, to chire, céd nhin phai giong nhau va biét rd ngudn gdc dir ligu
do.



k) Dit liéu truy cap duge: Dit ligu phai d& tim kiém, truy vAn va hién thj dang
mdt phién ban gde/that.

m) Thi diem cdc dich vy va (mg dyng mé&i: Xdy dung mau, thir nghiém véi
ngudi s dung va hoan thién tir trai nghiém nguoi st dung.

1) Str dung tidu chudn mé va mi ngudn mé: Tiéu chudn mé phai duoc sir dung
trong tat ca cdc thiét ké giai phap dé thic ddy kha ning lién théng. Phdn mém mi
nguén mé phai duge danh gia, xem xét ciing véi cde phdn mém thuong mai khi lya
chon giai phép cong nghé.

4. PHAM VI AP DUNG

Khung tham chiéu ICT phét trién d6 thi théng minh 1a céin ctr dé xay dung, trién
khai:

- P& an d6 thi théng minh;
- Céc du én dau tu phat trién do thi thong minh;
- Céc ké hoach thué dich vu do thi thong minh; va

- Kién trtic ICT phat trién d@6 thi théng minh cta dia phuong.




1. KHUNG THAM CHIEU ICT PHAT TRIEN DO THI THONG MINH

So d6 téng thé cia Khung tham chiéu ICT phat trién d6 thi thong minh duoc
thé hidn nhur trong Hinh 1 bén dudi:

Khoiplisivi | Quintri |
phin ti quiniy ©
it lidu %

Xt Iy va rich |
hopdte ife -

g
;§

u hianh thing tin tip orung, &
¢ théng xiy dung
“Heéthdng din dank
Hi thing dinh vi

Hinh 1 — So do tong thé Khung tham chiéu ICT phdt trién d6 thi théng minh

Céc thanh phan ctia Khung tham chiéu ICT phat trién d6 thj thong minh bao
gbm nhitng thanh phén sau:

1. Lép Poi twong siv dung

L6p DPéi tuong sir dung bao gdm cac tac nhan tham gia str dung cée dich vu,
img dung ctia do thi thong minh. Céac doi twong nay khong giéi han & mure do 1a con
ngudi, ma con cé thé 1a cac thiét bi, cac may moc trong hé sinh thai dé thi thong
minh.

2. Lép Ung dung théng minh
L6p Ung dung théng minh cung cAp céc tng dung thong minh va kha nang tich
hop ciia ching xuyén sudt cac linh vuc ciing véi su hd tro tir cae 16p bén dudi. Céc

g dung dén tir cac linh vire khc nhau nhu giao théng théng minh, gido duc théng
14



minh, y té théng minh, v.v... Nhiing (mg dung ndy cung cip cac thong tin, tng dung
va dich vu cén thiét cho céc yéu cau cu thé tir phia cong déng, doanh nghiép, cac nha
quéan ly do thi, v.v... Kha ning cua Lép Ung dung théng minh bao gdm cée khia
canh sau:

a) HO tro viéc dua ra tam nhin dbi véi cac phan hoi théng minh dé dap tng cac
yéu cAu tir phia céc dich vu cong cong, quan ly xa hoi, cac hoat dong cong nghiép va
cdc hoat dong khac.

b) Truy cép va sir dung tai nguyén va dich vu duge cung cap bdi Lép Thu thap
dir liéu, Lép Mang két ndi, L6p Dién todn va luu trir, Lop HS tro dich vu va dit lidu.

Mot sé Imh vue, dich vu uu tién phat trién trong d6 thi thong minh giai doan
2018 — 2025 va dinh huéng dén nam 2030 bao gdm céc linh vue theo bang bén dudi.
Tuy nhién cin ¢t vao nhu cau thye té, ngudn lwe cta ting d6 thi ma mdi dé thj co

thé uu tién phat trién cdc linh vue riéng cho pha hop.

trmh xay dung, uet kigm

nang h:rcmg, bao dam tmh an
: : : thn va thuéin tién.

Quan ly do thi | - E_::;Nhan biét, sir dung va quém
thén mmh i ly nguén tai nguyen dat da1

, .2 | - Cac hé thong quan ly va
- Cho phép tu dong va kiém L ‘ggq 4
L e giam sat nha 0.
sodt tir xa cac hé thong trong ol B s s
3 - Cac hé thdng quan ly va
nha. i eyl
5 . . = e iam sat xay dung.
Nha thong minh - Tao ra céc dich vu dé nang (g: hé th’z}! g 6 i
g w at o . 1| - Cac hé thong quan ly va
cao nhéan thirc cua cu dan vé L &9 Y
g B giam sat nang luong,
muc do tieu thu nang lugng B .
v 2 - Cac hé thong quan ly va
va nudc L ;
glam sat nuoc,




Kich hoat céc dich vu hé tro
cudc song tir xa.

Téi vu hoéa hé théng lam
mat, giam muac dd tiéu thu
nang lugng va cac tac dong
moi truong va qua do giam
cac hoa don.

- Cac hé thong giam sat
mue do tiu thu.

Toa
minh

nha thong

Cho phép tr dong va kiém
sodt tirxa cac hé thdng trong
nha va cua tda nha.

Tao ra cac dich vu dé nang
cao nhan thic cua cu nhan
trong tda nha vé mirc d6 tiéu
thu nang lugng va nude.

- Céc hé théng quan 1y va
giam sat toa nha.

- Céc hé théng quan ly va
gidm sét ndng lugng.

- Céc hé thdng quan 1y va
giam sat nude.

Quan ly va su
dung dét

Thu thap va cung cip théng
tin vé tai nguyén déat dai va
su str dung dat.

- Céc hé thong phan loai
viéc sur dung dét

- Ban do dat dai dua trén
GIS

- Céc hé théng quy hoach
dét dai thong minh

Quan ly quy
hoach va ha ting
k¥ thuat do thi

Thu thap va cung cip théng
tin v& quy hoach ctia d6 thi.
Thu thap va cung cip théng
tin d6i véi ha téng k¥ thuat
db thi nhu ban d6 mang luéi
cép nude, thoat nude, giao
thong, ha tang vién théng,

cong vién, cdy xanh, chicu

- Hé théng thong tin quan
ly quy hoach db thi

- Hé thdng thang tin quan
ly ha tang k¥ thudt do thi

- Hé théng tiép nhan céc
yéu cau ctia ngudi dan vé
cac su ch




phép sur dung hiéu qua tai|

Quan ly va thu
thép nudc

Lap ban d6 va gidm sat

mang dudng dng nude.
Giam sat muc nudc ngam.
Du doén va quan ly cédc su
viéc theo thoi gian (vi du
nhu bao...).

Giam sat chat luong nude
va dua ra cac hanh dong
khic phuc kip thoi trong bét
ky truedng hop suy giam chét
luong nude.

Phan tich, du doan va quan
ly mte do tiéu thu nudc.

- Cac hé théng ban dd
khong gian dia ly cha hé
théng mang dng nude,

Phéan phdi nude

Lap ban do, giam sat, quan
ly va tao su hiéu qua déi véi
mang ludi phan phéi nude.
Phét hién viéc mat dién, v,
rd ri dudng éng trong mang
dng nude.

Gidm sat chét lugng nudc
va dua ra cac hanh dong
khéic phuc kip thai.

- Hé thong quan 1y va phat

hién ro r1 nude.

- Hé théng quan ly dién
cung c¢Ap.

- Ung dung cho viéc quan
ly theo khéng gian mang
uéi dng nude.

- Cac hé thbng kiém soat
chit luong nude duge
phan phéi.

- Céc hé théng quan 1y thiét
bi cam tng, déng hd
thong minh do lugng

nudce tiéu thu.




Miuc do tiéu thu
nude

Cho phép ngudi ding hiéu,
gidm sét, va kiém soat luong
nudce tiéu thu.

- Cac hé thong truc tuyén
de biét va kiém soat mirc
do su dung nudec.

Quan ly nudce thai | -
sinh hoat -

Giam sét ha tang cong ranh.
Cai thién viéc xu ly rac thai.

- Hé théng kiém soat va
giam sat may moc.

- Hé théng kiém soat va
giam sat ha tang cong
ranh.

Su tham gia cua
nguoi dan

Tuyén truyén su nhan thuc
vé viéc phéan loai chét thai
va viée tai ché.

Néng cao chit luong vé sinh
ctia thanh phd, quy hoach
céc tuyén duong dé thu gom
rac, toi uu hoa tai nguyén,
quan 1y hiéu qua tai san, bao
tri mot cach hiéu qua, céc
thing rac phai dat tai noi dé

thdy, dénh gia chat luong

khong khi, v.v...

- Nén tang trye tuyén cho
viéc ban va thu lai gia tri
tlr cac san pham.

- Cbng thong tin dé chia sé
va cung cap thong tin.
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- Téi wu lich trinh va cac
tuyén thu gom réc.

Thu thap rac y ng .

- Giam nhén lyc trong vigc

thu gom rac.

Cac hé théng lén lich
trinh thu gom rac (dua
trén cac cam bién va cac
thiét bi GPS).

Céc hé théng tu dong thu
gom rac.

- Dénh gi4 cac san pham nang
luong tao ra tir rac thai.

- Cho phép quan ly bai rac
thong minh.

Xir Iy chat thai

- Giam sat mie d6 6 nhiém tai

céac bai rac.

Céc hé théng gia 1ap vé
nang luong.

Céac hé théng quan ly bai
rac.

Céc hé thong kiém soat
st 6 nhiém.

nang lugng bang cach tich

; hop céc ngudn nang lugn,

Cung cédp ning ,,.p 'gn A
tai tao phi tép trung.
lugng £ i 21 A
- Cung cap viéc quan ly dich

vu cung cadp nang lugng:

quan ly mue d¢ ticu thy, dap

"H¢ théng quan Iy

cung/cau.

Hé théng mé phong ning
luong.

Hé théng giam sat va
kiém soat mire do tiéu thu
theo thoi gian thuc.
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mg nhu cau tidu thy, kiém
soat va giam sat theo thoi
gian thue.

Xay dung ho so khach hang.

Hé théng quan ly va béo
cao muc dd khi carbon.
Heé théng quén 1y dich vu
vé nang lugng.

Diéu chinh cac yéu td vé kha
néng cung cap va muc do tai
dé duy tri sy 6n dinh cua
mang ludi.

Quan 1y san lugng ning
lugng khong ludng trude.
Xéc dinh cac hanh vi trdm
cép ning lugng.

He thong thu thap dit lidu
va giam sat vé dién.

Cac giai phap tu dong hoa
tram bién ap.

Cac gial phap cho viéc tu
dong héa trung chuyén
nang lugng.

Cac giai phép quan ly su
qua tai.

Hé théng ludi dién tu
phuc héi.

Phan  phdi
truyén  tai
luong

Nhu céu
luong

nang

Giam nhu cdu vé nang
luong tr céc toa nha va cac
nha may.

Xac dinh khach hang muc
tiéu va x4c dinh cdc chién
lugng cho viée quén 1y ning
luong mot cach hidu qua.
Pua ra cac chinh sach vé gia

thong minh.
Thu théap thong tin chinh xac
vé su tiéu thy ning lugng.

Hé théng quan 1y ha tang
dién ludi.

Hé théng ban dd GIS
Ban @5 mang luéi va hé
théng chi muc nguoi tiéu
dung.

Hé théng dén duong
thong minh.

Cac giai phap hd so
khéch hang,

He théng quan ly dich vu
nang luong.

H¢ théng giam sat muc
dé tiéu thu.
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on; thuc van chuyen
cho phép ép durig
huo‘ilg thirc mot cach hen_ '
mach
v Thay
~eAc taf;xe mdt cach da1 han

dbi cach img xur cua

ang _Cao an toan glao thong
cong cong. :

Nhu cau di lai

- Cat gidm céc nhu cdu vé
viée di chuyén cho cic c4
nhan va ca hang héa va giam
thoi gian di chuyén.

- Thuc day viéc stir dung cling
nhu d6 tin cay doi véi cac
phuong tién cong cong.

Céc dich vy truc tuyén dé
truy cap dén théng tin ctia
cdc phuong tién cong
cong.

Hé théng chia sé xe dap.
Céc Urng dung chia sé va
di chung xe.

Dich vu vé céc kénh khac
nhau cho ngudi din dé
phan énh cac van d& vé
bao tri.

[é théng thanh
khéng dung tién mit cho

toan

cac phuong thirc vén
chuyén khéc nhau.
Hé théng dua trén GPS
cho viéc theo d&i cac
phuong tién giao thong
theo thoi gian thue.,

Quan
thong

ly

glao

- Giam sat va phan tich théng
tin giao thong va cung cap
thong tin theo thoi gian thuc

Hé théng dua trén GPS
cho viéc theo ddi céac
phuong tién giao thong
theo thoi gian thuec.,




cting nhu dy doan muc do
giao thong.

Néang cao hiéu qua trong
viée quan ly su cd.

Néang cao hiéu qua hoat
dong van chuyén hang hoéa.
Cung cap viéc quan ly
dudng phd va cac bai dd xe
mot cach hiéu qua.

Hé thong theo ddi xe dya
trén GPS.

Hé théng dd xe thong
minh.

Hé théng dén tin hiéu
thong minh.

Dich vu CNTT cho viée
van chuyén hang hoa.

Hé thong quan ly su ¢
hiéu qua.

H¢ théng phan tich va
gidm sat giao thong
duong bg theo thoi gian
thue.

Hé théng mo phong kich
ban dua trén viéc phéan
tich video

Giam sat

Giam sat tor xa giao thong
cong cong va cac tuyeén

duong.

Hé thong gidm sat dya
trén viéc phén tich video.
Hé théng quan 1y su ¢
mot cach hiéu qua.

Két qua hoc tap

Panh gid chit luong gido
vién.

Giam sat chét lugng ctia hoc
sinh cling nhu viéc di hoc
ding gio.

Nén tang phéan tich gido
duc.

Hé théng quan 1y chét
lugng gido vién.

Hé théng dinh danh sinh
trac hoc.

Hé théng quan 1y chét
lugng hoc sinh.

Day va hoc

Tao dicu kién cho gido duc
tir xa.

Nén tang hoc tryc tuyén.
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- Cai thién viée thiét ké bai

giang va quy trinh xuit ban.

- Nang cao chét luong giang

day.

Hé théng héi nghi truyén
hinh.

Giai phap quan ly chuong
trinh gido duc.

Giai phap dao tao gido
vién trye tuyén.

Quan ly dich vu

Cai thién chat luong va su
an toan déi voi ha tdng
fruong hoc.

Cat giam chi phi vé& nhén
cong va viéc quan ly ha
tf;ing.

Cat giam chi phi dua dén
hoc sinh.

Hé théng tuyén sinh tap
trung truc tuyén.

Tuyén chon gido vién
truc tuyén.

Heé thdng tich hop quén Iy
nha truong.

Hé thdng gidm sét.

Céac hé thong theo ddi dua
trén GPS trong cac xe
buyt

Du lich théng minh

Cung cap cac thong tin vé
du lich, cai thién chét luong
dich vu du lich

Cung cip théng tin tuyén
truyén, quan bé, xac tién du
lich dién tu.

Cung cép céc chirc nang
quan 1y, diéu hanh, két ndi
cac diém du lich véi khach
du lich, doanh nghiép du
lich, cong ddng du

H¢ théng cung cap thong
tin vé du lich.

Hé théng ban vé du lich
dién tu.

Hé thdng didu hanh du
lich théng minh.
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H¢ thoéng cham
soc stc khoe

Cung cp théng tin theo thoi
gian thuc vé bénh vién,
giudng bénh, thoi gian cho
doi, phong kham va lich
hen.

Quan ly tich hop théng tin
bénh nhén.

Cung cé‘ip kha nang truy cap
truc tiép dén thong tin vé
stre khoe ctia ngudi dan.
Cung cap kha nang truy cap
trie tuyén dén cac dich vu y
te.

Heé thdng quan 1y hau can.
Céc hé théng hanh chinh.
Hé théng quan ly théng
tin bénh nhan.

Cong thong tin bénh nhan
truc tuyén.

Cong thong tin v té truc
tuyén.

Cham sb6c stc
khoe

Cai thién qué trinh chuédn
doan va néng cao viéc cham
séc stre khoe bénh nhéan.
Theo di sy lan truyén cia
dich bénh.

Giam céc van d& lién quan
dén suc khoe.

Cung cép viéc hd trg tham
kham tir xa.

Du doan nhu cau chiam séc
stre khoe.

He théng ho tro va chuén
doan tir xa.

He¢ thdng hd tro ra quyét
dinh quan trong.

Heé thong mé phong y té.

Hé théng gidm sat va hd
fro to xa.

H& thong phén tich-chudn
doan.

Tuyén truyén

Ting cudng phd bién thong
tin vé dich bénh

Cong thoéng tin trén
Internet.

Hé théng tuyén truyen.

24




Giam sat thanh
phé va phong

chong té1 pham

Phat hién cdc hanh vi sai
trai.

Giam sat hanh vi cua ddm
déng va cac su kién xa hoi.
Ho6 tro kha nang cua con
nguoi trong viée giam sat.
Cho phép nguoi dan cung
cap théng tin vé cac van dé
quan {rong.

- Céc dich vu khin cdp trén

dien thoai di ddng.

- Céac cong cu an ninh

mang.

- Hé théng kiém soét su cd.
- Hé thdng giam sat.
- Hé théng tich hop phan

hoi va ing curu.

Tuyén truyén

Nang cao su nhan thic va

- Nén tang va dich vu truc

tuyén

He théng cinh bio |

.

Ui ro, thién tai

ho, clu

Quan ly va ngan
chén thién tai

‘Céc hé théng thong minh

cho viéc quan ly Kkhung
hoang phuc vu cho viéc hé

trg ra quyét dinh, canh bdo
som, gidm sat va du bao cac

truong hop khén cap.
Céc don tri hoat dong téap
trung cua canh sat va hé
théng tich hop ctu hd

- M6 hinh

héa va mo

phéng dé chudn bi cho

viec quan 1ly khing
hoang.

- Gia lap, hd tro viée ra
quyét dinh trong céc
truomg hop khén cép thuc

~

ie.

Giam sat va du
bao 1a lut

Xu ly tinh hinh ngap lut
khin cap trong thoi gian
gan,

Chuin bi cho cac phuong én
d6i phé voi 1 lut trong
tuong lai.

- Céc hé thdng canh bao tix
xa cho cu dan.
- Mang ludéi giam sat LU lut.
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3. Lop Ho tro dich vu va dir li¢u

Lép Hb tro dich vu va dit liéu 14 16p ndm gitta Lép Ung dung thong minh va
L&p Dién todn va luu trit, ¢6 vai tro rat quan trong. Lép ndy nhém céc kha nang vé
thu thap, két ndi, tinh toan, luu trit dit liéu d& phuc vu cho viée quan 1y dich vu va dit
liéu nham muc dich cung cap cho Lop Ung dung.

Lép Hb tro dich vu va dit lidu bao gbm 3 thanh phin: ngudn dir liéu, tich hop
dir liéu va tich hop dich vu. N6 cung cép céc dit liéu va dich vu khéc nhau cho céc
ung dung dé phuc vu viéc xay dung cac loai ing dung khéc nhau.

3.1 Tich hop dich vu

Tich hop dich vu bao gém cac yéu cau dich vu k¥ thudt co ban hd tro cc tng
dung d6 thi théng minh, né bao gébm céc dich vu nhu thu thap va téng hop dich vy,
quan ly dich vu, tich hop dich vu va sir dung dich vu.

3.1.1 Thu thdp va rcfng hop dich vu

Kha nang thu thap va téng hop dich vu bao gdm céc khia canh sau:

a) Cung cap céc chiic nang thich ing va chuyén déi ddi voi cac giao thire két
n6i phd bién.

b) Cung cp chiic ning chuyén déi cho ndi dung cac géi tin, va hd trg viée nhan
dang sy chuyén d6i hinh thirc goi tin dic biét.

¢) Cung cap kha ning diéu phdi va dinh tuyén cho cac quy trinh nghiép vu, va
hd trg cdc vong ldp, cac didu kién, v.v...

d) Cung cé‘ip chirc néng gidm sat dich vu, giam sat trang thai hoat dong, tv 18
truy cép thanh cong, théng ké truy cp, phan phéi thoi gian truy cap, va nhat ky truy
cép ctia cac dich vu nghiép vu tdng hop. Cung cip bio dong tu dong dbi voi céce
trang thai bat thuong, va cb gang tu dong phuc hdi béi céc chuong trinh da thiét lap
trude; hd tro céc phuong thirc canh bao qua SMS, email, hé thong tin nhén, v.v...
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3.1.2 Quan ly dich vu
Kha nédng quan ly dich vu bao gom céc khia canh sau:

a) Cung cép thu muc dich vu, va hd tro ngudi dung (dwoc phan quyén) xem
toan bo tat ca cac dich vu nghiép vu lién quan dén do thj thong minh va nhirng thong
tin chi tiét théng qua thu mue dich vu, ngoai ra hd tro vide ding ky tiy theo nhu ciu
clia nguoi dung.

b) Cung cip viée dang ky dich vu, va céac ngudi ding (duwoc phan quyén) cé thé
déng ky cac dich vy phat trién nghiép vu cua ho vao trong thu muc dich vu.

¢) Cung cip co ché kiém tra va cong bd dich vy, hd tro viée dang ky cac dich
vu quy trinh trong dich vu thu mye cho ngudi ding, va céng bd sau khi kiém tra,
cung cép ra cong cong hoiic cac t6 chiic cu thé, céc vai tro cu thé, ngudi dung cu thé
kha ning truy cdp dua theo cdc yéu cau kiém soat truy cap.

d) Cung cap chite ning dimg/chay, va hd trg viéc kiém soét trang théi khoi déng
bing tay cho ngudi quan tri hé théng hodc ngudi ding (duoc phan quyén) ddi véi
cac dich vu nghiép vu da mo.

e) Cung cdp chiic ning hay céc dich vu dé dong cac dich vu nghiép vu da hét
han; thué bao déi véi dich vu nén nhan duoc cac théng bao vé viée hay dich vu, va
cac dich vu nghiép vu s€ khong thé truy cdp dugce trong thu muc dich vu.

3.1.3 Tich hop dich vu

Kha nang tich hop dich vu bao gém céc khia canh sau:

a) Cung cép chuc nang lua chon dinh tuyén dich vy, va hd tro két ndi ngang
hang, cong bd va thué bao, dinh tuyén dua trén noi dung va cac phuong thirc dinh
tuyén khéc.

b) Cung cép kha nang tai ciu tric quy trinh dich vu nghiép vu dé 2dp céc dich
vu hién tai v6i dich vu méi theo mot 16-gic chic chin; ngoai ra hd tro céc vong lap,
cac diéu kién va cée ngir nghia khdc.

3.1.4 Sw dung dich vu

CAc thiét bi cta timg 16p nén phai mé cée giao dién phuc vu cho céc (g dung
d6 thi théng minh. Cée g dung 16p trén cua do thi thong minh ¢6 thé st dung, kiém
soat, phan tich va quan ly thiét bi ctia timg 16p théng qua cac giao dién nghiép vu, va
c6 thé doc, thay d6i, luu trt va xéa dir liéu khi cén.
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Kha néng st dung dich vu bao gom céc khia canh sau:
a) Cung cap céc giao dién cho viée xac thue va hd tro xac thire tng dung.

b) Cung cép cac glao dién cho viéc str dung va hd trg cac ing dung dé kich hoat,
cau hinh, cling nhu 1a ngat cac thiét bi mot cach truc tiép.

¢) Cung cap cac giao dién quan 1y va hd tro cc tng dung yéu ciu, lap lich va
quan ly thiét bi thong qua cac giao dién.

d) Cung cip céc giao dién truy van va hd tro cac img dung trong viéc phan tich
thong ké théng qua céc giao dién cua thiét bj.

3.2 Tich hop dir liéu

Tich hop dir liéu la kha nang tich hop va phan tich dit lidu tir 16p cam bién va
hé théng ing dung cuia cac khu vue khac nhau. N6 bao gom 4 kha nang: thu thap va
tong hop dir lidu, xu Iy va tich hop dit ligu, khai thac va phan tich dit liéu, va quan
tri, quan ly dir liéu.

2.1 Thu thdp va 1‘5’;1g hop dir licu
Kha ning thu thap va tdng hop dit liéu bao gdém céc khia canh sau:

a) Cung cap kha ning kham pha, truy cap, truyén dan, nhan, nhan dang va luu
trlr cac dang khac nhau ciia dit liéu tr cdc cam bién, céc tmg dung cong nghiép va tir
Internet, v.v...

b) Hb tro cac dinh dang dir liéu khac nhau nhu ¢6 ciu tric, ban ciu triic, phi cau
trae, v.v...

c) Cung cap kha ning xi ly va truyén dan dit lidu theo thoi gian thue.

d) Cung cép kha nang quan ly va gidm sat viéc thu thap doi tuong va quy trinh.

M§ dun niy néi dén viée thu thap dit liéu tir bén ngoai moi trudng qua cac thiét
bi IoT va viéc truyén céc dit lidu nay dén mot trung tdm hodc co so luu trit dit liéu.
Céu tric clia cde di liu s& duge hd tro tity theo cach ma thiét bi ToT thu thap thong
tin (vi du: hinh anh, &m thanh, v.v...).

Qua qud trinh truyén dan va nhén dang, thong tin s& dugc trinh bay theo céc ciu
triic khac nhau (ban cdu triac/phi cdu tric/cd ciu tric). Cudi ciing, tat ca dit lidu déu
s€ di qua khau xtr ly rdi phan tich dé ngudi ding cudi ¢o duge cdi nhin tong quan
hay cu thé nhéit vé moi tredng dé thi thong minh.
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Thiét ké
tong quét

s thong tin 3 chiBu -va nen tang
giao tiép

W —

(thinh phé ki thugt s I )

déc fap

Mang -

LoRa, wifi, cap g

Hinh 2 - M6 hinh mang ludi cam bién trong thanh phd
3.2.2 Xar Iy va tich hop dir liéu
Kha ning xir Iy va tich hop dit liéu bao gdm céc khia canh sau:

a) Cung cap viée trich xuat, chuyén doi va tai dir liéu ¢6 cau trac va dir 1iéu ban
cau truc.

b) Cung cép viéc tu dong hodc ban tu ddng nhan dang, trich Xut, gé’m thé va
cac cach thie ky thuat sé khéc dbi voi dir liéu phi cdu tric.

¢) Cung cip c4c cong cu hodc cac thanh phan xir ly va tich hop cac kha niang vé
quan ly, giam sét, hd tro hoat dong giao dién ngdn ngit ndi bd,

d) Cung cép su hai hda vé mit ngli nghia cta dit lidu thu duge thanh mdt ngdn
nglr chung cho do thi.

M6 dun nay néi d&én 3 budc quan trong trong qua trinh chuyén hda dif liéu tir hé
thdng ngudn vé kho dir liéu.
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- Extract: Dir liéu duoc trich Xuét tir co s& dit liéu OLTP (Online transaction
processing).

- Transform: Dit liéu dugc chuyén dbi dé phu hop voi luge db kho dit lidu
(schema). Ngoai ra, céc 18i trong dit liéu ciing duge stra va lam sach dé dam bao thich
rng véi luoe do.

- Load: Tai dit liéu vao kho dit lidu dé nguoi ding cudi st dung.

Ngoai ra, mo dun con néi thém dén viéc nhan dang va gan nhin di liéu phi clu
triic. Muc tiéu ctia hai quy trinh nay 12 dé sap xép céc dir liéu phi céu trtic trong hé
thdng theo ting chii dé nhat dinh, dua vao céc tir khoa c6 trong ndi dung. Tu dong
hoéa viée gan nhin va nhén dang cling dong nghia vé&i viée sit dung méay hoc (Machine
learning) va huédn luyén cho mang than kinh dit liéu loc céc tir khéa hodc bién sb tir
trong co s& di liéu phi cdu tric.

Can luu y rang ngdn ngi chung cta dir idu phu thude vao ngudi dung cudi, vi
cach st dung dit lidu tiy thude vao bd phin nhu ké todn, R&D, quén ly nhan su,
v.v... Vi v@y nén lugc db kho phai phan anh duge céc cach sir dung khéc nhau clia
nhiéu ngudi diing.

E .._.}

Cho dif 1igu

" i ..I. : ; ; e ¥ 2
Tep dir beu pha?“ ODSs T8 chifc Kho dif 1iéu | i Bao céo phan Ngtrb'i:dl‘.mg
L :
Ham
Dt ligu phi cdu Cheo dif igu
Eriic =ik
ETL ‘ BI

Hinh 3 - Qua trinh ETL
3.2.3 Khai pha va phan tich théng minh
Kha ning khai pha va phén tich théng minh bao gdm cac khia canh sau:

a) Cung cap céc kha nang khai pha va phén tich dir liéu mot cach da dang, bao
gdm viée phan tich mo ta, phén tich chuin doén, phéan tich du doan, phan tich nguyén
nhan, v.v...
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b) Cung cép cac phuong thire, mé hinh va céng cu phén tich da dang nhu phén
tich thong ké, may hoe, phan tich van ban, phan tich video va hon niia.

¢) Cung cdp céc cong cu true quan nhu dd hoa, hinh anh, ban dé, hinh hoa va
céc cach thire sinh dong hon dé thé hién mdi quan hé, tinh chét hodc xu hudng ca
dir ligu.

M6 dun nay néi dén viéc ding va phan tich dir liéu ¢6 trong hé théng, trong dé
co 4 k¥ thuat phéan tich chinh:

| 2 s .
Tim ra cac xu huong c¢o ich dé nguodi dung hiéu hon vé

. v+~ .. | hanhvihogc trang thai cua dbi tuong ma dir lidu nham t6i.
Khai pha thong tin s E - RS £ .
Céc k¥ thuat khai pha tuy thude vao tinh chat cta co sé

dir liéu va cach thire luu trelr U liu,

Muc dich chinh cua phén tich mé ta la miéu ta va luoc ra
céc sb lidu d& c6 thanh mdt ban dé hidu cho ngudi ding
nho céc dit lidu trong hé théng. Nhitng théng tin lién quan
Phén tichm6 ta | gdm: Thoi gian thu thap s6 liéu, don vi ¢6 bi anh hudng,
sb luong don vi, v.v...

- Ky thuat: Chuyén hoa dir liéu (Big data) trong co

sd luu tra.

Xac dinh va danh gid cac nguyén nhan co ban ctia mét van
dé hodc mot tinh huéng cu thé. Tap trung vao tim kiém
Phan tich chan | gbc ré clia van dé dé co hudng didu chinh thich hop hon
dodn 14 dbi phé voi tAim anh hudng cua vén dé.

- K¥ thuat: Mo hinh xuong ¢4, sir dung Spark dé x¢ét
dit liéu.

Str dung céc dir liéu va xu hudng tir dir liéu dé doan trurdic
Phan tich du doan | cac trang théai va hanh vi doi tuong trong tuong lai.

- K¥ thuat: H6i quy tuyén tinh, hdi quy 16-gic.

Budc phan tich nay tién xa hon phan tich mo ta va du doan
Phan tich dé xuat | béi vi muc tiéu chinh cha no6 1a dé xuit hoic thuc thi cac
hanh dong cu thé. Céc dit li¢u s€ dugc phén tich truc tiép
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dé dau ra duoc thue thi béi céc thuét toan thay vi con
nguoi.
- K¥ thuat: Méy hoc (Machine learning), Thuét toan
(Algorithm), Tri tué nhan tao (Artificial
Intelligence), v.v...

Nhing dit liéu nay duge dua vé boi 2 mé dun phia trén, gitp ngudi diing chuyén
dbi hodic van dung thy ¥ muén dé dat duoc muc dich phén tich cu thé.

3.2.4 Quan tri va quan 1y dir li¢u
Kha nang quan tri va quan ly dit liéu bao gom céac khia canh sau:

a) Cung cap céc kha nang quan ly siéu dif lidu, hd trg viée hru trit lién tuc siéu
dit liéu, ho tro viéc khodi tao va bao tri mé hinh to chic siéu dir liéu, cung cap viée
cép nhat, tim kiém, kiém soat phién ban va céc chirc ning khac cho siéu di liéu.

b) Cung cp cdc kha nang quéan ly chat lugng dit liéu, hd trg viée dinh nghia cac
quy tic chat lugng dir lidu va ho trg viée diéu tra ndi dung dir liéu, cac hoat dong lam
sach va hiéu chuan dua trén cac quy tic chit luong dir liéu.

¢) Cung cap viéc quan ly vong doi ctia dit liéu va ho trg viée phat trién céc chinh
sach, thu tuc va céc hanh dong quan ly dir liéu boi ngudi dung mét cach rd rang,
quan ly va kiém soét viéc khdi tao, nhan, phan bo, sir dung va hay bo dir liéu.

d) Cung cap viéc quan ly dir liu goc, nghia la viéc quan ly cac ma nguon bén
trong va bén ngoai va cac danh sach kiem soat.

M6 dun nay né1 ve viéc kiem soat dir lidu va siéu dit lidu nhdm dam bao céc co
5O luu trit ludn chira cac dir li€u sach va chuan.

- Siéu dir liéu: Pay 1a céc dir 1iéu ndi ve dir li¢u, bao gdm céc thong tin vé dinh
nghia, quan hé, cau trac. Dir liéu bat ngudn tir ddu va thoi gian nao, ai 1am chu, v.v...

- Quan ly chat luong va luu trir siéu dir liéu: Chat lugng cua siéu dit liéu can
phai dugc quan ly dé cac thong tin vé dit liéu duge chinh xac qua nhiéu lan st dung.
Trong do, viec khoi tao va bao tri mo hinh t6 chure siéu dit liéu cling dé bao dam t0
chire cua dir liéu va cde thudce tinh va quan hé gitta ching.

- Quan ly dir liéu qua chinh sach va tha tuc cho phép: Moi nhén su déu déng vai
tro riéng trong vie¢c quan ly chat lugng dir ligu. Ban 1anh dao nén cé so do vai trd va
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cho phép (khéi tao, phan bd, st dung) dé d& dang phu trach su thay doi cta chat
lugng dir liéu.

- Quan ly vong doi cta dit liéu (va dit liéu gbc): Binh thuong co s& dir lidu 16n
(Big Data) c6 luu dir liéu géc va dit liéu tham chiéu. Hai loai dit liéu nay nén duoc
quan 1y triét dé nham bao quan sy kién dinh va dong bo héa cla tat ca dir lidu trong
hé thdng.

3.3 Neuon div liéu

Ngudn dit liéu bao gdm céc ngudn théng tin trong cdc viing, khu vue khéc nhau,
vi du nhu tai nguyén thong tin co ban, tai nguyén théng tin tng dung, tai nguyén
théng tin Internet, v.v...Tai nguyén théng tin duge hiéu 13 ban than thong tin hoac
noi dung théng tin, nghia 1a dit liéu da duge xir Iy va hd tro cho viée ra quyét dinh.
Tai nguyén thong tin c6 trong tat ca cac linh vuc kinh t€ va xa hoi, ching phan 4nh
céc diéu kién va moi quan hé khac nhau ciia cdc vat thé, cac vat thé lién két, v.v...

Nguon dit liéu nén co6 nhitng khé nang sau:

a) Bao gdm nhén khau hoc, phap ludt, khéng gian dia ly, kinh t& vi mo6 va cac
nguén thong tin co ban khac.

b) Bao gom dif liéu tir cac hé thong théng tin clia cac co quan nha nudce, cac to
chtre, cac doanh nghiép va dir li¢u cua cac ca nhan.

¢) Bao gdm cac ngudn thong tin khac trén khong gian mang.

4. Lop Dién toan va lwu triv

Lép DBién toan va luu trir bao gom céc tai nguyén cho viéc tinh toan, luu trir diy
liéu va phan mém nén tang. N6 trang bi cho d6 thji thong minh mot nén tang phan
cung va phan mém d¢€ luu trit nhiing ing dung cua céac 16p bén trén. Nén tang nay
cho phép céc tai nguyén dua ra céc yéu cau rng dung, vi du: viéc quan ly dit liéu luu
trit, x0r ly dit liéu théng qua kha nang tinh toan, v.v...

Lép Dién toan va luu trit bao gom tai nguyén phan mém, tai nguyén dién toan
va tai nguyén luu trii. Ba thanh phan nay c6 thé cung cép tai nguyén vé luu tri, tinh
todn va cic tai nguyén phan mém khdc dé bao dam nhu céu dir liéu tur Lép Hb tro
dich vu va dit lidu va Lép Ung dung théng minh.




4.1 Tai nguyén dién todn
4.1.1 Tai nguyén dién toan tdp trung

bién todn tgp trung la viéc tinh todn dugce thuc hién tai vi tri trung tam, sir dung
céc thiét bi dau cudi gén vao mot may tinh trung tam. Tai nguyén dién toan tip trung
nén cé cac kha ning sau:

a) Hd trg kha ning tinh toan cao.

b) HS tro thiét ké may cha tiy chon.

¢) HA trg viéc phan bo tai nguyén dién toan ao theo nhu cau.

d) HO tro viée quan tri tai nguyén tinh toan béi cac nhém nguoi dung khac nhau.

d) HS tro viée luu trit dong va mé rdng dia luu trit cho céc may ao dang hoat
dong.

4.1.2 Tai nguyén dién toan phdn tin

Dién toan phan tin 1a mdt mé hinh trong d6 céc thanh phan trong mot mang
méy tinh giao tiép va phdi hop véi nhau bang cach guri céc théng diép. Tai nguyén
dién toan phan tan nén c6 nhiing kha ning sau:

a) Kha nang ho tro luu trit phan tan.

b) Kha nang ho tro su twong hop cia cdc tai nguyén tinh toan khong d(:jng nhét.
¢) Kha ning hd tro viée chia sé di lidu va trao ddi cac giao thirc.

d) Kha nang hd trg két ndi va quan 1y céc tai nguyén tinh todn khéong dong nhit.
4.2 Tai nguyén lwu triv

4.2.1 Tai nguyén lwu triv tdp trung

Tai nguyén luu trir tap tmhg nén co nhiing kha nang sau:

a) HO trg cdc cach thire hru triv phé bién.

b) HO trg ing dung va viée luu trit dir liéu cd cau trie, ban cau tric va phi cau

r

{ruc.

¢) HO tro su hoat dong cia dong 18nh v& quan 1y giao dién dd hoa. Thiét b luu
trl nén ho trg céc chirc nang gidm sat.

d) Hb tro viée quan ly tai nguyén luu triy, vi du nhu viéc khoi tao, mo rong,

phan bd, 14p lich tai nguyén, v.v...
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d) HO tro viéc trien khai h¢ thong luu trlt mét cdch tu dong, bao gdm viée cai
dét va cau hinh phan mém, cam va chay, v.v...

e) Ho tro viée tu dong phat hién va cach ly 16i ma khéng phai dung hé théng.

g) Ho tro viée thiét 1ap cac quy dinh kidm soét truy cép dua trén dia chi IP,
ngudi dung hode nhém ngudi dung, theo d6 ché d6 bao vé va cach ly hé thdng luu
trlr duoc khoi tao.

4.2.2 Tai nguyén Ly trir phdn tan

Tai nguyén luu trir phén tan nén c6 cac kha nang sau:

a) Ho tro cac dang cong va cée giao thire khée nhau.

b) H3 trg viéc trién khai va cdu hinh tu dong bing phan mém.

¢) Ho trg viée cau hinh tai nguyén mot cach don gian dua theo cdc nhém ngudi
dung hoac nguoi dung khac nhau.

d) Ho tro cau tric doi x(mg.

d) Ho tro céc truy cap dong thoi trong méi truong tai nguyén luu trit phan tan,
hé tro cdc chinh sach can bing tai khac nhau dya trén chinh sach tham do nut, két
ndi nit, v.v...

¢) Luu trit phén loai co ddng, di chuyén dir 1iéu nhanh, ning cao hiéu suit hé
théng.

g) Céan bang tai théng minh, can bang tai thiét bi dau cudi, tu ddng cin bang
higu suat va kha nang, tdng cudng nhom tai nguyén.

h) HO tro bd dém dé bao dam tinh chinh xéc cua viée truy cép dir liu.
4.2.3 Tinh toan ven va kha dung cua dir liéu

Tinh toan ven va kha dung cta dir liéu nén ¢ nhitng kha nang sau:

a) Ho tro cac hé thong didu hanh chinh va phdn mém sao luu.

b) HS trg du phong hé théng dé tranh mat mét dir liéu do 161 béi mét nut.
¢) Trién khai cac chinh sach bao vé dir liéu du phong.

d) H tro sao luu tap trung, sao luu tai nhiéu noi va sao luu trén dém may.
d) Hb tro viée quan ly phuc hdi va bao vé dit 1iéu mét cach théng nhét.

e) Ho trg cac chirc nang ma hoa di licu dé ngan chan truy cap trai phép.

Lo}
Ly




) Ho tro tur dong cac hoat dong trién khai céc chinh sach bao vé dit lidu, bao
dam kha niing phuc hdi dit liéu trong trudng hop hé théng bi 13i.

4.3 Tai nguyén phan mém

Tai nguyén phan mém trong dd thi théng minh bao gom tat ca cic phan mém
co ban ma ¢é thé hd tro su hoat dong ctia mot do thi, chung bao gdbm nhung khong
gi6i han boi cac hé théng diéu hanh, co sé dit lidy, phan mém quan 1y tai nguyén,
V¥

Tai nguyén phan mém nén c¢6 nhiing kha nang sau:

a) Phan mém duoc cai dat trén cac may chi 6 thé hd tr¢ tai nguyén dién toan
vat ly hodic cac may ao va ho tro viéce trién khai phan tan, theo cum va cén bang tai.

b) Cung cap cic mo dun, cdc cong cy va méi trudng dé hd trg viée nghién ciu
2 r - A C R L « A . - - =, - "
va phat trién, kiém thir, trién khai, hoat dong va giam sat trng dung.

¢) Ho tro viée gidm sat va hoat dong ctia d6 thi théng minh mét cach thong nhat,
ho trg cdc may chu, thiét bi luu trir, mang va bao mat.

d) HG tro viée sao luu dir lidu.
5. Lop Mang két noi

Lép Mang két ndi bao gbém Internet, mang dién thoai, mang truyén hinh cap va
su héi tu ctia ching (vi dy nhu Internet trén dién thoai di dong). Lép nay cung cép
ha tang két néi dén d6 thi théng minh véi dung luong 16n, bang théng 16n va dé tin
cdy cao cung véi cde mang bang théng rong khoéng day do thi.

Lop Mang két ndi két ndi cac thidt bi cam bién véi cac ting dung cubi. Lop
Mang két ndi co thé duoe phan thanh mang cobng cong va mang riéng. Mang cong
cong ¢6 thé cung cip dich vu dén nguoi ding cong cong, bao gém Internet, mang
vién thong, mang ludi phat song, v.v... Cac thiét bi cam bién va IoT ¢é thé két néi
dén céc ung dung thong minh théng qua mang céng cong. Mang cong cong bao gdm
cac mang day, khéng diy va mang backhaul (mang truyén tir cdc ot tiép song ra
Internet). Mang riéng la céc mang cé day hoac khéng day dugc sip xép va trién khai
theo timg muc dich cu thé. Mang rieng dugc sir dung dé két ndi cac mang dién toan
phén tan hogc cac mang may tinh 4o, hodc céc mang riéng 4o duoc thiét 1ap dua trén
ha t?mg mang cong cong.

Lop Mang két n6i can théa man céc yéu cau sau:



a) DE dang khi trién khai, hd tro viéc cdu hinh va két ndi tu dong, bao tri va
quan ly theo thoi gian thue.

b) Manh mé& va déng tin cay. Céc cong nghé nhu dur phong, can bang tai, thiét
ké du phong nén dugc can nhéc dé nang cao sy manh mé va dang tin cay cua hé
thong.

¢) Viée quén Iy thiét bi tir xa nén duoc hd tro dé lam don gian hoa quy trinh
quan ly va hoat dong.

d) Ho trg su truc quan déi voi chit luvong dich vu dé ¢6 thé tim nhanh vi tri xay
ra 13i.

d) Xay dung mang két ndi xanh bing cach kiém soat nhiét do va st dung ning
luong tai tao.

e) Yéu ciu an toan bao mat thong tin tuyét déi déi véi mang riéng.

6. Lop Thu thip div liéu

Lép Thu thap dit liéu cung edp kha nang cam bién thé gisi thuc va dua ra céc
hanh dong cu thé. Thanh phan chinh cia Lép Thu thap dir lidu trong d6 thi théng
minh chinh 1a cac céc giai phap k¥ thudt [oT (dugc mo ta tai Muc III. Khung tham
chiéu 1oT). Lép nay cung cap cac kha ning co ban cua dé thi théng minh nhu viée
thu thap dir liéu tir cdc cam bién (duge mo ta tai Muc 5. Mang cam bién) va thu thap
dir licu tur con nguoi.

6.1 Thu thap dir liéu tir cic cam bién

Kha nang thic ddy céc thiét bi dién t&r nhu cdc cam bién, RFID va camera dé
xéc dinh va thu thap thong tin tir céc ha tdng, mdi trudng, cdc toa nha, v.v...va sau
do6 thue hién cac hanh dong giam sat va kiém soat.

Thu thap dir liéu tir cam bién bao gdbm 2 danh muc vé thiét bi: thiét bi cam bién
va thiét bi kich hoat.

6.1.1 Thiét bi cam bién

Thiét bi cam bién duoc phan loai theo kha ning va chirc nang nhu bang bén
dudi.




STT Danh muc thiét bi cam bién
| Thiét bi nhan dang dinh danh
2 Thiét bi cam bién vi trf dia ly
3 Thiét bi cam bién hinh anh
4 Thiét bi cam bién méi trudng
5 Thiét bi cam bién bao mat
6 Thiét bi cam bién co s& vat chat

Bang 1 - Danh muc thiét bi cam bién
6.1.1.1 Chite ndng téng quat
Céc chirc nang tong quat cta thiét bi cam bién bao gom:

a) Thiét bi cdm bién 14 thiét bi ma thong qua né dé thi théng minh c6 thé thu
thap duge nhitng dang khéc nhau cia théng tin vé do thi.

b) Thiét bi cam bién cta dé thi théng minh bao gdm céc thiét bi sau, nhung
khong gidi han: thict bi nhan dang dinh danh, thiét bi cam bién vi tr dia 1y, thiét bi
cam bién hinh anh, thiét bi cam bién méi truong, thiét bi cAm bién bao mat, thiét bj
cam bién co s vt chit va cac thiét bi cam bién khac.

¢) Thiét b cam bién cua dd thi thong minh nén cé cdc chie nang truy cép
Internet, dé chiing c6 thé truyen dan dir liéu én cac 16p bén trén.

6.1.1.2 Thiét bi nhan dang dinh danh

Thiét bi nhan dang dinh danh bao gém cdc thé nhén dang dinh danh, céc cam
bién, cdc thiét bj doc va ghi, v.v... Thiét bi nhan dang dinh danh bao gdm nhung
khéng gidi han béi cac kha ning sau:

a) Kha ning cung cap mot mi dinh danh duy nhat cho ha ting, thiét bi va con
nguoi trong mot do thi.

b) Kha nang cung cap quan 1y va nhin dang duy nhat dbi véi cdc ma dinh danh
O trén.
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¢) Céc thé va cam bién nhin dang dinh danh nén hd tro cac giao thuc truyén dan
mang khong day.

6.1.1.3 Thiét bi cam bién vi tri dia ly
Thiét bi cam bién vi tri dia ly nén c6 nhitng kha nang sau:

a) Kha nang ho trg mang vé tinh, mang di dong, cac cong nghé mang khong day
va khd nang xdc dinh vi tri cua thiét bi hodc vi tri dia ly cua con nguoi.

b) Kha nang truy vét theo thoi gian thue, hodc khong theo thoi gian thue vi tri
cla thiét bi hodc vi tri dia ly ctia con ngudi.

6.1.1.4 Thiet bi cam bién maéi truong
Thiét bi cam bién méi trudng nén c¢6 nhitng kha ning sau:

a) Kha ndng cam bién va thu thip thong tin vé moi trudng nhu nhiét do, dd am,
ap suat, toc do gio, huong gio, lugng mua, v.v...

b) Kha nang cam bién va thu thap thong tin vé mirc d6 6 nhidm méi trudong nhu
PM2.5, dé 6n, khi thai 6 nhiém, v.v...

6.1.1.5 Thiét bi cam bién bdo mdt

Thiét bi cam bién bao mét nén ¢ kha ning cam bién va thu thap théng tin dang
tin cdy lién quan dén véan dé trat tur, an ninh, an toan cta do thi bao gdm, nhung khéng
gidi han, vi du nhu: méat do dén $6, an toan trong xay dung, muc nude mua, ro ri khi,
béo chay, v.v...

6.1.1.6 Thiét bj cam bién co so vdt chat
Thiét bi cam bién co s& vat chat nén c6 nhitng kha nang sau:

a) Kha niing cam bien va thu thip théng tin hoat dong ha ting nhu dudng bng
dan nuée, duong ong dan ga, dudng day cung cdp dién, céc thang may, cdc may mac,
155

6.1.1.7 Thiét bi cam bién hinh anh
Thigét thi cam bién hinh anh nén ¢6 céac chirc ning sau:
a) Kha nang cam bién su xuat hién va su chuyén dong cta cac vét thé.

b) Kha ning thu thap hinh anh video va giai ma k¥ thuat sb.
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6.2 Thiét bj kich hoat

Thiét bi kich hoat 12 thiét bj cung cip chitc ning quan ly va kiém soat ha ting,
méi trudng, thiét bi va con ngudi trong do thi thdng minh biang céc img dung do thi
thong minh. Thong qua cac thiét bi kich hoat, d6 thi thong minh s& ¢é kha ning kiém
sodt mdt cach tu dong hodc khéng tu dong bai cac tng dung theo nhu cau. Kha ning
ctia cac thiét bi kich hoat bao gdm nhung khéng bi rang budc béi cac diéu sau:

a) Thiét bi kich hoat méi truong cé kha ning kiém soat mot phﬁn hoéc toan bd
mdi truomg thong qua cac phuong thire kiém soat ty dong hoic khéng ty dong. Vi du
nhu: bo loc khong khi, didu chinh nhiét d6 khéng khi, didu chinh d6 4m, mé ctra s6,
déng ctra s6, cong tic dén, v.v...

b) Thiét bi canh bao nén c¢6 kha nang gii théng bao hodc canh bao dén nhiing
ngudi quan |y hoac st dung céc dich vu cta do thi théng minh thong qua tin hi¢u dén
hodc tin hiéu 4m thanh. Vi du nhu: dén giao théng, dén canh bao nguy hiém, chudng
béo, cac chirc ning bd dam khan cip, canh bao bing video, v.v...

¢) Céc thiét bi kich hoat khéac nén cd kha ning vé quéan 1y va kiém soat cac thuc
thé khéc cta d6 thi théng minh bang nhiéu hoat dong khéc nhau.

6.3 Thu thap dir liéu con nguoi

Thu thap dit liéu con ngudi thic diy cac k¥ thuit cam bién xa héi dé xac dinh
va thu thap théng tin tir ngudi dén dé chia sé vi tri dia ly, trang thai tinh cam, gidi
tinh, dit 1iéu vé strc khée ctia ho va sau dé cung cé‘ip cac dich vu ca nhén cho ho.

Khi dir liéu con nguoi duge thu thap tir cac phuong tién xa hoi, cac nha quan ly
k¥ thut ctia do thi thong minh phai ton trong va tuan thu theo cac luat va chinh sach
vé quyén riéng tu va ban quyén theo ting qudc gia dé bao vé tinh riéng tu vé vi tri
dia 1y, 4n danh va bat danh.

6.3.1 Thu thap dir liéu vi tri dia ly cua con ngueoi

Thu thap vi tri dia ly ctia con nguoi c6 kha nang thu thap dir licu vi tri dia 1y cua
con ngudi théng qua dién thoai théng minh hodic cac dich vu xac nhan vé vi tri cta
ngudi dan va mat do dan cu theo tiing khu vire theo thdi gian thwe dé giai quyét bai
to4n tic nghén giao thong, mat do bai dd xe, lich trinh phuong tién céng cdng va so
tan trong truong hop khan cap.

40



6.3.2 Thu thap dit liéu trang thdi tinh cam con nguoi

Thu thap dir liéu trang thdi tinh cam con ngudi c¢6 kha nang thu thap dir lidu
trang thai tinh cdm con ngudi nhu tich ey, tiéu cuc, trung tinh hodic budn/gidn/vui
vé/hanh phuc/so hai béng viéc sit dung cdc cong nghé phan tich trang thai tinh cam
& phan tich xu hudng v& cac yéu ciu cta ngudi dan ddi voi cac dich vu quan tri
thong minh hodc viée ra chinh sach d6i véi cac dich vu chinh phu dién tir.

6.3.3 Thu thdp dir lidu nhén khau

Thu thap dit liéu nhan khau c6 kha ning thu thip théng in vé nhan khau vi du
nhu gi6i tinh, d6 tudi, ngh& nghiép tir cae so yéu Iy lich hodc dua trén cdc céng nghé
Al (Artificial Intelligence) duge tich hop trong cdc cong théng tin cua thanh phd
hodc théng qua cdc phuong tién truyén thong xa hoi cho viée khao sét y kién cua
ngudi dan. Théng tin cu dan ciing duoc thu thap dé phan biét gitia cur dan dja phuong
véi du khach bén ngoai vi du nhu khach du lich.

6.3.4 Thu thap dir lieu sirc khoe con nguoi

Thu thap dit liéu strc khoe con nguoi cé kha niing thu thap théng tin vé st khoe
con ngudi nhu nhip tim, lwgng dudng trong méu, huyét ap, thoi gian ngt, v.v... st
dung cdc cam bién deo tay nhu ddng hé théng minh va dién thoai théng minh dé
nang cao suc khoe cua con nguoi, dac biét l1a chi ra cac nhu cau vé chita tri ddi véi
ngudi cao tudi.

7. Hé théng Bio mét

Heé théng Bao mat chi ra nhiing yéu ciu vé bao mat vi du nhu tinh bao mat, tinh
toan ven va tinh khd dung. N6 cung cép kha ning xéc thuc, phan quyén, chong chéi
bo, quan ly dinh danh va vai tro cla ngudi st dung, tinh toan ven, hau kiém, kiém
so4t bao mét, quan 1y céc chinh séch vé bao mét va phuc hoi su ¢b. Hé théng nay
duge ap dung cho viée thiét ké, 1ap ké hoach, xay dung, béo tri va c4c khia canh khéc
ctia cac hé¢ théng ICT trong dé thi thong minh. N6 bao gdm viéc bao vé quyén va
tinh riéng tu cta ting ngudi dan trong thanh phd.

8. H¢ thong XAy dung

H¢ thong Xay dung nén tudn thi céce tiéu chuidn qube té va tidu chuén cong
nghiép hién hanh vé xay dung va quan ly sao cho phi hop véi viéce thiét ké, lap ké
hoach, xay dung, bao tri va cédc khia canh khac cua do6 thi thong minh.
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9. H¢ thong Bao tri va hoat djng

He¢ théng Béo tri va hoat ddng trong do thi thong minh thue hién nhiém vu xay
dung mét ké hoach tdng thé déi véi cac dich vy bao tri va hoat dong. N6 cung cip
nhitng ngudn tai nguyén can thiét dé cé thé trién khai cac dich vu vé bao tri va hoat
dong, no1 dung cua viée quan ly va cac dich vy, bao dam chat lugng cua dich vu dap
ing cac yéu cu vé thoa thudn mic dd dich vy da dé ra. Ngoai ra n6 thue hién viée
gidm sat, do ludng, phan tich, ddnh gia va ning cao két qua hoat dong va két qua ctia
dich vu bao tri, quy trinh cung cap dich vu. Céc tiéu chuén hién hanh cho céc dich
vu CNTT vé béo tri va hoat ddng, vi du nhu ISO 20000, cé thé dugce st dung boi cac
do thi théng minh. Muc nay tom tét lai cdc cach tiép can dén céc dich vu bao tri va
hoat dong.

9.1 Lap ké hoach
Lap ké hoach bao gébm céac khia canh sau:

a) Lén ké hoach céc dbi tugng dich vu bao tri va hoat déng, cac yéu cau dua
theo vi tri va kha néng nghiép vu, xay dung danh muc dich vu;
b) Thiét 1ap cdu tric t6 chic va hé théng quan 1y mét cach phit hop dua theo

danh muc dich vu;

¢) Trién khai nhom bao tri va hoat dong, cac quy trinh, cdc muc tiéu, nhan luc,
nguon tai nguyén, cong nghé, thiet 1ap cac céch thirc danh gia va hé thong hd tro dich

VS

d) Lap ké hoach dé quan 1y, ra so4t va nang cao chét luong dich vy, thiét 1ap
céc co ché danh gia cling nhu viée ra soat ndi bo.

9.2 Trién khai

Qué trinh trién khai bao gdm céc khia canh sau:

a) Phét trién va thuc hién theo mot ké hoach trién khai tong thé;

b) Thiét 1ap céc co ché giao tiép va phdi hop véi cac bén ¢b nhu ciu;

¢) Xay dung nhitng bg tai licu thich hgp dé bao dam kha nang truy vét dbi voi
viéc trién khai. Bao dam két qua cua tai liéu co thé dugc danh gia va do luong.

d) X4y dung trung tdm béo tri va hoat dong chiu trach nhiém cho viéc trién khai
céc hé théng giam sat, chi huy hoat dong, bao tri, quan 1y thiét bi, phan hdi dich vu
va céac chirc nang khéc;
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d) Kha nang giam sat trang théi hoat dong ciia phan cimg, cac hé théng kiém
soat, cac g dung tr Lop Thu thap dit liéu, Lop Mang két ndi, Lép Dién toén va luu
trit, Lép HO trg dich vu va dit liéu, Lép Ung dung thong minh dé dap tng kip thoi
gian.

9.3 Kiém tra

bo ludng, phén tich va ra soat ké hoach va viéc trién khai. Kiém tra bao gom
cac khia canh sau:

a) Ra soat ké hoach va viée trién khai theo dinh ky nham bao dam su phu hop,
hi¢u qua;

b) Diéu tra sy hai long ciia khéch hang, phan tich théng ké céc két qui cia ké
hoach va qua trinh trién khai;

¢) Viée danh gia dya trén céc chi s6 ICT trong dd thi théng minh.

9.4 Cai thién

Lién tuc cai thién céc dich vu va viée bao tri 1an sy hoat ddng. Viéce cai thién
bao gbm céc khia canh sau:

a) Thiép lap mét co ché cai thién;

b) Phén tich ke hoach, viéc trién khai va kiém tra, thuc hién qua trinh vong lap
do6i vai viée 1én ké hoach — trién khai — kiém tra — cai thién.

10. Hé théng Pinh danh

Hé thong Dinh danh cung cép cac dich vu v& dinh danh cho tit ¢4 cac 16p trong
Khung tham chiéu. Céc dich vu dinh danh cung cap cac dinh danh duy nhét cho con
ngudi, dia diém, cdc su kién, v.v... theo yéu cdu cla ting 16p trong khung tham
chiéu. Tai muc do thép nhat ctia khung tham chiéu, viéc dinh danh duge thuc hién
boi cac hé thoéng dinh vi. Pinh danh ctia con ngudi ¢é thé chi don thuén la nhiing s6
dinh danh duy nhét, vi du nhu sb cin cudc cong dan, hodc ¢6 thé phic tap hon ntra
thi sir dung céng nghé nhin dang sinh tréc hoc dé xéc dinh danh tinh ctia mét con
ngudi, Yéu cau déi voi Hé thong Pinh danh vé viée cung cap dinh danh duy nhét
cling duge thuc hién dbi voi cae su kién, dia diém va ci céc tai lidu.

11. H¢ thong Pinh vi

Cac h¢ thong trong dd thi thdng minh c6 thé st dung rat nhiéu cae loai hé thong
dinh vi. H¢ thong dinh vi bao dam rang tat ca cac hé thong khéac c6 chung mot y
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tuong vé vi tri khong gian cla cic vat thé. C6 rat nhiéu cac hé théng dinh vi s& hoat
dong phia bén ngoai kién tric cha dé thi, va cung cap dich vu dinh vi cho cic thanh
phén khac nhau cua d6 thi nhwr cac cam bién, cac ung dung, cac phuong tién xe cg,
v.v...Dé bao dam tinh bén vitng trong toan dé thi, thi mot dicu quan trong d6i véi tat
ca cac hé théng dinh vi 1a phai tuan theo hé thong tham chiéu khéng gian, duge mo
ta trong tai liéu ISO 19111. D61 khi cac khung tham chiéu nay c6 thé & cap quoc gia
hoic quéc té, vi du WGS84 (duoe sir dung bdi GPS) va PZ-90 (duge sit dung bai
GLONASS), ca hai tai ligu déu duoc cong nhan béi Khung tham chiéu quéc té. Yéu
cau vé murc dé chinh xé4c vé dinh vi phu thudc vao viéc st dung thong tin vé dinh vi.
Mie d6 chinh xé4c phu thudce ca vao thiét bi (hé thng) duge str dung va hé thong
tham chiéu khéng gian va cong hé hd tro.

12. Trung tam xir Iy di¢u hanh thong tin tip trung, da nhiém

Trung tam xir Iy diéu hanh théng tin tdp trung, da nhiém la trai tim trong céc
hoat ddng ctia dd thi thong minh; cung cép cai nhin tong thé theo thoi gian thuc déi
v&i céc tai san, dich vu do thi thdng minh, mang dén hiéu qua va co hoi phat trién
kinh té - x@ hoi thong qua tbng hop, phan tich dit liéu, dong thdi thiic diy kha ning
dap ng nhanh dbi voi cac van dé 6 tinh chat lién nganh ctia d6 thi.
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M. KHUNG THAM CHIEU INTERNET VAN VAT (10T)
1. M6 hinh tham chié¢u dua trén thwe thé

M6 hinh tham chiéu (RM) dua trén thue thé cta cdc hé théng IoT duoe bidy
dién trong Hinh 4. Hinh nay minh hoa su twong téc gifta céc thuc thé chinh bing viée
sur dung cac duong mui tén.

~ Neutidung [oT
(Bao gém con ngudl, thiét bi/HMI}
i | Hé thong | Hé thdng Hé théng
i E van hani | Ung durg tai nguyen
A I, va quéntr| | dichw va trao doi AR C4c hé théng
S iL Mang _heang hang
il |
T + A
HEE m : I v
= | | S CanglT. o ",
> | |  IBag gom cacdichvuvady | i

o 0.?1 i | | féu dia phuong)
S
= [ - e
e CacthiétbjloT P "

| (Bao gém ho cam %\?ﬂ_}_:tmyﬁ” déng, va nhin) - )

s T

Thure thé vat ly C j
i i Tags
(Bao gém ca con ngui)
.4y J

Hinh 4 - M6 hinh tham chiéu loT dwa trén thuc thé

Quad trinh mé ta ctia RM dua trén thue thé loT duoc bét dau tir cée thuc thé phia
duéi cling ctia luge do:

a) Céc thuc thé vt ly la nhiing vat c6 that trén thue té va l1a phan thiét yéu cia
mot hé ihéng [oT.

b) Cac loai thé khac nhau duge gin cho céc thuc thé vat ly dé hd tro viée theo
doi va nhan dang nhiing thuc thé nay.

¢) Cac thiét bi ToT két ndi cac thuc thé vét ly voi hé thdng IoT. Céc thiét bi [oT
bao gém:

- Cam bién, diing dé theo ddi hodc quét cac thuc thé vat ly nhim ldy ra cac théng

tin vé ching.




- Thiét bi kich hoat, dung dé tac dong hodc thay déi mot sd thude tinh cia céc
thue thé vat ly dua trén céc thong tin $0.

d) Cac thiét bj IoT két ndi voi nhau qua mang. Thong thuong, cac thiét bi IoT
két ndi v6i nhau bang mot mang lién ké chuyén dung c6 pham vi twong déi ngén do
han ché v& ngudn nang luong ciing nhur viée xir 1y thong tin. Tuy nhién, mot sé thiét
bi ¢6 thé giao tiép & quy m6 mang Internet bing cach sir dung mét vai loai mang truy
cap nao do.

e) Cong IoT thuong duge sit dung trong cdc hé théng IoT. Chung tao thanh
duemng két ni gitta (cac) mang lién ké cuc bd véi mang truy cap dién réng. Cng IoT
c6 thé chua céc thuc thé khéc va cung cép rit nhiéu tinh ning khac nhau. Céng IoT
thudng bao gf‘)m mot bo phan quan ly, cho phép cung cép chuc néng quén ly tir xa.
Cong ToT c6 thé chira mét kho dir liéu thiét bi, luu triy dit liéu tir cac thiét bi IoT gén
lién véi né — nhd d6 ¢6 thé hd tro ce chie nang xu ly cuc bd (trong dién toén suong
mit) hodc tré thanh phuong tién dé lam viée vdi cac mang két néi khong lién tyc.
Mot hodc nhiéu dich vu phén tich cé thé duoc hd tro vai céng ToT, dién hinh 12 van
hanh dua trén luéng dit liéu truyén tir cac thiét bi IoT hoic tir kho dit 1iéu cta thiét
bi. Céng IoT cling c6 thé chira céc (mg dung — c6 thé 1a céc tmg dung didu khién,
trong truong hop nay doi hoi phai ¢6 toc do xit Iy cuc bd cao dé dicu khién thiét bj
truyén dong dua trén thong tin dau vao thu duge tir cac cam bién.

f) Trong hau hét céc hé théng IoT déu ton tai nhiéu loai img dung va dich vu
khac nhau, cung voi céc kho dir liéu cho tung loai. Thong thuong sé€ ¢d mot kho dir
lidu thiét bi, noi chira dit lidu thu duoc tir cac thiét bi IoT. Hé thdng ciing ¢ thé ¢d
mot kho dir ligu phén tich dé chia cac két qua tir cac dich vu phan tich dit liéu thiét
bi cling nhur dit lidu tir cac ngudn khac. Hé théng thudmg cé nhiéu loai dich vu phan
tich khac nhau dé xtr ly dit liéu thiét bi va cac dit liéu khac dé thu thap théng tin chi
tiét bén trong hé théng. TAt ca cac quy trinh bén trong céc hé théng IoT thudng dugce
kiém sodt bai don vi quan 1y quy trinh. Nhiing Gng dung cta cac hé théng IoT sé 1a
céc thude do phan dnh nang lyc clia chinh céc hé théng dé. Cac tmg dung va dich vy
giao tiép véi cic edng [oT va céc thiét bi IoT théng qua mang truy cap, trong khi dé
chiing giao tiép v6i nhau bing mang dich vu.

g) Cac ung dung, dich vu va kho dir liéu khac duoc danh cho viéc van hanh va
quan ly hé théng IoT. Ching bao gém ca kho Iuu trir dit lidu ding ky thiét bi cung
v&i dich vu nhén dién thiét bi di lién véi né, dich vu nay cung cé‘ip tinh néng tra cliu
danh cho cac ung dung va dich vu. Hé théng cling ¢6 mét ting dung quan 1y thiét bi
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cho phép cung cip nang luc giam sat va quan ly danh cho cac thiét bi IoT trong hé
thé»ng. Ngoai ra con ¢6 mot hé théng hd trg van hanh chuyén dé cung cé‘ip nhiéu tinh
nang khac nhau lién quan dén viée giam sat va quan Iy tong thé hé théng IoT, bao
gdm ca vide cung cip cdc chite nang quan tri cho ngudi ding,

h) Viéc truy cdp dén céc tinh nang cta hé thong IoT d6i véi ngudi ding duge
thue hién bdi cdc thuc thé chuyén vé truy cdp va trao d6i. Céc thuc thé nay cung cép
céc giao dién c6 kiém soat danh cho céc tinh ning dich vu, cho cac chire ning quan
tri va cho céc chitc nang nghiép vu. Viéc nhiing chirc ning nao dugce cung cip phu
thudc vao kha nang kiém soat truy cap, thudng thay déi tity thude vao ngudi ding va
déu yéu cau xdc thuc, Gy quyen trude khi cac chirc nang do duoc st dung.

i) Nguoi ding trong hé thdng IoT ¢6 thé bao gdm ca ngudi ding thét 1an ngudi
ding sé. Ngudi dung that thudng tuong téc voi hé théng IoT bang mot s6 loai thiét
bi ndo d6. Thiét bi ma nguoi ding that sir dung cé thé dudi nhidu hinh thire nhu dién
thoai thong minh, may tinh ca nhan, mdy tinh bang hodc cac thiét bi chuyén dung
hon. Trong moi trudng hop déu cdn dén mot giao dién (mg dung ndo d6 danh cho
ngudi diing, théng qua dé céc tinh ning duoc cung cap bdi tng dung nén va tmg
dung nay tuong tac véi phan con lai cua hé théng IoT.

j) Céc hé thdng sb ciing c6 thé sir dung cac hé thong IoT — cung cdp cde tng
dung tu dong trong hé théng. Ca thiét bi nguoi ding 1an ngudi ding sé déu giao tiép
vl phﬁn con lai cua hé lh('_:‘mg [oT thong qua mang, c6 thé 1a Internet hodc c6 thé la
cac loai mang chuyén dung khac. Trong mét sé hé théng IoT, cac thiét bi nguoi ding
¢6 thé tuong tac truc tiép v6i cac thiét bj IoT hodc cdng ToT. Mét trong nhiing vi du
phé bién cua céc hé théng nhu véy la dién thoai thong minh hoac thiét bi gén trén
con ngudi. Nhitng thiét bi don 1é nay déu chira ca thiét bi IoT 1dn thiét bi ngudi ding
bén trong né.

k) Céc hé théng ngang hang, c¢6 thé 1a cac hé thong IoT khéc hoic c6 thé khong
phai cdc hé ToT, ¢6 thé la nhitng ngudi ding cta hé thdng ToT va/hoic ¢6 thé cung
cap cac dich vu cho hé théng ToT.

Céc hé théng ngang hang tuong tac véi hé thdng IoT théng qua mang ngudi
ding - thuong la Internet.

Cac tinh nang bao mat va riéng tu déu duoc ap dung trong toan bo hé théng IoT.

Chiing ¢6 thé bao gdm xéc thuce, Gy quyén, cac ching chi, md héa, quéan ly khoa,
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dang nhap va kiém toan, bao vé dit liéu chang han nhu 4n danh hodc st dung but
danh.

Dya trén mdt nghién ctru vé qua trinh chia nhé céc hé thdng ToT khac nhau
tuong Ung voi cée kich ban tng dung khdc nhau, Hinh 5 biéu din cac thuc thé ToT
phé bién nhat ma ¢6 thé tim thiy trong cac hé théng LoT. Ngoai ra, hinh nay con cung
cap mdi quan hé & cdp rét cao giira cic mién va thuc thé.

I i ok <« pe théng dich vu &ng dyng

: L2 {Ha thang vén hanh va quan trj

-

<L—é-‘ H& théng tai nguyén va trac 46

4—-’;5‘W-Ngm‘:ri dung loT

Thire thé

-l Cong loT

<t Thiét bj IaT

B (e

aﬁ—’Thuc thé vat Iy

Hinh 5 - M6i quan hé giita mién va thuc the, cing cdc the thé khdi niém déc trung

trong cdc hé zhc”;ng loT

2. M6 hinh tham chiéu dwa trén mién

2.1 Gioi thiéu

Hinh 6 biéu dién v& mién clia mé hinh tham chidu ToT. M6 hinh tham chidu dua
trén cc mién thuc thé bao gdm mién ngudi dung (UD), mién van hanh va quan Iy
(OMD), mién dich vu tng dung (ASD), mién tai nguyén va trao d6i (RID), mién cam
trng v diéu khién (SCD), mién thuc thé vt ly (PED). Mdi mién néi trén déu doc lap
v6i cac mién khéc.
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Mién ngudi dung (UD) J

I

Mién ung

Mién van Mign tai

hanh va dung dich nguyén va
quan tri vy trao déi
(OMD) (ASD) (RID)

|

LMi'én cim bién va didu khién (SCD) ]

I

[ Mién thuc thé vat ly (PED) ]

Hinh 6 - M6 hinh tham chiéu dwa trén mién cua loT

Méi trudng clia hé théng ToT chii yéu duoe hinh thanh béi PED, nhung trong
mdt s6 trudmg hop nhét dinh, moi truong do cling bao gdm mot phan cua cac thuce
thé SCD. Phan cung (ching han nhu thuc thé vat Iy) va phin mém (vi du nhu céc
thuc thé a0) ma khong xuit hién trong cde mién nhu PED va SCD thi s& hd tro cic
chirc nang va nang luc clia cdc mién ma ching ndm trong do, ching khong tuong tac
(chidng han nhu cam bién va kich hoat) v&i mdi truong nao ma hé théng loT phuc vu
va giam sat.

Cac md hinh tham chiéu dya trén mién thue thé cta ToT hd tro viée lap ké hoach
va td chire viée xay dung cling nhu mo rong hé th(':}ng nhiéu loai mang két ndi voi
nhau. Cdc mang két ndi ¢6 chire ning cung cip két ndi truyén théng, bao gdm ca céc
lién két dur liéu. Pay co thé 1a cdc lién két didém — didm bén trong hodc giita cic hé
théng ToT, ¢4 trong 1dn ngoai mién, ciing nhu v6i cac hé théng va t& chiic khac. Cac
mang két ndi can phai duy tri kha nang tuong tac tr mang nay sang mang khéc.
Nhiém vu chinh ctia mang la cung cép cac dudng din cho két ndi va trao ddi dit lidu.
Do do, muc tiéu then chdt ctia mang 14 hé tro va cung cip céc hoat dong va tuong
tac trong két ndi va trao déi dir lidu. Céc loai hoat ddng va tuong téc gitra hai thuc
thé, giita hai mién, hodc gitra hai hé th(:"mg ToT s& lan lugt noi 1én mdi quan hé gitta
cée thuc thé, cdc mién va cac hé théng IoT d6. Mac du cac mang két noi bén trong
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cdc mién khong duge mo ta mot cach cu thé trong phan trinh bay vé su mién & trén
nhung cdc mang nay dong mot vai trd rat quan trong trong hé théng IoT. Tuy thudc
vao co s¢ ha ting cua cac hé thdng ToT ma cic mang két ndi bén trong cdc mién cé
thé 12 mang cuc bd, Internet, Intranet, mang duéng truc cuia doanh nghiép, hay mang
dién réng, v.v... Cac mang doanh nghiép — doanh nghiép (B2B) cling cd thé coi la
mang két ndi noi bo mién.

2.1.1 Mién nguoi ding (UD)

Nguoi ding la cédc nha dau tu va céc tac nhan van hanh trong UD. Nguoi dung
cd thé 1a mdt ca nhén riéng 1€, hodc mot nhom ngudi chang han nhu hd gia dinh, mot
xa hoi, mot to chire, hay mdt don vi trong chinh quyén.

2.1.2 Mién thuc thé vét Iy (PED)

PED bao gém céc thuc thé vét 1y va thue thé ao bén trong hé théng IoT. Do do,
PED l& méi trudng hoat dong chinh ma dua vao d6 mét hé théng IoT c6 thé thuc
hién cdc nhidm vu hodc chirc ning nhu gidm sat, cam bién va didu khién. Con ngudi
c6 thé 1a mot trong nhing thue thé thuée PED, tuy nhién, vi con ngudi ciing c6 thé
14 tde nhan tao ra PED cho nén no ciing ¢6 thé khong phai la mot thuc thé trong PED.

2.1.3 Mién cdm iimg va kiém sodt (SCD)

SCD dong vai trd quan trong trong mot hé théng ToT vi né cung cép céc thong
tin thiét yéu vé moi truong hoat dong (te 1a PED) cho tit ca cac mién khac cia hé
théng [oT d6. Ngoai ra, SCD ¢6 thé quyét dinh trang thai cta céc thue thé vat 1y
trong méi trudng cua hé théng IoT béing cac chuc nang diéu khién.

2.1.4 Mién vdn hanh va quan Iy (OMD)

Cé4c nha van hanh va quan Iy hé thong 13 céc tac nhan ctia cia OMD. Céac nha
van hanh va quan 1y duy tri trang théi tong thé ctia cac hé théng IoT. OMD chiu trach
nhiém thue hién céc chirc ning nhu cung cip, quan 1y, gidm sat va téi uu hoa hiéu
sudt hoat dong ctia hé thong trong thoi gian thuc.

2.1.5 Mién tai nguyén va trao doi (RID)

Céc td chuc tham gia vao mot hé théng loT déu c6 lién quan dén RID. Cac to

chire nay thudc rat nhiéu loai, bao gom tit mot quén ca phé dén cac cong ty tién ich
hoédc céc t6 chirc Chinh pha.
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RID twong téc v6i cac thuc thé, ing dung, dich vu va hé théng bén ngoai bing
viéc trao doi tai nguyén. Tai nguyén co6 thé dudi dang vat chét, tién té, hoac k¥ thuat
30 tuy thude vao céc giao dich thye hién thong qua RID.

Trong linh vuc tai nguyén k¥ thuat s6 thi RM dua trén mién s& hiru mét l6p dur
liéu co s& bao trim toan b sdu mién kia béi vi dit licu nay dugc tao ra va duoge st
dung mot cich phan tan béi tat ca cac mién trong RM. Pé thuc hién cdc vai tro cla
minh, RID cdn truy cip vao cdc tai nguyén sé bing cach stir dung quyén clia cc mién
khéc (UD, OMD, ASD va SCD). Do d6, c6 thé n6i rang RID chira mot mién co s&
dir li¢u thong tin bat danh nho vao vai trd déc biét nay cia no. Thong thudng, qua
trinh xt 1y dit liéu thue té, chéng han nhu dir liéu "phan tich", dugc thuc hién trong
ASD va dir liéu sau khi xtr Iy duge luu trlt trong co s¢ dit liéu ctia nha cung ¢ép dich
vu. Trong RID, néu cin thiét, ¢6 thé dién ra qué trinh xtr Iy dir liéu bd sung dé phu
hop véi cac t6 chire bén ngoai. Céc qua trinh xi 1y bd sung nay ¢é thé bao gdm viée
dam béao chat luong dit liéu, chuyén ddi dit liéu, phéan phéi va luu trir.

2.1.6 Mién dich vu ting dung (ASD)

Céc nha cung cép dich vu tng dung la nhiing nhan vét chinh cta ASD. Cac nha
cung c-ép dich vu g dung cung cip céc dich vu cho nguoi dung IoT bén trong UD.

ASD bao gom tét ca céc loai nha cung cép dich vu lién quan dén hé théng IoT.
Do vay, cac nha cung cép dich vu tuong tac khong chi véi nguoi ding bén trong UD
dé dap Gmg céc yéu cdu clia ho ma con véi cac thue thé trong SCD (tic la cac thiét
bi cam bién va thiét b truyén dong) dé thu thap dit lidu tir cac thuc thé trong PED.
Ngoai ra, ASD ciing twrong tac vdi OMD néu mot nhéan té cia OMD tré thanh khach
hang cia mot nha cung cép dich vu bén trong ASD. Céc nha cung cép dich vu trong
ASD ¢6 xu huéng twong tic véi cac to chitc bén ngoai, ching han nhu cac hé théng
va nén tang 10T khac, céc td chire hanh phép, cac cong ty tién ich, cac to chire tai
chinh, c4c t6 chitc Chinh phii théng qua RID.

Cac nha cung cp dich vu (ng dung tao thanh mét mién nghiép vu trong ASD;
cac chire ndng cua mién nghi€p vu nay cho phép van hanh céc dich vu tir diém cuoi
dén diém cudi cua cdc hé thong ToT.

3. Méi quan hé giira RM dya trén thye thé va RM dua trén mién

Tt céc thong tin cia RM dya trén thuc thé trong Hinh 4 va RM dua trén mién
trong Hinh 6, m6t méi quan hé anh xa gitta hai RM dugc thé hién & Hinh 7, trong do
hai RM nay déu nhét quan véi nhau.
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Nhu biéu dién trong Hinh 7, mbi quan hé gitta cac thyc thé véi cac mien cla
ching l1a nhu sau: Nguoi dung IoT thudc vé mién ngudi ding. Cac hé thong dich vu
ung dung, cac hé théng van hanh va quéan Iy cling cac hé théng tai nguyén va trao doi
déu lan luot hoat dong trong mién dich vu tng dung, mién van hanh va quan ly, mién
tai nguyén va trao déi. Céc thiét bj IoT va cong [oT la céc thue thé trong mién cam
bién va didu khién. Thuc thé vat 1y ton tai trong mién thue thé vt ly.

- Mién nguoi diing

L - Céc ngu‘(:ridbné loT

M.an.g e = 2

: \
z 0 e _ R e Ee ey
‘Miérvan hanh va - || Mign dich vu (rng 1 Mien tai nguyén
- quan trj dung. . “va trao d6i
(HothAngvan | (==t () afmsdy (paihsnotai |
Fli s G Heé thong dich o e e
hanh va guan S nguyen va
tri Bhol b trao doi

Mang

Mign cam bignva didukhién ( CongloT |

. ~ CécthiétbiloT ._
‘Mignvitthé e e
"y Ay ) |

Hinh 7 — Moi quan hé gitta RM dya trén thire thé vé RM dya trén mién
4, Cac goc nhin vé khung tham chiéu ToT
4.1 Mo ta chung
Khung tham chiéu IoT duge mo ta bing 5 goc nhin bao gdm:
- G6c nhin chiic néang.
- Giée nhin hé théng,
- Gée nhin giao tiép két ndi.

- Géc nhin théng tin.
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- Gée nhin su dung.

Khung tham chiéu IoT tro thanh mot kién tric hé théng chuyén vé tmg dung
hodc dich vu, hodc mét kién tric hé théng muc tiéu khi ma khung tham chiéu duoc
thiét ké riéng cho mot bo yéu cdu cu thé nao dé. Dan chimng vé cac hé théng cu thé
bao gdm: hé thong ndng nghiép, hé thdng méi truon g, hé thong dién ludi thong minh,
nha thong minh, d6 thi théng minh, v.v...

4.2 Géc nhin chire niing ciia Khung tham chiéu ToT

Gée nhin chire ndng 14 mot goc nhin khéng c6 tinh cdng nghé cla céc chic nang
can thiét dé tao thanh mét hé thong IoT. Goc nhin nay mé ta su phan bd va su phu
thude gitra cdc chirc nang nham hd trg cac hoat dong duoc mo ta dudi g6c nhin cua
ngudi ding va biéu dién cac khai niém sau:

a. Céac chiic nang ndi mién

b. Cdc chtic nang lién mién

M5bi thanh phan chirc ning dwoc xé4c dinh bdi méot ho#c nhidu qua trinh thue
hién cua cac thanh phan hé thong thue té, nhitng thanh phan ma c¢6 thé duoc trién
khai dé tao thanh mdt hé théng hoat dong va lam viée duge. Hinh 8 biéu didn qua
trinh chia nhé ctia cac thanh phén chire ning cia Khung tham chiéu ToT. Trong hinh
nay, hai phan chinh la: c4c chiic ning ndi mién va céc chic nang lién mién. Nhiing
thanh phan chirc ning khéng can thiét déi véi mot sb ing dung cu thé thi co thé s&
khong ton tai trong hé théng IoT tuong ung.

4.2.1 Cdc chire nang ngi mién

Céc chire ndng ndi mién duge biéu dien ¢ phia trai, con cac chite ning lién mién
dugc biéu dien ¢ phia phai cta hinh sau:
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Cac chirc nang ndi mién

Céc chirc nang lién mién
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Hinh 8 - Gée nhin chire ndng ctia Khung tham chiéu loT — phdn chia cdc thanh

phan chite néing ciia Khung tham chiéu IoT

4.2.1.1 Mién cam img va diéu khién (SCD)

SCD bao gdm rat nhiéu thanh phan chirc nang co ban ma sy phtc tap trong viée

trién khai ctia ching phu thude vao co sé ha ting cua cac hé thong loT.

a. Cam bién 1 chirc ning doc dit lidu tir cée thiét bj cam bién. Viée trién khai

7 r o - A a - % - . A A . A .
clia chirc ning nay bao gdm phan cang, phan syn, chuong trinh diéu khien thiét bi
va c4c phan tir phan mém. Cam bién dé quy doi hoi phai dugc dicu khién va kich
hoat, do d6 né cé cac yéu ciu khat khe hon so véi phéan con lai cta hé thong diéu

khién.

b. Truyén déng la thanh phan chirc nédng c6 nhiém vu nhép di liéu ciing céc tin
hidu didu khién vao mot thiét bi truyén dong dé thyc hién cac qua trinh vén hanh.

Viée trién khai ctia chltc ning nay co thé lién quan deén céac thanh phan nhu phan

cing, phan mém, chuong trinh diéu khién thiét bi va cdc phan tir phin meém.
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c. Thue hién 1a chirc ndng van hanh cac ménh deé lo-gic nham kiém soét cac
trang thai, cac diéu kién, hanh vi cia hé théng cung voi cac mdi truong cua nod dé
phtt hop véi cac muc tiéu diéu khién.

d. Nhén dang 1a mét chitc nang quan trong trong mét hé théng nhim cho phép
cac thue thé c6 thé duoc nhén dang va theo doi, nhd d6 hé th-f‘mg c6 thé phén biét
mét thue thé nay véi nhing thue thé khac.

e. Céc co ché truy cdp mang la céc chirc niing cho phép két ndi gitra cdc cam
bién, bo truyén dong, bo diéu khién, céng, va cac hé théng trung gian khac. Mang cé
nhiéu hinh thitc khéc nhau, chang han nhu mang duong truc (két ndi tir cuc bo dén
cdu triic nén cia hé thong, hode dén cac diém xa), hode kién tric kidu mang (dang
phén cép, dang trung tam hinh sao, dang luéi, dang diém — diém), mot s6 duoe thiét
1ap cau hinh tinh, mdt s6 khéc ¢6 cdu hinh déng. Trong chirc nang nay can tinh dén
céc dic tinh chat lugng cua dich vu (QoS) nhu dé tré, bang thong, do 1éch, d6 tin cdy
va kha néng thich nghi.

f. Cac chirc ning md hinh hoa cuc bo hé tro viée nhin biét v& céc trang thai,
diéu kién va hanh vi cua céc hé théng duoc diéu khién cling nhu cua cac hé théng
ngang hang bang céch truyén dat va tuong quan dir liéu thu thap duoge tir cac cam
bién va cac hé thng ngang hang.

g. Cac chirc ndng quan ly tai san cho phép thue hién quan ly van hanh trong cac
he théng kiém soét bao gém cAu hinh hé thong, chinh séch, hé thong, cdp nhat phém
mém/phan sun va cac hoat dong quan ly khic xuyén sudt vong doi cia hé théng. Luu
y rang ngudi van hanh hé thong phai tuan thi nghiém ngit dé dam bao rang céc chinh
sach (nhu an toan va an ninh) luén thudc trach nhiém va quyén han ctia céc thue thé
két ndi.

Mot nha dau tu c6 thé 1a chi s& hitu hogic 14 chu sé hitu ciia SCD, tuy nhién,
ngudi nay khéng thé déng vai trd nhu mot thue thé trong SCD. SCD ¢6 thé c6 mot
nén tang xur ly dir liéu cuing rat nhiéu loai doi tuong o hd tro cac thuc thé trong SCD.
Do d6, dong vai trd chinh trong SCD ¢6 thé 1a cac thuc thé vat ly (ching han nhu bo
cam bién, diéu khién, bd truyén dong, may tinh, v.v ...) hodc cac thuc thé a0 (vi du:

phin mém).
4.2.1.2 Mién dich vu g dung (ASD)

ASD biéu dién mét tip hop cac chirc nang thuc hién cac phép 16-gic img dung
nham nhén dién cac chirc nang nghi¢p vu cu thé nao do6 cho céc nha cung cap dich
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vu trong ASD. Mién dich vu ¢mg dung bao gbm cdc thanh phan nhu 16-gic va cic
quy téc, céc thanh phén chirc nang, API, thanh phén chic ning cdng.

4.2.1.3 Mién vin hanh va quan 1y (OMD)

OMD dai dién cho tdp hop cée chire nang dam trach cac nhiém vu quan ly xuyén
sudt vong doi hé thdng, hd tro nghiép vy, quan 1y an ninh va an toan, kiém soat quy
dinh. Céc chirc ndng quan ly cho phép céac trung tdm quan ly dua ra tap hop cac cau
lénh quan ly cho cac hé théng didu khién hodc cac thiét bi twong tng. Chic ning
quan ly vong doi cung cAp mét sb loai thanh phéan chirc ning phuc vu van hanh cla
hé théng IoT nhu: cung cép, trién khai, giam sét, bao tri, du bao, chuén doan, t6i uu
hod, tinh cudc, v.v ...

a. Cac chire ning cung cép va trién khai 1a tap hop céc chue nang can thiét dé
thiét 1ap céu hinh, 1én danh muc, dang ky, theo d&i tai san, ciing nhu dé trién khai va
giai phong tai san khoi cac qua trinh van hanh. Céc chire nang nay phai c6 kha nang
cung cép va dua tai san dén truc tuyén tir xa, an toan va ¢ quy mo lon.

b. Chirc ning theo ddi va chudn doan cho phép phat hién va xéc dinh céc truc
tric trén hé thong.

¢. Thanh pl]é‘il‘; chire nang du bdo bao gdbm mét tip hop céc chire ning lam viée
nhu mot cong cu phén tich du doan cua hé théng IoT. Muc tiéu chinh cuia chirc néng
nay la dé xac dinh céc van dé tiém an trudc khi chiing xay ra va cung cip cac khuyén
nghi giai phap nhim giam thiéu sy lay lan clia ching.

d. Thanh phin chire ning ti uu héa bao gdm mét tap cac chire nang nhim nang
cao do tin cdy va hidu sudt tai san, giam tiéu thy nang luong, tang tinh kha dung cting
véi niing sudt 1am viée tuong (g véi cach st dung tai san.

4.2.1.4 Mién tdi nguyén vé trao déi (RID)

Nhiing thanh phan chirc nang chinh bao gdm quan 1y tai nguyén, phan tich, trao
doi tai nguyén, kiém soat truy cap, v.v ... Céc tai nguyén IoT ma c6 thé dugc chia sé
trong mot hé thong IoT hodc v6i cac hé thong IoT khac bao gom tri thie, kién thire,
théng tin, dit liéu, v.v... Mién tai nguyén va trao d6i ctia IoT thuc hién viée trao ddi
céc tai nguyén IoT cho toan bd hé théng [oT v&i cac hé thdng khac. Hon nita, cac
thanh phan lién quan trong RID can phai cung cdp va duge cung cdp dit lidu vé hé
thong IoT, phan tich dit liéu ngudn ciing nhu nhéan cac phan tich va luu trir dit lidu
dudi dang dam may.
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4.2.1.5 Miéen nguoi dung (UD)

Chuc nang chinh cua UD la cung cép viée truy cdp vao cdc dich vu IoT cting
cdc thong tin vé cach sir dung ching. O déy, cac thanh phan chire ning Ja nhiing
ngudi dung va cac HMI (Human — Machine Interfaces) ma cung cép giao dién cho
ngudi ding 6 thé truy cap, ding ky va nhan cac dich vu duoc cung cép bsi mién
dich vu ing dung.

4.2.1.6 Mién thye thé vit Iy (PED)

PED gom c6 cdc thue thé vat ly duge cam bién hodc duoe diéu khién. Nhirng
thue thé nay la doi tugng clia céc chirc nang trong cac mién khéc.

4.2.2  Cac chiic nang lién mién

Hinh 8 biéu dién cac chirc nang lién mién, nhitng chire ning nay ton tai trong
tit ca 6 linh vue da duge mo ta trong RM dua trén mién ctia IoT. Céac chiic ning nay
bao gdm bdo mét, an toan, kha ning phuc héi,_ tin cdy va riéng tu, két ndi, kha niang
tuong téc, su két hop doéng, tuong tac tu dong, v.v... Mdi chic nang c6 thé bao gom
cac thanh phan chire nang thude cdc mién khac nhau va duge mo rong trong qua trinh
chia nhé mién chirc nang nhu minh hoa dudi dy.

a. Chirc nang bao mat dugc thuc hién théng qua viéc bao vé su riéng tu cla dit
li¢u trong qua trinh cam bién va truyén tii, trong API va cong thong tin, trong viéc
giam sat, trao doi tal nguyén thdng tin va trong HMI, v.v...

b. Chtrc niing bao mat lién quan dén kha nang ciia hé thong IoT trong viée dam
béo tinh bi mat, tinh toan ven, tinh x4c thuc va xac nhén ctia thong tin trao déi. Khung
tham chiéu IoT tich hop cac chinh sach bao mét cho cac thanh ph_?m IoT nhu la mét
phin quan trong trong thiét ké hé théng. Vi du, quan ly tai san trong SCD cho phép
quén 1y céc qua trinh van hanh nhu cdu hinh hé théng, chinh sach, cip nhit phan
mém va phan sun, cling céc hoat ddng quan 1y xuyén subt vong dot khac. Trong RID,
kiém soét truy cép va quén ly tai nguyén lién quan dén cac hoat dong nhu bao mat

dit liéu, kiém sodét truy cép dir liéu va quan ly quyén cia dir liéu.

¢. Chtte ning an toan va kha nang phuc hdi 1a vu diém ctia hé thong vé kha nang
chiu 131 va ¢6 lién quan chit ch& dén ning luc tu ddng tinh toan ctia viée ty phuc hoi,
tu cAu hinh, ty t6 chuc va ty bao vé, vi du nhu thanh phan ToT ¢6 thé tan dung mang
lu6i phan cép dé thuce hién qua trinh tu t6i wu.




d. Chirc nang tin cdy va riéng tu la su phén bi¢t cac murc df tin cdy khac nhau
cho mét bén tham gia (vi du: img dung, hé thdng, mang, v.v ...) trong qué trinh truyén
hodc trao doi dit liéu nhim bao vé tinh bi mét cia dit liéu. Thong thudng, cin phai
xac nhan tinh hop 1€ trude khi su tin tudng duge thiét 1ap va su tin tuong co thé duoc
tang cudng bang céc hoat dong cé uy tin. Bao mat ¢6 thé dat duoc chi yéu théng qua
viée xdc thuc. Dé ngin chin 1o rf diy lidu bi méat, ta c6 thé bd sung cic quy tic truy
cap dir liéu nham dap ing cac yéu cau can thiét cho cdc qua trinh dat hang, loai bd
va ma hoa dir licu.

d. Chure ning két nbi cung cdp kha nang hoi nhap khong dong nhat cho cac
thanh phan IoT, nhiing thanh phin nay c6 thé thude cdc mang khac nhau hodc st
dung céc cong nghé khac nhau, nham dat duge su két ndi 1ién mach ctia mdi thuc
the.

e. Chitc nang tuong tac tao ra kha ning trao dbi thong tin cho mot hé thérng IoT
dua trén mot cach dién dat chung cuia thdng tin. Vé co ban, ¢ hai mixe dg tuong tac
dit liéu duoc quan tAm. Thtr nhit, kha nang tuong tac vé ¢t phap 1a nham trao dbi
thong tin trong mot dinh dang dir liéu chung voi mot giao thire chung trong viée xay
dung céu trac dit liéu. Thir hai, kha ning tuong tic vé ngit nghia nham giai nghia cta
céc ky hiéu trong céc thong diép mdt cach chinh xac.

o. Chirc ning tuong tac tu ddng va lién két déng cung cap mét phuong phap
linh hoat dé hinh thanh cac dich vu trong d6 cac thanh phéan IoT ¢é thé duge tich hop
mot cach linh hoat theo thoi gian thue nham cho phép céc dich vu ¢6 tinh thich nghi
cao. Cén phai co chitc nang tuong tac v& ngit nghia dé hd trg thanh phin dong trong
hé théng.

h. Quyén riéng tu dugce thuc hién cht yéu thdng qua viéc bao mat. Pé ngén chin
ro ri dir lidu va dép ing céc yéu cau veé quyeén riéng tu thi cic quy tac ve truy cap dit
liéu c6 the duge st dung trong qué trinh dit hang, x6a bo, méa hoa dit liéu, v.v...

4.3 Géc nhin hé théng ciia Khung tham chiéu IoT

Gée nhin hé théng mé ta cac thanh phan téng quat bao gém céc thiét bi, cac hé
théng con va cac mang ma ching tao thanh mot hé théng ToT. Trong khi géc nhin
chirc ning mé ta mdt hé théng ToT théng qua céc thanh phan chic ning cia no, thi
gbe nhin hé théng mé ta hé théng dé thong qua cac thanh phan vt Iy ctia nd. Gée
nhin hé théng mé ta cac khia canh sau:

58



a. Cac thanh phén vat 1y chinh (vi du: cac hé théung con, thiét bi, mang) cua mot
hé thong IoT.

b. Kién triic téng thé ctia mot hé théng IoT, bao gém cdu triic ctia mot hé théng
IoT, s phan bd cac thanh phan va cau trie khong gian cia su lién két gitra cdc thanh
phan.

c. Ban mé ta k¥ thudt céc thanh phan ctia hé théng, bao gdm céc hanh vi cing

cac thudc tinh khac.

MIien tal nguyén laT va trao d4i (RID)
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Hinh 9 - Géc nhin hé thong ciia khung tham chiéu loT

Trong hinh 9, géc nhin hé théng ctia khung tham chiéu IoT duge biéu dién ciing
voi tit ca cac thuce thé lién quan dén mdi mién cing cac két ndi gitra chung, Céac thuc
thé trong mi mién mang tinh chit rat tong quat va tiy chon, tiy thude vio céc ng
dung cu thé. C6 bdn loai mang khéc nhau dé két noi céc thanh ph?m vat ly trong sau
mién ctia mot hé théng ToT: mang gin, mang truy cip, mang dich vu va mang nguoi
dung.

4.3.1 Cac hé rhc”;ng/hé z‘hcfng con trong mién thuc thé vt [y (PED)

PED khong chura cac thiét bi hodc hé théng con. Thay vao do, n6 chu yéu bao
gdm céc vat thé vat ly dugc cam nhén va céc vat thé vat ly duoc diéu khién, nhiing
vt thé nay lién quan dén cac tng dung IoT va duoc ngudi dung quan tam. Mot ddi
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twong vat Iy duge cam nhén la mot thue thé vat chat ma théng tin tir d6 duge thu thép
boi cac cam bién, trong khi dbi twong vat Iy duge diéu khién 12 mét thuc thé vat ly
chiu su van hanh ctia b truyén dong.

4.3.2 Cdc hé s‘ho’"'ng/hé rhcfng con trong mién cam bién va diéu khién (SCD)

Trong SCD, cac thuc thé ndi bd chii yéu bao gém céc thiét bi cam bién, thiét bi
truyén dong, cong IoT va cac diém cudi. Céc thiét bj cam bién va truyén dong hoat
dong trén cac thuc thé vat 1y, trong khi cbng IoT két ndi SCD véi cae kénh két nbi.

Céc bd cam bién thu nhan thong tin tir vat thé duge cam nhan, vi du nhu cac
thudc tinh vét ly, hoa hoc, sinh hoe, v.v... Cac bo truyén déng thuc hién cdc thao tac
trén cdc dbi twong vat 1y duoc didu khién théng qua viée diéu khién cac don vi chire
ning. Ca thiét bj cam bién va thiét bj truyén dong déu ¢o thé hoat dong trén cac vat
thé vat ly mot cach dde 1ap hodic cong téc.

Céng ToT 14 thiét bi dung dé két ndi SCD v&i cac mién khéc. Cong IoT cung
cép céc chire ning nhu chuyén di giao thirc, 1ap ban do dia chi, xu 1y di¥ liéy, tong
hop thong tin, cap chirng nhan va quan ly thiét bj. Cong ToT c6 thé 12 thiét bi doc lap,
hodc ¢ thé dugce tich hop v6i cac thiét bi cam bién va didu khién khac.

SCD ciing ¢6 thé bao gdm mot sé hé théng diéu khién noi bo, chﬁng han nhu
quan ly tai san, van hanh, v.v..., tiy thudc vao d6 phurc tap cla co sé ha té.ng hé
théng IoT.

4.3.3  Cdc h¢ thong/hé thong con trong mién dich vu tmg dung (ASD)
Trong ASD ton tai ca hé théng dich vu co ban va hé thdng dich vu nghiép vu.

Hé théng dich vu co ban cung cap cac dich vu dit lidu mang tinh nén tang, bao
gdm truy cdp dit lidu, xir 1y dit liéu, tong hop dit liu, luu trit it liéu, phan giai thong
tin nhdn dang, dich vu théng tin dia ly, quéan 1y ngudi ding va quan 1y dit lidu, v.v...

Heé thémg dich vu nghi€p vu c6 nhiém vu nhén dién céc loai hinh chitc nang
nghiép vu dua trén Internet theo phuong thirc truyén thong hay phuong thirc méi.
Céc chitc niang nghiép vu bao gém quan ly tai nguyén doanh nghiép (ERP), quan ly
quan h¢ khach hang (CRM), quan ly tai san, quan 1y vong doi dich vu, in héa don,
x(r 1y thanh toén, c4c hoat déng vé ngudn nhan luc, lap ké hoach cong viée va lap ké
hoach hé théng.
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4.3.4  Cdc hé thong/hé thong con trong mién vén hinh va quan ly (OMD)

OMD bao gom céc hé théng van hanh va céc hé thdng quén ly quy te. Cac hé
thng vén hanh ¢ nhiém vy quan 1y cac thiét bi 0T va diéu khién st hoat déng ciia
hé thong 10T, cho phép cac thiét bi va hé théng van hanh mot céch an toan, dang tin
cdy. Céc hé théng quan 1y quy tic ¢6 chire ning dam béo ring hé théng loT tuan thi
céc ludt va quy dinh c6 lién quan. Ching cung cap qué trinh gidm sét, kiém soét va
thue hién céac luat, quy dinh twong tng.

4.3.5 Cdc hé thong/hé théng con trong mién nguoi dimg (UD)

Trong UD, nguoi ding c6 thé la ngudi ding that hodc ngudi ding s6. Ca hai
loai nguoi ding nay déu tuong tac voi cac mién khéc thong qua thiét bi giao dién
ngudi dung, dbi voi ngudi diing that thi can cai thém HMI. Cac thiét bj trong UD
déu la HMI va thiét bi giao dién nguoi dung.

4.3.6  Cdc hé thong/hé théng con trong mién tai nguyén vé trao déi IoT
(RID)

Trong RID, ¢6 ba hé théng con chinh:

a. Hé théng quan 1y tai nguyén: Hé théng nay luu trit va xi ly tai nguyén. Céc
tai nguyén cé thé duogc chia thanh hai loai. Loai tht nhét 1a danh cho cac ing dung
bén trong hé thong, loai thit hai la dé chia sé voi, hodc duoc 14y tir, cdc hé théng bén
ngoai.

b. Hé théng trao doi: Hé thong nay thue hién viée trao ddi céc tai nguyén.

c. Hé théng quan ly truy cip: Hé théng nay kidm soat vide truy cap vao cac tai
nguyén dugc luu trit trong RID cfing nhu bt ky tai nguyén nao khac trong hé théng
IoT. RID déng vai tro cau ndi gitra hé théng IoT v6i thé gisi bén ngoai.

Thu tuc lam viée cua cdc hé thdn g bén trong RID duoc mo ta nhu sau.

Truwong hop 1:

Khi cac hé théng bén ngoai can khai thac tai nguyén tir mot hé théng ToT, bao
gom dit liéu, giao dich tai chinh, v.v..., thi trudc tién ching cdn giri yéu cau dén cac
hé thong trao d6i nam trong RID. Sau dé, hé thong trao ddi glri yéu cau téi hé thong
quan ly truy nhap, noi s& quyét dinh chip nhan yéu cau nay hay khéng. Néu yéu cau
duoc chép nhan, hé théng quan 1y truy nhap iy quyén cho ASD, SCD hoic céc mién
khac cung cap céc tai nguyén lién quan, cdc tai nguyén nay duge gli nguoc vé cho
hé théng quan ly tai nguyén dé chuyén déi dinh dang di liéu, téng hop dit lidu v.v...
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Cudi cung, hé thong quan ly dit ligu truyén nhiing tai nguyén da duge yéu cdu t6i hé
théng trao dbi. Hé thong trao ddi khi d6 hoat dong nhu mdt diém giao tiép gitra hé
théng IoT véi cac hé théng bén ngodi. Néu khéng duge chdp nhan, hé théng quan ly
truy cfp truc tiép giri phan hoi "Khong" téi hé théng trao dbi va hé théng nay s& tra
161 "Khéng" v&i yéu cau tir cac hé thong bén ngoai.

Triwong hop 2:

Khi hé théng IoT can st dung mot sb tai nguyén tir cac hé théng bén ngoai,
trude hét no giri mot yéu cau dén hé théng quan 1y truy cép trong RID dé dugce cip
quyén truy cdp. Sau dé, qua trinh truy cap duoc cAp quyén va AMS giri yéu céu trao
ddi tai nguyén téi hé thng trao dbi trong RID, tai day yéu cdu duogc chuyén tiép toi
cac hé thdng bén ngoai. Néu hé théng trao dbi nhén duoce phan hdi tich cuc, né cung
cap cac tai nguyén c¢o lién quan va luu trit ching trong hé thdng quan 1y dir liéu nam
trong RID. Sau d6, hé théng quan ly dit lidu s& chuyén tiép cac tai nguyén téi noi
khéi ngudn yéu cu vé tai nguyén trong ndi b hé théng IoT, ching han nhu ASD
hogic SCD. Néu Heé théng trao dbi nhan dugc phan hoi tiéu cuc, né s& gii théng bio
ndy t61 noi khoi tao yéu cau.

4.4 Géc nhin két ndi cia khung tham chiéu IoT
4.4.1 Cdc mang két noi

Géc nhin két noi ctia khung tham chiéu IoT mo té vé cac mang két ndi co ban
lién quan den cac hé thong ToT cung céc thuce thé ma chiing két ndi. Bon mang keét
noi co ban duoc biéu dién trong Hinh 10.
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Hinh 10 - Géc nhin két néi ciia Khung tham chiéu IoT
4.4.1.1 Mang lién ké

Mang nay ton tai bén trong mién cam bién va diéu khién. Nhiém vu chinh cua
né 1a két ndi cac bo cam bién va truyén dong véi cbng thong tin. Céc mang lién ké
thudng 1a cac mang ndi bd va ¢6 gi6i han hep vé pham vi bao phu, chiing trd nén ¢én
thiét boi vi cac cam bién va thiét bi truyén déng thudmg c6 gidi han nhd vé& ngudn
ning luong, hodc ndm tai cdc vi trf ma cc két ndi cia mang dién réng (ching han
nhu mang Internet) khé ¢é thé véi téi.

Céc mang lién ke co the st dung cac giao thire dic biét va c6 thé khong dugc
st dung IP.

Céc mang lién ké thuong sir dung cdc cong nghé hitu tuyén va vé tuyén cong
sudt thdp va ving phti séng ¢6 gidi han. Cac vi du hién nay vé cdc mang nay bao
g,ém IPv6 truyén trén mang vo tuyén ¢4 nhan nang luong thap (6LoWPAN), ZigBee,
loT bidng hep.

Cac cam bién va truyén dong riéng 1& ¢6 thé bi gidi han vé nguén nang luong
clng nhu nang luc phan cing, diéu d6 c6 nghia la cdc mang don gian, ¢6 tinh ndi bd




va ning luong thap trd nén can thiét dé két néi ching véi céc cong thdng tin. Qua
trinh két noi nay giup hé thong tré nén manh meé hon bang cach cho phép két néi voi
cac mang truy cép.

Céac mang lién k& c6 thé cin dén viée sit dung tinh ning chuyén doi dia chi dé
thuc hién chuyen doi gitra cac luoc do dia chi ngi bd cua ching vdi céc luge do dia
chi cia cac mang truy cép.

4.4.1.2 Mang truy cap

Céc mang truy cdp thuong 1 cdc mang dién rong két ndi cac thiét bi bén trong
SCD véi cac mién khac — ASD va OMD. Mang truy cép thuong két ndi vai cac
cdng, nhung khi céc thiét bi cam bién va truyén dong c6 kha ning t6t hon thi mang
truy cdp c6 thé két ndi truc tiép voi chung (cac dudng nét dat trong Hinh 10). Rat
nhidu cong nghé ¢6 thé duoe sir dung trong cde mang truy cdp bao gdm céce két ndi
c6 day (bang rong/ADSL/Fiber) va cac két ndi khong diy bao gdbm mang LAN khéng
day (Wi-Fi), mang di dong (GSM) va céc két nbi vé tinh (dic biét cho cic khu vuc
& xa). Mang truy cip thuong sir dung IP. Céc mang truy cdp c6 thé sir dung dén mot
thiét bj dang ky dé luu dit lidu vé cac thiét bi IoT di kém v6i h¢ théng ToT va céch
giao tiép voi ching.

4.4.1.3 Mang dich vu

Mang nay két ndi cac phan tir trong ndi bo va gilta cac mién ASD, RID va
OMD. Mang nay co thé bao gbém ca cac phan tir Internet 13n cac phan tir Intranet.
Thoéng throng thi ede mang Intranet dugc st dung trong truong hop cac phan tir ciia
céc mién khac nhau tOn tai bén trong mot trung tim dit liéu duy nhét. Céc mang dich
vu thuong str dung IP.

Mang dich vu két ndi céc (g dung va céc dich vu trong céc mién ASD, RID
va OMD, thudng thi ching la cdc mang c6 day nam trong cac trung tam dir lidu, st
dung céc giao thirc dyua trén IP. Trong truong hop lien két truyén thong trai rong trén
nhiéu trung tdm dit liéu thi nhiéu céng nghé mang khac nhau cé thé duge sir dung,
bao gdm ca céc két ndi chuyén dung va céc két ndi Internet.

4.4.1.4 Mang nguoi dung

Mang nay két néi mién ngudi ding véi cac mién ASD va OMD. N6 ciing két
ndi cdc hé théng IoT ngang hang cling céc hé théng khong phai IoT véi RID. Mang
nay thuong dua trén cac phﬁn tur Internet cong cdng va str dung IP.
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Mang nguoi dung két ndi véi cac thiét bi ngudi ding, v6i cée hé théng IoT
ngang hang va véi cic hé thong khéng phai ToT khéc, ¢6 thé dya trén Internet. Céc
mang nay cé thé sir dung bat ky cong nghé nao thudng duoc st dung trong truyén
tai Internet, bao gom ca hé théng c6 déy va khéng day.

4.4.2 Trién khai cdc mang két noi

Mdbi mang két ndi co ban ¢é thé duoc trién khai bing rat nhiéu cong ngh¢ mang
khac nhau, nhiing ¢dng nghé ndy duge lya chon tity thude vao cic dic diém va yéu
cau cu thé clia hé théng IoT. Qu4 trinh trién khai hé théng ToT c6 thé st dung nhiéu
dang khéc nhau ctia loai mang nay dé tao ra céc gial phap hoan chinh.

Trong Hinh 10, mién ngudi dung dugc biéu dién bao gdm c4 mang ngudi dung
va mang truy cap. Diéu nidy mé ta nhiing trudmg hop khi thiét bj nguoi dung cing
céc tmg dung ctia ching két ndi truc tiép vdi SCD, chéng han nhw khi thiét bi nguoi
dung la mét dién thoai théng minh cé chira cac bd phan cam bién.

4.5 G6c nhin thong tin ciia Khung tham chiéu ToT
4.5.1 Mo ta chung

Thong tin dugc tao ra bang cach sir dung, theo ddi, diéu khién va phan tich cac
thuc thé duoc két noi.

Mot sb thong tin ¢6 dang tinh, vi du: dinh danh ctia mot thuc thé, trong khi cac
thong tin khéc c6 thé thay ddi, vi du: vi tri ctia mot thue thé. Mét sb théng tin tinh
cling la chia khoa dé két ndi céc théng tin bién ddi ctia mot thuc thé. Mot sé thong
tin ciing c6 thé 1a tinh dudi dang thong tin nhung mang tinh chat bién doi trong cach
thire sir dung cua né.

Ca thong tin thé 1an thong tin da dugc xir Iy déu duge khai thac boi cic g
dung (dich vu), nha van hanh, nha quan ly, quan tri vién, khich hang, ngudi ding...
nham thue hién mét tae vu dinh trude trong mgt hoat dong nao d6 thude mét hé théng
IoT. Théng tin ¢6 thé nam trong ndi b mot "mién" hodic duoc trao doi gifta céc
"mién". Hinh 11 minh hoa mot s6 vi du vé diy liéu duoe luu trit trong cac mién tuong
ing.
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Hinh 11 - Cée loai théng tin lién quan dén cdc mién

Goc nhin thong tin vé khung tham chiéu IoT xé4c dinh nén cau trac (vi du: céc
quan hé, thudc tinh, dich vu) ctia thong tin cho cac thuc thé & muc khai niém. Di
liéu duge dinh nghta 1a chi mang céc gia tri thudn tiy ma khéng lién quan dén cac
vén dé vé cac mdi lién quan hoic viée sir dung ching. Thong tin dung dé bd sung
ngli canh ding cho dit li¢u va cung clp céu tra 161 cho nhiing cdu hoi dién hinh nhu
tai sao, ai, cai gi, & dau va khi nao.

Viée md ta chi tiét v& sy thé hién ctia théng tin (vi du nhu nhi phan, XML,
v.v...) khéng phai 1a nhiém vu cua géc nhin thong tin IoT.
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Hinh 12 - Cde logi théng tin lién quan dén cdc mién

4.5.2  Théng tin can thiét toi thiéu cho viéc nhén dang

Béang sau day liét ké céc théng tin tbi thiéu can dé nhan dang mét thuc thé

Phan tir

| Chi tiét

Nhién dang thue thé

Phén tir khoa dé céc thudc tinh khac lién két 161

Tén thuc thé

M0 ta thuc thé

Bang 2 - Théng tin dé nhédn dang

4.3.3  Thong tin can thiét t6i thiéu cho két néi

Bang dudi diy bieu dién thong tin tdi thi¢u dé c6 thé két ndi mot thuc thé voi

céc thue thé khéc.

Phén tir Chi tiét
Nhan dang thuc thé Phén tir khoa dé céc thude tinh khéc lién két téi

Tén thuc thé
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M& t4 thuc thé

Bdng 3 - Théng tin cho két néi
4.5.4  Théng tin can thiét t6i thiéu dé xdac thue

Bang dudi day liét ké thong tin ti thidu dé ¢6 thé thyue hién vide x4c thue.

Phan tix Chi tiét

Nhan dang thuc thé Phan tir khéa dé céc thude tinh khac lign két t6i

Khéa bao mat thuc thé

Kiéu xéc thuc

Bang 4 - Théng tin dé xdc thiee
4.6 Goc nhin sir dung ciia khung tham chiéu IoT
4.6.1 Mo ta chung
Trong khi géc nhin chirc nang biéu dién cac chtc nang cén thiét va nhting rang
budc ctia hé théng IoT, goc nhin st dung tap trung vao viéc lam thé nao dé céc hé

thong IoT dugc xay dyung, thir nghiém, van hanh va st dung tir quan diém cia mot
ngudi st dung. Goc nhin nay dé cdp dén céc khai niém sau:

a. Hoat dong.

b. Vai tro va vai tro phu.

¢. Dich vu va céc van dé dan chéo.

4.6.2 Mo ta vé cac vai tro, vai tro phu, va cdc hoat dong lién quan

Tét ca cac hoat dong lién quan dén ToT déu c6 thé duoc phan thanh 3 nhom
ngudi dung nhu sau:

a. Nha cung cép dich vu IoT
b. Nha phat trién dich vu IoT
¢. Nguoi dung loT
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Hinh 13 - Cdc nhom nguoi dimg loT eimg cdc vai tro

4.6.2.1 Nha cung cdp dich vu loT

Nha quan tr kinh doanh |
Nha qudn tri phan phoi d]ch'vui
Nha van hanh hé thang =
Nha phan tich an ninh '
Nha phan tich van hanh
Chuyén gia dir lidu

Hinh 14 - Nha cung cc’i}) dichvu loT

Nha cung cap dich vu IoT déng vai tro quan ly va van hanh cac dich vu IoT.
Ngoai ra con ¢6 cac vai tro phu nhu sau:

- La m§t nha quan tri doanh nghiép, c6 nhi€ém vu [dnh dao kinh doanh céc san
pham hién tai va méi, 1a ngudi mudn biét lam thé nao dé tan dung dir lidu va cac két
ndi cua thiét bi @ tao ra cac dong loi nhudn méi. Ho s& kham pha ndi dung cong
nghiép bén trong trang web ctia ¢ng ty va hanh déng trén cac dé xuét giai phap tir
cac kién tric su.

- La m{t nguoi quéan tri phan phéi dich vu, chiu trach nhiém vé mot SLA v6i
mot khach hang trong pham vi kinh doanh. Vi d¢i ngli cac k¥ su bao tri, ho sir dung
nén tang c¢6 hd tro [oT va céc ung dung cong nghiép trong pham vi kinh doanh dé
lap ké hoach, lap dat, giam sat va bao dudng thiét bi. Vai trd nay dam bio rang chét
luong cung cip dich vu tdng thé nim trong gi6i han cac thong sb da dugc xéc dinh
trude déi v6i mic dich vu.

- La mét nha van hanh hé thong, chiu trach nhiém vé viéc van hanh hang ngay

cua hé thong cho khach hang voi cac cong viée nhu ding ky nguoi ding méi va dam
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bao rang céc thiét bi, loai thiét bj méi déu duge dang ky, hoat dong ding din va dugc
cdp nhét v6i phan sun bao mat méi nhét.

- La mdt nha phén tich an ninh, giam thidu rii ro bao mat bang cdch tao ra céc
thuét to4n tién phong dé phat hién cac mdi de doa va ngin chin cic vi pham trén hé
théng. Ho tao ra céc chiic ning tw dong nhim phat hién cac hanh ddng bat thudng
clia céc thiét bi ciing nguodi ding va cling dam bao viée tudn thu trén toan hé thong
thong qua viée kiém tra.

- La m6t nha phén tich hoat dong chiu trach nhiém vé tinh sén cd clia cac tai san
cu thé trong dong san pham LOB (Line of Business) va sir dung cdc nang lyc phén
tich dit liéu 16n trong nén tang loT ciing cac giai phap mé ve dich vy thut toén trong
khoa hoe dif liéu nhim dam bao tinh sén c6 do.

- La mdt nha khoa hoc di¥ 1idu v6i nhidm vu hidu vé dit liéu cong nghiép duge
chuyén dén tir cac thiét bi va céc thuat todn ma cung cap céc két qua phan tich cé y
nghia. Nguoi nay tién hanh cac thuat toan nang cao nhu cée dich vu duogc st dung
bdi cac nha phén tich LOB va cac ing dung cong nghiép LOB.

Hinh 15 biéu dién cac hoat dong lién quan dén céc vai trd phu ctia nha cung cip
dich vu [oT

Nha cung cap dICh vu loT

s

{Nha quan tri phén phai |

1 Tim hurding kinh doanh mdi

Quin tri iy truwen s2n pham

Chuyén dai koai hink Xinh doanh |

Gidmm sat sir tudin th cde quy tic

Nha quan tr; Kkinh d:}anh :'.

dich vy

| Quin te] SLA vé khiich haing
Chip thudn e di xudt gidi phdp

Cudn trf cac dich vy khdeh hang
Curan trj ke hozohiva héo ti
dich vy

Ulihe tr] ede win 38 tht ehinh

Sstia dich vy

’ Nha vin hénh he thﬁng

- Thye bignvdn hanh hi thilog

Gidm sat o dich v
Cradm el 1 thapg va cag dichve
Chuadrs tel 1hidL bf trén hé thing

Tae ra cie bao edo he thdng

g s

{ Nha phan tich an ninh |

T30 ra cde quy tho va an ninh
i0Qudn i an ninhdich vy

Phit hifin cdc mii de doa
Mgan chin cic 1 hing

Bam bae sy tulin thi guy tac
théng qua kifim soat

Nha phan tich vén hanh |

_phan tich edc hoat 8bng cda
- ibé théng
1Ddm bio tinh sdnsargeia

dich vy

_Ning cao chak leng dich v
“Mae cic bio cio vE dichvy va
5_timﬂh toan

| Chuyén gia dir ligu

{
| Kby ding che thuldt tode phin tich |

| ThigE lp. cic dieh ve phin tich

§ Si dyng dir Hau thidt bi 4é phin
E tich

1 #han tich va ghim 541 hopt dHng
{kink doanh

: Cung cifp cde thang tin chif tiftve
tkinh dosnh

70

RPE—————

Cung ¢dip cde dieh vy khdek hang |

Hinh 15 - Cdc vai tro phu va cac hoat dong cua nha cung cdp dich vu loT




4.6.2.2 Nha phit trién dich vu IoT

' Nha phat trién dich vy

- Nha xay dyng giai phap
Nha quan trj phat trién &
vén hanh :
Nha phat trién ¢ng dung
Nha phat trién thiétbi |
Nha tich hop hé théng |

Hinh 16 - Nha phét trién dich vu IoT

Vai trd ctia nha phat trien dich vu [oT bao gom viée trién khai, thir nghiém va
tich hgp cac dich vu ToT vao nén tang [oT. Sau day la cac vai tro phu cta nha phat
trién dich vu IoT:

- La mét kién trac su giai phap, véi nhiém vu dé xuat, chimg minh va trién khai
nén tang c¢6 hé trg 1oT cho LOB, quyét dinh cac kién tric cling nhu chién luge hoi
nhap cho nén tang loT méi, cac hé thong kinh doanh va cée thiét bi hién o6 trong san

xuat.

- La mot nha quan ly hoat ddng phat trién, c6 nhiém vu thiét lap, dat céu hinh
va van hanh nén tang c6 hd tro [oT, cac dich vu lién quan va hanh dong nhu mét
ngudi quan ly du 4n bang cach hd trg cac dich vu CNTT cho céc hoat dong va phat
trién ciia LOB.

- La mot nha phat trién ung dung, voi cac nhiém vu la hoat dong trong LOB,
trong linh vuc CNTT, hodc v6i mdt bén thir ba dang phét trién céc tng dung cong
nghiép IoT cho LOB, va st dung céc ning luc van hanh phat trién nhim phat trién,
trién khai va sira chiva cée ung dung 6 tich hop céc thiét bi, dir liéu va dich vu IoT.

- L& nha phat trién thiét bi, véi nhiém vu tich hgp phan ctng va phan mém vao
cac thiét bi va img dung, phét trién va duy tri phan syun thiét bi cho phép két ndi an
toan thiét bi véi nén tang hd tro [oT.

- La mot nha tich hgp hé théng, v6i nhiém vu thirn ghiém va tich hop céac dich
vu IoT vao nén tang ¢6 hd tro IoT. TAt ca cac vai tro phu ctia nha phat trién dich vu
[oT cling cac hoat dong ctia ho dugce bidu dién trong Hinh 17,



/_ = Nhd phat trién dich vu loT = \\l

b= \ |
Nha xay dwng gidi phap Nhé quan trj phat trién & t,I"ulha phat trién *ng dung |
van hanh '
Cung cip cdc dé xudt ky thuat | Thiét Jap va quan trj hé théng Phét trién (g dung
Thiét ké cac giai phap kign trdc | - Quan tri phat trién dich vy | Trign khai dich vy trén he thong
Quyét dinh cée chign luge tich | |Gidm sat du an va céc van dé | (Tich hop thiét bi vao hé théng
| hep £ chinh
Cung c5p huréng din ky thuat| |Quén tri van hanh dich vy
Htrong qud trinh trién khai |H& trg vén hanh dich vy

E =
Nha phat trién thiét bi ( Nha tich hg'p hé thong

Phat trién thift bi va cic cam| |Tich hop dich vu vao hé thong
bién Kifm tra cac dich vy tir dau dén|
Tich hgp phan cing va phin| |cudi
mem vao thiét bi

|Phét trign (g dung thiét b

| Tich hgp thiét bj vac hé thang

o T —_—

Hinh 17 - Cdc vai tro phy va cac hoat dong cua nha phdt trién dich vu loT

4.6.2.3 Nguoi ditng loT

- Nguoi dung loT ‘
Nguwoi dung thét
 Neudi dung 50 ‘|

'\_'
18

Hinh 18 - Nguoi ding IoT

Ngudi dung IoT 1a ngudi dung cudi clia cée dich vu ToT va ¢é thé duge phén
loai thanh ngudi dung that va nguoi ding so.

Nguoi dung thét la nhiing con ngudi st dung cac dich vu IoT. Nguoi st dung
s6 1a ngudi dung khéng phai 1 con ngudi trong hé théng IoT; ching ¢6 thé bao gdm
cac dich vu tu dong hoa ma hoat dong thay mét cho ngudi dung that.

T4t ca cac vai trd phu clia ngudi ding IoT clng céc hoat ddng cia ho duge mod
ta trong Hinh 19.
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Ngu&i ding loT

Nguwéi dung that

- Bang ky va st dung dich vy
Quan triva thi€t fap cdu hinh
Két néi cac thiét bj vdi nén
tang

St dung dich vu

Nguwdi dung so
Truyén thong gilra cac thigt bj
Giam sat tir xa
Phat hign I&i
Ty dong phat hién dich vy,
chirng thuc va s dung dich

vy

Hinh 19 - Cdc vai tro phu cung cdc hoat dgng cua nguoi diung loT

4.6.3 Anh xa cac hoat déng, vai tro va cdc hé rhcfng [oT trong cac mién

Goc nhin ngudi dung da chi ra cac van d€ cén quan tdm vé nhiing (g dung du
ki¢n ctia hé thong.

Nhitng vai tré cting cac hoat dong li€n quan dén ngudi ding IoT nham dua ra
cac chirc nang c6 thé dat dugce véi cac nang luc co ban cia hé thong duge thé hién
trong goc nhin nay. Cac hoat dong ma tao ra, trién khai, thir nghiém, tich hop va van
hanh cac dich vu IoT trong céc hé thong mong mudn ¢6 thé can den su hop tac giita
cac ca nhan vadi cée vai tro va ki nang khéc nhau.

Hinh 20 biéu dién céc vai tro khi hé thong dang dugc st dung cung céc co hoi
hop téc.



~ Hé théng, thiét bjva mang

7 i ; xie e
Ngwoi dung loT

. Ngu®i ding that

e ~ Ngudidung s6

/" Nhacung cap
dich vu loT

Nha guén tri kinh doanh

Nha quin tri phan phoi dich vy
Nha van hanh he théng

Mha phan tich an ninh-

Nha phan tich van hanh

Nha phat trién
dich vu loT

¥ién tric sugial phdp

0 Nh2 qun tri phat trién va vin

hanh

 Nha phat trign gng dung
“INha phat trign thigt b

|

{Chuyén gia dir ligu /

\

- INha tich hop ha théng /;

e

Hinh 20 - Cdc vai tro duoc hién ra khi hé rhc”;ng dirgc dwa vao sut dung

Bang 5 cung cap mot cach tong thé cac hoat dong cung cac vai tro lién quan cua

ching

Hoat dong

Vai tro

Cac hé thong va mién loT

Phat trién g dung va
thiét bj

Nha quan tri thiét bi va
van hanh, nha phat trién
thit bi, nha phéat trién
ing dung

Mién dich vu tng dung, mién
cam bién va diéu khién

Vian hanh cac thiét b,
két noi va img dung

Nha van hanh hé théng,
nha quan tri phéan phéi
dich vu

Mién van hanh va quan tri,
mién dich vu trtng dung

Str dung dir liéu thiét bi
dé phan tich

Chuyén gia dir liéu, nha
phén tich bdao mét, nha
phan tich van hanh

Mién van hanh va quan tri,

mién thong tin va trao doi

Tich hop, van hanh va
didu khién cac kho dit

Nha kién trac giai phéap,
nha quan tri thiét bi va
van hanh, nha vin hanh

Mién dich vu Ging dung, mién
van hanh va quan tri
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liéu, hoat ddong kinh
doanh

hé théng, nha tich hgp he
thong, nha quéan tri phén
phéi dich vu

Str dyng d liéu lon, dir
liu trong qué khi, dir
licu thoi gian thuc
trong cdc trng dung va

cho viéc phéan tich

Chuyén gia dit li¢u, nha
phéan tich van hanh, nha
phéan tich bao mat, nha
quéan tri phan phéi dich
VUL

Mién dich vu timg dung, mién
van hanh va quan tri, mién
cam bién va diéu khién, mién
théng tin va trao doi

Tao ldp va tién hanh
cac phan tich nham
trién khai nghiép vu

Chuyén gia di liéu, nha
phan tich van hanh, nha
phat trién tng dung, nha
quan tri thiét bi va van
hanh

Mién dich vu @rng dung, mién
thong tin va trao doi

Biéu di2n céc thong tin
phén tich dé theo doi

Nha quan tri thiét bj va
van hanh, chuyén gia dir
liéu, nha phét trién tng

dung

Mién dich vu tng dung, mién
van hanh va quan tri, mién
thong tin va trao doi

Gidm sat trang thai hé
théng, xtr ly céc nguy
co vé an ninh va cac 18
hong

Nha van hanh hé thong,
nha phan tich bao mét

Mién véan hanh va quan trj

Theo dbi qua trinh tudn
thi céc quy téc

Nha quan trj kinh doanh,
nha phan tich bao mat

Mién dich vu Gng dyung, mién
nguoi dung

Bang 5 - Tong thé vé cdc hoat dong va cdc vai tro

Hinh 21, 22, 23 biéu dién mét vai truong hop v& viée st dung céc hé théng IoT
trong cdc béi canh hoat ddng khéc nhau.
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[Vét thé 1

Hinh 21 - Céc hoat déng ctia qud trinh phdt trién thiét bi va ting dung

Hinh 21 biéu dién mét truong hop vé cdc hoat déng va su trao déi thong tin
trong qua trinh phat trién tng dung thiét bi gitra cac nha phat trién thiét bi, cac nha
tich hop hé thdng va cac nha phat trién tmg dung. Trudng hop vé mét hoat dong cua
ngudi dung cu thé 1a két ndi mot thiét bi méi véi nén tang IoT. Cac hép mau xanh
trong Hinh 21 dai dién cho cac nguoi dung that (trong trudng hop nay 1a cac nha phat
trién va cac nha khai thac) cia cac hé théng [oT. Sdu mién ciia mot hé théng [oT
duoce thé hién bé’mg cac hop mau héng. Déi véi hoat dong nay:

a. Nha phét trién thiét bi giao tiép vdi nha tich hop hé théng trong giai doan
trién khai. Ho thao luan v& cc dinh nghia API ciing cac hanh vi chite ning gitta thiét
bi va nén tang 10T, théng nhét v6i nhau cdc ddc tinh.

b. Céc nha phét trién tmg dung va thiét bj cé nhiém vy thuc hién va kiém tra
cac API cuing cac chirc nang clia chung cé lién quan dén thiét bi va nén tang IoT. ¢
giai doan nay, céc thiét bi ndm trong SCD s& dugc két ndi voi cac hé thdng loT nam
trong ASD va cac chire nang tir diém cubi dén diém cudi cd thé duoc kiém tra.
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= trién thiét bj:J | théng

Vat thé

A

Hinh 22 - Swr dung dir liéu thiét bj cho cdc hoat dong van hanh va phan tich lién

quan dén bao mdt

Hinh 22 trinh bay mét tredng hop vé cic hoat dong lién quan dén viée st dung
dir lidu thiét bi cho cdc hoat dong phan tich va van hanh lién quan dén bao mat. Trong
truong hop ndy, nhitng ngudi st dung cia cac hé thdng IoT bao gdm nha phén tich
dir liéu va nha van hanh an ninh. Cac hoat déng bao gf‘)]:ﬂ:

a. Khi thiét bi duoc dat cau hinh va két ndi véi hé théng truyén thong, viéc sur
dung dit 1iéu ¢6 thé dugc chuyén dén céc hé thong [oT nidm trong RID. Céc nha phan
tich bdo mat, céc chuyén gia dit liéu cé thé sir dung thiét bj thu thap duoc va str dung
dir liéu dé thuc hién céc phén tich lién quan dén an ninh.

b. Céc nha phan tich bdo mit giao tiép v6i cac nha khai thac hé théng dé trao
doi vé nhitng phat hién va két qua tir nhitng phén tich cua ho,

¢. Cée nha phan tich bao mét phéi hop véi cac nha khai thac hé théng chii dong
tao ra cdc quy tic nhim béo vé cac hé théng va ngan ngua cac vi pham.

77




[ (Newsi g e [ (Naudiding ]

Nguoidungl cugia | Nguwai dungk--{usie" _
e L y - r T - T v

Quantriva | [Cacdichvy | |Traod6i Trao doi \Cac djch vg-‘} Quén triva

van hanh trng dung théngtin | [thongtin | |(ngdung | |vin hanh

f Nha cung cdp dichvy A SN [ .~ NhacungcdpdichwB ]

A % J L A = . % IREE z g%

% i v WA Ih T N ? ¥ . A X o TR
Cam bién va truyen dong Cam bién va truyén dong

Vatthé e Vatthé

L=

Hinh 23 - Sir dung cac dich vu 1oT lién viing theo chiéu doc

Hinh 23 trinh bay mot trudng hop vé viée str dung mot dich vy IoT lién vung
theo chiéu doc. Trudng hop ndy lién quan dén ngudi tidu ding va nganh san xuét san
pham (san xuat xe). Ngudi ding cudi A dai dién cho khach hang 13 chii s& hitu cla
mot chiée xe méi. Neudi ding cudi B dai dién cho mot k¥ su hodic nha thiét ké trong
nganh cong nghiép 0 to.

a. Cac cam bién duoc cai dit trong xe c6 thé cung cdp dit liéu trang thai thoi
gian chay trén xe.

b. Céc dich vu IoT thuc hién phéan tich va théng bao cho nguoi lai xe cac hu
hong (vi du mtre d6 lam mat thap) hodc khuyén cdo kiém tra xe.

c. Dit lidu st dung xe clia khach hang nay két hop véi dir liéu st dung xe cta
hang triéu khach hang khac c6 thé dugc giri dén co sé dit lidu tép trung clia nha san
xuét thong qua giao dién trao ddi tai nguyén.

Dua trén dit liéu thu thap dugc tir khach hang, ngudi ding cudi B c6 thé 1ay
dugc thdong tin theo thoi gian thye vé viée sit dung xe va x4c dinh phan co hoic dién
nao cén bao tri, thay thé, hodc dang khong hoat dong mét cach dang tin cay. Ngudi
ding cudi B c6 thé tdng hop thong tin theo thdi gian thue véi cac dit lidu khac nham
thuc hién thém céc phén tich dé ciing ¢d thém céc kha nang dan dén su co. Nhing
thdng tin nhu vay cling ¢6 thé gitip cai tién vé thiét ké cua céc thanh phan hoc hd
tro trong viéc thiét ké nhiing chiéc xe m&i véi chét luong tot hon.

Céc dich vu IoT c¢6 thé duge sit dung béi tat ca cac nganh doc dé hd tro va
chuyén dbi moi linh vyc kinh doanh. Néi chung, chiing c6 thé duoe xem nhu 1a mot
loal nén tang cho phép cai thién hoat dong, hodac giam chi phi, hodc tao ra cac san
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phdm va mé hinh kinh doanh méi, hodc dinh huéng su tham gia va trai nghiém cua
khéch hang.

Hinh 24 biéu dién cdc vai trd va cac hoat dong lién quan khi cdc hé théng hién
tai tao ra, phat trién, van hanh va cudi cung la cham dut hoat dc}ng cac dich vu IoT.
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Hinh 24 - Vai tro va hoat ddng trong suét vong doi san pham loT

5. Mang cam bién

Mang cam bién 1a mot hé thong céc nit cam bién phan tan két ndi v6i nhau va
cling twong tic véi cac mang cam bién khic dé giam sat cac méi truong bén ngoai
mang cam bién nhim muc dich thu nhén, xir Iy va cung cép thong tin thu thap duoc
tir thé gidi thue.

Mang cam bién bao g6m mot tap cac mién lién quan dén viéc thu thap dir licu
tho tir thé gidi thuc ctia mdi mién, xir Iy dit liéu tho thanh thdng tin va cung cp thong
tin cho nguoi dung. Ngudi ding 6 thé 1a ngudi hodic may/phin mém (vi du: hé thdng

ciéu khién va 1énh tu dong). Trong trudong hgp mang cam bién ¢ nit cam bién hoic
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cac nut cam bién duge trang bi bo phan mdt hodc nhiéu bd phén kich hoat, thong tin
dudi dang quyét dinh c6 thé truyén tir ngudi dung dén (cac) bo phan kich hoat dugce
an vao nit cam bién dé cung cap lénh hanh déng.

M&i mang cam bién bao gdm céc thue thé khace nhau nhu nit cam bién, bo phan
kich hoat, mang, bd xi 1y (tai nut cam bién cuc bo, cdng va‘hodc trung tim tong
hop), cac Umg dung duoc su dung boi cac nat cam bién, tng dung duoc ngudi ding
st dung va cudi ciing 13 ngudi ding. Hinh 25 cho thdy mot mé ta thanh phan vat Iy
ctia nhidu mién mang cam bién mic di ¢6 nhitng mién khéc khong duge ghi lai trong
hinh. Hau hét cac mién mang cam bién duge thiét ké khac nhau vi méi mang cam
bién tap trung vao tng dung cu thé ctia riéng nd. Hinh nay nhin manh tAm quan trong
kha nang phéi hop gitta cac mang, cdc cam bién, cac ndi dung va dinh dang dir liéu
khac nhau. Hinh 25 ciing cho thay qua trinh cam bién ¢ thé xay ra trong tt ca cac
khong gian dia Iy md (vi du: trén khong, trong khong khi, ngoai khoi, mat dét va
duéi mit dat (vi du: dudi long dat va dudi mit bién/hd/song)). Trong mbi khong gian
dia ly, mang cam bién c6 thé cung cép nhidu chirc ning nhur duge dua ra trong hinh.
Trong khong gian, mdt mang cam bién duoc tao nén boi cdc nht cam bién trong mot
mang lu6i cac vé tinh c6 thé cung cp dir liéu va thong tin vé thai tiét, 6 nhiém khong
khi, chuyén dong ctia dai duong, v.v... Trén khong, viée kiém soét khong luu s& 1a
bét kha thi néu khéng ¢ su c6 mit cuia cac mang cam bién (vi dy: radar). Trong linh
vuc hang hai, tau thuyén dua vao GPS dé dinh vi trén bién. Cac mang cam bién cling
c6 the duge st dung mot cach hiéu qua dé theo déi cac tau hang, gén thé va bao vé
hang héa cta cdc container. Trén mat dét c6 rat nhiéu mang cam bién khéc nhau ton
tai cho nhiéu ung dung khac nhau, (vi du nhu duong cao tbe thong minh, viée van
chuyén, quan 1y chudi cung ting, y té, quan su, céng nghiép, tai chinh, tmg ctru khan
cép, chinh phut, ho gia dinh, giam sat méi truong, bdo vé va phong chéng xam nhap,
theo ddi stre khoe/tinh hudng cia ngudi gia hodc bénh nhan, v.v...).
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Hinh 25 - M6 hinh vdt Iy mute cao cde mién mang cam bién

Tém lai Hinh 25 cho thiy ¢6 nhiéu mang cam bién khac nhau & céc ving khong
gian dia ly khéc nhau va trong méi viing lai c6 nhiéu tmg dung va dich vu mang cam
bién khac nhau. Su khéc biét d6 dén tir cac loai cdm bién khéc nhau trong mang cam
bién, cac loai mang hé tro mang cam bién va cdc dinh dang dir lidu dugc sir dung boi
cac cam bién va cac mang giao tiép.

Hinh 25 ciing ¢6 géng minh hoa mot mang cam bién c¢o thé tuong tac dugc, bao
gbém nhiéu hé théng con hodc mé-dun tuong tac theo chiéu ngang va céc giao dién
gilta céc hé thdng con va mo-dun d6. Kha niing trong tac cling cén ton tai theo chiéu
doc dé truyén théng tin mot cach lién mach trong cdu trtic phéan czip cua cic mang
cam bién hd trg mot hé théng phire tap clia cdc hé théng. Ca hai kha ning tuong tic
ngang va doc ¢6 thé dat duge bing mot quy trinh phat trién tidu chudn nham thic
day kién tric mo va cling bing céch tiéu chuin héa céc giao dién gilra cdc phan khu
(ca hé thdng con va mang cam bién), céc cdu trac phéan 1&p trong mang cam bién va
céc ung dung ctia n6. Dé khung tham chiéu dap tmg cac yéu cau vé kha nang tuong
tac, thi viée sir dung céc tiéu chuén tuong tac hién c6 dé mé ta cac hé théng mang
cam bién dugc khuyén nghi su dung. Ngoai ra, nhu cdu vé cdc tiéu chudn méi, dé
dap Ung céc cong nghé, tmg dung va dich vu méi cia mang cam bién, ¢6 thé duge
xac dinh tir mang cam bién.
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Hinh 26 mb ta kién truc tham chiéu mang cam bién bing cach xéc dinh céc thue
thé chinh cliia mang cam bién va giao di¢n gitra cac thuc thé chinh tao nén mang cam
bién.

Céac thuc thé chinh duge xac dinh la:

a) Cac nut cam bién s& ¢o:

- Lép phén ctng nat cam bién (SNIHL);

- L6p chiic nang co ban (BFL);

- Lép dich vu (SL);

- Lop tmg dung (AL);

- Quan ly lién 16p (CLM).

b) Cong cd nhiéu kha nang c6 cling hodc ¢d tuong tir cée 16p, cau tric I6p gidng
nhu trong nut cam bién); do d6, mot cong co:

- Lép phan cling cong (GHL);
- L6p chue nang co ban (BFL):
- Lop dich vu (SL);

- Lép tng dung (AL);

- Quan ly lién 16p (CLM).

¢) Mbi truong bén ngoai théng qua mang truy cdp va mang duong truc két ndi
v6i nha cung cap dich vu va ngudi dung.

Po6i véi nha cung cap dich vy, cau trie 16p ¢6 thé twong tu nhu cau tric ctia mot
cong.

Céc giao dién gifta cac thue thé chinh, duge xac dinh trong céc hop mau xam
trong Hinh 26, la:

a) Trong mot nut cam bién, ¢o:

- Giao dién gifta Lép phén clng nit cdm bién va Lop chic ning co ban
(SNHL/BFL);

- Giao dién gifta Lép chite ndng co ban va Lop dich vu (BFL/SL);
- Giao dién gifta L6p dich vu va Lép tng dung (SL/AL); va
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- Giao di¢n gitta Lép g dung va Quan 1y lién 16p, Lép dich vu, L6p chire ning
co ban (CLM/AL-SL-BFL).

b) Giao dién giita hai nit cdm bién trong mang cam bién; va
¢) Giao di¢n gilta niit mang cong cam bién va cdc mang khéc.

Céac giao dién gifta Lép phan cling nit cam bién va Lop chic niang co ban
(SNHL/BFL) dugc thuc hién béi cac chirc nang nam trong SNHL va céc chiic nang
nim trong BFL.

A CSrlg

@ Ndtcidm bién

| Mgudi ging I"’

&
it .
m
5 )
5 @ @ ' s,
i Tang dich vu (5L} il
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Gigo dién - NH/BFL

Téng phin cing nuit ¢dm bign

Hinh 26 - Tong quan cdc giao dién mang cam bién trong mét nut cam bién, cdc mit

cam bién dén cdc niit cam bién, va mit cam bién dén méi truong bén ngodi

Hinh 27 mé ta kién trc vat ly ctia mdt nt cdm bién, cé thé duoc 4nh xa téi
Phén cimg nat cam bién duge mé ta trong Hinh 26, kién tric vat ly tham chiéu cua
nut cam bien. Kién tric vat ly tham chiéu cta nit cam bién bao gom:

- Don vixr ly tinh todn (CPU): mdt CPU dwoe nhiing trong nit cam bién dé tao
nén mot nit cam bién thong minh. N6 luu trit mot hé didu hanh (OS), thuat todn (g
dung va phan mém khéac. Mot CPU c6 thé duogc dit bén ngoai nut cam bién va nat
cam bién truyén cac két qua do clia n6 dén CPU dé xit ly.

- Luu trii: Thiét bi luu trir 1a mot don vi bd nhd ¢é thé duoe nhiing trong nut
cam bién hodic ¢6 thé dugc dat bén ngoal nut. PDon vi by nhé luu trir di liéu su kién
khac nhau duge cam nhan béi nit, vi du: cée két qua do, dir liéu da xtr Iy néu vide
xu ly trén nut duoc thuc hién va dir liéu su kién khéc.




- Cam bién: Cam bién hodc phan tir cam bién 12 mot thiét bi do ludng clia mdi
truomg bén ngoai dbi voi mot hién tugng nhét dinh. Théng thudong, thiét bi nay
chuyén déi cac phép do thé thanh mét ludng tin hiéu dién c6 thé do duge. Tuy thude
vao loai thiét bi cam bién, thiét bi c6 thé do 4m thanh, dia chan hoéc rung dong, tir
tinh, cdc quang phd anh sang khac nhau (vi du: thi gidc, hdng ngoai, v.v...), dién tir
(vi du tin s6 v6 tuyén), nhiét do, khi, ap suét, chuyén déng, 6 nhiém, cac dbi tuong,
v.v... Tuy thugc vao do phuc tap va cong ngh¢ duogc trién khai trong cam bién, cam
bién c6 thé do tin hiéu 1 chiéu, 2 chidu va 3 chiéu cling v6i gin thé thoi gian.

-Pon vi giao tiép: Pon vi giao tiép 14 thanh phan thiét yéu ctia nit cam bién,
B6 phan giao tiép nay cung cép lién két dir liéu c6 day hode khong day duoe sir dung
dé truyén dir liéu duge thu thip boi cam bién hoac thanh phéan cua cam bién va moi
dir liéu duoc xur ly trong thoi gian thuc hodc khong theo thoi gian thuc. DPbi voi
truong hop truyén dit liéu khéng theo thoi gian thue, can ¢6 mot loai thiét bi luu trit.

- B§ phéan kich hoat: B§ phan kich hoat ¢ thé nim trong nat cam bién hodc bén
ngoai niit cam bién. B phén kich hoat 12 phuong tién dé twong téc véi mdi trudng
bén ngoai, vi dy: diéu khién nhiét do tu dong. BO phan kich hoat c6 thé nhan thong
tin (vi du: 1énh) truc tiép tir cam bién sau khi xir 1y dit liéu théng qua lién két di liéu
coO day hoédc khong day.

- Ngufin dién: Mot nit cam bién s& cin mdt nguém dién. Néu mét nat cam bién
duoe két ndi vat ly théng qua day, thi nit cam bién d6 thudong khong yéu cau ngudn
dién duoc gan trén bo mach, vi du: pin. Trong trudng hop nat cam bién khéng day,
thi can c¢6 pin. Quan ly nang lugng cho nut cam bién 1a mot van dé quan trong va
trinh tién ich quén 1y nang luong ¢é thé duge luu trit trong CPU, dic biét dbi véi céc
nit cam bién duoc dat khong déy tir xa.

Ngudn dién d& cung cép nang luong cho ntt cam bién 1& mot yéu td quan trong
ddi voi cac nat cam bién va do do, cho toan bd mang cam bién. Didu nay cang trd
nén quan trong dbi voi mot mang cam bién phan tan khéng day theo dia ly. Nguén
dién thuong 1a pin (khong sac duoc); tuy nhién, y tuong vé cac ngudn niang luong tu
tao khai thac tir céc hién tugng tu nhién (vi du: anh sdng mat troi, rung dong, gié,
duoge goi la phuong phap hap thu nang lugng) dang duoc nghién ctiru va phat trién.

Viéc cung cap nang lugng s€ phu thude rat nhiéu vao loai cam bién va chire
nang nut cam bién. Quan ly néng luong trén cac cam bién tir xa ¢o6 tam quan trong
[6n do61 voi chue nang cia nat cam bien. Su cach biét ciia nit cam bién s€ quyet dinh
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kha ndng cung cap nang lugng va quan ly sir dung niing lugng. Tan suét su cin thiét
cua théng tin lién lac gifta cdc nut cling s& quyét dinh cach quan ly ngudn dién.

Cac lién ket giao dién bén trong nut cam bién khdong duoc chi 1 trong Hinh 27.
Diéu nay la do viéc cai dat mét ntit cam bién phu thudc nhicu vao yéu cau img dung
va cac rang budc phan cing cua no.

CPU ¢6 thé digc nhung trong cém bién tao thanh cam bién théng

57 dung pin
minh, N6 leu tri hé digu hanh, thuat tean @ng dung va phan meém

ey
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co day

Yi
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chat gay o nhiém,
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Hinh 27 - Khung tham chiéu vat by niit cam bién

Hinh 28 minh hoa mét tap hop céc thuc thé chire néng thure hién céac dich vu
mang cam bién khdc nhau va né mé ta gbc nhin chie ndng cua mang cam bién.
Khung tham chiéu chite niing mang cam bién nay liét k& nhiéu chire ndng quan trong
trong mang cam bién, nhung hinh nay khéng bao e6m tit ca cac chirc ning. Khung
tham chiéu chi ra 3 mién, cu thé la:

- Mién cam bién: Mién nay giao tiép véi cac cam bién, cac cdng va céc thuc thé
khéc (vi dy: thiét bj luwu trir) trong mang cam bién hodc cac mang cam bién. Mién
nay nhin dit li¢u tir (cic) mang cam bién va truyén dén Mién djch vy thong qua Mién
mang theo yéu cau clia ngudi ding. Ngoai ra, Mién c¢am bién c6 thé ¢6 kha nang xu
ly céc két qua do (vi du: dir lidu thé) tir c4c cam bién trong mang cam bién thén g qua
mang cuc bd vd’hodc mang dién rong.




- Mién mang: Mién nay cung cap viée lién két dit lidéu/thong tin gitta Mién cam
bién va Mién dich vu.

- Mién dich vu: Mién nay luu trit cic iing dung khac nhau cung cép cac dich vu
duoc yéu cau béi nguoi ding. Dé thuce hién céc yéu cdu ting dung, mién nay ciing c¢6
thé hd tro cac kha nang xir ly dit lidu khac nhau tir dir lidu (vi du: cée két qua do)
va/hoiic thong tin (vi du: dit 1idu tir viée xtr 1y cée két qua do) tir Mién cam bién thong
qua Mién mang.

V4 Hinh 28 ciing cho thdy hai nhom, duge thé hién trong hinh hp theo chidu
doc:

- Nhém Dir liéu, Thong tin va Truyén théng: Nhom chue ndng nay chiu trach
nhiém x Iy dir liéu, tao thong tin, giao tiép dit liéu va thong tin dugc tao ra gitta cac
mién va cung cip dif liéu/thong tin cho noi yéu cu (vi du: ngudi dung).

- Nhém Kiém soat va Quan ly: Nhom chire niang nay chiu trach nhiém quan ly
céc thuc thé trong mdi mién. Mién cam bién va mién dich vu cling ¢é chire nang quan
ly twong tu; tuy nhién, nhiing gi cac chirc nang nay quan ly trong moi mién 13 khac
nhau. Vi du: dbi voi Mién cam bién, céc thiét bi duoc quan 1y béi trinh Quan 1y thiét
bi thudng 1a céc thuc thé cdm bién. Pi véi Mién dich vy, cac thiét bi duge quan ly
thudng 12 tai san mdy tinh. Déi véi Mién Mang, céc thiét bi duoc quan ly boi Trinh
quan ly thiét bj 1a cac thiét bj lién lac.
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Dif ligu thong tin va truyén thong Kigm soat va quan ly

Hinh 28 — Khung tham chiéu chitc ndng mang cam bién

Trong khung tham chiéu chire nang ctia mang cam bién duoc dua ra trong Hinh
28, Mién cam bién vén chuyén dit ligu/théng tin dén Mién dich vu théng qua Mang
cuc bg hodc Mang dién rong. Nhu trong hinh, ¢6 hai nhdm chinh chiu trach nhiém
tao dir liéu va thong tin: nhém Dir liéu, Théng tin va Truyén théng va nhom Kiém
sodt va Quan ly trong Mién cam bién. Nhém Dir lieu, Thoéng tin va Truyén théng
cung cap céc chire ning nhu thu thap, luu trif va xir 1y dit lieu (vi du: Phdi hop xtr 1y,
téng hop dir lidu, trich xut tinh ning, hop nhét dit lidu, v.v...), giao tiép dit lidu (vi
du: giao thire két ndi, chuc ning hd tro két nbi, v.v...). Kiém soat va Quén ly cung
cép cac chirc nang nhu quén 1y thiét bi cam bién, quén ly dich vy, quan ly mang,
quan ly bao mat. Khi dir liéu/théng tin dugc truyén dén Mién dich vu, dir liéu/thdng
tin duge xir ly boi cée chire ndng nhu khai thac dit liéu, khai théc thong tin, hop nhat
dir ligu va cac chue nang lién quan khac. Ngoai ra, dif liéu/théng tin ¢o thé dugc luu
trlt, truyén dat va cung cép trong Mién dich vu.

5.1 Mién cim bién

Bang 6 mé ta cac thye thé chirc ning trong Mién cam bién duoc mo ta trong

Hinh 28.
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Thuye thé chire niing

Mo ta

| Thu thap dir lidu

Nhan thirc va thu thép dir liéu tor moéi trudng cho cac ung
dung.

Luu trlr dir Ligu

Luu trir dit liéu cam bien, huéng dan dicu khién va quan ly

' dit licu.

XU ly dir ligu

Str dung thuat todn xtr 1y dit liéw/tin hidu dé trich xuét théng
tin duge yéu cau hodce thong tin hitu ich tir df liéu cam bién
va siéu dit liéu. Cac thuat toan trich xuat thdng tin bao gdbm
phéi hop xtr 1y thong tin (vi du: hop nhét di liéu, trich chon
dac trung, tong hop dit liéu va trinh bay dir liéu).

Giao tiép dir lidu

Truyén va nhan dir lidu gitra cdc nit cam bién va cong mang
cam bién thong qua giao thitc két ndi va cdc chic ning hd
tro két néi. Vi du vé dit lidu duoce truyén va nhin 13 nhiét
do, do am, déng bd héa thoi gian va dir liéu vi tri.

Quan ly thiét bj

Quén ly céc thiét bi trong Mién cam bién, bao gdbm ngudn,
tham sb hé thdng, dinh danh va cac chuong trinh phin
mém/phan mém nhing trong thiét bi.

Quan ly dich vu

Quan ly (cac) dich vu duoc cung cap bdi cde nit cam bién
va cong mang cam bién, bao gom dang ky, kham phd, mé
ta, phan tich dich vu va xir 1y dich vu.

Quan ly an ninh va
Quyén riéng tu

Quan ly bao mat théng tin lién lac va dir liéu, bao gom xac
thue, Gy quyén, ma héa va quan 1y khoa.

Quén ly viéc bao vé thong tin ¢4 nhan, bao gdm téi gian dit
liéu, 4n danh, but danh, v.v...

Quan ly quyén riéng riéng tu thudng bat dau bing viéc danh
gia rui ro/tac dong cuia quyen riéng tu, bao gdm ca viéc xéc
dinh cac bién phap bao vé can thiét dé giam thiéu rui ro da
xac dinh.
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Quan ly cau tric lién két mang, bang dinh tuyén, théng tin

Quan ly mang T i Foook R .54 .

céu hinh, hi¢u sudt va cau hinh lai théng tin mang.

Quan 1y c4c thay doi tham sé hodc cap nhét ing dung trong
Quan ly ing dung cdc nut cdm bién hodc trong mang cam bién hodc mang cam

bién

Di¢u khién va phan
hoi

Huéng dan diéu khién trén bd phan kich hoat theo phan héi
clia ngudi dung tiy thudc vao yéu cdu ing dung. Viée kiém
soét phan hoi ¢6 can thiét hay khéng phu thude vao yéu cau
ung dung.

Trich chon dac trung

C6 nhiéu cdp @6 khac nhau cla trich chon dac trung.
Phuong phép trich chon dac trung c6 thé thay ddi tiy thude
vao loai cam bién va dir liéu ma cam bién tao ra. Noi chung,
cac tinh ndng co thé dugc trich xuét tir dir liéu tho tr cam
bién hosc tir dit liéu da qua xtr ly. Vigc trich chon déc trung
duoc thuc hién théng thudng bang mét hojc nhidu thujt

toan.

Téap hop dit liéu

Téng hop dit liéu lfip rap nhirng dit lieu tuong tur nhau tir
nhiéu nguon (vi du: cam bién, bd xt 1y, co so dir li8u). No
cling c6 thé lap rap dir liéu theo thoi gian khi cén thiét

Hop nhat dif liéu

Hop nhat dit liéu 13 viée st dung cac k¥ thuat két hop di
liéu tir nhidu ngudn dir liéu/thong tin khac nhau va bién
nhiing théng tin d6 thanh c4c muc riéng biét va c6 thé dung
duge thdng qua viée suy ludn. Cac quy trinh hop nhéat di
liéu thudng dugce phan loai 12 thap, trung binh hodc cao, tiy
thude vao giai doan xt 1y dién ra qua trinh hop nhét. Vi du:
phan mém hop nhit murc thip, thuat toén/phan mém hop
nhét dir lidu két hop mét sé ngudn dir liéu thd dé san xudt
dit liéu thé méi. Dit lidu hop nhét ¢6 kha nang cung cép
hinh anh day du hon v& thé gisi that, dic biét 1a dbi voi cac
d6i tuong duge quan tAm trong thé gidi that so véi dit lidu
riéng 1é tir nhiéu ngudn chua duoc hop nhat.
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Phéi hop xit Iy théng tin trong ddng v6i hop nhat dit lidu &
nhidu khia canh. Su tuong déng nam & viéc hop nhat dit liéu

Phéi hop xtt Iy théng | . B B = : :
. w 4 = | cap mang noi c6 nhiéu mang lién quan. Cac y tudng co ban

tin i # O o A Vo i L 4k .
cua viéc ket hop dir liéu tir nhiéu ngudn dé tao ra cac muc

¢6 thé ding dugce duge gidng nhu hop nhat dit liéu.

N6 ¢6 muc tiéu la tu ddng trich xuat thong tin c¢6 cau fruc

Truy xuét théng tin i .z : S ol y
. & tir dit liéu phi cau tric va/hoac ban cau tric.

Khai pha dir liéu 1a mot qua trinh kham ph4 cdc khudn mau
mai tir cac tap dir liéu 16n lién quan dén cac phuong phép
Khai vha dit lie tir viéc théng ké, st dung tri tué nhan tao. Trai ngugc vol

e hoc méy chang han, su nhan manh nim & viée phéat hién ra
cac miu chua biét trudc do trai nguge véi vide khai quét
cac mau di biét véi dit ligu méi.

Bang 6 - M6 hinh chitc nang va cdc mé ta trong Mién cam bién

5.2 Mién mang két noi

Trong Mién mang két ndi, chi cac chire ning lién quan d¢én mang cam bién dugc
thé hién trong khung tham chiéu chirc ning clia mang cdm bién. Bang 7 mé ta cic
thuc thé chitc ning trong mién hoat dong mang trong Hinh 28. Mién mang két ndi
¢6 thé duoc nhan ra béi Mang cuc b va/hodc béi Mang dién rong. Mang cuc bd ¢
thé duoc sir dung khi Mién cam bién va Mién dich vu ndm trong cing mét mang
trong khi Mang dién rong cé thé dugc sir dung khi Mién cam bién va Mién dich vu
nam trong cac mang khéc nhau. Cling s€ ¢6 trudng hop (1) mot Mién cam bién phuc
vu nhiéu Mién dich vu; (2) nhiéu Mién cam bién phuc vy mot Mién dich vu; hoiic
(3) nhiéu hon mot Mién cam bién phuc vu nhiéu hon mdt Mién dich vu.

Thue thé chire niing M6 ta

' Truyén va nhén dir liéu gifta céc thiét bi st dung cac cong

Giao tiép dir liu . e _ 3
P nghé truyén dir liéu hién ¢ hodc méi phat trién.
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Quan 1y thiét bi

Quan ly thong tin vé cAc thiét bi trong Mang dién rong, bao
gém nguén dién, tham s hé théng, dinh danh va céac
chuong trinh phan mém/phan mém nhung trong thiét bi.

Quan ly bdo mét

Quan ly bao mét cua viéc chuyén dir lidu, bao gbm kiém
soat truy cdp, xac thue, Uy quyén, ma héa va quan ly khoa.

Bang 7 - M6 hinh chirc ndng va cde mé ta cua Mién mang két noi

5.3 Mién dich vu

Trong Mién dich vu, cac thuc thé quan Iy nghiép vu va quan ly nguoi dung duoc

hién thi ciing véi cdc thue thé khée. Viée st dung hai thuc thé quéan ly nay phu thudc

vao yéu cu cta (cac) rng dung clia mang cam bién dang dwgc thiet ké va phat trién.
Bang 8 mo ta cac thyc thé chirc nang trong Mién dich vu duge mo ta trong Hinh 28.

Thue thé chire ning

Mo ta

Luu trlr dit liéu

Luu trit dit liéu, bao gom dir liéu cam bién tir Mién cam
bién va hudng dan dic¢u khién tir nguoi dung.

Xu Iy dit lidu

St dung thuét toan xtr 1y dir liéu/tin hiéu dé trich xuét
| thong tin duge yéu ciu hodic thong tin hitu ich tir dif lidu
cam bién va siéu di liéu. Cée thuat toan trich xuét thong
tin vi du nhu phéi hop xa ly théng tin hodc hop nhét di
liéu, trich chon dac trung va téng hop dir liéu.

Thong tin lién lac

Truyén va nhan dir li€u gitta céc thiet bi trong Mién dich
vu bang cong nghé truyén dit liéu clia mang ke thira.

Cung cép théng tin

Cung cép thong tin hitu ich cho nguoi dung théng qua giao
di¢n nguoi dung.

Quan ly thiét bi

Quan ly thong tin vé céc thiét bj cudi cla ung dung, bao
gom nguon dién, théng s6 hé théng, dinh danh va chuong
trinh cua thiét bi.
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Quan 1y dich vu dugc cung cép boi dich vu ting dung cho
Quan ly dich vu nguoi diing, bao gom dang ky, kham pha, md ta, phan tich
dich vu va xu ly dich vu.

Quén ly bao mat dir liéu va giao tiép trong mién dich vu,
Quan ly bao mat bao gdm kiém soét truy cép, xac thuc, uy quyén, ma hoa
va quan ly khoa.

Quén 1y quy trinh, quy tic, hoat dong nghiép vu va phén
Quan Iy nghiép vu | tich théng ké dit liéu nghiép vu. Viéc quan 1y nghiép vu
cé cdn thiét hay khéng phu thude vio yéu cau tng dung.

Quan ly théng tin vé nguoi ding, bao gom dinh danh
L o e ngudi ding, yéu cau cua ing dung va Gy quyen cua nguoi
Quén ly nguoi dung : e T g e g e \
dung. Viéc quan ly ngudi dung c6 can thiét hay khong phu

thudc vao yéu cau ting dung.

Béang 8 - M6 hinh chitc nang va cdc mo ta cua Mién dich vu
5.4 Céc thye thé chire ning ciia mang cim bién
5.4.1 Lép phan ciing niit cém bién
5.4.1.1 Téng quan

L&p phan climg cta nit cam bién 13 tap hop cée chire nang lién quan dén cam
bién, bo phan kich hoat va ngudn dién trong mot nit cam bién. RS rang la cam bién
la chire nang chinh cta nit cam bién, nhung no6 ciing c6 thé ¢ kha nang 1a bd phan
kich hoat. Cam bién va bd phén kich hoat dién ra nghiém ngit trong céc nit cam
bién, nhung céc thue thé vat Iy khéc cling cdn ngudn dign. Miic du céc thuc thé @6
thuong cé kha nang truy cap vao dien ludi, véan dé tu tao ngudn dién trong cc nut
cam bién cin thiét duge quan tAm dic biét vi ching c6 thé hét pin trong mot thdi gian
dai hogc ty hap thu nang lugng.

5.4.1.2 Thu thap dit liéu

Pay la chire ndng co ban clia cam bién. Mdi cam bién do mot s6 thude tinh vat
Iy clia moi truong noi né duge dat va chuyén ddi nhimg két qua do6 thanh di liéu so.
Thu thép dit liéu 1a nhiém vu chung cua vige quan sat va do ludng moi truéng va san
xuét dir liéu sd dua trén céc két qua.
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5.4.1.3 Kich hoat

Trong ngit canh ctia mdt mang cam bién, day la qué trinh ngudi diing ¢6 thé anh
huéng dén thé gidi vat Iy ma cdc cam bién quan sat va do ludng, Khong phai tat ca
C4c mang cam bién déu duoc trang bi bd phén kich hoat. Cé mot sé mang cam bién
chi don gian la quan sdt va do ludng mot sb thude tinh cua thé gidi vat ly ma khéng
tac dong dén noé. Nguoi ta ¢6 thé coi mét mang cam bién st dung cac bg phéan kich
hoat nhu mot hé théng diéu khién lap khép kin. Mdi bo phan kich hoat nhin céc
ménh lénh/tin hiéu diéu khién tr cac [6p chite nang cao hon ctia mang cam bién va
khién mot sé dbi tuong di chuyén. Khai niém lam thé nao d tac dong dén mot thé
gidi that c6 thé thong qua viée sir dung mot s6 bo phén kich hoat theo mot cach ma
dap (g céc muc tiéu va mong doi clia nguoi ding 12 mét van dé day thach thie.

5.4.1.4 Hdp thu ning luong

Khéng phai tat ca cdc mang cam bién déu hap thy nang lugng. Mot mang cam
bién voi cac nit cam bicn hoat dong bang pin s€ ¢é tudi tho gidi han. N6 sé chét va
ngung hoat dong khi mét s6 lugng nhat dinh céc ntit cdm bién hét pin. Mét cach dé
giam thi€u van dé nay la thay pin dinh ky. Tuy nhién, diéu nay khong thudn tién va
c6 the ton kém trong trudng hop mang cam bién 16m. Mot cach khac 1a théng qua
vige sir dung kha néing hap thu nang luong, trong d6 mot nit cam bién sir dung mét
s6 phuong thirc nhat dinh de trich xuat nang lugng tir méi trudng ctia nd. Vi du noi
bat nhat ve hip thy nang lugng 1a théng qua viée sir dung pin mit troi. Mot kha nang
khac 1a thdng qua viéc sur dung céc tua — bin gié.

5.4.2 Lop cdc chire nang co ban

5.4.2.1 Tong quan

Ngoai giao tiép va luu trir dit lidu, cac thue thé chic ning duge mo ta trong thuc
thé nay la cac nit cam bi€n dugce lién két chat ch&. Cac nut cam bién thyc hién giao
tiép va luu trli dit lidu, nhung céc thyuc thé vat ly khdc trong mang cam bién cling
vay. Ngoai vig¢c cam bien, kich hoat va tao ra nang lugng, c6 mdt s6 nhiém vu co ban
ma cac ndt cam bicn can thye hién. Céc chic ning nay duwoc nhém lai dudi “Lop
chirc ning co ban” duoc mé ta tiép theo day.

5.4.2.2 Xar Iy dii liéu

Mot nit edm bién c6 thé s dung céc thuét todn khac nhau dé xir ly dit lidu tho

thu duge tir cdc cdm bién clia n6. Tinh trung binh va loc (tuyén tinh hodc phi tuyén
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tinh) dé loai bo nhidu cong hogc nhiéu dém 14 vi du cia céc thuat toan nay. Tong hop
dit liéu va nén dit liéu 12 nhitng vi du khac phat sinh tir thuc té lién quan dén véan dé
bang — diic biét trong trudng hop cc nit cam bién khong day — thuomg 1a mot mat
hang khan hiém. Do d6, s& hop 1y khi x@r Iy dit lidu thé va lugng dit liéu phai truyén
dén cac nit cam bién 14n cin hodc thuc thé xtr 1y tap trung nhan dir lidu tir tt ca cac
nit trong mang. Y tudng 1a x{r ly dir lidu tho va trich xuét tir né mét tap dit liéu nho
hon nhiéu, duoge goi la dir liéu da xu ly, trich chon ra nhiing “tinh chat” ctia dir lidu
tho. V& mit toan hoc, quyét dinh 61 wu dya trén 56 1iéu thong ké day du s& tdt tuong
duong véi quyét dinh toi uu dya trén tat ca dir ligu thd. Mot vi du minh hoa viée si
dung s6 liéu théng ké day du 12 phat hién su hién dién ctia céc thé luc th dich trong
mot khu vue dudi sy gidm st clia quan di bing nhidu cam bién. Ngudi ta ¢é thé
truyén div liéu tho tir tAt ca cac cam bién dén mot thue thé xir Iy hodc truyén di s6
liéu thdng ké. Néu quy tic quyét dinh t6i uu lién quan dén su hién dién cia céc the
luc thu dich dua trén tap dir liéu nhd hon c6 cung xac sudt phat hién dtng va bao
dong sai, hoac noéi chung la cung dudng cong déc trung hoat dong ctia bd thu nhén
(ROC), vi quy tic quyét dinh t6i uu dua trén dir liéu tho nén tap dir lidu nho hon
duge goi la sb liéu théng, ké ddy du. Ciing nhu vay, trich xuét tinh nang la mot loai
xtr Iy khéc ¢b gng giam khéi luong dir liéu phai duoce giri bdi cac nit cam bién dén
céc thue thé khac. Mot vi du dién hinh cho viée trich xudt tinh nang 14 trong bdi canh
dit liéu hinh anh va video, trong @6 mét sé tinh ning quan trong cia hinh anh hogc
video clip, nhu su hién dién ctda mot s6 déi tuong nhét dinh, dugc ghi lai va truyén
thay cho viéc gl timg diém trong anh hoc tat ca khung hinh trong video clip.

Mot khia canh khéc cta xtr 1y dir liéu 1a trinh bay dit liéu va dinh dang. Phai ¢6
mot s6 cach théng nhat dé dién giai céc dit lidu dugc trao ddi boi cac thue thé khéc
nhau. Vi du: khi dit liéu nhiét d¢ tho duge glri bdi mot ntt cam bién dén mot nut
khac hodc thue thé xtr 1y trung tAm, phai c6 mot tidu dé chi dinh don vi cho nhiét do,
vi du: Celsius so v&i Fahrenheit. Pidu nay doi hoi su hién dién cla céc chirc nang
trinh bay dit liéu céng thém théng tin bd sung vao cic phép do cam bién co ban dé
dua dir liéu vao ngit canh.

5.4.2.3 Két ndi dir liéu

Su 1ién lac c6 thé théng qua mdt day hodc giao dién truyén qua khong gian
(khéng day) va cac giao thirc truyén théng khac nhau c¢é thé dugc st dung dé lién lac
giita cdc thuc thé khac nhau. Céch trao déi thong tin chinh trong mang dudng truc 13
mang day. Ngoai ra, cac nut cam bién st dung giao tiép qua day trong mot s cai dat
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nhat dinh, vi du nhu céc cam bién duoc trién khai trong mot sb toa nha. Giao tiép
khong day cung cp nhiéu loi thé, trong s6 dé ¢ hd tro cho tinh di dong va dé trién
khai. Tuy nhién, nguoi ta phai ddi phé véi cac van dé nhidu tan sb vé tuyén (RF) va
viée nghe 1én cic duong truyén khong day d& dang hon so voi duong truyén c6 day.

Internet str dung giao thire [P & 16p mang, nhung lién lac gifta mot sb thue thé
trong mang cam bién — vi du: thong tin lién lac gifta cc nit cam bién — co thé khong
dwa trén IP do chi phi tuong déi lém ctia IP. IEEE 802.15 4a, ZigBee va IEEE 802.11
[4 mot s6 tiéu chudn truyén thong khong day ihuimg duge st dung dé lién lac gitra
cde niit cdm bién. Céc tiéu chuén nay xir 1y cac 1op vét 1y (PHY) va 16p kiém soat
truy cép muc do trung binh (MAC) cua cac giao thire. Tuwong tu nhu vy, ¢6 mét loat
céc tiéu chudn c6 thé duge st dung bdi mot mang truy cap. Trong truong hop mang
truy cdp c6 ddy, Ethernet 1a tiéu chuan mang cuc bd (LAN) dting dau. Cé nhidu su
lwa chon khi néi dén cac tiéu chudn truyén thong khéng day. Vi du bao gdm
Bluetooth, mang cuc by khong day IEEE 802.11 (WLAN) va céc tiéu chudn dién
thoai di dong, ching han nhu céc tiéu chuan khéng day 3G (vi du: Hé théng vién
théng di dong toan cau (UMTS) va Truy cip géi toc do cao (HSPA)) va cdce tidu
chuan khéng day 4G (vi du: LTE va WiMAX).

buong nhién, khi néi dén giao tiép dir liéu, mét nha thiét ké can chi dinh cac
giao thire khac duge stv dung ¢ cde 16p cao hon cia m6 hinh OSI, dac biét 1a céc 16p
van chuyén va lop mang. Muc dich cia huéng dan nay khong phai 1a giai quyét tat
ca céac khia canh cua giao tiép dit liéu, vi ¢6 nhiéu tidu chuén khac lién quan dén cac
khia canh do.

5.4.2.4 Luw triv dir liu

Mot nit cam bién c6 thé c6 bd luu trit dé [uu trit dit 1idu cam bién tho/da xir | y
clia n6 trong mot khoang thoi gian. Diéu nay rat hitu ich trong viée tim kiém céc “xu
hudng” cua nguoi dung trong cdc dit liéu thu duge hodc théng dung hon 14 duoc sir
dung cho céc thudt toan xtr 1y dit liéu ma thudng can nhidu hon 1a chi dua vao céc
két qua cam bién m&i nhét.

C6 ton tai viée luu trit dit liéu trong cde thuc thé khic ctua mang cam bién, vi
du: co so dit liéu lich sir ctia cae su kién duge duy tri bdi céc nha cung cap dich vu.

5.4.2.5 Cac trinh dieu khién thiet bj phan cing

Trinh diéu khien thiét bi thuong duge st dung trong mot hé thong may tinh dé

cho phép lién lac gitra may tinh va cac thiét bj duge két ndi véi né. Tuong tu, chung
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¢6 thé duge tim thdy trong céc nut cam bién dé cc nit c6 thé van hanh céc cam bien
va bd phan kich hoat. Ching hoat dong ket hop véi bd xtr ly tai nit cam bien.

5.4.2.6 Xdc dinh cdc cam bién/bé phdn kich hoat

Su hién dién va loai cta cac cam bién va bd phén kich hoat tai mot nit cam bién
6 thé duge xdc dinh rd thong qua Bang dit lidu dién tu ddu do (TEDS) dugc xéc
dinh trong tiéu chuén ISO/IEC/TEEE 21450 va loat tiéu chudn ISO/IEC/IEEE 21451
[1-2]. TEDS chua thong tin v& céc dinh danh (ID) ctia cdm bién hodc bo phan kich
hoat, don vi vét 1y (nhu d6 C trong truong hop nhiét d9), pham vi do, hig¢u chudn va
vi trf (c6 thé duoc cép nhat bang kha ning tu dinh vi nhu Hé thdng dinh vi toan cau
(GPS) trong trudng hop cam bién/thiét bi truyén dong di dong), thong tin do nguoi
dung chi dinh, théng tin lién quan dén san xvit, v.v... TEDS la mot phuong tién tu
nhan dang va tu mo ta cac cam bién va bd phan kich hoat, cfing nhu tw cau hinh c4c
hé thdng cam bién. N6 don gidn hoa viée cai dat, nang cip va bao tri cac cam bien
va bd phan kich hoat trong céc hé théng, do d6 cho phép cdm bién c6 kha nang “cam
va chay” trong cac thiét bi va trong mang.

3.4.3 Lop dich vu

5.4.3.1 Téng quan

Céc chue ning duge mo ta trong Muc 4.3 dugce phan phdi trén nhiéu thye thé
vat ly trong mang cam bién, bao gdm cac nit cam bién, nha cung cép dich vu va
ngudi ding. Néi chung, mét loat cac dich vy ¢6 san trong mdt mang cam bién duoc
str dung boi céc ing dung khac nhau chay trén mang cam bién.

5.4.3.2 Cac dich vu théng dung

Céac dich vu dugc mo ta dudi day la cac dich vy thong thuong theo nghia ma
chiing hd tro da dang cac ting dung ctia mit cam bién.

5.4.3.2.1 Cdc chirc ndng hé tro cde két noi

Giao tiép va két ndi mang yéu cau mdt s6 chire nang hd tro trén céc 16p khic
nhau ctia nhém giao thue. Vi dy, ¢ 16p PHY cdn ma stra 16i. O 16p mang cé dinh
tuyén, 6 thé duge tinh toan chuyén sdu trong cdc mang cim bién ad hoc va ludi.
Viéc hinh thanh mang la mdt chirc ning hé tro truyén thong khéc & 16p mang. Pay
1a mot chite ning quan trong trong cac mang cam bién ad hoc va ludi, vi qua dé mot
nGt cam bién phat hién ra ai 14 hang x6m ctia né ma né ¢6 thé giao tiép cling.
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5.4.3.2.2 Tw dinh vi vi tri

Thudng thi dit lidu cam bién s& hitu ich vé co ¥ nghia hon néu né duoc gén thé
voi thoi gian va vi tri ma né thu duoc dit liéu. Déng bd héa thoi gian duoe noéi dén
trong Muc 4.3.2.7. BSi v6i gan thé vi tri, mét s& nit cam bién dit tidn 6 thé co bo
thu GPS duoc cai dit san. Trong trudng hop dé, nat cam bién s& biét vi tri clia n6 va
thoi gian théng qua viéc nhén thong tin tir cac vé tinh GPS. Téng quat hon, céc chic
nang tuong tu duoc cung cip béi Hé thdng vé tinh dinh vi toan ciu (GNSS). Tuy
nhién, GNSS s& chi hoat dong néu may thu GNSS & trong Line-Of-Site (LOS) cta it
nhit 4 vé tinh GNSS. Do d6, GNSS s& hoat dong va cung cép kha nang tu dinh vi
néu nit cam bién duoc dit ¢ ngoai troi, ngoai trlr gitra céc toa nha cao ting va noi
chung 1a khong c6 trong moi trudng bi tir chdi GPS/GNSS. Mét nhuoe diém khéc
clia GPS/GNSS la mure tiéu thu nang luong cao, khién n6 khén g phu hop voi hau hét
cac niat cam bién dy kién s& chay bang pin trong mét thoi gian dai.

May mén thay, c¢o cac phuong phap khac ma cae ntt cam bién c6 thé tu dinh Vi
Day la mét Iinh vuc hién dang duoc nghién ctru va phat trién, nhung cé thé néi rang
c6 cde phuong phéap RF (vi du: Thoi gian dén (TOA), Goe dén (AOA), phuong phap
dya trén Cudng do tin hiéu nhan duge (RSS) va Nhan dang tin s v6 tuyén ( RFID)),
Don vi do ludng quén tinh (IMU), tir ké, may do dd cao, radar Doppler va nhiéu cam
bién khéc c6 thé dugc sur dung dé dinh vi, déc biét la trong moi truong trong nha.
Nhiém vu két hop céc déu ra cam bién khac nhau dé di dén udc tinh chinh xéc vi tri
nit cam bién la mot van dé hop nhat dit liéu, mot 14n niva 1a cha dé dang trong nghién
ctru.

Ngoai ra con ¢6 cac phuong thire phdi hop dinh vi dua ra vi tri cla tit ca cac
nit cam bién trong mang thay vi giai quyét doc 1ap cho ting vj tri nut. Hudng giai
quyét ndy cung cip céc giai phap dinh vi chinh x4c hon, do nguoi ta ¢o thé tan dung
cac kién thuc hinh hoc don gian nhu bat dang thire tam gide. Can khang dinh lai 14,
c6 ton tai ca thuat toan phdi hop dinh vi tap trung va phén tan.

3.4.3.2.3 Kham pha dich vuw/tai nguyén

Giao thire kham phé dich vu (SDP) dugc sir dung dé xac dinh dich vu mang
cam bién nao dang kha dung. Vi du, ngudi ta ¢6 thé mubn biét duge xem hién dang
¢6 mét dich vu dinh vi diém dd xe con tréng hay khong khi mét ngudi di vao mot
bii dau xe/tdoa nha. Day chi 1a mét vi du vé mét loat céc dich vu duoc goi la Dich vu
dua trén vi tri (LBS). K¥ thuat dinh vi Jini, Giao thirc vi tri dich vu (SLP) va Giao
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thirc phét hién dich vy don gian (SSDP) dugc sir dung trong giao thirc UPnP déu l1a
mdt vai vi du vé SDP.

5.4.3.2.4 Quan Iy dir liéu

Quan ly dir liéu lién quan dén viéc chia sé dif lidu cam bién dé su dung boi cac
dich vu clia cdc mang cam bién khéc nhau, déng b6 hoa va hop nhat dit liéu, x ly
dit ligu & mot mire dd nhéat dinh. N6 cling giai quyét cac vin dé quan Iy co sé dit lidu
lién quan dén viée luu trit dit liéu mang cam bién dé s dung trong tuong lai lam dir
liéu lich str.

5.4.3.2.5 Quan Iy md nguén

Quan ly ma ngudn la qué trinh quan 1y cac thay doi déi voi tai liéu, chuong trinh
va théng tin khéac dugc luu trlt dudi dang t€p may tinh trong mot hé théng thong tin.
N6 cfing duoce goi voi tén khac 1a kiém soat phién ban, kiém soat stra dbi hode Quan
[y cu hinh ngudn (SCM). Trong ngii canh ciia cic mang cam bién, cac chuong trinh
c6 thé 1a ma ngudng cho céc thuat toan xir 1y tin hidu chay trén dit 1iéu cam bién. Céc
thudt toan nay co thé can quyén truy cap vao lich st dit liéu cdm bién, thong tin dia
hinh va cac loai thong tin khac ma can duoe cap nhat dinh ky. Khi cac mi ngufﬁn
hoac t€p dir licu maéi duge dua ra, chung can duoc d:fiy dén tat ca céc thuc thé chay
ma nguodn doé hodc truy cip thong tin co trong cac tép dit liéu dé. Viée sir dung cac
phién ban khéc nhau ctia cting mdt doan ma ctia cac thue thé khéc nhau cé thé dan

dén hiu qua khong ludng trude trong mang cam bién va cac dich vu ma nd cung cap.
5.4.3.2.6 Dong bo thoi gian

C6 mot s6 chie nang trong mot mang cam bién can phai co théng tin vé thoi
gian, Ngudi ta di chi ra ring dir lidu cam bién thuong hitu ich hon khi né di cing
dAu thoi gian. Didu d6 s& yéu cau dong bo héa gifta cde nit cam bién. Pdng bd héa
cling c6 thé can thiét cho viéc giao tiép dir liéu khi céc so dd diéu ché két hop duoc
sir dung & 16p PHY cua nhém cac giao thire. Nhu di dugce néu & phé‘m trén trong
huéng din nay, mot cach khac dé co duge théng tin vé thoi gian 14 sir dyng
GPS/GNSS.

5.4.3.2.7 Quan ly nhom

Trong moét s truong hgp nhat dinh, tot nhat la phdn vung cdc nut trong mang
cam bién thanh nhiéu nhom, con duoc goi la cum. Vi du, s€ hop ly hon khi mang
cam bién dugc tao thanh tor nhiéu nat cam bién dugc phan phoi trén mdt khu vuc dia
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Iy r6ng ¢ cac nhom nut riéng biét véi mdi nhém bao gdbm nhiing thanh vién & trong
mot viing gan nhau. Vi thuong c6 mue do tuong quan cao trong dit li¢u thé duoc thu
thap béi cac cam bién trong cdc nit nhu vdy, cdc thanh vién cia moi nhém nhu vy
c6 thé bau mot nut thanh vién lam nut dimg ddu cum. Cong viée cua nit ding du
cum 1a thu thap dit liéu thé thu duge boi céc nlt trong nhém/cum do, xu ly dit liéu
d6 va truyén dat mot ban tom tit ngin gon v& dir liéu dé véi cée nit dau cum khéc
hodc cac thuc thé khéc trong mang cam bién. Tém tit lai ¢6 thé bao g6m mdt sb
théng ké (trung binh, phuong sai, trung vi, x-bach phan vi, t6i thiéu, téi da) cta dir
liéu duoc thu thap boi cum. Diu nay lam giam ganh ndng giao tiép dit [iéu. Thong
thuong, théng tin lién lac trong mot cum trong mang cam bién khong day rit don
gian va khong yéu cau dinh tuyén vi ntit dau cym c6 kha nang giao tiép true tiép voi
tAt ca cde nit trong cum. Diéu ndy dat ra mot rang bude vé kich thudce clia mot cum.
Ban kinh ctia né khong duge 16n hon pham vi lién lac v6 tuyén clia cdc nit cam bién,
Céc nat dirng dau cum tir cac cum khac nhau sau do6 lién lac v&i nhau va voi céac thuce
thé khic trong mang — ching han nhu nha cung cap dich vu va ngudi ding — va trao
doi thong tin. Nhiing trao déi nay c6 thé di qua céc cdng, mang ruy cip hodc mang
dudng tryc. Pham vi cho truyén théng gitta cac cum 16n hon so véi truyén thong noi
cum. Nt dau cum cé thé gidng hét voi tht ca cac nat khac trong cum hodc né c6 thé
la mot nuit dice biét, manh hon. Trong trudng hop thir nhat, cde nat dau cum can sur
dung cong suét truyén cao hon dé giao tiép véi cac nut dau cum khac hodc céc thuc
thé mang cam bién khac. Piéu nay dugc thuc hién thong qua viée diéu khién cong
sut truyén, cling duoc sir dung cho viée diéu khién ciu tric lién két. Trong truong
hop thit hai, nit ddu cum c6 thé co mét bd phat song manh hon cho phép n6 giao tiép
trén khoang céach 16n hon céc nit cam bién thong thudng.

Quan ly nhém lam viée v6i cach cac cum duge hinh thanh va duy tri. Cé céc
ham muyc tiéu khac nhau ¢ thé duoc téi uu hoa dé phan cum. Ngodi cac cén nhéc
lién quan dén viée cdc nut cam bién co dir liéu twong quan va do dé la cac Ging cu
vién dé duge nhém lai v6i nhau, ¢6 thé can nhic dén tidu thy ning luong dé tdi uu
héa tudi tho cia mang cam bién. Khi mot sé nit cam bién hodc nit ddu cum ngung
hoat ddng vi bt ky ly do nao (hét pin hodc hét pham vi do tinh co ddng ciia cac nit
cam bién), thi mot sé buéc phai duoc thuc hién dé stra chita cum va c6 thé hinh thanh
cum méi. Tat ca diéu nay duoc xir ly boi dich vu quéan 1y nhom.

99




5.4.3.3 Cac dich vu mién cu thé

Dich vu cho khu vue cu thé hd tro phat trién (g dung cho céc phéan khuc thi
triuong hodc mién ing dung cu thé. Vi du, nhu cau bao mat clia cac ung dung khac
nhau ¢6 thé khac nhau tiy thudc vao cac van dé phép 1y, vin hda, t6 chic va dao dic
lién quan dén tmg dung. Pidu nay s& anh hudng dén cach dif liéu va théng tin lién
quan dén tmg dung d6 cin duge xtr 1y va bao vé. Ciing ¢6 thé c¢6 cac loai xur ly dit
lidu va trinh bay dit liéu cy thé theo yéu cau ciia mdt mién tng dung cu thé. Mot ing
dung quan trong trong Iinh vyc bio mat 1a phat hién xam nhap, nhu trong hé théng
canh béo trom da cam bién.

5.4.4 Lop ung dung
5.4.4.1 Tong quan

Cac chirc niing duge mo ta trong Muc 4.4 duoe phan phéi trén nhiéu thuc thé
vét ly trong mang cam bién, bao gdm cac nit cam bién, nha cung cap dich vu va
ngudi dung. Méi (mg dung mang cam bién phu thude vao mot sé dich vu duge cung
cap boi 16p dich vu (xem Muyc 4.3).

5.4.4.2 Cdc vung dung

Mot ting dung mang cam bién thuc hién céc hoat dong bd sung gia tri trén dir
liéu cam bién tho hodc da qua xt ly theo nhu cau cta ngudi ding va cung cap dau ra
cudi cling ctia cac hoat ddng nay nhu mét dich vu cho ngudi dung. Mét s6 Gng dung
va dich vu mang cam bién di duge tinh dén, va nhiéu ung dung khac sé€ xuat hién
khi bat dau cé nhiéu cam bién dugc két ndi mang trién khai xung quanh chung ta
hon. Vi du bao gbm céc tng dung cho céc linh vue dich vu nhu chim séc sire khoe,
hé théng giao thdng thong minh (ITS), gidm sat moi trudong, quan su, hiu can va
quéan 1y chudi cung g, nang lugng va tién ich, chang han nhu hé thdng luéi dién
thong minh.

M6 hinh cho g dung mang cam bién can chi dinh céc loai cdm bién ¢6 thé st
dung bdi ing dung, @4 chinh x4c cia timg loai cam bién, thuat toan xit 1y tin hiéu l4y
bat ky dit lidu cam bién thd hodc da qua xir Iy ndo ¢6 thé cho tmg dung — cé tinh dén
kha ning cua viée mat mat géi tin trong hoat déng giao tiép — va chuyén ddi né thanh
thong tin cdp cao ma ngudi ding can.
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5.4.4.3 Tac nhan ph:ﬁ\n mém

Mot tac nhan phfin mé&m 1a mot doan ma hoat dgng thay mét cho mét img dung
mang cam bién hodc ngudi ding vi mét mire dd tw chi nhét dinh. N6 thuong thue
hién cong viéc clia nd dua trén mot moé ta cap cao vé nhitng gi can phai duoc thue
hién bdi ung dung hodc ngudi dung ma khong c6 hudng dan chi tiét. Co nhidu loai
tac nhan phan mém, bao gébm céc the nhan théng minh thé hién mét sé kha nang hoc
tp va suy ludn, céc tc nhan tu tri ¢6 kha ning stra dbi cach thire dat duoc muc tidu
ctua ching, cac tdc nhan phan tan dugc thuc thi trén cdc may riéng biét va cic tac
nhan di dong c6 thé chuyén hoat dong ctia ching vao céac bo xt 1y khac nhau.

5.4.4.4 Hé théng cdc quy tic

Mot hé théng quy tac, co ban 1a mot hé théng phé‘n mém hodc co ché dé thue
thi mot hodc nhidu “quy tic nghiép vu”. Cac quy tic nghiép vu c6 thé dén tir cac quy
dinh phéap ly, chinh sach cia cong ty hodc céc ngufin khéac. Chang la nhitng cau [énh
huéng nghiép vu don gian, ma sb héa cac quyét dinh nghip vu theo mét cdch nao
do, thuong duge dién dat rit don gian dudi dang cau 1énh didu kién néu/thi. Vi du,
trong bdi canh (g dung mang cam bién cho linh vue dién nude, s& ¢ cac quy tic
nghiép vu xéc dinh khach hang s& phai tra bao nhiéu tién dién dua trén cac didu kién
duge x4c dinh trén nhidu loai cam bién phan 4nh mé hinh cung va cu. Mét vi du
khac 14 trong bdi canh bao mat dit lidu. C6 thé c6 mot quy tic nghiép vu yéu ciu ma
héa danh tinh ctia nguoi ding di dong trong LBS (location — based services) nhét
dinh. N6i c4ch khac, céc itng dung LBS ¢6 thé ¢é quyén truy cap vao vi tri cia nguoi
ding di dong & mét so dia diém nhét dinh, chdng han nhu tai mét glan hang tai mot
trién 1am thuong mai, nhung khong phai la danh tinh cua ngudi dung.

5.4.4.5 Xir Iy théng tin phéi hop

M6t mang cam bién c6 thé hoat dong theo cch tap trung hoic phan tan. Trong
trudng hop dau tién, dir lidu tir tat ca cc nat cam bién, du la thé hay da qua xu ly,
duge giri dén mot thye thé trung tAm xur ly dit liéu va truyén tir né mot s théng tin
cdp cao vé moi truong duge quan sat bai mang cam bién. N6 ¢6 thé & dang mot quyét
dinh vé mot sb hién trong co ban, vi du: su hién dién cta cde thé luc thu dich nhu
duoe mé ta trong Muc 4.2.2, duoc goi 1a van dé kiém tra phat hién hodic gia thuyét,
hodc uéc tinh lién tuc mot sé vét thé ngdu nhién, ching han nhu nhiét do nude ngdu
nhién & mot viing cua dai duong, la mét bai toan du doan. Qua trinh nay duoc goi la
hop nhit dir liu bat ké tat ca céc cam bién cting loai hay cAm bién c6 phuong thirc
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khac nhau — ching han nhu 4m thanh, dia chdn va quang hoc — ¢6 lién quan. Trong
truong hop tap trung, phan tmg tong hep dit lidu dién ra trong thyc thé trung tam.
Trong trudong hop phan tan, khong cé thuc thé trung tdm nao nhan va xu ly tat ca dir
liéu. Thay vao do, cic niit cam bién trao dbi thong tin véi hang xém cta ching, thuc
hién mét sb thao tac tong hop dit liéu va chu trinh nay 1p lai mét s6 1an cho dén khi
cac quyét dinh. Diéu nay duoc goi 1a phéi hop xir 1y théng tin. Trong trudng hop
nay, moi nut cam bién cé thé ¢o quyét dinh/udce tinh cudi ciing hodc it nhat 1a mot sb
thong tin cép cao vé moi trudng xung quanh dua trén khong chi cac phép do cam
bién cia chinh n6 ma con ca dir lidu tir cac nut cam bién khéc.

Thiét ké mdt mang cam bién hoat déng theo kiéu tap trung s& don gian hon,
nhung génh ning giao tiép dit 1iéu cao hon va mang s& c6 mot diém that bai duy nhat.
D6 14, néu thyc thé xir 1y trung tdm gap 161, thi toan bo mang bi 161. Vide thiét ké mot
mang cam bién hoat déng theo céch phan tan s& khé hon, bdi vi khong d& dé quyét
dinh théng tin nao can trao doi véi nit hang x6m va cach xu Iy dir li€u sao cho cac
quyét dinh/udc tinh s& t6t nhur véi thiét ké tap trung hodc it nhit s& hiru ich. Tuy
nhién, mang cdm bién phan tan s& dirng hoat dong tir tir hon néu mét sé nut cam bién
hodc céc thue thé khac trong mang bi 16i. Ngoai ra con ¢6 cée thiét ké lai trong do
tat ca dir liéu dugc tao boi cae nut cam bién trong mot khu vue dia Iy hoéc trong mét
cum duge giri dén mét nt dau cum va duoe “hop nhét” véi nhau & d6 va sau do cac
nat ddu cum xr Iy dir liéu ctia ching theo cach phén tan.

Mic dii cac thao ludn vé so sénh gitta xir 1y dit liéu tap trung va phén tan d3 xuét
hién trong “Lép tmg dung” ctia ED, nhung cac chirc nang va su hoat dong duge mb
ti & trén khong nhit thiét phai didn ra trong 16p nay. Mot s6 chuc ning va su hoat
dong nay c6 thé dién ra trong L6p chire néng co ban hodc Lop dich vu.
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IV. TO CHUC THUC HIEN

- Cuc Tin hoc hoa — By Thong tin va Truyén thong c6 trach nhiém: phd bién,
huéng dan thye hién cdc ndi dung ctia vin ban ndy; t6 chirc kiém tra viéc tuan tha
cdc quy dinh ctia vin bdn nay; tham muu cho B Théng tin va Truyén théng xir ly
céc van dé phét sinh trong qué trinh thuc hién véan ban nay.

- Uy ban nhan dan c4c tinh, thanh phé truc thude trung uong co trach nhiém chi
dao Uy ban nhan dén cac dé thi truc thudc nghién clru, phat trién do thi thong minh
tudn tht khung tham chiéu ICT phat trién dé thi thong minh.

- S& Thong tin va Truyén théng ¢6 trach nhiém xay dung Kién truc ICT phat
trién d6 thi théng minh cia dia phuong minh, trinh Chu tich UBND tinh, thanh phé
ban hanh sau khi c6 y kién gép y ctia B Thong tin va Truyén thong (Cuc Tin hoc
hoa).

- S& Thong tin va Truyén théng cac tinh, thanh phd truc thude Trung uong cé
trach nhiém: phé bién, huéng dan thue hién céc noi dung clia van ban nay cho cac td
chire, c4 nhan tai dia phuong; trién khai céac nhiém vu dugce quy dinh tai van ban
nay./.
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