THU TUGNG CHINH PHU CONG HOA XA HOI CHU NGHIA VIET NAM
— Doc lap - Tu do - Hanh phic

S6: 898/QD-TTg Ha Néi, ngay 27 thdng 5 ndm 2016

QUYET PINH
Phé duyét phwong hwéng, myc tiéu, nhiém vu
bao dam an toan thong tin mang giai doan 2016 - 2020

THU TUONG CHINH PHU
Can ctr Luét td chitc Chinh phil ngay 19 thing 6 nim 2015;
Can cu Luét an toan thong tin mang ngay 19 thang 11 nam 2015;

Can cr Nghi dinh s6 132/2013/ND-CP ngdy 16 thang 10 nam 2013 cua
Chinh phu quy dinh chic ning, nhiém vu, quyén han va co cu t§ chirc cia
B6 Thong tin va Truyén théng;

Can cr Quyét dinh s§ 63/QD-TTg ngay 13 thang 01 ndm 2010 cua
Thu tuéng Chinh phu phé duyét Quy hoach phat trién an toan théng tin s6
quoc gia dén nam 2020;

Xét dé nghi ciia B6 truéng Bé Thong tin va Truyén théng,
QUYET PINH:

Piéu 1. Phé duyét phuong hudéng, muc tiéu, nhiém vu bao dam an toan
thong tin mang giai doan 2016 - 2020 véi nhitng ndi dung sau:

I. PHUONG HUONG

1. DBéi méi, tao su chuyén bién manh mé trong nhén thirc va y thirc chap
hanh phép luit vé an toan thong tin mang cia toan xa hoi. Huy dong nguon
luc cua x4 ho1, ddc biét 1a cua cac doanh nghiép tham gia cong tac bao dam an
toan thong tin mang.

2. Thiac day phat trién thi truong san pham, dich vu an toan thong tin; tap
trung ngudn luc bao dam an toan thong tin cho cac hé théng théng tin quan
trong; trién khai cong tac bao dam an toan théng tin mang theo hudng két hop
hai hoa giita viéc dau tu trang thiét bi va ép dung céc bién phép quéan ly theo
tiéu chuén, quy chuén k§ thuét phu hop.

3. Tang cudng bao dam an toan thong tin mang qudc gia; phat trién kha
nang thich img mdt cach chi ddng, linh hoat va gidm thi€u cic nguy co, de
doa mat an toan thong tin trén mang (cyber resilience).



II. MUC TIEU

Bén canh cdc muc tiéu trong Quy hoach phét trién an toan théng tin sb
quoc gia dén nam 2020, muc tiéu cu thé giai doan 2016 - 2020 nhu sau:

1. Tao chuyén bién manh mé trong nhan thic vé an toan thong tin, ty 1€
cac su c6 méit an toan thong tin mang xay ra do nhan thic yéu kém, chi quan,
bat can cua con ngudi ¢ dudi muc 50%.

2. Nang cao uy tin giao dich dién tr cia Viét Nam, dua Viét Nam ra khdi
danh sach 20 qudc gia cé ty 1€ 1ay nhiém phan mém ddc hai va phat tan thu
rac cao nhat trén thé gigi theo x€p hang cta cac t6 chirc quoc te.

3. Hinh thanh co ban hé théng tiéu chuin, quy chudn k¥ thuat va hé
thong kiém dinh, danh gia vé an toan thong tin.

4. Phat trién t6i thiéu 5 san phim an toan théng tin thuong hiéu Viét Nam
dugc st dung phd bién tai thi truong trong nudc. Doanh nghiép Viét Nam
déng vai troé cha dao tai thi treong dich vu an toan thong tin trong nudc.

III. NHIEM VU
1. Béo dam an toan théng tin mang quy mé qudc gia

a) Xay dung yéu cu bao dam an toan thong tin mang tbi thiu dbi voi hé
thong thong tin quan trong quoc gia; tang cuong dau tu bao dam an toan
thong tin mang; dinh ky kiém tra, danh gia v€ an toan thong tin mang d6i voi
hé théng thong tin quan trong qudc gia.

b) X4y dung, cip nhét hé thong tiéu chuan, quy chuin k¥ thuat qudc gia
v€ an toan thong tin mang; xay dung va huéng dén md hinh khung hé thong
quén ly an toan théng tin mang phu hop véi thong 1€ quoc té.

¢) Pau tu xay dung cac hé théng nen tang dé néng cao nang luc k¥ thuat
bao dam an toan théng tin mang, bao gom Hé théng xr ly tin cong mang
Internet Viét Nam; hé thong danh gia, kiém dinh an toan thong tin; hé thong
xéc thuc dién tir quéc gia.

d) Néng cao nang luc va t6 chtrc van hanh hiéu qua mang ludi diéu phéi
ung ciru su ¢d an toan thong tin mang trén pham vi toan qudc.

d) Pinh ky té chic trién khai dién tap bao dam an toan thong tin mang
quoc gia, tham gia phoi hgp dién tdp quoc té.

e) Nang cao ndng luc phong, chéng phan mém ddc hai, cai thién muc d6
tin cdy cia quoc gia trong hoat ddng giao dich dién tir theo hudng xa hdi hoa.

2. Bao dam an toan thong tin mang trong hoat déng ciia co quan, t6 chirc

a) Xay dung, ban hanh va thuong xuyén cép nhét quy ché, chinh sach
bao dam an toan théng tin mang trong hoat ddng cua co quan, to chuec.
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b) Trién khai 4p dung hé théng quan 1y an toan thong tin mang theo tiéu
chuan, quy chuan k¥ thuat vao hoat déng cuia co quan, to chirc.

c) Phén c6ng lanh dao phu trach va thanh 18p hodc chi dinh b6 phan dau
moi chiu trach nhiém vé an toan théng tin mang.

d) Nang cao nhén thirc vé& an toan théng tin cho lanh dao va can bo; tb
chirc dao tao, tdp huan ve kién thire, ki nang an toan thong tin cho can b céd
trach nhiém lién quan.

d) Pau tu ning cao ning luc kj thuat bao dam an toan thong tin mang
cho céac hé¢ thong thong tin thudc pham vi quan ly.

e) Xay dung ké hoach mg phé su cb an toan thong tin mang; dinh ky
hang nam thuc hién kiém tra, danh gia, dién tip vé& an toan thong tin mang déi
v6i cac hé théng thong tin thudc pham vi quan ly; tham gia, phéi hop trong
cac chuong trinh huén luyén, dién tip qudc gia;

g) Xay dung va trién khai ké hoach du phong, sao luu dt liéu, bado dam
hoat déng lién tuc ciia co quan, td chuc; sin sang khoi phuc hoat dong binh
thuong cta hé théng sau khi gip su cd méit an toan théng tin mang.

3. Phat trién thi truong san pham va dich vu an toan thong tin mang

a) Thyuc hién dat hang nghién ctru, phét tri€n, san xuat thir nghiém va san
xuat san pham an toan thong tin ndi dia tir ngén sach khoa hoc va cong nghé.

b) Hb trg xtc tién du tu, dio tao va phat trién nguén nhén luc cho
doanh nghiép vira va nho hoat dong trong linh vuc an toan thong tin mang.

¢) Hb tro xuc tién thuong mai, m& rdng thi trudng, phat trién thuong
hiéu, thuc day viéc sir dung cac sdn pham, giai phap an toan thong tin mang
thuong hiéu Viét Nam.

d) H3 tro phat trién mét s6 san phdm, dich vu an toan théng tin mang noi dia.

@) Thuc diy tng dung chit ky s6 cong cong trong cc hoat dong kinh té -
x4 hoéi; ting cuong phué ngoai dich vu bdo dam an toan thong tin mang do
doanh nghiép cung cap.

IV. GIAI PHAP
1. Hoan thién hanh lang phép 1y, co ché, chinh sich

a) Tiép tuc ra sodt, ban hanh van ban quy pham phép luét, hoan thién
hanh lang phép ly v€ an toan théng tin mang.

b) Xay dyng, ban hanh chinh sach di ngd cho chuyén gia quan ly, k¥
thuat trinh d9 cao truc ti€p tham gia bao ddm an toan thong tin mang,.



2. Thiic ddy hop tac trong nude va quéc té

a) Xay dung co ché phdi hop, chia sé théng tin, bai hoc kinh nghiém,
diéu phdi lién nganh giita cic co quan nha nudc lién quan, gitta co quan nha
nudc va doanh nghiép trong va ngoai nudc trong cong tac bao dam an toan
thong tin mang.

b) Tham gia vao cac té chirc, dién dan quéc té va khu vuc trong linh vuc
an toan thong tin mang; thuc déy hop tac, trao ddi kinh nghiém vadi cac nude
trén thé giGi, dic biét 1a cac nudc 1a dbi tac hop tac chién luoc toan dién, déi
tac chién lugc, dbi tac truyén théng cua Viét Nam.

3. Kién toan b may, phat tri€én nguon nhan lyuc

a) Thiét 1ap co ché phdi hop diéu hanh lién bd, nganh, dia phuong dé
trién khai cong tac bao dam an toan théng tin.

b) T6 chic va duy tri nhém chuyén gia vé an toan thong tin mang nham
hd trg, tu van, dé xuit cho clp ¢6 thdm quyén cac ké hoach tmg phé, dam bao
an toan thong tin mang tong thé cta quic gia.

c) Tb chic trién khai dao tao va phat trién nguén nhan luc an toan, an
ninh thong tin Vi€t Nam.

4. Tuyén truyén, phd bién, nang cao nhan thirc

TO chure trién khai cong tac tuyén truyén, pho bién, nang cao nhén thirc
va trach nhiém vé an toan thoéng tin.

V. KINH PHi THUC HIEN
1. Nguén vén

Ngan sach trung wong, ngan sach dia phuong, Quy Dich vu vién thong
cong ich Viét Nam, ngudn thu cta céc co quan, don vi duge phép dé lai sir
dung theo quy dinh, ngudn vén vién tro khong hoan lai va cac ngudn kinh phi
hop phap khéc.

2. Co cau von

a) Ngudn vén dau tu phat trién tir ngan sach trung uong theo chuong
trinh ddu tu cong thudc nhém chuong trinh muc tiéu phat trién nganh cong
nghé thong tin dugc phan bd dé }huc hién cac du an thudc Danh muc trong
Phu luc I ban hanh kém theo Quyét dinh nay.

b) Ngudn vbn su nghiép tir ngan sach trung uong dé thue hién cac nhiém
vu thuéc Danh muc trong Phu luc II ban hanh kém theo Quyét dinh nay.

¢) Ngan sach dia phuong bao dam kinh phi dbi véi cac du 4n, nhiém vu
khac thudc Quyét dinh nay do cac co quan thudc dia phuong thuc hién.
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3. Uu tién nguon von khoa hoc va cong nghé, ngudn vén tir cac chuong
trinh qudc gia aé phat trién cdng ngh¢ cao, chuong trinh phat trién san phim
qudc gia dé phat trién san pham, dich vu, giai phap ndi dia va cic nhiém vy,
du 4n khéc thudc Quyét dinh nay.

VL. TO CHUC THUC HIEN
1. B6 Théng tin va Truyén thong

a) Chu tri, phdi hop vdi céc bd, nganh, Uy ban nhan dén céc tinh, thanh
pho truc thude Trung wong va céc co quan, td chirc lién quan trién khai, dén
déc thuc hién, kiém tra va dinh ky tdng hop, danh gia két qua thuc hién Quyet
dinh nay; bdo cdo Thi tuéng Chinh phu két qua thuc hién va dé xuét didu
chinh, bd sung ndi dung ctia Quyét dinh nay trong trudng hop can thiét.

b) Thanh 14p Ban Diéu hanh dé diéu phdi, dén ddc, kiém tra, hudng dan
cong tac bao dam an toan thong tin mang do mot ddng chi lanh dao Bo Théng
tin va Truyén théng lam Trudng ban va bd phan thudng truc Ban Diéu hanh
la mét don vi chitc nang kiém nhiém thuéc B6 Théng tin va Truyén thong.

¢) Chu tri, phdi hop v6i Bé Quéc phong, Bd Cong an thanh lap T cong
tac lién nganh kiém tra dinh ky hang ndm cong téc bao dam an toan théng tin
mang cua cac bd, nganh, dia phuong; chu tri, phéi hop vdi cac bd, nganh va
céc doanh nghiép thanh 14p T4 phan tmg nhanh phén tich, tmg phé vdi phén
mém ddc hai.

d) Phéi hop véi Hiép hdi An toan thong tin Viét Nam dinh ky hang nim
phén loai, danh gia chat lugng san pham, dich vu an toan thong tin va khao
sat, danh gia murc do bdo dam an toan thong tin mang trong cac co quan, to chirc.

2. B6 Cong an

a) Té chuc thue hién cdng tadc bdo dam an toan thong tin mang trong
hoat déng cia B Cdng an.

b) Chu tri, phdi hop vdi cac co quan lién quan thuc hién cong tac bdo
dam an toan thong tin mang cho céc hé théng théng tin quan trong cia qudc
gia theo chic nang, nhi€ém vu dugc phan cong.

3. B4 Quéc phong

a) T6 chirc thuc hién cdng tic bao dam an toan théng tin mang trong
hoat déng ctia B Qubc phong.

b) Chu tri, phdi hop véi céc co quan lién quan thyc hién cong tac bao
dam an toan théng tin mang cho céc hé théng théng tin quan trong cia quic
gia theo chirc nang, nhiém vu dugc phan céng.



¢) Chu tri, phéi hop voi Bo Thong tin va Truyén théng va bd, nganh lién
quan thuc dy viéc tmg dung chir ky s6 chuyén dung va bao mat thong tin trén
hé théng mang cda co quan, t6 chtic thude hé thdng chinh trj theo quy dinh
ctia phap luat vé co yéu.

d) Chu tri, phdi hop véi cac co quan lién quan trién khai c6 hiéu qua hé
théng giam sat an toan théng tin mang cong nghé thong tin trong yéu clia cdc
co quan, té chirc nha nude.

4. B6 Khoa hoc va Cong nghé chu tri, ph01 hop véi B6 Thong tin va
Truyén théng td chirc thuc hién nhiém vu tai Piém a Khoan 3 Muc III va giai
phép tai Piém ¢ Khoan 5 Muc IV Diéu nay; phdi hop véi B Théng tin va
Truyén thong t5 chire thue hién nhiém vu tai Piém b Khoan 1 Muc III Diéu nay.

5. B6 Tai chinh, B6 Ké hoach va Pau tu can ddi ngéan sach nha nudc
ngudn chi thudong xuyén, chi dau tu phat trién theo quy dinh dé thuc hién cac
nhiém vy, giai phap thudc Quyeét dinh nay.

6. Cac bd, co quan ngang bd, co quan thude Chinh phu, Gy ban nhéan dén
cac tinh, thanh phd truc thudc Trung vong

a) Chu tri, phéi hop véi Bd Théng tin va Truyén théng, Bé Cong an,
Bo Quéc phong thuc hién nhiém vu bao ddm an toan thong tin mang cho hé
thdng thong tin quan trong qudc gia thudc pham vi quan 1y cua bd, nganh, dija
phuong quy dinh tai Piém a Khoan 1 Muc III Diéu nay.

b) Chi dao céac tip doan, téng cdng ty, doanh nghiép thuéc pham vi quan
ly ra soat, dénh gia, c6 bién phép tdng cuong bao dam an toan théng tin mang
d6i véi cac hé thdng ha ting thong tin, hé théng diéu khién cdng nghiép va
cac hé théng thong tin quan trong khac do doanh nghiép quan 1y, véin hanh,
khai thac.

¢) Chu tri thuc hién nhiém vu bao ddm an toan théng tin mang trong hoat
dong cua bd, nganh, dia phuong minh; gan két coéng tac bao dam an toan
thong tin mang voi cong tac trién khai tmg dung cong nghé thong tin, phat
trién Chinh phu dién tir quy dinh tai Khoan 2 Muc III Diéu nay.

d) Theo chitrc ning, nhiém vu duoc giao phéi hop véi Bé Théng tin va
Truyén théng trién khai cac nhiém vu lién quan thuéc Quyét dinh nay.

7. Van phong Trung uvong Pang, Van phong Chu tich nudc, Van phong
Quéc hoi, Toa 4n nhan dan toi cao, Vién Kiém sat nhén dan ti cao, Kiém
toan Nha nudc, Uy ban Trung uong Mait tran T quoc Viét Nam, Tong Lién
doan Lao dong Viét Nam, Trung wong Poan Thanh nién cdng san H4 Chi Minh,
Trung vong HOi Lién hiép Phu nir Viét Nam, Hoi Cuu chlen binh Viét Nam,
Hoi Nong dan Viét Nam can cr ndi dung Quyét dinh nay de t chirc trién khai
cong tac bao dam an toan théng tin mang trong co quan, t4 chirc minh.
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8. Hiép hoi An toan thong tin Viét Nam, Hiép hoi Phin mém va Dich vu
Cong nghé théng tin Viét Nam, Hoi Tin hoc Viét Nam, Hiép hoi Internet Viét
Nam, Hiép héi Thuong mai dién tir Viét Nam

a) Phéi hop véi co quan chire néng cua B6 Théng tin va Truyén théng
trong viéc trién khai thuc hién néi dung ctia Quyét dinh nay.

b) Van dong cac hoi vién, doanh nghlep tich cuc nghién ctru, phat trién,
san Xuét, cung cip san pham, dich vu, giai phap an toan thong tin mang; van
dong cac co quan, t6 chirc wu tién sir dung séan pham dich vu, giai phap an
toan thong tin mang do doanh nghiép cung cip, san xuit dugc.

9. Céac tap doan, tong cong ty, doanh nghi€ép nha nudc, doanh nghiép
vién théng, doanh nghiép cung cép dich vu Internet, doanh nghlep hoat dong
trong linh vuc cong nghé thong tin va truyén théng can ctr ndi dung ciia Quyét
dinh nay d& t6 chirc trién khai cong tic bao dam an toan théng tin mang trong
hoat ddng ctia doanh nghiép.

Piéu 2. Quyét dinh ndy ¢ hiéu luc thi hanh ké tir ngay ky.

Piéu 3. Cac B truong, Thu truong co quan ngang b, Thu truéng co
quan thudc Chinh phi, Chii tich Uy ban nhén d4n tinh, thanh phé truc thudc
Trung uong va cac co quan, t6 chic c¢6 lién quan chiu trach nhiém thi hanh
Quyét dinh nay. /

Ngz‘ nggig]: . o KT. THU TUONG
- Ban Bi thu Trung uvong Dang; A & A

- Thu tudng, cac Pho Thu tuéng Chinh phi; PHO THU TUONG
- Cac b9, co quan ngang bg, co quan thude CP;
- UBND céc tinh, thanh phé truc thudc TW;,

- Van phong Trung uong Pang;

- Vin phong Téng Bi thu;

~ Vin phong Chu tich nuéc;

- Vin phong Quéc héi;

- Tda 4n nhan dan tdi cao;

- Vién Kiém sat nhan dén ti cao;

- Kiém toan Nha nudc;

- Uy ban TW Mt tran T quéc Viét Nam;

- Co quan Trung wong cia cac doan thé;

- Cac tap doan, téng cong ty nha nudc;

- Hiép héi An toan thong tin VN, Hiép héi Internet VN,
Hiép h6i Phan mém va Dich vu Cong nghé thong tin VN,
Hoi Tin hoe VN, Hiép héi Thuong mai dién tor VN;

- VPCP: BTCN, cac PCN. Tro ly TTg, TGD Cong TTDT.
Cac Vu: KTTH, KTN,NC, TH; TTTH;:

- Luu: VT. KGVX (3b).nnr. o4




. Phu lucl
MYUC DU AN PAU TU UU TIEN
4&/NgUON VON DAU TU PHAT TRIEN
YGANSACH TRUNG UONG PAM BAO
@ kem theo Quyét dinh s6 898/QD-TTg

5 thing 5 ndm 2016 cia Thii twéng Chinh phi)

TT Tén dy an, nhiém vu Co quan Co quan Thoi
Ch tri phdi hop glan
1 | Hé théng xir Iy tin cong | Bo Théng tin | Doanh nghiép
mang Internet Viét Nam va Truyén cung cip dich
thong vu vién théng,
Internet Theo K&
2 | Heé théng danh gi4, kiém B Thong tin hoach
dinh an toan théng tin va Truyén daP tu
thong cong
trung han
3 | Hé théng xac thuc dién tir | B6 Théng tin giai doan
qudc gia va Truyén 2016 -
thon 2020
- - ¢ J (bao gdém
4 | Hé thong ho trg hoat dong | B6 Thong tin ca viéc
diéu phdi va tmg ciru su ¢6 | va Truyén dau tu
an toan thong tin thong cong
A ] theo
5 | Nang cao nang luc, dau tu | Cac bo, co Bo Thér}g tin chuong
trang thiét bi tang cudng | quan ngang | va Truyén trinh
bao dam an toan thong tin | bg, co quan | thong muc tidu
cho hé théng thoéng tin | thudc Chinh va cong
quan trong pha nghé
6 | Nang cao nang luc, dau tu | Cac dia B6 Théng tin thop g tin
trang thiét bji ting cudng | phuong chua | va Truyén giai doan
bao dam an toan théng tin | cin ddi dugc | théng ggég;

phuc vu ung dung cong
nghé théng tin, phat trién
chinh quyén dién t tai dia
phuong

ngan sach




Phu luc II

ANH MUC NHIEM VU UU TIEN

PUNG NGUON VON SU NGHIEP

R DOMNEAN SACH TRUNG UONG PAM BAO
(Ban hanh kém theo Quyét dinh sé 898/0P-TTg

ngay 27 thang 5 ndm 2016 cua Thu twong Chinh phu)

TT Tén nhiém vu Co quan Co quan Thoi
Chi tri phdi hop glan
I | Thyc hién kiém tra, danh | C4c bd, co B Thong tinva | 2016
gia dinh ky hang ndm vé€ | quanngang | Truyén thong )
an toan thong tin doi voi | bg, co quan
cac hé thong thdéng tin | thudc Chinh 2020
dang van hanh phu
2 | Té chirc dién tap dinh ky | B6 Thong tin | Bd Qudc phong, | 2016
hang ndm vé bao dam an | va Truyén B6 Cong an va )
toan thong tin qudc gia, | thong cac to chuc, ca
tham gia phoi hop dién tap nhan lién quan 2020
quoc té
3 | T6 chirc dién tap dinh ky | Cacbd,co | BO Thongtinva | 2016
hang ndm vé bdo dam an | quan ngang | Truyén thong )
toan thong tin thudc pham | bd, co quan
vi bd, nganh thudc Chinh 2020
phu
4 | Xay dung, ap dung va duy | Mot s6 bo, Bo Th(‘)ng tinva | 2017
tri m6é hinh quan ly an | tinhtheo Truyén thong )
toan thong tin theo ti€u | hudng dan
chuin vao hoat déng cia  cua Bo 2020

co quan quan ly nha nudc

Thong tin va
Truyén thong




