BO QUOC PHONG CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phic

S4: 161/2016/TT-BQP Heé Noi, ngay 21 thdng 10 néim 2016

~ THONGTU
Ban hanh Quy chuan k¥ thuit quoc gia ve mat ma dan sw
str dung trong linh vie ngan hang

Cén cir Ludt Tiéu chudn va Quy chudn kj thudt ngay 29 théng 6 nim 2006;

Can cir Lugt An toan théng tin mang ngay 19 thang 11 nam 2015,

Cén cit Ludt Chét heong san phim, hang héa ngay 21 thang 11 ndm 2007,

Cén cit Nghi dinh s6 127/2007/NP-CP ngay 01 thing 8 nim 2007 cia
Chinh phi quy dinh chi tiét thi hanh mét so diéu ciia Ludt Tiéu chudn va Quy
chuan ky thudt,

Can cit Nghi dinh s6 09/2014/NP-CP ngay 27 z‘hang 01 nam 2014 cia
Chinh phil quy dinh chikc ndng, nhiém vu, quyén han va co cdu té chike ciia Ban
Co yéu Chinh phii;

Cén cir Nghi dinh s6 35/2013/ND-CP ngay 22 thang 4 nam 2013 cua
Chinh phi quy dinh chirc nang, nhiém vy, quyén han va co cdu t6 chire ciia BY
Quéc phong;

Theo dé nghi ciia Trudng ban Ban Co yéu Chinh phu;

B§ trucng B Quéce phong ban hanh Théng tw ban hanh Quy chudn ky
thudt quoc gia vé mdt md dan sw sit dung trong linh viec ngdn hang.

Pidu 1. Ban hanh kém theo Théng tu ndy Quy chudn k¥ thuit quic gia vé
méat ma dan su st dung trong Iinh vuc ngén hang:

1. QCVN 4 : 2016/BQP, M4 héa dit liéu st dung trong linh virc ngén hang;

2. QCVN 5 : 2016/BQP, Chit ky sb st dung trong linh vuc ngan hang;

3. QCVN 6 : 2016/BQP, Quan ly khoa st dung trong Iinh vuc ngén hang.

Piéu 2. Théng tu nay c6 hiéu luc thi hanh k& tir ngay 09 thang 12 nim 2016.

q Piéu 3. Trudng ban Ban Co yéu Chinh pht, Th truéng cic co quan, don
vi, t& chirc va cd nhén c6 lién quan chiu trch nhi¢m thi hanh Thong tunay./ -

Noinhin:
- Chinh phtt (dé bao céo);
- Thu twéng Chinh phu (dé bao céo);
- Cac B9, co quan ngang B6, co quan thuc Chinh phi
- UBND céc tinh, thinh ph true thude Trung wong;
- Thi truéng BQP, CN TCCT;
- Ban Co yéu Chinh ph;
- Cyc Tiéu chufn - Po ludng - Chét luong/BQP;
- Cuc Kiém tra vin ban QPPL B¢ Tu phap;
 Céng béo, Céng TTDTCP; Dai t1r0’ng Ng6 Xuan Lich
- Cong TTDTBQP;
- Vu Phép ché/BQP;
- Lwu: VT, BCY; HT110.
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L&i néi dau
QCVN 4 : 2016/BQP do Cuc Quan ly mat ma dan sy va Kiém djnh san
pham méat ma — Ban Co yéu Chinh phd bién soan, Ban Co yéu Chinh phd
trinh duyét, Bo Khoa hoc va Céng nghé thdm dinh va dwgc ban hanh theo

Théng tw s& 161/2016/TT-BQP ngay 21 thang 10 nim 2016 cla Bo
trwdng B6 Qudc phong.
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QUY CHUAN KY THUAT QUOC GIA
VE MA HOA DUF LIEU SU’ DUNG TRONG LINH VI’C NGAN HANG

National technical regulation on data encryption used in banking

1. QUY DINH CHUNG
1.1. Pham vi diéu chinh

Quy chuan ky thuat qudc gia nay quy dinh mirc gi&i han vé dic tinh ky thuat mat ma cla cac

thuat toan ma hoa di liéu dung trong cac san phdm mat ma dan sw s dung trong finh vic

ngan hang.

1.2. Béi tweng ap dyng

Quy chudn nay ap dung dbi véi cac doanh nghiép kinh doanh san pham, dich vu mat ma dan

sy trong Iinh vire ngan hang; cac td chirc tin dung (trlr quy tin dung nhan dan co s& cb tai

san duwdi 10 ty, té chirc tai chinh vi md) st dung san pham, dich vu mat ma dan sw.

1.3. Tai liéu vién dan

- Recommendation for Random Number Generation Using Deterministic Random Bit
Generators, NIST SP 800-90A Rev. 1, National Institute of Standards and Technology,
June 2015. (Khuyén céo cho bé sinh s6 ngéu nhién st dung b sinh bit ngdu nhién tat
dinh, NIST SP 800-90A Rev. 1, Vién tiéu chuan va céng nghé quéc gia (My), thang 6 nam
2015).

- TCVN 7876:2007 Cong nghé thong tin — Ky thuat mat ma — Thuat toan ma dir liéu AES.

- TCVN 11367-3:2016 (ISO/IEC 18033-3:2010) Cong nghé théng tin — Cac ky thuat an toan
— Thuat toan mat ma — Phan 3: Ma khoi.

- ISO/IEC 10116:2006 Information technology -- Security techniques -- Modes of operation
for an n-bit block cipher.

- ISO/NIEC 9797-1:2011 Information technology -- Security techniques -- Message
Authentication Codes (MACs) -- Part 1: Mechanisms using a block cipher.

1.4. Giai thich twr ngilv

Trong Quy chuan nay, cac tir ngir dwéi day dwoc hiéu nhw sau:
1.4.1.

Théng tin khong thudéc pham vi bi mat nha nwéc

La théng tin khéng thudc noi dung tin “tuyét mat", "téi mat" va “mat" dwgc quy dinh tai Phap
l&énh Bao vé bi mat nha nwéc ngay 28 thang 12 nam 2000.

1.4.2.
Mat ma

La nhitng quy tic, quy wéc riéng dung dé thay déi hinh thc biéu hién thong tin nham bao
dam bi mat, xac thyc, toan ven ctia ndi dung thong tin.
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1.4.3.
Mat ma dan sy

La ky thuat mat ma va san phdm mat ma dwoc si dung dé& bao mat hodc xac thyc d6i véi
théng tin khéng thudc pham vi bi mat nha nwoc.

1.4.4.
San phim mat ma dan sw

La cac tai liéu, trang thiét bj ky thuat va nghiép vu mat ma dé bao vé théng tin khéng thuéc
pham vi bi méat nha nwoc.

1.4.5.

Ky thuat mat ma

La phwong phap, phwong tién ¢6 (rng dung mat ma dé bao vé théng tin.
1.4.6.

Ma héa

Phép bién ddi (kha nghich) di¥ liéu b&i thuat toan mat ma dé tao ra ban ma, tirc 1a gidu noi
dung thong tin cha di liéu.

1.4.7.

Giai ma

Phép toan ngwoc véi phép ma hoa twong rng.

1.4.8.

Ma khoi

Hé mat d6i xirng vai tinh chéat 1a thuat todn ma hoa thao tac trén mét khéi cha ban ro, nghia
la trén mot xau bit c6 do dai xac dinh, két qua cho ra mét khdi ctia ban ma.

1.4.9.

Ma dong

Hé mat déi xirng véi tinh chat 1a thuat toan ma héa bao gdm td hgp mét day cac ky tu cla
ban rd v&i day cac ky tw cGa khda déng, mdi 1an mét ky tw, st dung mdt ham kha nghich.
1.4.10.

Khéa

Day cac ky tw diéu khi&n sw van hanh cla cac thuat toan mat ma (vi du, phép ma héa, giai
ma).

1.4.11.
Khoéa doéng

Day cac ky tw gid ngau nhién bi mat, dwgc sir dung béi cac thuat toan ma héa va giai ma
cla ma dong.
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1.5. Cac ky hiéu

»;

&K

amodn

do dai tinh bang bit cGa ban ré/ban ma doéi véi ma khdi
ham ma héa véi khda K
ham giai ma véi khéa K

s6 vong cua thuat toan AES, bing 10,12 hodc 14 d& chon do dai khoa
trong ng 128, 192, hoac 256 bit .

S6 cac cot (cac tir 32 bit) tao nén Trang thai.

phép toan logic XOR trén xau bit, nghia la néu A va B la hai xau cling
do dai thi A @ B 1a xau bit bao gdm céc bit 1a két qua phép toan logic
XORcliaAvaB

phép nhan hai da thirc (méi da thirc c6 bac bé hon 4) theo mod x* + 1
phép toan logic AND trén xau bit, nghia la néu 4 va B la cac xau bit
cung d6 dai, thi A A B la xau bit dwgc tao tlr phép toan logic AND cac
bit twong (rng ctia 4 va B.

phép toan logic OR trén xau bit, ttrc néu A va B 1a hai xau bit cung dé
dai, thi A v B la xau bit gébm cac bit 1a két qua ctia phép toan logic OR
cua A vaB.

phép ghép cac xau bit

phép nhan trén trwéng hitu han

phép dich vong sang trai i bit.

phép dich vong sang phai i bit

phép bu bit ciia x

v&i cac sé nguyén a va n, amod n ky hiéu sé dw (khéng am) trong

phép chia a cho n. Mét cach twong dwong, b = amodn néu b 1a s
nguyén duy nhat théa man cac diéu kién sau:

()0Osh<n

(i) (b — a) la boi sb6 nguyén clia n

phép céng trong s6 hoc mo-dun, nghia la néu A va B [a hai xau t-bit thi
A H B duwoc xac dinh bang (A4 + B)mod 2t

phép trir trong s6 hoc md-dun, nghia |a néu A va B 1a hai xau t-bit thi A
H B dwoc xac dinh bang (4 — B)mod 2t



QCVN 4 : 2016/BQP

2. QUY DINH KY THUAT
2.1. Quy dinh chung
- Quy dinh chi tiét vé ngudn ngau nhién:

Cac s6 ngau nhién dwoc st dung cho cac muc dich khac nhau nhw dé sinh cac tham s6 mat
ma, cac khéa mat ma, cac gia trj ngau nhién dung mét lan va cac gia trj thach d6 xac thue.

M6t sb bd sinh bit ngiu nhién tat dinh DRBG dwoc chap thuan dé s& dung theo quy dinh
chung bao gém: HASH_DRBG, HMAC_DRBG va CTR_DRBG.

Cac bd sinh bit ngau nhién RBG tuan theo SP800-90A phién ban sira dbi lai nam 2015 dé
sinh bit ngau nhién cling dwoc chap thuan dé st dung tiép.
2.2. Ma khdi

Trong Quy chudn nay quy dinh 3 loai ma khéi ap dung cho viéc ma héa dir liéu dé bao vé
thdng tin trong linh virc ngan hang.

Db dai khéi Tén thujt toan D0 dai khoa quy dinh ap
dung
64 bit TDEA Khoéng nhé hon 192 bit
AES Khéng nhd hon 256 bit
128 bit
Camellia Khong nhé hon 256 bit

- Quy dinh vé ngwéng thoi gian va dd an toan khéa cu thé:

D6 an toan theo bit | Thuat toan ma khéi | Thei gian sir dung quy dinh

112 3TDEA Pén cubi nam 2030
AES-256

256 T& nam 2030
Camellia-256

2.2.1. TDEA - Thuat toan ma dir liéu bdi ba

Trong Quy chuan nay thuat toan ma d liéu bdi ba (TDEA-Triple Data Encryption Algorithm)
x® ly cac khdi dir liéu 64 bit, s dung khéa mat ma c6 dé dai khdng nhé hon 192 bit.

Phép ma hoéalgiai ma TDEA la phép toan ghép cac phép toan ma hoa va giai ma DES. Khéa
cia TDEA gbm ba khéa K, K, va K; la nhitng khéa DES khac nhau (K, # K;, K, # -
K3 va K3 F K1)

2.2.1.1. Phép ma hoal/giai ma TDEA
2.2.1.1.1. Cac dinh nghia ma hoéa /giai ma
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TDEA dugc x4c dinh theo thuat nglr cta phép toan ciia DES, & day E, la phép toan ma hoa
clia DES v¢i khéa K va D, 1a phép gidi ma cia DES véi khoa K.

2.2.1.1.2. Phép ma hoéa

Phép bién ddi khéi P c6 d6 dai 64 bit thanh khdi € c6 do dai 64 bit dugc xac dinh nhu sau:
C = Eg, (DKZ (EK1 P))).

Phép ma hoa/giai ma DES dwec md ta tai Phy luc A ca Quy chuén nay.

P | Banrd 64 bit

|
|
| | MaheaDES X,
i |
' |
o |
21 Giai ma DES K,
S l )
|
|
|
: M3 hoa DES K 3
| _ T
C

Hinh 1: So 46 phép ma héa TDEA
2.2.1.1.3. Phép giai ma TDEA
Phép bién ddi khdi C c6 do dai 64 bit thanh khéi P c6 do dai 64 bit dwoc xac dinh nhw sau:
P = DK1 (EKz (DK3 D).

Phép ma hoa/giai ma DES dwoc mé ta tai Phu luc A cGa Quy chuan nay.

Nika A

I'n
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P | Ban1o 64 bit

K, ——>| Gidi ma DES

K, ——» MaihoaDES

Giai ma

Giai ma DES

Hinh 2: So 46 phép giai ma TDEA
2.2.1.2. Chu trinh khéa
Phan lvgce db khéa DES dwoc mo ta tai Didu A.5.
2.2.1.3. Ché a6 hoat dong ctia TDEA
Cac ché do hoat dong clia TDEA dwec quy dinh tai Muc 2.3 clia Quy chuan nay.
2.2.1.4. Khéa
Dé dai khéa sir dung trong ma khdi TDEA dwoc quy dinh:

Do dai khéi Tén thuat toan Po dai khéa quy dinh ap
dung
64 bit TDEA Khéng nhé hon 192 bit

2.2.1.4.1. Cac yéu ciu vé khoa

Déi véi cac ché do hoat dong ctia ma khdi TDEA, 3 khéa méat ma (K, K, va K3) xac dinh khéa
cho hé mat TDEA can:

a. Phai dwoc gilr bi mat.

b. Pwoc sinh ra sir dung bé sinh bit ngau nhién dwgc quy dinh trong phdn 2.1 ctia Quy
chuén nay.

c. La cac khéa mat ma khac nhau.
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d. Dam bao toan ven ma mdi khéa khéng bj thay dbi trai phép ké tir khi dwoc sinh ra, gii di
hodc dwgc Iwu trir bdi mét thire thé cd tham quyén.
e. Pugc st dung theo thir tw thich hop theo quy dinh bdi ché do hoat déng riéng biét.
f. Khéng si* dung d& ma hoa nhiéu hon 232 khéi div liéu 64-bit.
g. Khdng st dung céac khoa yéu va ban yéu (Puoc quy dinh tai Diéu 2.2.1.4.2).
2.2.1.4.2. Khéa yéu
Pdi voi thuat toan DES cé mot sb khoa mat ma dwoc coi la yéu khi st¥ dung. Viéc str dung
cac khoa yéu nay anh hwdng dén do an toan cua thuat toan TDEA. Cac khoa yéu khong
dwoc str dung trong thuét toan TDEA dwoc liét ké dwéi day (theo dinh dang thap luc phéan):
01010101 01010101
FEFEFEFE FEFEFEFE
EOEOEQOEO F1F1F1F1
1F1F1F1F OEOEOEOE
Mét sé cap khoa khi ma héa thi ban rd va ban ma la gidng hét nhau va ciing khéng dwoc st
dung. Cac khéa bén-yéu dé la (theo dinh dang thap luc phan):
011F011F010EOQ10E va 1F011FO010EO10EO1
01EOO1EQ01F101F1 va EOO1EOO01F101F101
O1FEO1FEO1FEO1FE va FEOIFEO1FEOLFEQ1
1FEO1FEOOEF10EF1 va EO1FEO1FF10EF10E
1FFE1FFEOEFEOEFE va FE1FFE1FFEOEFEOE
EOFEEOFEF1FEF1FE va FEEOFEEOFEF1FEF1

Ngoai ra con 48 khéa sau chi tao ra 4 khoa con khac nhau (thay vi 16 khéa con khac nhau)
va ciling khdng dwec slr dung. Do la cac khda sau (theo dinh dang thap luc phan):

01011F1F01010EQOE 1F1F01010EOE0101 EOEO1F1FF1F10EQOE
0101EOEOO101F1F1 1F1FEOEOOEOEF1F1 EOEOFEFEF1F1FEFE
0101FEFEO101FEFE 1F1FFEFEOEOEFEFE EOFEO11FF1FEO10E
011F1F01010EOEO1 1FEOO1FEOEF101FE EOFE1F01F1FEOQOEO1L
011FEOFEO1OEF1FE 1FEOEOLFOEF1F10E EOFEFEEOF1FEFEF1
Ol1FFEEOO1OEFEF1 1FEOFEOLOEF1FEO1l FEO101lFEFEO101FE
OlEOLIFFEO1F10EFE 1FFEOl1EOOEFEOL1F1 FEO11FEOFEO10EF1
FEOIEO1FFEO1F10E 1FFEEOO1OEFEF101 FE1FOlEOFEOEOQO1F1
01EOEOO0101F1F101 1FFEFE1FOEFEFEOE FE1FEOO1FEOEF101
OlEOFE1FO1F1FEOE EOOl101EOF10101F1 FE1F1FFEFEOEOEFE

10
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O1lFE1FEOO1FEOEF1 EOOl1l1FFEF1010EFE FEEOO11lFFEF1010E
O1FEEO1FO1FEF10E EOO1FE1FF101FEOE FEEO1FOlFEF10EO01
OlFEFEO101FEFEO1 EO1FO1FEF10EOQOL1FE FEEOEOFEFEF1F1FE
1F01011FOE01010E EO1F1FEOF10EOEF1 FEFEO101FEFE(0101
1F01EQOFEQOEQOLF1FE EOIFFEO1F1O0EFEO1 FEFE1F1FFEFEOEOE
1FO1FEEOOEOLIFEF1 EOEO0101F1F10101 FEFEEOEOFEFEF1F1

CHU THICH: Cac khoa yéu va kh6a ban-yéu dwoc liét ké & trén dwoc biéu dién véi tinh 18 va
dwoc chi ra trong phan ngoai cuing bén phai clia méi byte.

2.2.2. AES

Dbi véi thuat toan AES, do dai clia khéi dau vao, khéi dau ra va Trang thai déu la 128 bit.
Nhw vay Nb = 4 1a sb lwgng céc tir 32 bit (s6 cot) clia Trang thai.

Trong Quy chuan nay thuat toan AES, d6 dai Khoéa ma K quy dinh ap dung la 256 bit. Do dai
khéa dwoc biéu di&n bang mot s Nk = 8 thé hién sb lwong céc tir 32 bit (s6 cot) clia Khoa
ma. S6 vong trong qua trinh thwe thi thuat toan AES (dwoc ky hiéu 1a Nr) v&i khoa do dai
256 bit 1]a Nr = 14.

Quy chuén nay quy dinh cu thé cac gia trj dwgc phép dung cho d6 dai khéa (Nk), kich co&
khéi (Nb) va sb lwgng vong lap (Nr) nhw Bang 1.

Po dai khoa | Do daikhdi | Sé veng
(Nk tir) (Nb ti¥) (Nr)
AES-256 8 4 14

Bang 1: Cac té hop Khéa - Khéi - Vong
2.2.2.1. Phép ma héalgiai ma AES

Dbi véi ca hai Phép méa héa va Phép gidi ma, thuat toan AES sir dung ham vong bao gdm
bdn phép bién doi khac nhau trén byte:

1) Phép thay thé byte st dyung bang thay thé (S-box).

2) Dich hang clia mang Trang thai bang cac offset khac nhau.
3) Trén dir liéu trong méi cot clia mang Trang thai.

4) B4 sung khéa vong vao Trang thai.

2.2.2.1.1. Phép ma hoa AES

Thuat toan AES gdm mot day cac phép toan dwoc thwe hién trén mang hai chidu clGa cac
byte, dwo'c goi 1a Trang thai. Trang thai gdm bdn dong byte, méi dang chira 4 byte. Trong
mang Trang thai dwoc ky hiéu bing s, méi byte riéng biét cé hai chi sé véi sbé dong r véi 0 <
r<4vasbcotc, v&i 0 < c<4. Trang thai duwgc ky hiéu 12 S = (s,..).

11
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Khi bat d4u qua trinh ma héa, 16 byte cha Trang thai dwgc khdi tao véi p; byte ban rs, tinh
tr trén xudng dwdi va tir trai sang phai va dwge minh hoa trén Hinh 3.

Pa P4 Ps 12 So,0 So,1 Soz2 | Sos
P Ps P9 P13 S1,0 S11 S12 | Si3
P2 Pe | Pio | Pr1a | —> | Sa0 | S2a1 | S22 | Sa3
Pz | P7 | P11 | Pis S30 | S31 | S32 | S33

Hinh 3: Kh&i dau Trang thai

Sau khi cdng khoa vong ban d4u, Trang thai dwgc bién dbi bang cach thwe thi ham vong Nr
lan, v&i vong cubi khac mét it voi Nr — 1 vong ddu. Noi dung cubi cuing clia Trang thai chinh
la ban ma daura .

Phép ma hoa day du c6 thé dwge mé ta nhu sau:
(1) S = AddRoundKey(P,W,)
(2) Fori=1toNr—1
S = SubBytes (S)
S = ShiftRows(S)
S = MixColumns(S)
S = AddRoundKey(S,W;)
(3) S = SubBytes (S),S = ShiftRows(S)
(4) C = AddRoundKey (S, Wy,)

Cac phép bién ddi rieng biét SubBytes(), ShiftRows(), MixColumns(), AddRoundkey() x{
li Trang thai va dwgc mo ta tai Phu luc B. Tat ca Nr vong déu gidng nhau, trir vong cubi cing
khéng chira phép bién dbi MixColumns(). Trong phép toan & trén, mang W; chira cac khéa
vong duwgc md ta tai Didu 2.2.2.2.

2.2.2.1.2. Phép giai ma AES

T4t ca cac phép bién dbi st dung trong cac phép ma hoéa déu kha nghich. Khi thye thi phép
gidi ma, day cac phép bién ddi dwoc st dung trong phép ma héa van dwoc duy tri, nhing
thay bang cac phép bién déi ngwoc nhw sau.

Phép giai ma day da c6 thé mo ta nhw sau:
(1) S = AddRoundKey (C,Wy,)
(2) fori=Nr—1downto1
S = ShiftRows™1(S)
S = SubBytes™(S)
S = AddRoundKey(S, W;)
S = MixColumns~1(S)
(3) S = ShiftRowsT1(S)
12
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S = SubBytes™(S)
(4) P = AddRoundKey(S, W,)

Cac phép bién dbi SubBytes (), ShiftRows (), MixColumns~1() thwc hién x& li Trang
thai. TAt c& Nr vong déu giébng nhau, trlr vong cudi khong chira phép bién ddi
MixColumns™1().

Cac phép bién ddi SubBytes~1(), ShiftRows™1(), MixColumns~1() thuwc hién xi Ii Trang thai
va dwoe mo ta tai Phu luc B. T4t ca Nr vong déu gidng nhau, trir vong cudi khdng chira phép
bién dbi MixColumns~1(). Viéc tinh cac khda vong W; dwoe mé ta tai Didu 2.2.2.2.

2.2.2.1.3. Quy dinh vé S-Box va S-Box nghjch dao trong AES
a) S-Box

y

0o 1 2| 31 4 5| 6| 7/ 8 9 a| bl c| dl el f
63| 7c| 77| 7b| f2| 6b| 6f| c5| 30| 01| 67| 2b| fe| d7( ab| 76
ca| 82| c9| 7d| fa| 59| 47| fO| ad| d4| a2| af| 9c| ad4| 72| cO
b7| fd| 93| 26| 36| 3f| f7| cc| 34| a5| e5| f1| 71| d8| 31| 15
04 c7| 23| c3| 18| 96| 05| 9al 07| 12| 80| e2| eb| 27| b2| 75
09( 83| 2c| 1a| 1b| 6e| 5a| a0| 52| 3b| d6| b3| 29| e3| 2f| 84
53| d1| 00| ed| 20| fc| b1| 5b| 6al cb| be| 39| 4al 4c| 58| cf
d0| ef| aa| fb| 43| 4d| 33| 85| 45| f9| 02| 7f| 50| 3c| 9f| a8
51| a3| 40| 8f| 92| 9d| 38| f5| bc| b6| da| 21| 10| ff| f3| d2
cd| Oc| 13| ec| 5f| 97| 44| 17| c4| a7| 7e| 3d| 64| 5d| 19| 73
60| 81| 4f| dc| 22| 2a| 90| 88| 46| ee| b8| 14| de| 5e| Ob| db
e0| 32| 3a| Oa| 49| 06| 24| 5¢| c2| d3| ac| 62| 91| 95| ed4| 79
e7| c8| 37| 6d| 8d| d5| 4e| a9| 6¢c| 56| f4| ea| 65 7al ae| 08
ba| 78| 25| 2e| 1c| a6| b4| cb6| e8| dd| 74| 1f| 4b| bd| 8b| 8a
70| 3e| b5| 66| 48| 03| f6| Oe| 61| 35| 57| b9| 86| c1| 1d| 9e
el| f8| 98| 11| 69| d9| 8e| 94| 9b| 1e| 87| e9| ce| 55| 28] df
8c| al| 89| 0d| bf| e6| 42| 68| 41| 99| 2d| Of| bO| 54| bb| 16

=D Q0[O0 [OR|INDADWIN=IO

Bang 2: S-Box: cac gia trj thay thé cho byte {xy} (theo dang thap luc phan)
b) S-Box nghich dao

y
0 1 21 3| 4| 5| 6| 7| 8| 9| a|lb|lc|ld]|e f

52| 09| 6a| d5| 30| 36| a5| 38| bf| 40| a3| 9e| 81| f3| d7| b
7c| e3| 39| 82| 9b| 2f| ff| 87| 34| 8e| 43| 44| c4| de| e9| cb
54| 7b| 94| 32| ab| c2| 23| 3d| ee| 4c| 95| Ob| 42| fa| c3| 4e
08| 2e| a1| 66| 28| d9| 24| b2{ 76| 5b| a2| 49| 6d| 8b| d1| 25
72| f8| f6| 64| 86| 68| 98| 16| d4| ad4| 5¢c| cc| 5d| 65| b6| 92
6¢c| 70| 48| 50| fd| ed| b9| da| 5e| 15| 46| 57| a7| 8d| 9d| 84
90| d8| abj 00| 8c| bc| d3| Oaj f7| e4| 58| 05| b8| b3| 45| 06
d0| 2c| 1e| 8f| ca| 3f| Of| 02| c1| af| bd| 03| 01| 13| 8a| 6b
3al 91| 11| 41| 4f| 67| dc| ea|l 97| f2| cf| ce| fO| b4| e6| 73
96| ac| 74| 22| e7| ad| 35| 85| e2| 9| 37| e8| 1c| 75| df| 6e
47| 1| 1a| 71| 1d| 29| c5| 89| 6f| b7| 62| Oe| aa| 18| be| 1b
fc| 56| 3e| 4b| cB6| d2| 79| 20| 9a| db| cO| fe| 78| cd| 5a| f4
1f| dd| a8| 33| 88| 07| c7| 31| b1| 12| 10| 59| 27| 80| ec| 5f
60| 51| 7f| a9| 19| b5| 4a| 0d| 2d| e5| 7a|l 9f| 93| c9| 9c| ef
a0| e0| 3b| 4d| ae| 2a| f5| b0O| c8| eb| bbl 3c| 83| 53| 99| 61
17| 2b| 04| 7e| ba| 77| d6| 26| e1| 69| 14| 63| 55| 21| Oc| 7d

x
= [0 Q. [0 T [©OR INDIAAIWIN=O

Bang 3: S-Box nghich: thay thé cac gia tri theo byte {xy} (dang thap luc phan)
13
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2.2.2.2. Chu trinh khéa

Thuét toan AES nhan khéa mat ma K va thyc hién thd tuc mé rong khéa dé tao ra lwge do
khoa. Viéc m& rong khoa tao ra tdng cong 4(Nr + 1) tir: Thuat toan ddi hdi tap khéi dau gdm
4 tir, va mdi vong Nr vong doi hdi 4 tir div liéu khoa. Lwge d6 khda nhan dwgc 1a mét mang
tuyén tinh gém cac tir 4-byte, ky hiéu la w;, véi j ndm trong khodng 0 < j < 4(Nr + 1).

Phép mé& réng khéa day di cho AES-256 ¢6 thé dwgc mé ta nhw sau:
(1) [wo, wl,w2,w3] = K,, [w4,w5,w6,w7] =K;,Nk=8
(2) for j=Nkto4(Nr +1)-1:
if (j mod Nk = 0) then
wj = wj_yx @D SubBytes® (ShiftColumn(Wj_l)) @ RY/Nkc
else if (j mod Nk = 4) then
wj = Wj_yx @D SubBytes*(wj_,)
else
W = Wji_nx D Wj-1
Y Wi = [Wisriy, Wear1r1), Wit 142), Wearinsy) fOr 0 < i < Nr.
Trong phép toan trén K, va K, biéu thj hai nlra ctia khoa mat ma K 256-bit.
2.2.2.3. Ché d6 hoat dong ciia AES
Céc ché dd hoat ddng ctia AES dwoc quy dinh tai Muc 2.3 ctia Quy chuan nay.
2.2.2.4. Khoéa
D6 dai khoa sir dung trong ma khdi AES dwec quy dinh

P dai khbi Tén thuat toan B dai khéa quy dinh ap
dung
128 bit AES Khéng nho hon 256 bit
2.2.3. Camellia

Trong Quy chuan nay thuat toan ma déi xirng Camellia x& li cac khéi 128 bit, sir dung khoa
méat ma d$ dai khdng nho hon 256 bit.

2.2.3.1. Phép ma hdal/giai ma Camellia
2.2.3.1.1. Phép ma héa Camellia

Qua trinh ma hoéa véi khéa 256-bit lam viéc trén 24 vong, dwgc chi ra trén Hinh 4. Phép bién
ddi khéi 128 bit P vao khdi 128-bit ¢ duoc dinh nghia nhw sau (L va R 1a cac bién do dai 64
bit, kw, k va kl la cac khoa vong 64 bit):

(1) Lo | Ro = P@®(kw |l kwy)
(2) fori = 1to 24:
Li = F(Li—1k;) @ Ri—4
Ry=1Li4

14
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if (i =6 or12 or 18) then
Li = FL(L;, klyy5-q)
R; = FL7 (R, kl;/3)
(3) C = (Rps@®kws) Il (Ls®kw,)

j— "o

Y Y
ku,—>€9 G?ﬂ—kw, e
L, i rR' oo -
k .
k:':‘:f:—“ 6 vong
1\
K, fLo| | R ]«,‘.—u_,
3
i
3
\
k,.k‘.k'. kY
kl."ll"l.‘ _.W 6 Vbng \l‘\
3

N U S
S 6 vong

€ -4

Hinh 4: Tha tuc ma héa Camellia cho khéa 256 bit

15
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2.2.3.1.2, Phép giai ma Camellia

Qua trinh giai ma cho khéa 256 bit dwoc chi ra trén Hinh 5, va 1a nhw nhau trong phép ma
héa, chi khac 1a vj tri va thir tw cac khéa vong dwec dao lai.

Phép gidi ma dwoc xac dinh nhw sau:
(1) Raq | Ly = C @ (kws |l kw,)
(2) for i = 24 down to 1:
Ri_y =F(Ru ki) ® L;
Li_s =R
if (i =19o0r 13 or7)then
Ri—1 = FL(Ri-1, kli-1y/3)
Li—y = FL™Y(L;—1, kl_1)/3-1)
(3) P = (Lo®kw,) | (RoBkw,)

16
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C
b
kw, —-—-63
RJ“
kppkyy ko — 6 vong
‘Jl'k.lﬂ'ki’
t, —w  FL |
ki"klf 16 -~
kl"kl‘ l.l—' 6v°ng
s, =] | (A Je—w
\
::‘j:"’k':”'“’" 6 vong
k, — FL |
k, Kk, Kk, , N
k:,k:.k: — 6vong
.Ra IV><| Lﬂ
¥
kw, 5 GB"“J‘V)

U -

Hinh 5: Tha tuc giai ma Camellia cho 256 bit

2.2.3.1.3. F-ham

F-ham dwgc chi ra trén Hinh 8. F-ham bao gdm phép toan cong bit XOR, tiép dé ap dung
tam S-box song song kich thwdc 8x8 bit, tiép theo tAng khuéch tan (P-ham). X, ¥j 2,z la
cac bién, méi bién 8 bit; cac bién L;, k;, L'; 1a cac bién 64 bit. DAu vao 64 bit L; trwdc hét dwoc
cong XOR va&i khoa vong 64-bit k;, sau d6 dwoc chia thanh 8 doan 8-bit y;, nhw sau:

Yilly2 lys N ys N ys l v Il y7 Il yg = L;Dk;

Li=xy lxy I x3 l xg l x5 Il X6 Il X7 Il xg.

17
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Mbi y;j sau d6 dwgc di qua S-box kich thwéc 8x8 bit s, dé dwa ra 8 phan doan dd dai 8 bit zj,
o day
z1 = 511l 22 = $2[y2], 23 = 53[¥3]. 24 = $4[¥s). 25 = s5[Vs]. 26 = SeVel. 27 = s7[¥7], 25 = s5[¥e]

8 phan doan 8-bit z; dwgc tac dong bdi P-ham, 1a 16p khuéch tan cho ra 8 phan doan 8-bit z'j,
trong d6

7'y = 2, 2302, Dz,Dz, Dz, z's = 2, Bz, DzsDz,Dzs,
7'y = 2, D2, Dz,D2; D2, Dz, Z'e = 2,D23D25D2,Dzg,
z'y = 2,D2,DzsD 76Dz, Dzs, z'7 = 230z,0z;DzDzs,
Z'y = 2,02:D2, Dz Dz Dz, Zz'g = 2,02,Dz:DzDz,.
k

z

' R
z7 .:fT\
F4

] .:m

e ¢
TR

L/ i/
z, @ i\u
| | \
S-Ham P-Ham

Hinh 6: F-ham

P-ham c6 thé dwoc biéu dién cach khac, dwdi dang véc to ma tran nhw sau:

1
Zg Zy Zg
1
Zq Z3|_ pl %7
s . = - )
]
Z Z Zy

18
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(01111001\
1 01 11100
1 101 0110
P=11100011
01111110
1 01 1 0111
11011011
1 11 01101

\ J/

Sau d6 d4u ra 64-bit clia F-ham L'; dwec thiét [ap bang cach ghép cac bién 8-bit Z';:
Lli = Z,1 [ le I Z,3 Il Z,4 [ le il le | Z,7 I Zla-
S-box s1

0 1 2 3 4 5 67 8 9 a b ¢ d e f

70 82 2c ec b3 27 c0 e5 e4 85 57 35 ea 0Oc ae 41
23 ef 6b 93 45 19 a5 21 ed Oe 4f 4e 1d 65 92 bd
86 b8 af 8f 7c eb 1f ce 3e 30 dc 5f 5e c¢5 0Ob 1la
a6 el 39 ca d5 47 5d 3d d9 01 5a dé6 51 56 6¢ 4d
8b 0d 9a 66 fb cc b0 2d 74 12 2b 20 f0 bl 84 99
df 4c cb ¢c2 34 7e 76 05 6d b7 a9 31 d1 17 04 d7
14 58 3a 61 de 1b 11 1c 32 0Of 9c 16 53 18 f2 22
fe 44 cf b2 ¢3 b5 7a 91 24 08 e8 a8 60 fc 69 50
aa dO0 a0 7d al 89 62 97 54 5b le 95 e0 ff 64 d2
10 c4 00 48 a3 £7 75 db 8a 03 e6 da 09 3f dd 94
87 5¢ 83 02 cd 4a 90 33 73 67 f6 £f3 9d 7f bf e2
52 9 d8 26 c8 37 c6 3b Bl 96 6f 4b 13 be 63 2e
e9 79 a7 Bc 9f 6e bc 8e 29 £f5 f9 b6 2f fd b4 59
78 98 06 6a e7 46 71 ba d4 25 ab 42 88 a2 8d fa
72 07 b9 55 f8 ee ac 0a 36 49 2a 68 3c 38 fl a4
40 28 d3 7b bb ¢c9 43 cl1 15 e3 ad f4 77 c¢7 80 9e

Hh®O Q00T OO JdaUbd WoOoOrOo

S-box s2

e0 05 58 d9 67 4e 8l cb c9 Ob ae 6a d5 18 5d 82
46 df d6 27 8a 32 4b 42 db 1lc 9e 9¢c 3a ca 25 7b
0d 71 5f 1f £8 d7 3e 9d 7c 60 b9 be bc 8b 16 34
4d c3 72 95 ab 8e ba 7a b3 02 b4 ad a2 ac d8 9a
17 la 35 cc £7 99 61 5a e8 24 56 40 el 63 09 33
bf 98 97 85 68 fc ec 0a da 6f 53 62 a3 2e 08 af
28 b0 74 c2 bd 36 22 38 64 le 39 2c a6 30 e5 44
fd 88 9f 65 87 6b f4 23 48 10 dl 51 cO £f9 d2 a0
55 al 41 fa 43 13 c4 2f a8 b6 3c 2b cl ff c8 a5
20 B9 00 90 47 ef eab7 15 06 cd b5 12 7e bb 29
0f b8 07 04 9b 94 21 66 e6 ce ed e7 3b fe 7f c5
ad 37 bl 4c 91 6e 8d 76 03 2d de 96 26 7d c6 5c
d3 £2 4f 19 3f dc 791d 52 eb £3 6d 5S5e fb 69 b2
fO 31 Oc d4 cf 8¢c e2 75 a9 4a 57 84 11 45 1b f£5
ed Oe 73 aa fl dd 5914 6¢c 92 54 4O 78 70 e3 49
80 50 a7 £6 77 93 8683 2a c¢7 5b e9 ee 8f 01 3d

Fh® AT WIS WN RO

19



QCVN 4 : 2016/BQP
S-box s3

0 1 2 3 4 5 6 7 8 g a b c d e f£

38 41 16 76 d9 93 60 f2 72 c2 ab %a 75 06 57 a0
91 £7 b5 c9 a2 8c d2 90 £6 07 a7 27 8e b2 49 de
43 5¢ d7 c7 3e £f5 8f 67 1f 18 6e af 2f e2 85 0d
53 £f0 9¢c 65 ea a3 ae 9e ec 80 2d 6b a8 2b 36 ab
c5 86 4d 33 fd 66 58 96 3a 09 95 10 78 d8 42 cc
ef 26 e5 61 la 3f 3b 82 b6 db d4 98 e8 8b 02 eb
0a 2c 1d b0 6f 8d 88 Oe 19 87 4e 0Ob a9 0c 79 11
7f 22 7 59 el da 3d c8 12 04 74 54 30 7e b4 28
55 68 50 be dO c4 31 cb 2a ad 0f ca 70 £ff 32 69
08 62 00 24 dl fb ba ed 45 81 73 6d 84 9f ee 4a
c3 2e cl 01 e6 25 48 99 b9 b3 7b £f9 ce bf df 71
29 cd 6¢c 13 64 9b 63 9d c0 4b bl a5 89 5f bl 17
f4 bc d3 46 cf 37 5e 47 94 fa fc 5b 97 fe 5a ac
3c 4c 03 35 £3 23 b8 5d 6a 92 d5 21 44 51 c6 7d
39 83 dc aa 7c 77 56 05 1b a4 15 34 le 1c £8 52
20 14 e9 bd dd e4 al e0 8a f1 d6 7a bb e3 40 4f

Hh O QDT WOWOO-JanUs WN PO

S-box s4

0 1 2 3 4 5 6 7 8 9 a b c d e f¢£

70 2c b3 c0 ed4 57 ea ae 23 6b 45 a5 ed 4f 1d 92
86 af 7c 1f 3e dc 5e Ob a6 39 d5 5d d9 5a 51 6c
8b 9a fb b0 74 2b f0 84 df cb 34 76 6d a9 dl 04
14 3a de 11 32 9c 53 f2 fe cf c3 7a 24 e8 60 69
aa a0 al 62 54 le e0 64 10 00 a3 75 8a e6 09 dd
87 83 cd 90 73 f6 9d bf 52 d8 c8 c6 81 6f 13 63
e9 a7 9f bc 29 £f9 2f b4 78 06 €7 71 d4 ab 88 8d
72 b9 f8 ac 36 2a 3c fl1 40 d3 bb 43 15 ad 77 80
82 ec 27 e5 85 35 0c 41 ef 93 19 21 Oe 4e 65 bd
b8 8f eb ce 30 5f c5 la el ca 47 3d 01 dé6 56 4d
0d 66 cc 2d 12 20 bl 99 4c c2 7e 05 b7 31 17 47
58 61 1b 1lc 0f 16 18 22 44 b2 b5 91 08 a8 fc 50
d0 7d 89 97 5b 95 ff d2 c4 48 £f7 db 03 da 3f 94
5¢c 02 4a 33 67 £3 7f e2 9b 26 37 3b 96 4b be Z2e
79 8c 6e 8e f5 bo fd 59 98 6a 46 ba 25 42 a2 fa
07 55 ee Oa 49 68 38 a4 28 7b c9 cl e3 f4 c7 9e

2.2.3.2. Chu trinh khoéa

Fh® QO QO MW WOow-0uods WK O

Vé&i quy dinh khéa cé do dai 256 bit, khdéa K 1a khoa 128-bit K; va khéa 128-bit K. Nhw vay,
K = KL " KR

Lwoc db tao khoa sir dung F-ham ctia mé-dun ma héa, va 1a gibng nhau cho ca phép ma
héa va giai ma. Khéa K dwgec ma bang cac phwong tién ctia F-ham, st dung cac hang cla
lwoe @b tao khoa, & day cac hang I;, dwgc xac dinh nhw nhivng gia tri lién tuc biéu dién
trong hé Hexa clia can bac hai s6 nguyén té thr i. Tiép d6 cac khoa vong dwoc tao, mét
phan tir nhirng gia tri dwgc dich vong ctia khda K (K = K, I| Kz) va phan con lai tir cac gia tri
dwoc dich vong ctia cac khéa “dwgc ma héa” K, va K (¢ day K,, Kz co do dai 128 bit).
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2,
s
KL
23 25
24 26

K X

A B

Hinh 7: Phén chinh cia lwoc dd khéa

Déi v&i khoa 256-bit, dau ra ctia phan chinh cua lwgc dd tao khéa Ia khoa con 128 bit K, va
khéa con 128-bit K. Lwgc db tao khéa bao gébm ba phép toan 2-vong. M&i phép toan 2 véng
dwoc “khda héa” bang mét cap hang I;.

Dau vao 128-bit clia phép toan 2-vong thir nhat ndm bén trai cia Hinh 9 la K, @Kzva phép
toan nay dwoc “khéa héa” bdi hai hang 64-bit I, va I,. Tiép d6 dau ra 128-bit tir phép toan
2-vong thir nhéat dwgce cong bit XOR véi K, triede khi la dau vao cla phép toan 2-vong the
hai & bén trai Hinh 9. Phép toan 2-vong thr hai nay dwoc “khéa héa” bdi cac hang 64 bit 1a
23 va Z,. DAu ra 128-bit clia phép toan 2-vong thir hai la K,, sau d6 K, lai dwgc XOR véi -
khéa con 128-bit K trwéc khi két qua thu dwoc lam dau vao cla phép toan 2-vong thir ba
dwoc chi ra & phia phai cda Hinh 9. Phép toan 2-vong thir ba nay dugc “khdéa hoa” béi hai
hang 64 bit 1a 5 va . DAu ra 128 bit ctia phép toan 2-vong thir ba nay la Kj.
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Phép toan lap Iwge db tao khoa day du dwore mé ta nhw sau (K,, K, va Kz co do dai 128 bit):
(1) K; = 2RoundFeistel(K, ®Kg, X;,Z5)

(2) K4 = 2RoundFeistel(K,BK;,Z3,Z,)

(3) Kg = 2RoundFeistel (K,®Kg, Zs, Z¢) (chi dung cho khéa 192/256 bit)

& day dau vao 128-bit cho 2RoundFeistel dwgc tach thanh hai phan 64-bit L, Il R,, dau ra
128-bit tlr 2RoundFeistel cling dwgc tach thanh hai phan 64 bit L, || R, va ca hai dau vao
“khéa vong” 64-bit cia 2RoundFeistel 1a Z; va ;.

2RoundFeistel dwgrec mo ta nhw sau:

(1) véij=0,1:
Livi = F(Lj, Zi4j)OR;
Rjyy = R;

Cac héng cua lwoc 46 khoa 64-bit dwge xac dinh trén Bang 4
Héng
I, a09e667f3bcc908b

z, b67ae8584caa73b2
Z, c6ef372fe94f82be

¥, | 54ff53a5fld36fic

I 10e527fade682d1d
I b05688c2b3e6cifd

Bang 4: Cac hing trong Iwoc dd khéa

Cubi ciing, cac khoa vong 64-bit, k, kw,va kl dwge dan xuét tir cac khéa con 128-bit, K, Kx,
K, va Kg.

Ham K{u’:a Gia tri
vong

kw, (K, <Kol
kw, (K, <o)r
F (vong 1) ky (Kg <KL
F (vong 2) k, (Kg <<g)r
F (vong 3) k4 (Kr <L15)L
F (vong 4) k, (Kr <L15)r
F (vong 5) ks (K, <<18)L
F (vong 6) ke (K4 <<15)r
FL kly (Kr <<30)L
FL? kl, (Kr <<30)r
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F (vong 7) ks (Kp <Kaol
F (vong 8) kg (Kg <<Lx)r
F (vong 9) kg (K, <)L
F (vong 10) kio (K, <<L45)r
F (vong 11) kyq (K4 <<as)L
Fwong12) |  ky, (Ky <<a5)r
FL ki; (K, <<egL
FL™! ki, (K, <<eg)r
Fong13) | kg3 (Kr el
F (vong 14) kia (Kr <<eg)r
F (vong 15) kis (Kg <<sg)L
F (vong 16) ki (Ky <<eg)r
F (vong 17) ki7 (K, <<
F (vong 18) kig (K, <<77)r
FL kls (K4 <L727)L
FL! klg (K4 <KL77)R
Fong19) | kio (Kr sl
Fvong20) | Kz (Kr <Ko4r
F (vong 21) koq (Ky <KogL
F (vong 22) k,, (K, <<s9)r
F (vong 23) ks (K, <<111)L
F (vong 24) ko4 (K, <<111r
kws (K <<111)L

kw, (K <«L111)r

Bang 5: Khéa vong cho khéa bi mat 256 bit
2.2.3.3. Ché dé hoat dong clia Camellia
Céac ché d6 hoat dong clia Camellia dwec quy dinh tai Muc 2.3 ctia Quy chuan nay.
2.2.3.4. Khéa

D6 dai khéa sir dung trong ma khdi Camellia dwgrc quy dinh

Do dai khéi Tén thuat toan D dai khéa quy dinh ap
dung
128 bit Camellia Khong nhé hon 256 bit
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2.3. Ché do hoat dong ctia ma khdi
Muc nay clia Quy chuén st dung mét s6 ky hiéu sau:
c Khéi ban ma
CTR  Gia trj dém
i Bién I&p
j Kich thwéc ciia bién ban ré/ban ma
K Khdéa mat ma
n D6 dai khéi ban ma/ban rd dbi véi mot ma khéi
m S6 khéi ban ma dwoc lwu triv
P Khéi ban rd
q S6 cac bién ban ro/ban ma
T Kich thwéc bd dém phan hbi
SV Bién kh&i dau
X Khéi dau vao ma khoi
Y Khéi dau ra ma khi
2.3.1. Ché d6 xich lién két khdi ma CBC (Cipher Block Chaining)

Ché d6 CBC duwgc xac dinh bdi mot tham sé xen ké m > 0, sb khdi ban ma phai dwoc lwu
tr&r trong khi xtr Iy trong ché d6 nay. Gia tri cia m c&n nhé (thdng thweng m = 1) va Ién nhét
la 1024.

a) Céac bién dwoc s dung trong ché dd CBC:

1) Day q khéi ban rd c6 36 dai n bit P, P;, ..., P,.

2) Khéa bi mat K.

3) Day cac bién kh&i dau co dé dai n bit SV,, SV, ..., SVi.
b) Cac bién dau ra la day g bién ban ma c6 d dai n bit €y, C;, ..., Cq
2.3.1.1. Phép ma hoéa
Phép ma héa ctia ché d6 CBC nhw sau:

Ci =ex(P; ®SV),1 <i<min(m,q)

Néu q > m, cac khdi ban rd theo sau dwoc ma hoa nhu sau:

Ci = eK(P,- G}C,-_m),m+ 1<i< q
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CHU THICH: Tai bat ky th&i diém nao trong qua trinh tinh toan, gia tri cGia khéi ban ma m
gan nhat can duwoc lwu triv.

2.3.1.2, Phép giai ma

Phép gidi ma cGa ché dé CBC nhv sau:

P; =dyg(C;) ® SV;,1 <i < min(m,q)

Néu g > m, céac khéi ban ré theo sau dwgc ma héa nhw sau:

Miahoa <

Gilaima <

Pi=dg(C)BCi-mm+1l=<i<gq

P, P, Py
é % Co %
SV + + — . —P{+
Y A 4 h 4 n ,
eK eK eK nlug’f toan
. G , ma hoa
\ 4 \ 4 v
C C C
k Y Thuét toan
dK dK dK e
gidi ma
SV . -
Cq_1
P1 P2 Pq

Hinh 8: Ché dd xich lién két khéi ma véim = 1
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Cl-m Ci—2 Cl-‘l Cl-m CI-Z CH
FB| [~ ] g FB ] [ f——
1 n 1 n
Thuét toan
P, b4 gidi md
[ P c Pe— K je—ro
1 n !

M3 hoa Giai m3

Hinh 9: Ché do xich lién két khéi ma
- Bién khéi dau SV dwore sinh ngdu nhién, git» bi mat va théng bao cho nhau.
- Yéu cau vé dém (padding)

+ Néu do dai ban ré khéng phai 1a bdi s6 cia n thi yéu cau s dung phwong phap dém
(padding) sau d& bd sung ban rdé sao cho d6 dai cGa ban rd la boi s6 cta n:

Thém mét bit 1 vao cudi ban rd, tiép sau la cac bit 0 (c6 thé khéng can) dé dwoc ban rd c6
dd dai [a boi s6 cta n. Pay chinh la phwong phap dém 2 trong tiéu chuan ISO/IEC 9797-1
hoac ISO/IEC 10118-1.

2.3.2. Ché do phan héi ma CFB (Cipher FeedBack)
Ché d6 CFB dwoc xac dinh béi 3 tham sé:
- Kich thwéc ctia bé dém phan hdi, r, trong 6 n < r < 1024nvar < gn
- Kich thwéc cla bién phan hdi, k, trongd61 < k <n
- Kich thwéc clia bién ban 16, j, trong d6 1 < j <k
Trong Quy chuan nay thi gia tri ca j va k b&ng nhau.
Cac bién dwgc sir dung trong ché d6 CFB:
a) C4c bién dau vao

1) Day q bién ban rd d6 dai | bit P,, P,, ..., B,.

2) Khéa bi mat K.

3) Bién kh&i d&u do dai r bit.

26



b) Cac két qua trung gian:
1) Day q khéi dau vao cia ma khdi d6 dai n bit X3, X, ..., X,
2) Day q khéi dau ra clia ma khéi d6 dai n bit Yy, Y,, ..., Y.
3) Day q bién d6 daijbit E;, E,, ..., E,.
4) Day q — 1 bién phan héi d6 dai k bit F, F,, ..., Fy_;.

5) day q ndi dung bé dém phan hbi 46 dai r bit FB,, FB,, ..., FB,.

c) Cac bién dau ra la day q bién ban ma d¢ dai j bit Cy, C,, ..., C,.
2.3.2.1. Phép ma héa
B6 dém phan héi FB dwgc gan gia tri khéi dau.
FB,=SV
Phép toan ma héa mébi bién ban ré thwe hién trong 6 bwéc sau:
a) X; = n~FB; (Lwa chon n bit tan cuing bén trai cia FB).
b) ¥; = ex(X;) (St dung ma khéi).
¢) E; = j~Y; (Lwa chon j bit tan cung bén trai cia Y;).
d) C; = P; @ E; (Tao bién ban ma).
e) F; = I(k — j)|C; (Tao bién phan hdi).
f) FBis1 = S, (FB;|F;) (Ham dich chuyén trén FB).
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C4c buwdc trén I3p voi bién dém i = 1,2, ..., g, trong vong lap cubi dirng lai tai bwoc (d). j bit
tan cung bén trai ciia khéi dau ra Y clia ma khéi dwgc st dung dé ma héa j-bit bién ban ro
theo phép céng modulo 2. Céc bit con lai clia Y dwgc bé di. Cac bit bién ban ré/ban ma co

chisé tir 1 dén j.

Bién ban ma dwoc ting thém bing cach dat k — j bit trong vi tri bit tan cing bén trai cua
minh dé tao bién phan héi F dd dai k-bit. Sau dé cac bit clia bd dém phan héi FB dwoc dich
trai di k vj tri va F dwgc thém vao vi tri k tan cung bén phai dé tao ra gia trj méi ctia bé dém
phén hdi FB. Trong phép toan dich, k bit tan cling bén trai clia FB dwgc bd di. n bit tan cling
bén trai m¢&i clia FB dwoc s dung nhw 1a d4u vao tiép theo clia X trong qué trinh ma hoa.

2.3.2.2. Phép giai ma
Bd dém phan hdi FB dwgc gan gia tri khéi dau.
FB, =SV
Phép toan gidi ma méi bién ban ma thiwc hién trong 6 bwéc sau:
a) X; = n~FB; (Lwa chon n bit tan cling bén trai cia FB).
b) Y; = e, (X;) (S& dung ma khéi).
c) E; = j~Y; (Lwa chon j bit tdn clung bén trai ctia Y;).
d) P; = C; @ E; (Tao bién ban rd).
e) F; = I(k — )|C; (Tao bién phan hbi).
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f) FBiy1 = Sk(FB;|F;) (Ham dich chuyén trén FB).

Céac buwéc trén 1&p vdi bién dém i = 1,2, ..., q, trong vong 13p cubi dirng lai tai bwédc (d). j bit
tan cung bén trai cia khéi dau ra Y clia ma khéi dwge s dung dé giai ma j-bit bién ban ma
theo phép cdng modulo 2. Cac bit con lai clia Y dwgc bd di. Cac bit bién ban rd/ban ma cb
chisb tr 1dén j.

Bién ban ma dwoc tang thém bang cach d&t k — j bit trong vi tri bit tdn cling bén trai cda
minh dé tao bién phan hdi F do dai k-bit. Sau d6 cac bit cia bd dém phan héi FB dwgc dich
trai di k vj tri va F dwoc thém vao vj tri k tan clng bén phai dé tao ra gia tri méi clia bé dém
phan héi FB. Trong phép toan dich, k bit tan cling bén trai cia FB dwoc b di. n bit tan clng
bén trai méi ciia FB dwoc st dung nhw 1a dau vao tiép theo clia X trong qua trinh giai ma.

Mahoa Giai mi
A
( J,D
FB1L l l FB [e]  xbk ]
1 n r
1 k X
r
Thujt todn [ 5K] L_+ [ fou Thuit todn

i

mi hoa mi héa
Y ki Y
[ chon j bit bén trai chon j bit bén tréi
1 Ei ] E
C C

I£ :

1 1 j

Hinh 10: Ché d$ phan héi ma CFB
2.3.3. Ché dd phan héi diu ra OFB (Output Feedback):
Ché d6 OFB dwoc xac dinh bing mét tham s6 j 1 kich thwéc bién ban rd voi 1 < j < n.
Cac bién dwoc st dung trong ché dd OFB la:
a) Cac bién dau vao:
1) Day q bién ban ré do dai j bit Py, P, ..., P,.
2) Khéa bi mat K.
3) Bién kh&i dAu d6 dai n bit.
b) Cac két qua trung gian:
1) Day q khoi dau vao clia ma khéi d6 dai n bit Xy, X,, ..., X,.
2) Day q khéi dau ra ctia ma khéi o dain bit Yy, Y,, ..., Y,
3) Day g bién do dai j bit Ey, E;, ..., E,.
c) Cac bién dau ra, ngha 1a day q bién ban ma do dai j bit Cy, C,, ..., C,.
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2.3.3.1. Phép mi hoa
Khéi dau vao X dwoc gan gia tri khéi dau
X, =SV
Phép toan ma héa méi bién ban rd thwe hién trong 4 bwéc sau:
a) Y; = e, (X;) (St dung ma khéi).
b) E; = j~Y; (Chon j bit tan cung bén trai).
c) C; = P; ® E; (Tao bién ban ma).
d) X;41 = Y; (Phép toan phan hdi).
Cac bwoc trén 14p véi bién dém i = 1,2, ..., q, trong vong 1ap cudi dirng lai tai bwéc (c). Cac
bién ban ma va ban ré cé cac bit v&i chi sé tir 1 dén ;.
Két qua clia méi lan str dung ma khéi 1a Y; va dwoc dwa tré lai thanh gia tri tiép theo cia X,
datla X,,,.jbit tan cung bén trai cla ¥; dwoc s dung d& ma héa bién dau vao.
2.3.3.2. Phép gidi ma
Khéi dau vao X duwgc gan gia tri khéi dau
X, =SV
Phép toan giai ma mdi bién ban ma thire hién trong 4 buwéc sau:
a) ¥; = e, (X;) (S& dung ma khdi).
b) E; = j~Y; (Chon j bit tdn cung bén trai).
c) P, = C; ® E; (Tao bién ban ma).
d) Xi41 = Y; (Phép toan phan hdi).
Céac bwdc trén lap véi bién dém i = 1,2, ..., g, trong vong lap cubi dirng lai tai bwdc (c). Cac
bién ban ma va ban rd c6 cac bit v&i chi sb tir 7 dén ;.
Két qua clia mbi 1an sir dung ma khoi 1a Y; va dwec dwa trd lai thanh gia trj tiép theo cla X,
d&t 1a X;, . j bit tAn clng bén trai cla Y; dwgc sl dung dé gidi ma bién dau vao.
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Ma3a hoa Giai ma
St T G —
1 n 1 n
X X
Thuat toén v}( '}( Thuﬁt toa’n
mi hoa e €R | ninhoa
Y ; ; Y
ichon j bit bén trai [chon j bit bén trai

1 E* j 1 e
»-._—

Hinh 11: Ché dd phan hdi diu ra OFB
2.3.4. Ché do dém CTR (Counter)
Ché dd CTR duwgc xac dinh bang mot tham sé j trong d6 1< <n.
Cac bién dwgc sir dung trong ché do6 CTR la:
a) Cac bién dau vao:
1) Day q bién ban 16 Py, P,, ..., P,, mi bién c6 d6 dai j bit.
2) Khoéa bi mat K.
3) Bién kh&i dau SV c6 do dai n bit.
b) Cac két qua trung gian:
1) Day q khéi ddu vao clia ma khdi co dd dai n bit CTR,, CTR,, ..., CTR,,.
2) Day q khéi dau ra ctia ma khéi co d6 dain bit Yy, Ys, ..., Yy.
3) Day q bién c6 d6 daij bit Ey, E,, ..., E,.
c) Cac bién d4u ra, nghia la day g bién ban ma do dai j bit Cy, C;, ..., ;.
2.3.4.1. Phép ma héa
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CTR dwgc gan gia tri khéi dau

CTR, = SV
Cac phép toan d& ma héa mébi bién ban ré theo 4 buwéc sau:
a) Y; = e, (CTR;) (St dung mé khoi).
b) E; = j~Y; (Chon j bit tan clng bén tréi cta Y;).
c) C; = P; @ E; (Tao ra bién ban ma).
d) CTR;,, = (CTR; + 1)mod 2™ (Tao ra gi4 tri dém m&i CTR).

Cac bwéc trén I3p véi bién dém i = 1,2, ..., q, trong vong ldp cudi dirng lai tai bwéc (c). Cac
bién ban ma va ban rd c6 cac bit c6 chi sé tir 7 dén j.

Gia trj dém dwoc ma héa dé dwa ra khéi dau ra ¥; va j bit tan cling bén trai cta khéi dau ra
Y; dwge str dung dé ma hoéa gia tri ddu vao. CTR sau d6 dwgc ting 1 (modulo 2™) dé tao ra
gia tri dém méi.
2.3.4.2. Phép gidi ma
CTR dwoc gan gia tri khéi dau
CTR, = SV
Cac phép toan dé giai ma méi bién ban rd theo 4 bwéc sau:
a) Y; = e, (CTR;) (S dung ma khéi).
b) E; = j~Y; (Chon j bit tan cling bén trai cta Y;).
c) P; = C; ® E; (Tao ra bién ban rd).
d) CTR;4; = (CTR; + 1) mod 2™ (Tao ra gia trj dém mé&i CTR).
Cac bwdc trén I&p véi bién dém i = 1,2, ...,q, trong vong I&p cudi dirng lai tai bwdc (c). Cac
bién ban ma va ban rd c6 cac bit c6 chi s6 tir 7 dén ;.
Gia tri dém dwoc ma héa dé dwa ra khéi dau ra Y; va j bit tan cing bén trai cia khéi dau ra

Y; dwoe sir dung dé ma héa gia trj diu vao. CTR sau d6 dwoc tang 1 (modulo 2™) dé tao ra
gia tri dém mai.

31



QCVN 4: 2016/BQP

Ma hoa | Giai ma
A A
( ] [ A
CTR | CTR [ ]
1 n 1 n
Thujt toan Thujt toan E‘}_(j
ma hda ma hoa
Y
[ chon j bit bén trdi| [ chon j bit bén trai
1 E* J 1 E j
C . C

Hinh 12: Ché d6 dém CTR
2.4. Ma dong

Ma dong la ma thye hién bién ddi tirng bit dir liéu cta ban rd sang ban ma st dung khoa do
dai k bit. Quy chuan nay quy dinh s dung cac ma khéi dwgc quy dinh tai Muc 2.2 sir dung
ché do CFB, OFB ho#c CTR dé thyc hién chirc nang ma dong.
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3. QUY PINH VE QUAN LY

3.1. Cac mrc gidi han cla dac tinh ky thuat mat ma va yéu cau quan Iy clia cac thuat toan
mat ma dé ma héa div liéu néu tai Quy chuan nay 1a cac chi tiéu chat lwgng phuc vu duoc
quan ly theo quy dinh vé& quan ly chat lwgng san phdm, dich vu mat ma dan sy dwvoc quy
dinh tai Luat An toan thong tin mang ngay 19 thang 11 nam 2015.

3.2. Hoat dong kiém tra chat lwgong san pham, dich vu mat ma dwec co quan quan ly nha
nwéc c6 thdm quyén tién hanh dinh ky hang ndm hodc dét xuét.

4. TRACH NHIEM CUA TO CHUC, CA NHAN

4.1. Céc td chirc tin dung (trir quy tin dyung nhan dan co s& c6 tai san dwdi 10 ty, to chire tai
chinh vi md) s&* dung san pham, dich vu mat ma dan sw cé trach nhiém dam bao tuan thi
Quy chuén nay va chju sy kiém tra cGia co quan quan ly nha nwéc theo quy dinh.

4.2. Doanh nghiép cung cap san pham, dich vu mat ma dan s cho cac tb chirc tin dung (tri
quy tin dung nhan dan co s& c6 tai san dwéi 10 ty, td chire tai chinh vi md) c6 trach nhiém
thye hién cong bé hop quy san phdm, dich vu mat ma dan sy phu hop véi Quy chuan nay.
Viéc céng b6 hop quy thwe hién theo Théng tw s6 28/2012/TT-BKHCN ngay 12 thang 12
nam 2012 clia B6 Khoa hoc va Cong nghé.

4.3. Cuc Quan ly mat ma dan s va Kiém dinh san pham méat ma — Ban Co yéu Chinh ph
c6 trach nhiém tiép nhan ding ky céng bd hop quy, thwe hién quan ly, hwéng dan va kiém
tra viéc céng bb hep quy.

5. TO CHUC THYC HIEN

5.1. Cuc Quan ly mat ma dan sy va Kiém dinh san phdm mat ma — Ban Co yéu Chinh pha
c6 trach nhiém hwéng dan, td chire trién khai quan ly ky thuat mat ma clia thuat toan ma hoa
di liéu theo Quy chuan nay.

5.2. Trong trwéng hop cac quy dinh néu tai Quy chuan ky thuat quéc gia nay c6 sw thay doi,
bb sung hoac dwgc thay thé thi thire hién theo quy dinh tai van ban méi./.
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Phu luc A
(Quy dinh)
Mb ta DES
A.1. M& dau
Thuat toan DES |a ma khdi ddi x(rng c6 thé xt i cac khéi dtr liéu 64 bit, si dung khéa bi mat

dd dai 64 bit. Mai bit thir tam cta khoa mat ma thudng dwoc st dung dé kiém tra tinh chan
lé va dwoc bd qua.

A.2. Phép ma héa DES
Phép ma héa dwgc chira trén Hinh A.1

Ban ro 64-bit tredc hét dwoc bién ddi qua hoan vi ban dau IP. Sau d6 khdi dwgc chia thanh
hai nira Lo va Ry, mdi nlra gdm 32 bit. Tiép d6 thyc hién 16 vong bién ddi gibng nhau dwoc
goi 1a ham £, trong d6 di liéu dwoc két hop véi khda. Trong mbi vong, niba phai la dau vao
cla ham f dwgc khoa héa, ham nay nhan dau vao 32 bit va khoa con 48 bit K; va cho dau ra
32-bit. Dau ra nay tiép do6 dwgc XOR véi niva trai dé tao ra nira trai méi da dwoc bién doi.
Tai phan cubi ctia mdi vong, trlr vong cudi cling, hai nipa trai va phai dai ché cho nhau dé tao
ra L, va R, twong ng. Sau khi thyc hién vong cudi cling, hai nira trai va phai dwgc ghép lai
v&i nhau va khéi 64-bit nhan dwoc lai dwgc bién ddi qua phép hoan vi cudi IP |1a hoan vi
nghich dao ctGa hoan vj ban dau IP. P4u ra la ban ma 64-bit.

Phép ma héa duwgc xac dinh nhw sau (P va € 1a di liéu, K; la khéa).
(1) IP(P) = Lo Il Ro
(2) Voii=1,2,...,16:
Li=Ri4
Ri=Li 1 ®f(Ri-1,K;)
(3) € =IP7*(Ry6 Il Ly6)
A.3. Phép giai ma DES

Phép giai ma cling gibng nhw phép ma héa. Sw khac nhau chi & chd, cac khda con K; dwoc
str dung theo thir tw nguwoc lai.

A.4. Cac ham DES
A.4.1. Phép hoan vj ban dau IP

Phép héa vj ban dau IP dwoc chi ra tai Bang A.1. Ho4n vi nay nhan dau vao 64-bit va cho
dau ra 64-bit, theo dé bit thir nhat dwoc hoan vi thanh bit thir 58, bit thr hai thanh bit th
50,v.v, bit cudi cling thanh bit thir 7.

58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9

59 51 43 35 27 19 11
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61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

Bang A.1 — Hoan vj khéi tao

PAU VAO

<_Hoén vj ban d4u
]

] Ro |
b A
Ro (R=1, & f(R, K,)
b b -
v
[ Lis=Ryy [Ris= L1s ® f(Ry4, Ky5)

Lo

\

Rys=Lig GBlf(Rw- Ki)] | Ls=Ris |

|
Nghich dio hoan vi ban dau

3
PAURA

|

&=

ME -

Hinh A.1 — Tha tuc ma héa

A.4.2. Hoan vi nghich dao I1P!

Hoan vij nghich dao IP~! dwgc chira trén Bang A.2, nhan dau vao 64-bit va cho dau ra 64-
bit. DAu ra ciia Thuat toan nhan bit thir 40 ctia khéi dau ra trwérc d6 lam bit thir nhat, bit thr 8
lam bit thr hai,v.v va bit thir 25 ctia khdi dau ra trwée d6 1am bit cubi cung.
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A43.Hamf

40
39
38
37
36
35
34
33

48
47
46
45
44
43
42
41

SN N®

16
15
14
13
12
11
10
9

56
55
54
53
52
51
50
49

24
23
22
21
20
19
18
17

64
63
62
61
60
59
58
o7

32
31
30
29
28
27
26
25

Bang A.2 ~ Hoan vj nghjch dao 1P

Ham f dwgc chi ra trén Hinh A.2

Ham f nhan dau vao 32 bit R va m& rong thanh R’ c6 do dai 48-bit bang cach s dung phép
hoan vi mé rdng E. Sau dé 48-bit R’ dwgc XOR véi khda con 48-bit K, thu dwegc dir liéu 48-
bit, dtv liéu nay dwoc viét thanh 8 khdi, mdi khéi 6-bit, bAng cach chon cac bit dau vao clia nd
theo mét thir tw dwgc qui dinh trén bang. Cac ham dwgc chon duy nhat dé dwoc goi la cac
S — box, S4,S;,..., Sg, Nhan dau vao la cac khdi 6-bit ; va cho dau ra la cac khéi 4-bit S;(r)).
Ham hoan vi P cho dau ra 32-bit R”” tlr diu vao 32-bit R" béing cach hoan vj cac bit clia khéi

dau vao. R" 1a diu ra ctia ham f,

Ham f do d6 dwoc xac dinh nhw sau (P va C la di¥ liéu, K; la khéa )

(1)R'=E(R)

(2) R" = R'®K

BYR"=r1ir2Nr3lir4llr51r67r7 | r8

(4) RIIH = P(RII’)

| R(32bits) |
48 bits K (48 bits)
Wa
<
S, s, S, S, S, Se s, S,
| 32bits |

Hinh A.2 -- Tinh f(R,K)
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A.4.4. Hoan vimé& rong E

Hoan vi m& réng E dwoc chi ra trén Bang A.3. Hoan vi E nhan diu vao 32- bit va cho dau ra
48-bit. Ba bit dAu tién cla E la cac bit & cac vi tri 32, 1 va 2, hai bit cudi & cac vj tri 32 va 1.

32 1 2 3 4 5 64 32

4 5 6 7 8 9 63 31

8 9 10 11 12 13 62 30

12 13 14 15 16 17 61 29

16 17 18 19 20 21 60 28

20 21 22 23 24 25 59 27

24 25 26 27 28 29 58 26

28 29 30 31 32 1 57 25

Bang A.3 — Hoan vi mé& rong E

A.4.5. Hoanvi P
Hoan vi P dwoc chi ra trén Bang A.4. Hoan vi P nhan dau vao 32-bit va cho dau ra 32-bit.
Dau ra P(L) clia ham P duwgc xac dinh bdi Bang A 4, thu dwoc tlr dau vao L bing cach lay

bit thi? 16 clia L lam bit thir nhat ctia P(L), bit thi bay lam bit thir hai cGia P(L),v.v va bit thir
25 cla L lam bit th&r 32 clia P(L).

16 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
19 13 30 6
22 11 4 25

Bang A.4 —Hoan vj P
A.4.6. S-box
S-box dwgrc chi ra trén Bang A.5. M&i S-box c6 6- bit dau vao va 4-bit dau ra.

Néu §, 1a ham dwoc xac dinh trén bang va B 1a khéi 6-bit, thi §;(B) dwgc xac dinh nhw sau:
cac bit dau tién va cubi cling clia B dwoc biéu dién theo co s6 2 1a mdt s6 nam trong khoang
tlr 0 dén 3. Gia str s6 d6 la i. Bon bit gitra ctia B dwoc biéu dién theo co s6 2 1a s6 ndm
trong khodng tir 0 dén 15. Gia st s6 d6 la j. Trén bang d6 1a s6 ndm trén hang th i va cot
ther j. D6 |a s6 ndm trong khodng tir 0 dén 15, va duoc biéu dién duy nhat béi khéi 4-bit. Khéi
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nay la diu ra S;(B) cta S; (ng v&i diu vao B. Vi dy, véi dau vao 011011, hang duoc bidu
dién b&i 01 1a hang 1, cot dwoc xac dinh béi 1101 1a cot 13. Nam trén giao clia hang 1 va cot
13 1a s6 5, do d6 dau ra 1a 0101.

S1
14 4 131 2 145 118 3 106 12 6§ 9 0 7
0O 167 4 142 131 106 12 11 9 5 3 8
4 1 148 13 6 2 11 16 12 9 7 3 10 6 O
1512 8 2 4 9 1 7 6§ 11 3 14 10 0 6 13

S2

%1 8 146 113 4 9 7 2 13 12 0 5 10
3 134 7 156 2 8 14 12 0 1 10 6 9 11 5
O 147 11104 13 1 5 8 12 6 9 3 2 15
138 101 3 16 4 2 11 6 7 12 0 5 14 9

S3

10 0 9 14 6 1 6 1 13 12 7 11 4 2 8
137 0 9 3 4 6 102 8 5 14 12 11 15 1
136 4 9 8 16 3 0 111 2 12 6 10 14 7
1 10 13 0 6 9 8 7 4 15 14 3 11 65 2 12
S4

7 13 143 0 6 9 101 2 8 5 11 12 4 15
138 115 6 1656 0 3 4 7 2 12 1 10 14
106 9 0 12 117 13 161 3 14 6§ 2 8 4
3 150 6 101 13 8 9 4 5 11 12 7 2 14

S5

2 12 4 1 7 101 6 8 5 3 156 13 0 14 9
14 11 2 12 4 7 131 6 0 16 10 3 9 8 6
4 2 1 11 10 137 8 156 9 12 656 6 3 0 14
1 8 127 1 14 2 13 6 15 0 9 10 4 5 3

121 10 15 9 2 6 8 0 13 3 4 14 7 5 11
10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
9 14 156 6 2 8 122 3 7 0 4 10 1 13 11 6

NG A
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4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13

S7
4 112 14 150 8 13 3 12 9 7 5 10 6 1
130 17 4 9 1 10 14 3 5 12 2 15 8 6
1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
6 11 13 8 1 4 107 9 5 0 15 14 2 3 12
S8
132 8 4 6 15 111 10 9 3 14 5 0 12 7
1 15 13 8 103 7 4 12 5 6 11 0 14 9 2
7. 114 1 9 122 14 2 0 6 10 13 156 3 5 8
2 1 147 4 108 13 16 12 9 0 3 5 6 M

Bang A.5 — Cac S-box
A.5. Lwgre d6 tao khéa DES

Phan lwgc db khéa DES dwec chi ra trén Hinh A.3. Lwgc dd nay nhan khoa 64-bit khéa KEY
va cho ra 16 khéa con 48-bit K,,K,, .....,Ky6.

Trong d6 K,,, v&i 1 < n < 16 la khdi 48-bit trong buéc (2) cla thuat toan. Bdi vay dé mo ta
KS chi cdn mé ta viéc tinh toan cla K,, tr KEY v&in= 1, 2..., 16. Viéc tinh toan nay dwoc
mo ta trén Hinh A.3. Do d6 dé xac dinh day di KS, chi cAn mb ta hai lya chon hoan vi, ciing
gidng nhw lwgc dd chuyén dich sang trai. Mdt bit trong byte 8-bit clia KEY c6 thé dwoc khai
dong dé phat hién 16i trong tao khoa, phan phéi va lwu trir khéa. Cac bit 8, 16,..., 64 dwoc st
dung dé bao dam la méi byte cé tinh chét Ié. Lwa chon hoan vi 1 dwgc xac dinh b&i Bang A.6

57 49 41 33 25 17 9

1 58 50 42 34 26 18

10 2 59 51 43 35 27

19 11 3 60 52 44 36

63 55 47 39 31 23 15

7 62 54 46 38 30 22

14 6 61 53 45 37 29
21 13 5 28 20 12 4

Bang A.6 — Hoan vj khéa PC-1

Bang trén dwoc chia thanh hai phan, phan th nhét xac dinh cach chon cac bit trong C,,
phan th(r hai xac dinh cach chon cac bit trong Dy. Cac bit clia KEY dwgc danh sé tir 1 dén
64. Cac bit trong C, trong (rng la 57, 49, 41,..., 44 va 36 clia KEY, con cac bit trong Dy la
céc bit 63, 55, 47,..,12 va 4 clGa KEY. V&i €, va D, da xac dinh, ¢c6 thé xac dinh dwoc C, va .
D, tr C,_yva D,_;, twong &ng v&i n= 1, 2,..., 16. Diéu nay dat dwoc bang cach tuan thu
vao Iwgc db phép dich sang trai cac khéi riéng 1é sau:

S6 lan 1ap Sé lan dich trai
1 1
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0o N OO v A W N

Sé 1an 1ap Sé Ian djch trai

15
16

= NN DN DNMNDNDN=2 o DN DNDNDNDMDN -

Bang A.7 — S6 cac bit khéa dwoe dich chuyén ctia méi vong
Vi dy, €3 va D, thu dwoc tir €, va D, twong (rng bang hai dich chuyén sang trai, va €y, va
D¢ thu duorc tir Cy5 va Dys trong (rng bang mot 1an dich sang trai. Trong tat ca cac trwong
hop, viéc dich mét 1an sang trai dwoc hiéu la dich cac bit sang trai mét vi tri sao cho sau mét
lan dich cac bit & 28 vj tri 1a cac bit trwdc do & vi tri 2, 3,..., 28, 1. Viéc chon hoan vj 2 duoc
xac dinh trén Bang A.8

14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2
41 52 31 37 47 55
30 10 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32

Bang A.8 — Hoan vj nén PC-2

B&i vay bit thir nhat clia K, 1a bit thir 14 cla C,D,, bit thi hai 1a bit ther 17,v.v, bit thir 47 13
bit thir 29, bit thir 48 la bit ther 32.

40



QCVN 4 : 2016/BQP

| KHOA ]
N .
| c, | [ D, |
Dich trai
l cJI B I D, | K
~ '@ 1
I 8;’ | T )
P = n
T =
CSV

I o [ D, |
e K

Hinh A.3 — Tinh toan lwoc db khéa
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Phu luc B
(Quy dinh)
Cac phép bién dbi cia AES
B.1. Cac phép bién dbi AES
B.1.1. Cac phép bién ddi xac dinh cho AES

Thuét toan AES s dung céc phép bién ddi SubBytes(), SubBytes (),
ShiftRows(), ShiftRows™1(), MixColumns(), MixColumns ~1(), AddRoundKey(), dwgc mo ta

B.1.2. Phép bién ddi SubBytes() =
Phép bién dbi SubBytes() thyrc hién thay thé méi byte Trang thai s; ; b&i gia tri méi s’ j, béng X .
cach st dung bang thay thé (S-box) kha nghich. =
Hinh B.1 minh hoa tac déng clia phép bién dbi SubBytes() |én bang Trang thai ;
S-Box . v . '
So.0 | So.1 ,S% L So.0 | Sou | o2 | So3
f . L]
s S, |8 s N (I
1,0 Srm 1.2 | S1,3 1,0 Srﬁ 1,2 1.3
S20 | S20 | S22 [ 523 S;o 3'21 53,2 5'23
S30| 531 (532|533 S30 | S31 | S32 | S33

Hinh B.1: SubBytes() ap dung S-box cho tirng byte cta Trang thai.

S-box duwgc st dung trong phép bién ddi SubBytes() va dwoc trinh bay theo hé Hexa trén
Bang B.1

0 1 2 3 4 5 6 7 8 9 a b c d e f£

63 7c 77 7b £2 6b 6f ¢5 30 01 67 2b fe d7 ab 76
ca 82 c9 7d fa 59 47 f0 ad d4 a2 af 9¢c a4 72 cO
b7 fd 93 26 36 3f £f7 cc 34 a5 e5 f1 71 d8 31 15
04 c7 23 c3 18 96 05 %9a 07 12 80 e2 eb 27 b2 75
09 83 2¢c la 1lb 6e 5a a0 52 3b d6 b3 29 3 2f 84
53 d1 00 ed 20 fc bl 5b 6a cb be 39 4a 4c 58 cf
d0 ef aa fb 43 4d 33 85 45 £9 02 7f 50 3c 9f a8
51 a3 40 8f 92 9d 38 f5 bc b6 da 21 10 ff £3 d2
cd Oc 13 ec 5f 97 44 17 c4 a7 7e 3d 64 54 19 73
60 81 4f dc 22 2a 90 88 46 ee b8 14 de 5e 0b db
e0 32 3a 0a 49 06 24 5¢c c2 d3 ac 62 91 95 e4 79
e7 c8 37 6d 8d d5 4e a9 6¢c 56 f4 ea 65 7a ae 08
ba 78 25 2e 1lc a6 bd c6 €8 dd 74 1f 4b bd 8b 8a
70 3e b5 66 48 03 £6 0e 61 35 57 b9 86 cl 1d 9%e
el £8 98 11 69 d9 8e 94 9b le 87 e9 ce 55 28 df
8c al 89 0d bf e6 42 68 41 99 2d 0f b0 54 bb 16

Bang B.1: Cac S-box ctia AES

O QOO0 wWODJOOS WNER O
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Vi duy, néu s, , = {53} thi gia tri thay thé 1 gia tri ndm trén giao ca hang c6 chi s '5’ va cot co
chi s6 ‘3’ clia Bang 5, diéu nay cho két qua la s’y ; cb gia trj {ed}.

B.1.3. Phép bién dbi SubBytes™1()

SubBytes™'() |a phép bién dbi nghich ddo clia phép bién ddi SubBytes(), trong d6 S-box
nghich dao dwoc ap dung cho tirng byte clia Trang thai. Diéu nay dat dwoc béng cach ap
dung phép bién ddi nghich dao dwgc mo ta tai Diéu 5.2.4.2 -

S-box nghich dao dwoc s dung trong phép bién ddi SubBytes~t() dwgc mé ta trong Bang
B.2.

0o 1 2 3 4 5 6 7 8 9 a b c d e f£

52 09 6a d5 30 36 a5 38 bf 40 a3 9e 81 f3 d7 fb
7c e3 39 82 9b 2f ff 87 34 8e 43 44 c4 de e9 cb
54 7b 94 32 a6 c2 23 3d ee 4c 95 Ob 42 fa c3 4de
08 2e al 66 28 d9 24 b2 76 5b a2 49 6d 8b di 25
72 f8 f6 64 86 68 98 16 d4 a4 5¢c cc 5d 65 b6 92
6c 70 48 50 fd ed b9 da 5e 15 46 57 a7 sd 9d 84
90 d8 ab 00 8c be d3 0a f7 ed4 58 05 b8 b3 45 06
d0 2c le 8f ca 3f 0f 02 cl1 af bd 03 01 13 8a 6b
3a 91 11 41 4f 67 dc ea 97 f2 cf ce f0 b4 e6 73
96 ac 74 22 e7 ad 35 85 e2 f9 37 e8 1lc 75 df 6e
47 f1 1a 71 1d 29 c5 89 6f b7 62 Oe aa 18 be 1b
fc 56 3e 4b c6 d2 79 20 9a db c0 fe 78 cd 5a f4
1f dd a8 33 88 07 c7 31 bl 12 10 59 27 80 ec 5f
60 51 7f a9 19 b5 4a 0d 2d e5 7a 9f 93 c9 9c ef
a0 e0 3b 4d ae 2a f5 b0 cB8 eb bb 3c 83 53 99 61
17 2b 04 7e ba 77 d6 26 el 69 14 63 55 21 0Oc 7d

Bang B.2: S-box nghjch dao AES
B.1.4. Phép bién doi ShiftRows()

FhD QL QOO0 Oo oo d WKN O

Trong phép bién ddi ShiftRows(), cac byte & ba dong cubi ctia Trang thai dwgc dich vong
lén mét s6 lwgng bytes khac nhau (offsets). Hang th&r nhat, hang 0 dworc gi® nguyén (khéng
dich chuyén).

Cu thé, phép bién ddi ShiftRows() dwgc thye hién nhw sau:
S've = Srictrymoas VOI0<T<4,vA0 < c<4, &dayrlasé thi tw cia hang.

Theo d6 cac byte dich sé& chuyén sang trai (nghia la cac gia trj thdp hon cla ¢ trong mét
hang cho treérc), trong khi cac byte phia trai ngoai cung dich vong sang cac vi tri phia phai
ngoai cling ctia hang (ttrc la nhirng gia tri cao hon cua c trong hang cho trwéc).

Hinh B.2 mé ta phép bién dbi ShiftRows(), trong d6 cac byte dwore dich vdng sang trai.
B.1.5. Phép bién ddi ShiftRows™1()

ShiftRows~1() 1a phép nghich dao ctia phép bién dbi ShiftRows(). Cac bytes trong ba déng
cudi ctia Trang thai dwoc dich vong l1én mét sb lwong bytes khac nhau. Déng thi nhét, dong
0 khéng dich chuyén. Ba dong dwéi cling dwoc dich vong 1&8n 4 — r bytes, & day r 1a sé thir
tw vong.

Cu thé, phép bién dbi ShiftRows™1() dwoc thye hién nhw sau:
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Sr(c+rymoas = S'rcVOI0<r<4,va0 < c<4.

Hinh B.3. mé ta phép bién dbi ShiftRows ()

ShiftRows ()
P
S,0]52 52|53 E,o s;,l s;'_2 s;',S
s s?

So0 | So1 | Sa2 | Soa Sop | Soa | So2 | So3
Sio| Su Sz S | (ML | Su | S| 5s | S
S30| 521 (S22 (52 | (WL 5,53 S0 |y
S30 | 531 | 532 (533 |‘£] 533 | S0 | S1 | Saa2

Hinh B.2: ShiftRows() dich vong ba dong cubi cta Trang thai

ShiftRows™ ()
z ~ay
Se0|5-a 52|53 5,0 s;.l Sr2|5-3
s s’
Sop | 501 | So2 | Soa Sop | Soa | So2 | o3
S| Su | Sz (S| LR | S| Se | Su | S
S20| 521|522 (S| L | 22| 523 | S20 | Sm
Syo| S |Si2 (S| PLEEE | 55| 52 S | S

Hinh B.3: ShiftRows~1() dich vong ba dong cudi ctia Trang thai.

B.1.6. Phép bién dbi MixColumns()

Phép bién @i MixColumns() thao tac trén Trang thai, thay méi cot bang cot khac. Cac cot
cua Trang thai dwgc xem nhw nhivng da thire trén tredrng GF(28) va dweec nhan modulo x* +
1 v6i da thire ¢b dinh a(x) cho trwédc, a(x) = {03}x3 + {01}x2 + {01}x + {02}. Phép nhan nay
c6 thé viét dwdi dang phép nhan ma tran:

[s',. ] [020301017s,
s' 01 02 03 01 s,
sy | [o1010203]s,

Sy _03 0101 02_ S5

s'(x) = a(x)®@s(x): < voi0 < ¢ < 4.

Két qua clia phép nhan trén 1a bén byte trong cot dwgc thay thé nhw sau:
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s'0c = ({02}« 50,) ® ({03}  5,1,0)B5,, D53,
S'1,c = So,c © ({02} « 51, )® ({03} « 52, )Ds3,
'3 = So,c @ 51, O({02} 55, )B({03) » 53,)
$'3c = ({03} + 50,c) ® 51,0 BS2,c (02} * 53,

Toan tlr @ trong cac biéu thirc trén biéu thj phép cong trong trwdng GF(2#), véi phép céng
bit XOR. Phép nhan dwoc thire hién theo modulo ctia da thirc bat kha qui cta trwéng. Trong
trweérng hop thuat toan AES dé la da thirc x8 + x* + x3 + x + 1.

Hinh B.4 m6 ta phép bién déi MixColumns().

MixColumns {)

So.ﬂ - g So C f
So.0 50,2 | So.3 So,0 502 | So3

S 5. .

1

Stol £ 1512 | S13 S0 |72 I | Sus

s s
S30| S3c [532 | 13 530 | S3c 532 | 533

Hinh B.4 — MixColumns () thao tac trén Trang thai, thay cét biang c6t khac
B.1.7. Phép bién ddi MixColumns™1()
MixColumns™*() la phép bién dbi nghich dado cia phép bién ddi MixColumns().
MixColumns~2() thao tac trén Trang thai, thay mdi cdt bang cét khac. Phép bién dbi nay co
thé biéu di&n dwdi dang phép nhan ma tran, & day méi byte dwoc coi nhw mét phan t& cla
trwdng hiru han GF(28):
s'o. | [0 0604 09] s, Voi0 < c <4
s, 09 Oe 0b 0d | s,
sy, | |0d 09005 s

0b 0d 09 Oe | s,

s'(x) = a1 ()®s(x)

Két qua clia phép nhan la bdn byte trong méi cot dwoc thay thé nhw sau:
s'oc = ({0€} ¢ so.) B ({0b} ¢ 54 )D({0d} » 52,.) D({09} * 53,)
s'1.c = ({09} # 50.c) ® ({0d} « 51, )B({0b} « 5,,) B({0d} * 53,)
s'2c= ({0d} « 50.) ® ({0€} o 5, YD ({0€} ¢ 5,.) D({Ob} * 53,)
s'3c = ({0b} ¢ s0.) ® ({09} ¢ 51 )D{09} * 52,.) D({0€} » 53,)
B.1.8. Phép bién dbi AddRoundKey()

Trong phép bién dbi AddRoundKey(), khoéa vong dwoc cong vao Trang thai bAng phép cong
bit don gian XOR. M&i kh6éa vong gébm bdn tir (128 bit) lay tr lwge dd khéa (dwoc md ta tai
5.2.5). Bon tir nay dwoc cdng vao cbt Trang thai nhw sau:
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[S’O,crsll,c: Slz,c: SIB,C] = [So,crsl,c: S2,¢r S3,C] &b [W(4‘i+c)] VOI0 < c< 4

O day, 0 < c<4va W(sitc) 1@ cac tir cla lugc dd khéa thir ¢ clia khoa vong thir i W; =
[W(4'i):W(4'i+1)'W(4‘i+2),w(4‘i+3)] va ila gia tri thuéc khoang 0 <i < Nr. Trong phép ma héa,
phép cdng khoa vong ban d4u xay ra khi i = 0, trwéc (Png dung thr nhat ctia ham vong. Viéc
ap dung phép bién dbi AddRoundKey() cho Nr véng clia phép ma hoa xay ra khi 1 i< Nr.

Hoat déng cla phép bién dbi AddRoundKey(), dwgc minh hoa trén Hinh B.5. Bia chi byte
trong cac tir clia lwgrc db khoa dwoe mo ta trong Piéu 2.2.2.2.

SO,C [] SO’C ] ]

So, So,2 | So.3 So.d . %02 | So3
W,

S],C el 4"”“"\ ’ S],C . 1
514 Si2]8 "@m, b joid Warrraee | 5. —1 512 | S13

S » S ’ fl
Syd "2 [ 82252 Sod "% |80 | 52
S34 85, [S3.2] 533 S3d 30 (532533

Hinh B.5: AddRoundKey() cong bit XOR tirng c6t ctia Trang thai véi méi tiv lay tir
lwge do khéa
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_ QUY CHUAN KY THUAT QUOC GIA
VE CHI KY SO SU’ DUNG TRONG LINH VU'C NGAN HANG

National technical requlation on digital signature used in banking

1. QUY DINH CHUNG

1.1. Pham vi diéu chinh

Quy chuan ky thuat quéc gia nay quy dinh mrc gi¢i han clia cac d3c tinh ky thuat mat ma
clia chi¥ ky sb st dung trong finh vic ngan hang.

1.2. Béi twong ap dung

Quy chuan nay ap dung déi vdi cac doanh nghiép kinh doanh san pham, dich vu mat ma

dan s trong linh vigc ngan hang; cac td chirc tin dung (trlr quy tin dung nhan dan co s&

c6 tai san duwdi 10 ty, t& chirc tai chinh vi mé) st dung san pham, dich vy mat ma dan su.

1.3. Tai liéu vién dan

- Recommendation for Random Number Generation Using Deterministic Random Bit
Generators, NIST SP 800-90A Rev. 1, National Institute of Standards and Technology,
June 2015. (Khuyén céo cho bé sinh sb ngéu nhién str dung bo sinh bit ngau nhién tat
dinh, NIST SP 800-90A Rev. 1, Vién tiéu chuan va céng nghé qudc gia (My), thang 6
nam 2015).

- RSA Laboratories. PKCS#1 v2.1: RSA Cryptography Standard. June 2002. (Phong thi
nghiém RSA. PKCS#1 v2.1: Tiéu chuédn méat ma RSA. Thang 6 nam 2002).

- TCVN 7635:2007 Ky thuat mat ma — Chi ky so.

- NIST, Federal Information Processing Standards Publication 186-4, Digital Signature
Standard (DSS), July 2013. (NIST, Tiéu chuan x( ly théng tin lién bang, Chuén chir ky
s6 (DSS), thang 7 nam 2013).

- NIST, Federal Information Processing Standards Publication 180-4, Secure Hash
Standard (SHS), August 2015. (NIST, Tiéu chuan x{ ly théng tin lién bang, Chuan ham
bam an toan (SHS), thang 8 nam 2015).

1.4. Giai thich tr ngiv

Trong Quy chuén nay, cac tir nglr dwdi day dwoce hiéu nhw sau:
1.4.1.

Thong tin khdng thudc pham vi bi mat nha nwéc

La théng tin khéng thudc ndi dung tin “tuyét mat", "t6i mat" va “mat" dwoc quy dinh tai
Phap 1énh Bao vé bi mat nha nwédc ngay 28 thang 12 nam 2000.

14.2.
Mat ma

La nhirng quy tac, quy wéc rieng ding dé thay ddi hinh thikc biéu hién théng tin nham bao
dam bi mat, xac thyc, toan ven clia ndi dung théng tin.
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1.4.3.
Mat ma dan sw

La ky thuat mat ma va san pham mat ma dwoc str dung d& bao mat hoic xac thwe dbi voi
théng tin khéng thuéc pham vi bi méat nha nwéc.

1.4.4.
San pham mat ma dan sy

La c4c tai liéu, trang thiét bi ky thuat va nghiép vu mat ma dé bao vé thong tin khéng thuéc
pham vi bi méat nha nwéc.

1.4.5.

Ky thuat mat ma

La phuwong phap, phwong tién c6 (rng dung mat ma dé bao vé théng tin.

1.4.6.

Ma héa

Phép bién dbi (kha nghich) di¥ liéu b&i thuat toan mat ma dé tao ra ban ma, tirc 1a che
giau ndi dung thong tin cua d liéu.

1.4.7.

Giai ma

Phép toan ngwoc véi phép ma héa twong rng.

1.4.8.

Mat ma phi déi xiPng

Hé théng dwa trén ky thuat mat ma phi d6i xirng, trong d6 phép bién dbdi cong khai dwoc
str dung d& ma hoa, phép bién ddi bi mat dwgc sir dung dé giai ma.

1.4.9. ‘

K¢ thuat mat ma phi déi xirng

Ky thuat mat ma phi d6i xirng st dung hai phép bién déi lién quan dén nhau, phép bién
ddi cong khai (dwoc xac dinh bdi khéa céng khai) va phép bién dbi bi mat (dwoc xac dinh
b&i khéa riéng). Ca hai phép bién dbi nay c6 tinh chét Ia cho biét phép bién ddi céng khai,
vé mét tinh toan khong thé c6 kha nang xac dinh dwgc phép bién dbi bi mat.

1.4.10.
Chir ky sé
M6t chubi sb, két qua ctia phép bién ddi mat ma trén théng diép dir liéu nhadm cung cap

mot phwong tién dé kiém tra tinh xac thwe ctia ngudn gbc théng diép di liéu, tinh toan ven
ctia di¥ liéu va tinh khong thé chéi bé ctia ngudi da ky.
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1.5. Cac ky hiéu

AES

Octet

n

EM

emlen

120SP

0S21p

LCM

nlen

security_strength

N

L

PKCS

Tiéu chudn ma hoéa tién tién (Advanced Encryption Standard)
Chudi bit c6 d6 dai bang 8

Modulo RSA

S6 mi bi mat RSA

S6 mi cong khai RSA

Khoéa cong khai RSA clha nguwdi ky

Mdt biéu dién cta ban ma, la sb nguyén thuge (0,7-1)
Ban ma duoc biéu dién & dang chudi octet

Chubi Octet biéu dién thong diép da dwoc ghi ma

Bé dai theo Octet cia EM

B dai modulo n tinh theo octet

M6t biéu dién ctia théng diép (van ban), la s6 nguyén thuéc
(O,n - 1)

Théng diép (van ban), chudi octet

Ham co s& chuyén ddi tir dang sb nguyén sang chudi octet
(Integer-to-Octet-String Primitive)

Ham co s& chuyén ddi tir chubi octet sang s6 nguyén (Octet-
String-to-Integer-Primitive)

Boi chung nhé nhét (Least Common Multiplier)
P6 dai modulo n theo bit

dd manh vé an toan (security_strength) la mot sb nguyén biéu thi
Iw@ng tinh toan can thiét d& pha hé ma

la ky hiéu do dai theo bit clia s6 nguyén td q
la ky hiéu d6 dai theo bit clia s& nguyén té p
Toan tlr ndi hai chudi

Tiéu chudn mat ma khoa céng khai (Puplic Key Cryptography
Standard) do Phong thi nghiém RSA (My) ban hanh.

6
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PSS

RSA

RSAVP
RSASP

RSASSA

SHA
Word
DSA
EC
ECDSA

QCVN 5 : 2016/BQP

Lwoc db ky xac suat (Probabilistic Signature Scheme )

Tén chia hé ma do ba nha toan hoc Rivest, Shamir va Adleman
sang taora

Phép toan co s& phuc vu cho kiém tra chir ky RSA
Phép toan ky RSA co s¢&

Lwoc dd ky RSA kém phuy luc (RSA Signature Scheme with
Appendix)

Thuat toan badm an toan (Secure Hash Algorithm).
T (32 bit)

Thuat toan chiv ky s6

Puwong cong Elliptic

Thuat toan chi ky sb dya trén dwdng cong Elliptic
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2. QUY PINH KY THUAT

2.1. Chir ky sb
Tao chir ky Kiém tra chir ky
Théng digp Thoéng diép nhén dugc
[Tt todnbéim an toin) hudt toan bam an toar]
Bén tom lugc Béin tom luoc
Khod Tao chir i ié
bi mit I:) ky ; C’h“; Chir Ki€¢m tra Khoi
80 kv s6 ky sb chir ky s6 cong khai
Chir ky hop 1€
hoic
Chir ky khong hop 1€

Hinh 1 - M6 ta qua trinh tao va kiém tra chi ky s6

Chir ky sb la mot dang chir ky dién t&r dwoc tao ra bang sy bién ddi mot théng diép di
liéu st dung hé thdng mat ma phi ddi xirng theo d6 ngudi c6 dwgc thong diép div liéu ban
dau va khoa cdng khai ctia ngudi ky co thé xac dinh dugc chinh xac:

- Viéc bién ddi néu trén dwoc tao ra béng ding khoa bi mat twong ng véi khoa céng

khai trong cung mét cap khoéa;

- Sy toan ven ndi dung clia théng diép di liéu ké tir khi thiee hién viéc bién dbi néu trén.
Qua trinh sinh ch ky s6 trén mét théng diép di liéu yéu cau s dung: 1) ham bam méat
ma thwc hién tinh toan trén di¥ liéu sé duorc ky, 2) str dung khéa mat ma va thuat toan ky
dé tao chir ky sé trén dau ra cia ham bam. Quy chuin nay quy dinh s dung khoa mat
ma trong thuat toan ky s6, ham bam mat ma dwegc s dung trong qua trinh sinh chi ky s6.
2.1.1. Quy dinh ky thuat

2.1.1.1. Quy dinh chung:

Qua trinh chir ky sé Sir dung Ghi chu

b6 an toan > 112 bit:

DSA: |p| = 2048 va |q| = 224
RSA: [n]| = 2048

EC: |n| = 224

Tao chir ky s6

N,
* a1 o~ e
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Do an toan = 112 bit:

DSA: |p| = 2048 va |q| = 224
RSA: |n| = 2048

EC: |n| > 224

Xac thyee ch ky s6

2.1.1.2. Quy dinh chi tiét vé ngudn ngiu nhién:

Cac sb ngau nhién dwoc st dung cho cac myc dich khac nhau nhw dé sinh cac tham sé
mat ma, cac khéa mat ma, cac gia tri ngau nhién dung mét 1an va cac gia trj thach d6 xac
thuye.

Mét s6 b6 sinh bit ngau nhién tat dinh DRBG dwegc chap thuan dé s dung theo quy dinh
chung bao gém: HASH_DRBG, HMAC DRBG va CTR_DRBG.

Céc bd sinh bit ngau nhién RBG tuan theo SP800-90A phién ban stra dbi lai nam 2015 dé
sinh bit ngau nhién ciing dwoc chap thuan dé st dung tiép.

2.1.2. Chiv ky s6 RSA-PSS
2.1.2.1. Cac yéu cau chung

1. C&p khoa RSA dung dé ky thi khéng dwec dung cho muc dich khac (chang han ding
lai d& ma théng diép);

2. Hai sb nguyén td p, q va sé ma bi mat d can phai dwoc gir bi mat tranh viéc bj truy cap
bat hop phap, lam 16 hodc stra ddi. Modulo n va s6 mi cdng khai e phai dwgc cdng b
cong khai;

3. Méi ngudi st dung can cé Modulo n riéng;

4. DY dai ciia Modulo n (nlen) khéng dwgc nhd hon 2048 bit va nén dwoc thay ddi theo
théi gian nhw sau.

Nam(y) | @pantan | nlentithibu
112 2048
y<2020
128 3072

Trong d6, d manh vé& an toan (security_strength) la mét sé nguyén biéu thj lwgng tinh
toan can thiét d& pha hé ma.

Vi cac phrong phap pha hé ma thuwong xuyén dwoc hoan thién nén can phai dinh ky 3
dén 5 nam mét 1an xem xét lai nlen tbi thiéu (c6 thé tham khao chi tiét yéu clu nay trong
tai lieu NIST Special Publication 800-57: Recommendation for Key Management — Part1:
General, January 2016).

- Phién ban ap dung: Ap dung phién ban 2.1 cla tiéu chudn RSA Cryptography Standard
PKCS #1 v2.1.

- Ap dung lvoc b RSAES-OAEP d& ma hoa va RSASSA-PSS dé ky.
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2.1.2.2. Quy dinh chi tiét vé cac khéa RSA

1.
a)
b)

Sb mii cong khai e can phai dwoc chon véi cac rang budc sau:
Sb mii cdng khai e cAn dwoc chon trwde khi tao sé ma bi mat d;
Sb mi cong khai e can phai la s6 nguyén dwong I& sao cho

65537 <e< gnlen—2security_strength

V&inlen la d6 dai cia modulo n theo bit.

Chu y ring e c6 thé |a gia tri bat ky ma thoa man rang buéc 1(b); p va q sé dwoc chon
(trong muc 2) sao cho e la nguyén té cing nhau véica (p — 1) va (g — 1).

2.

a)
b)

c)

d)
3.
a)
b)

Hai s nguyén té p va q dugc tao ngau nhién va gitv bi mat can phai dwoc chon véi
cac rang budc sau:

(p — 1) va (g — 1) can phai la nguyén té cling nhau véi s6 mi céng khai e;

M&i mét trong bén sbé (p + 1), (p — 1) va (¢ + 1), (g — 1) cén phéi c¢é cac nhan t&
nguyén td I1&n hon Zsecurity_strength+20;

Nhan tlr nguyén té bi mat p, ¢ can phai dwoc chon ngau nhién tir cac sb nguyén tb
thoa man (vV2)(2(ren/2-1y < g < p < (2(mien/2) — 1y,

|p _ ql > 2(nlen/2—100)-

S& mi bi mat d can phai dwoc lwa chon sau khi tao p va q véi cac rang budc:

S6 mii d can phai lon hon 2(en/2) ya

d = e 'mod(LCM((p — 1), (¢~ 1))

(Chi tiét v& ham tao cac tham s6 RSA c6 thé tham khao trong tai lieu FIPS 186-4: Digital
Signature Standard).

2.1.2.3. Tao chir ky sé
RSASSA — PSS — SIGN (K, M)

Dau vao: K  khoa bi mat RSA ctia hguoi ky
M théng diép sé dwoc ky, la mét chubi octet

Diu ra; S ch ky, chubi octet c6 do dai k, v&i k la d6 dai cla
modulo RSA theo octet

Théng béo 16i: “van ban qua dai”, “16i dinh dang”

Cac budc:

1.

Ma ho& EMSA — PSS: Ap dung thao tdc EMSA — PSS — ENCODE vao van ban M dé tao
ra thdng diép duwgc dinh dang EM ¢6 46 dai [(modBits — 1)/8] octet sao cho dd dai bit
clia s6 nguyén 0S52IP(EM) nhidu nhat 1a modBits — 1, v&i modBits |1a do dai theo bit
clia s6 n (modun RSA):

EM = EMSA— PSS — ENCODE (M,modBits — 1).
Chu y réng dé dai octet clia EM sé bing k - 1 néu modBits — 1 chia hét cho 8 va bang
k néu modBits — 1 khéng chia hét cho 8. Néu ham EMSA — PSS — ENCODE cho ra

10
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thong bao 16i “van ban qua dai” thi RSASSA — PSS — SIGN ciing cho ra théng bao 16
“van ban qua dai” va dirng lai. Néu EMSA — PSS — ENCODE cho ra thong bao “I6i dinh
dang” thi RSASSA — PSS — SIGN ciing cho ra théng bao “I6i dinh dang” va dirng lai.

2. Chir ky RSA:

a. Chuyén thong diép da dwoc dinh dang (chudi octet) EM thanh biéu di&n thong diép &
dang s nguyén m.

m = 0S2IP(EM).

b. Ap dung phép toan co s& RSASP véi K 1a khoa bi mat RSA va biéu dién thong diép m
dé tao ra biéu dién chi¥ ky |a sé nguyén s:

s = RSASP(K,m).
c. Chuyén chir ky s dang s6 nguyén thanh ch ky S dang chudi octet c6 d6 dai k:
S = 120SP(s, k).
Dwa ra chir ky S.
2.1.2.4. Xac thwe chir ky s6
RSASSA — PSS — VERIFY((n, e), M, S)

DPau vao: (n,e) khoa cong khai RSA clia nguwdi ky
M  théng diép ma chir ky clia n6 can dwoc kiém tra, l1a
chudi octet
S chi¥ ky dwoc kiém tra, chudi octet c6 do dai k, véi k

la @6 dai theo octet ctia s6 n, modulo RSA
PAura: “chir ky hop 18" hodc “ch ky khéng hop 1&”

Cac bwéec:

1. Kiém tra d6 dai: Néu do dai ctia ch¥ ky S khong 1a k octet, cho ra théng b&o 16i “chi ky
khong hop 1€” va dirng lai;

2. Kiém tra chir ky RSA;
a. Chuyén chi ky S thanh biéu dién chi ky & dang s6 nguyén s;
s = 0S2IP(S)

b. Ap dung phép toan co s& RSAVP véi khoa cong khai RSA la (n, e) va biéu dién chi ky
s dé tao ra m la s6 nguyén bidu dién théng diép;

m = RSAVP((n,e),s)

c. Chuyén biéu dién théng diép m thanh théng diép da dwoc dinh dang EM c6 d6 dai
emlen = [(modBits — 1)/8] octet, v&i modBits |a d dai theo bit clia s6 n (Modulo RSA):

EM = [120SP (m,emlLen)

11
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Cha y ring emLen sé& bang k — 1 néu modBits — 1 chia hét cho 8 va béng k néu
modBits — 1 khong chia hét cho 8. Néu I120SP cho ra théng bao 16i “s6 nguyén qua
|&n” thi RSASSA — PSS — VERIFY cho ra théng bao 16i “ch ky khéng hop 18" va dirng
lai.

3. Kiém tra EMSA — PSS: Ap dung thao tac kiém tra EMSA — PSS — VERIFY vao théng
diép M va théng diép da dwoc dinh dang EM dé xac dinh xem chiing c6 twong (ng voi
nhau hay khéng;

Result = EMSA — PSS — VERIFY (M,EM,modBits — 1).

4. Néu két qua (Result) [a “phlu hop” thi cho ra “chi¥ ky hop 1&”. Ngwoc lai sé cho ra “chir
ky khéng hep 1.

2.1.3. Chir ky s6 ECDSA
2.1.3.1. Quy dinh chi tiét vé cac khéa ECDSA:
Kiém tra tinh hop 1& clia cac tham sé mién (p, SEED, a, b, G,n, h) nhw sau:

Xau SEED dung dé sinh ngau nhién dwéng cong Elliptic xac dinh trén treéng E,vGipla sb
nguyén t6 |é.

Trwéc khi str dung mot bd tham sé mién, tinh hop 1€ clia nd phai dwoc kiém tra theo thuat
toan dw¢i day:
1. Kiém tra p 1a m6t s6 nguyén t6 1é.
Kiém tra a, b, x;, y¢ | cac phan t&r cda tredng F,.
Kiém tra rdng a va b dwoc dan xuét twong (ng ttr SEED.
Kiém tra (4a® + 27b%) khac 0 va j(E) # 0;1728 trong F,
Kiém tra yZ = x3 + ax; + b trong E,.
Kiém tra n 1a nguyén té va n > 4./p.

Kiém tranG = 0;.

© N o o bk DN

Kiém tra dworng cong cé thudc danh sach cac dwéng cong yéu:

a. Thoa man diéu kién MOV, (chu y rdng mét dwdng cong thoad man diéu kién
MOV sé khéng phai la dwdng cong siéu bién).

b. Kiém tra dwdng cong khong ki di, nghta 1a #E # p.

Néu bat ky sy kiém tra nao & trén that bai thi tham sb mién phai dwoc xem 1a khong hop
8.

Diéu kién MOV duwoc hiéu Ia khdéng cé gid tri k nguyén dwong ndo 0 < k < B dé cho
p* — 1 chia hét cho n. Trén thwc hanh hién nay |p| = 224 bit thi ngwdi ta xét véi B = 15
la du vi khi d6 [p*| = 3360 > 2048.

Cac hé sb a,b ctia duwdng cong dwoc sinh ngau nhién trén E, tir dau vao SEED va co thé
kiém tra dwoc.

Khoéa bi mat d phai dwec sinh ngdu nhién trong khoang [1,n - 1].

12
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Buwong cong Elliptic xac dinh trén triedng hiru han F, véi téi thidu [p] = 224 bit va dwoc
xac dinh cu thé nhw sau:

Do dai bitcuan

Db dai bit ciia p

224 - 255 Ip| = 224
256 - 383 Ip| = 256
384 - 511 Ip| = 384

> 512 lp| = 521

Pai lwvgng Cofactor dwoc dinh nghia va ky

hiéu la h = #E(F,)/n tuan theo bang dwéi day:

Do dai bitcuan

Gia tri h cwe dai cho phép

224 - 255 214
256 - 383 216
384 - 511 224

2 512 232

2.1.3.2. Tao chiv ky sé

Thuat toan Chr ky s6 BPudng cong Elliptic (ECDSA) thyc hién viéc sinh chi ky cla théng
bao m, lam viéc nhw sau:

Sinh chir ky ECDSA

Pau vao: Cac tham sd mién (E, P), khoa bi méat d, théng bao m.
Pau ra : Chir ky (7, 5).

© N O o b~ b=

LAy 0 < k < q mét cach ngdu nhién

(xr,Yr) < kP

r «—xpmod q

Néur = 0 thi chuyén vé buwdc 1
k « k=Y mod q

e « H(m)

s «k(e + rd) mod q

Néus = 0 thi quay vé budc 1

13



QCVN 5 : 2016/BQP

9. Traveé (r,s)

2.1.3.3. Xac thye chivky s
Pé kiém tra chr ky s6 (r, s) ctia théng bao m, ngwdi kiém tra tinh cac bwdc sau (Q = dP
- ky hiéu khoa cbéng khai):

Kiém tra chir ky ECDSA

Ddau vao: Cac tham sé mién (E, P), khoa cdng khai @, théng bao m, chi ky (r, s)

Pau ra : Chap nhan hodc bac bd chiv ky.

Kiémtrardng0 < r,s < q
s’ <571 mod q

e «H(m)

h, «s’emod q

h, «s'r mod q

R = (xg,yr) < hsP +h3Q
Néu R = 0 thi bac bd chi ky.

© N o v W Dh =

Néu xz mod g = r thi chap nhan, ngwoec lai thi bac bé.

2.1.4. Chir ky s6 DSA
2.1.4.1. Quy dinh chi tiét v& cac khéa DSA:

Céac tham sé riéng bi mat k phai la sb dwoc sinh ngdu nhién 0 < k < q véi dd dai
|q] khéng nhd hon 224 bit.

2.1.4.2. Tao chiv ky sb

Chon N |a do dai bit clia g, min(N, outlen) biéu thj s nguyén dwong nhd nhat N va outlen
|a d6 dai bit cia khéi dau ra ham bam.

Chir ky cia mét théng diép M bao gébm cip sb r va s dwoc tinh toan nhu sau:

r = (gk mod p) mod q.

z = cac bit tan cuing bén trai min(N, outlen) clia Hash(M).

s = (k7*(z + xr)) mod q.

Khi tinh s, xau z thu dwoc tir ham Hash(M) sé dwoc bién dbi sang mdt sd nguyén.

Chi y r ¢c6 thé dwoc tinh bat ¢t khi nao néu biét k,p, q va g. Vi du: bat ct khi nao cac
tham s6 mién p,q va g duwoc biét, va k dugc tinh toan trwdc thi r ciing ¢6 thé dwgc tinh
trede vi thdng tin cla théng bao dwoc ky khéng yéu cdu cac tinh toan cda r. Viéc tinh
trwde gia tri k, k! va r sé dwoc bdo vé mdt cach twong tw nhw khoa riéng x téi khi tinh
toan xong s.

14
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Gia trj cGia r va s sé dwoc kiém tra dé xac dinh xem r = 0 hay s = 0. Néu mot trong hai
r = 0 hodc s = 0 thi mét gia tri m&i cia k sé dwoc sinh ra va chir ky sé dwoc tinh toan
lai. Néu chtr ky s6 dwoc sinh ra ding dan, thi rat hiém khi xay ra r = 0 hodic s = 0.

Chtr ky (r, s) c6 thé dwoc truyén di cuing thong diép dé xac thyec.
2.1.4.3. Xac thwe chir ky sé
Goi M',r', va s’ la cac phién ban twong trng da nhan dwoc cia M,r va s; goi yla khoéa
coéng khai clia ngudi ky; goi N 1a do dai bit cGa g, va min(N, outlen) biéu thj sd nguyén
dwong nhé nhat N va outlen, & day outlen 1a do dai bit cGa khéi dau ra ham bam.
Tién trinh xac thwe chi ky dwoc thye hién nhw sau:
1. Kiém tra néu mét trong hai diéu kién 0 <’ < qva 0 < s’ < q bi vi pham thi ch ky bj
tir chdi va dwoc coi 1a khéng hop 1é.
2. Néu ca hai diéu kién & bwéc 1 dugce thda man thi:
w = (s")"lmod ¢q
z = Cac bit tan cung bén trai min(N, outlen) cia Hash(M").
ul = (zw) mod q.
u2 = ((rHYw) mod q.
v = ((9)*! )*2) mod p) mod q.
3. Néu v =7, khi d6 chir ky dwoc xac thyc.
4. Néu v khac », khi d6 théng bao hosc chir ky co6 thé da bj thay dbi, cé thé do 16i trong
tién trinh sinh ch ky hoac ch ky c6 thé bj gia mao.
2.1.5. Chir ky s6 RSASSA-PKCS1-vi_5
2.1.5.1. Cac yéu cau chung
1. Cap khoa RSA dung dé ky thi khéng dwoc diing cho muc dich khac (chdng han ding
lai @& ma thong diép);
2. Hai s6 nguyén t6 p, g va sd mi bi mat d can phai dwoc gitr bi mat tranh viéc bj truy cap
bat hop phap, 1am 16 hoéc sira ddi. Modulo n va sé mi cong khai e phai dwgc cong bd
cdng khai;
M&i ngudri str dung can cé Modulo n riéng;
4. Do dai ciia Modulo n (nlen) khéng dwoc nhé hon 2048 bit va nén duoc thay ddi theo
th&i gian nhw sau.

©

Nam (y) - dabantoan | - nlentdithidu
112 2048
y<2020
128 3072

Trong d6, d6 manh vé& an toan (security_strength) 1a mot sé nguyén biéu thj lwgng tinh
toan can thiét d& pha hé ma.

15
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Vi cac phwong phap pha hé ma thuéng xuyén dugce hoan thién nén can phai dinh ky 3
dén 5 nam mot lAn xem xét lai nlen t6i thiéu (c6 thé tham khao chi tiét yéu cau nay trong
tai liéu NIST Special Publication 800-57: Recommendation for Key Management — Part1:
General, January 2016).

2.1.5.2. Quy dinh chi tiét vé cac khéa RSA

1. S6 mii cong khai e can phai dwgc chon véi cac rang budc sau:
a) S6 mi cong khai e can dugc chon trwde khi tao sé mi bi mat d;
b) S mi cong khai e can phai la sb nguyén dwong I& sao cho

65537 < e < 2nien—2security strength
Vé&i nlen |a @6 dai cia modulo n theo bit.

Chu y ring e c6 thé 1a gia tri bat ky ma thoa man rang budc 1(b); p va q sé duwgc chon

(trong muc 2) sao cho ela nguyén té cing nhau véi ca (p — 1) va (g — 1).

2. Hai sb nguyén t6 p va q dwoc tao ngau nhién va gi®® bi mat can phai dwoc chon véi
cac rang budc sau:

a) (p— 1) va (g — 1) can phai nguyén té cing nhau v&i s mi cong khai e;

b) M&i mét trong bén sb (p + 1), (p — 1) va (g + 1), (g — 1) can phai c6 cac nhan ti
nguyén td 1&n hon Zsecurity_strength+20;

c¢) Nhan tir nguyén t6 bi mat p, q can phai dwoc chon ngau nhién tir cac sb nguyén té
thoa man (vZ)(2(mlen/2-1) < g < p < 2(mlen/2) _ 1,

d) Ip — ql > 2(nlen/2-100)

3. S6 mii bi mat d can phai dwoc lwa chon sau khi tao p va g véi cac rang budc:

a) S6 mi d can phai Ion hon 2(en/2) y3

b) d =e *mod (LCM((p — 1),(q — 1))

(Chi tiét vé ham tao cac tham s& RSA c6 thé tham khao trong tai liéu FIPS 186-4: Digital

Signature Standard).

2.1.5.3. Tao chir ky sé
RSASSA — PKCS1— V1.5~ SIGN (K, M)

Pau vao: K khéa bi mat RSA cuia ngudi ky
M théng bao dwgc ky theo xau bd 8

Pau ra: S Chir ky, mét xau bo 8 cua dé dai k trong do k la do
dai theo b6 8 ciia RSA modulo n

Céc 16i “Théng bao qua dai”; “Modulo RSA qua ngan”

Cac buéc thwe hién:

1. Ma héa EMSA-PKCS1-v1_5:

Ap dung ma héa EMSA-PKCS1-v1_5 dbi voi thong bao M dé tao ra ban ma EM c6 do dai
la k bé 8.

16
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EM = EMSA - PKCS1-V15—-ENCODE (M, k).
2. Chir ky RSA:
a. Bién dbi ban ma EM thanh sb nguyén m
m = 0S2IP(EM).

b. Ap dung chi ky s6 nguyén thily RSASP1 cho khoa riéng K va thong diép m dé tao ra sé
nguyén s

s = RSASP1 (K,m).

c. Bién dbi s twong tng thanh chi ky S ¢6 d6 dai k bo 8
S = I20SP (s, k).

3.BPuwarachr ky S.

2.1.5.4. Xac thwe chiv ky sb

RSASSA — PKCS1 - V1.5 — VERIFY ((n,e),M,S)

Dau vao: (n,e) khoa cdng khai RSA clia ngudi ky
M thong bao (chir ky sb) cAn xac thwe theo xau bd 8

S Chi ky can xac thwc 1a xau bd 8 do dai k trong dé k
la do dai theo b6 8 ctia RSA modulo n

Pau ra: “Ch ky hop 1&” hoac “chir ky khong hop 1&”
Cac I16i: “Théng diép qua dai”; “Modulo RSA qué ngén”

Céac buwoc thuc hién:

1. Kiém tra d6 dai: Néu do dai cla cht ky S khéng phai la k cac bo 8 thi xuat dau ra “chir
ky khdéng hop 1&€” va dirng lai.

2. Xac thuc RSA:
a. Bién ddi S thanh sé nguyén s
s = 0S2IP (S).

b. St dung RSAVP1 nguyén thily cho khéa RSA cdng khai (n, e) va s dé tao ra s6 nguyén
m

m = RSAVP1 ((n,e),s).

Néu dau ra RSAVP “ch ky sb dai dién nadm ngoai dai hop I&” thi dwa ra “chir ky s6 khong
hop I&” va dirng lai.

c. Bién ddi m thanh EM c6 d6 dai k cac bo 8:
EM = [20SP (m,k).
Néu dau ra /20SP “sb nguyén qua &n” thi dwa ra “chir ky s6 khéng hop 1€” va dirng lai.

17
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3. EMSA-PKCS1-v1_5 encoding:

Ap dung ma héa EMSA-PKCS1-v1_5 ddi v&i théong diép M dé tao ra ban ma thir 2 EM’ ¢c6
do6 dai k cac bd 8:

EM’ = EMSA— PKCS1—-V1.5—-ENCODE (M, k).
4. So sa&nh EM va EM’ néu gidng nhau thi chir ky hop I&, ngwoc lai chiy ky la khdng hop
€.
2,2. Ham bam

Ham b&m: M6t thuat toan chuyén ddi mbi thdng bao biéu dién dwéi dang bit c6 dd dai bat
ky thanh mot chudi bit c6 do dai ¢ dinh. Chudi bit c6 6 dai cb dinh d6 dwoc goi la “gi tri
bam”, “ma bam”, hai don gian 1a “tém lwgc” cla thdng bao dau vao. Cac thuat toan bam
mat ma duoc thiét ké sao cho thda man cac tinh chét sau:

- Tinh mét chiéu hay tinh khang tién anh: Khéng thé tim dwoc trong thei gian cho phép
mdt théng bao cé gia tri bam cho trwdrc;

- Tinh khang ti&n anh tht hai: Cho trwvédc thong diép M1, khong thé tim dwoc trong thei
gian cho phép mét thong diép M2 khac M1 sao cho gia tri bam ctia M1 va M2 la nhw
nhau;

- Tinh khang xung dot: Khéng thé tim dwoc hai chubi bit khac nhau cé cling mét gia tri
bam.

Trong Quy chuén nay cac ham bam sau day dwoc phép st dung.

Do an toan Ham bam ap dung
128 SHA-256, SHA-512/256,
SHA3-256
192 SHA-384, SHA3-384
> 256 SHA-512, SHA3-512

18
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3. QUY DINH VE QUAN LY

3.1. Cac mirc gid¢i han clia dac tinh ky thuat mat ma va yéu cau quan ly cla chi ky sb néu
tai Quy chuén nay la cac chi tiéu chat lwgng phuc vy dwec quan Iy theo quy dinh v& quan
ly chat lwong san phadm, dich vy mat ma dan sy dwoc quy dinh tai Luat An toan théng tin
mang ngay 19 thang 11 nam 2015.

3.2. Hoat ddng kiém tra chéat lwgng san phdm, dich vu mat ma dwoc co quan quan Iy nha
nwéc ¢b thAm quyén tién hanh dinh ky hang nam hodc dot xuat.

3.3. Mét sb quy dinh v& nguwdng thei gian va dé an toan khéa cuy thé:

- Quy dinh nghiép vu chung d6i vé&i dé an toan khéa mat ma:

Do an toan theo bit Thé&i han str dung quy dinh
96 Pén cudi nam 2020
112 Dén cudi ndm 2030
=128 Tt ndm 2030

- Thoi han sir dung dwoc quy dinh chi tiét d6i véi d6 an toan khéa mat ma khoéa céng
khai tinh theo bit:

Quy dinh RsA DSA (0% aaip
2020 Ip] = 1536 [pl = 1536,|q] = 192 192 - 224
2030 lp|] = 2048 |p| = 2048, |q| =224 224 - 255

Sau 2030 [p] = 3072 lp| = 3072,|q| = 256 256

- Cac ham bam twong trng theo D6 an toan bit:
Ham bam Po an toan
SHA-224 112
SHA-256 128
SHA-512 256
SHA-384 192
WHIRLPOOL 256

- D6 an toan theo bit quy dbi git*a RSA, DSA va ECDSA nhu sau:
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bd an toan ECDSA RSA DSA
112 224 2048 2048
128 256 3072 3072
192 384 7680 7680
256 512 15360 15360

3.4. Quy dinh vé& an toan cai dit va st dung:

Cac thuat toan chi¥ ky sb khi cai dat phdn mém va phan cirng con can c6 di kha nang ‘°:\
chdng lai cac tan cong kénh ké nhat 14 chéng lai viéc tinh ra dwec cac bit khoa trong qua |
trinh thwe hién thuat toan. y

4. TRACH NHIEM CUA TO CHUC, CA NHAN J

4.1. Céc tb chirc tin dung (tr¥ quy tin dung nhan dan co s& c¢6 tai san duwdi 10 ty, t6 chire
tai chinh vi mé) st dung san pham, dich vu mat ma dan sw cé trach nhiém dam bao tuan
thd Quy chuan nay va chiju sw kiém tra clia co quan quan ly nha nwdc theo quy dinh.

4.2, Doanh nghiép cung cap san pham, dich vu mat ma dan sw cho cac t6 chirc tin dung
(trtr quy tin dung nhan dan co s& ¢6 tai san dwdi 10 ty, t& chire tai chinh vi md) cé trach
nhiém thye hién cong bd hop quy san pham, dich vy mat ma dan sy phi hop véi Quy
" chuén nay. Viéc cong b hop quy thwe hién theo Théng tw s6 28/2012/TT-BKHCN ngay
12 thang 12 nam 2012 ctia B6 Khoa hoc va Cong nghé.

4.3. Cuc Quan ly mat ma dan sy va Kiém dinh san phdm mat ma — Ban Co yéu Chinh pht
c6 trach nhiém tiép nhan dang ky cong bé hop quy, thwe hién quan ly, hwédng dan va kiém
tra viéc céng bé hop quy.

5. TO CHU’C THWC HIEN

5.1. Cuc Quan ly mat ma dan sy va Kiém dinh san pham mat ma — Ban Co yéu Chinh ph
co trach nhiém hwéng dan, td chire trién khai quan ly ky thuat mat ma ctia Chi ky s theo
Quy chuén nay.

5.2. Trong trwdng hop cac quy dinh néu tai Quy chuan ky thuat quéc gia nay cé sy thay
ddi, bd sung hodc dwoc thay thé thi thie hién theo quy dinh tai van ban méi./.
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QUY CHUAN KY THUAT QUOC GIA ‘
VE QUAN LY KHOA SU DUNG TRONG LINH VUC NGAN HANG
National technical regulation on key management used in banking
1. QUY DINH CHUNG

1.1. Pham vi diéu chinh

Quy chuén ky thuat quéc gia nay quy dinh cac yéu ciu vé quan ly khod mat ma sl dung ky
thuat mat ma phi d6i xirng d& bao mat di liéu trong linh virc ngan hang bao gbm: Sinh khoa
bi mat dung dé lién lac gitra hai thwc thé bang co ché thoa thuan khoa va dan xuét khoa, st
dung k¥ thuat mat ma phi déi xrng; sinh khoa bi mat cho mét thuwe thé béi thwe thé khac
bang co ché truyén khoa str dung mat mé phi d6i xtrng; van chuyén khoa céng khai clia mét
thire thé dén moét thuwe thé khac bang dwong truyén cé bao vé; quy dinh vé quan Iy st dung
khoa mat ma an toan.

Quy dinh vé tao khod, dang ky khoa, thu hdi, cai dat, khéi phuc va cac van dé thudc quan ly
khoa khac khéng thudc pham vi diéu chinh ctia quy chuén nay.

1.2. Béi twong ap dung
Quy chuan nay ap dung ddi véi cac doanh nghiép kinh doanh san pham, dich vu mat méa dan

sy trong Iinh vire ngan hang; céc tb chtre tin dung (trlr quy tin dung nhan dan co s& co tai

san dwéi 10 ty, td chirc tai chinh vi md) st dung sdn pham, dich vu mat ma dan s.

1.3. Tai liéu vién dan

- TCVN 7817-3:2007 (ISO/IEC 11770-3:1999) Céng nghé théng tin — Ky thuat mat ma -
Quan Iy khéa — Phan 3: Cac co ché siv dung k¥ thuat phi d6i xrng.

- ISO/IEC 11770-3:2015 Information technology — Security techniques — Key management
- Part 3: Mechanisms using asymmetric techniques.

- Recommendation for Pair-Wise Key Establishment Schemes Using Discrete Logarithm
Cryptography, SP 800-56A Revision 2, National Institute of Standards and Technology,
May 2013.

- Recommendation for Random Number Generation Using Deterministic Random Bit
Generators, NIST SP 800-90A Rev. 1, National Institute of Standards and Technology,
June 2015. (Khuyén céo cho b sinh sé ngéu nhién sir dung bé sinh bit ngéu nhién tat
dinh, NIST SP 800-90A Rev. 1, Vién tiéu chuan va céng nghé qudc gia (My), thang 6 nam
2015).

1.4. Giai thich tir ngiv

Trong Quy chuén nay, céc tlr nglr dwdi day dwoc hiéu nhuw sau:
1.4.1.

Théng tin khéng thudéc pham vi bi mat nha nwéc

La théng tin khéng thudc ndi dung tin “tuyét mat", "téi mat" va “mat" dwoc quy dinh tai Phap
lénh Bao vé bi mat nha nwéc ngay 28 thang 12 nam 2000.

1.4.2.
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Mat ma

La nhirng quy tac, quy wéc riéng ding dé thay ddi hinh thire biéu hién thong tin nham bao
dam bi mat, xac thyc, toan ven clia ndi dung théng tin.

1.4.3.
Mat ma dan sw

La ky thuat mat ma va san pham mat ma dwoc sir dung dé& bao mat hodc xac thwe déi voi
théng tin khéng thudéc pham vi bi mat nha nwéec.

144,
San phdm mat ma dan sw

La cac tai liéu, trang thiét bj ky thuat va nghiép vu mat ma dé bao vé théng tin khong thudc
pham vi bi mat nha nwéc.

1.4.5.

Ky thuat mat ma

La phwong phap, phwong tién cé (rng dung mat ma dé bao vé théng tin.

1.4.6.

Ma héa

Phép bién d@di (kha nghich) div liéu béi thuat toan mat ma dé tao ra ban ma, tirc 1a gidu noi
dung théng tin cla di liéu.

1.4.7.

Giai ma

Phép toan nguoc véi phép ma hoéa twong rng.

1.4.8.

Ma phi déi xteng

Hé thdng dwa trén ky thuat mat ma phi ddi xirng, trong d6 phép bién dbi cong khai duoc sir
dung d& ma hoa, phép bién dbi bi mat dwoc st dung dé giai ma.

1.4.9.

Ky thuat mat ma phi déi xirng

Ky thuat mat ma phi dbi xieng sv dung hai phép bién déi lién quan dén nhau, phép bién ddi
cong khai (dwoc xac dinh bdi khda cong khai) va phép bién déi bi mat (duwoc xac dinh bdi
khoa riéng). Ca hai phép bién dbi nay ¢ tinh chat la cho biét phép bién déi cong khai, vé mat
tinh toan khong thé cé kha nang xac dinh dwoc phép bién déi bi mat.

1.4.10.

Thé khoa

Théong diép quan ly khoa dwoc g tir mét thire thé téi mét thie thé khac trong qua trinh thue
hién mét co ché quan ly khod.
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1.4.11.

Van chuyén khoa

Tién trinh truy&n mét khoa tlr mot thuwe thé dén mot thue thé khac véi bao vé thich hop.
1.4.12.

Xac thwe thwe thé 1an nhau

Sw xac thue gitra hai thirc thé ddm béo vé dinh danh ctia méi thurc thé.
1.4.13.

Xac thwe khoa tir thwe thé A dén thwe thé B

Dam béo cho B rang chi cé A 1a thue thé s& hiru khoa dang.
1.4.14.

Xac thwe khoa hai chiéu

Pam bao xac thwe khoa tir A dén B va tlr B dén A.

1.4.15.

Xac nhan khoa tir A dén B

Pam béo cho thuwe thé B |a thwc thé A s& hiru khoa dung.
1.4.16.

Xac nhén khoa hai chiéu

Pam bao xac nhan khoa tlr A dén B va tir B dén A

1.4.17.

Thiét 1ap khoa

Qua trinh dam bao s kha dung mot khoa bi mat dung chung cho mét hoac nhiéu thuc thé.
Thiét Iap khoa bao gdm thoa thuan khoa va van chuyén khoa.

1.4.18.
Thoa thuan khoa

Tién trinh kién tao modt khoa bi mat diing chung gitra hai thiwc thé theo cach ma khong c¢6
bén nao c6 thé djnh truwéc gia tri cho khoa

1.5. Cac ky higu
ID4, 1Dy Dinh danh cla cac thuc thd Ava B
Certy  Ching chikhoa céng khai clia thic thé X
F(h,g) Ham thdéa thuan khoa
HASH Ham bam

DH Diffie-Hellman



len(x)
nlen

(n,e)
(n,d)

#(E)

X(P)

m(P)
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Menezes-Qu-vanstone

Khéa bi mat cho hé mat di xtrng

Khéa bi mat chia sé gitra hai thwc thé Ava B

Théng bao théa thuan khéa dwoc glvi bdi thuwe thé A sau giai doan x& Iy i
S6 ngau nhién dwoc sinh trong qua trinh thye hién ctia mét lwoc dd.
Tap cac phan ti cé thé clar

Ham tao chi ky st dung khéa riéng clia thie thé X

Ham kiém tra chir ky cla thwc thé X

Phép néi hai phan t& dv liéu véi nhau

S6 nguyén nhd nhét 16n hon hodc bang sé thwe x

D6 dai s6 nguyén x tinh bang bit

Pb dai modulo n tinh theo bit

Khoa céng khai theo RSA

Khoa riéng theo RSA

D6 dai s6 nguyén té p trong bai toan logarit r&i rac

Dé dai sb nguyén t6 g trong bai toan logarit r&i rac

Uéc nguyéntb cliap — 1

Cép hay lwc lwong cla dudng cong elliptic E

Bac clia diém sinh G

Hoanh d6 x clia diém P trén dwdng cong elliptic E

Céac ddng thira sé dwoc tinh theo cong thirc h = #E/m
Thira s phu trong phép nhan ddng thiva 861 = h~'mod m

Phép bién dbi diém P trén dwdng cong E thanh sé nguyén
n(P) = (X(P)mod2!P/2) + 21/21 p = [log,n]
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2. QUY DINH KY THUAT

2.1. Cac yéu cau dbi v&i giao thire thoa thuan va van chuyén khoa

Didu nay quy dinh cac giao thirc thiét [ap khoa bi mat diing d& ma di liéu dwoc trac ddi gitra
hai thuc thé A va B, van chuyén khoa bi mat tir thwe thé 4 sang thwc thé B, van chuyén khoa
cdng khai ctia thuc thé 4 sang thuwe thé B,

Dé thire hién giao thirc, mdi thwe thé X ddm bao céc didu kién sau:

- 8& hitu cdp khoa dé& ky va kidm tra chiv ky (Sy, Vy) dwoc co quan thAdm quyén cép duéi
dang chirng thw sé Certy.

- St dung mét cap khoa cong khai d& ma hoa (Ey, D) dwoc quy dinh tai Diéu 2.7 ctia Quy
chudn nay.

- S( dung chung vé&i thiwc thé tht hai ham thoa thuan khoa F |a mét trong hai ham duwoc
xac dinh tai Biéu 2.2.2, mot ham dan xuét khoa KDF dwoc quy dinh tai Didu 2.4 clia Quy
chuén nay va mét ham kiém tra mat ma MAC,, dwdi dang ham bam dwoc quy dinh tai
Piéu 2.2 ciia QCVN 5 : 2016/BQP Quy chuén ky thuat quéc gia v& Chw ky sb sk dung
trong linh virc ngan hang.

- MB@i thwe thé dwoc tiép can cac khoa céng khai clia thyc thé kia theo co ché van chuyén
khoa cong khai tai Diéu 2.6.

2.2. Giao thirc théa thuan khoéa st dung ky thuat mat ma phi déi x{eng trén trwdng hivu
han

Thoa thuan khoa bi mat gitra hai thwe thé 4 va B dwoc thire hién qua 5 bwde:
Buwéc 1-4. Hai bén thoa thuan bi méat chia sé K,p.

Budc 5. Hai bén sir dung ham dan xuét khoa KDF dwoc quy dinh tai Didu 2.4 dé thiét 1ap
khoa bi méat chung K.

Lwoc db thod thuan khoa bi mat chia sé K,z dwoc thé hién trén Hinh 1.
2.2.1 Giao thwrc

Bwére 1. Kién thiét thé khoa (A1): Thue thé 4 sinh mot gid tri ngau nhién va bi mat r thuéc
H, tinh F(ry, 9), kién thiét thé khoa KT, va gtvi t&i thwc thé B:

KTA]_ = F(T'A,g) | Textl

Bwére 2. Xir ly thé khoa va Kién thiét khoa (B1): Thuwc thé B sinh mét gia tri ngau nhién va
bi mét rp thudc H, tiép dé tinh F(rg, g), rdi tinh khéa bi méat dung chung:

Kup = F(rs, F(r4,9))
Tiép theo, thue thé B tao thé khoa KTy, dwoc ky nhu sau:
KTpy = Sg(DBy) | MACk 5 (DBy) Il Text3
trong dé
DBy = F(rg, g) Il F(ry,g) I ID4 || Text2

va glri nguoc trd lai cho thue thé A.
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Kién thiét
thé khda

Xir ly thé
lkhoa va kién
thiét khoa

B thiét khos
Xir Iy the
khoa
(B2)

EY 5 ‘KEYBAI

Hinh 1: Giao thirc thoa thudn khoa bi méat chia sé K,

Bwéc 3. Xtr ly thé khoa (A2): Thuc thé A kiém tra chiv ky clia thuc thé B trén thé khoa KT,
bang céach sir dung khoa kiém tra cong khai clia B, kiém tra dinh danh phan biét ctia A va gia
tri F(r,, g) da dwoc glvi & Budc 1 (A1). Néu qua trinh kiém tra thanh cong thi thwec thé A sé
tinh khéa bi méat dung chung la:

Kyp = F(ra, F(18,9))

Thuc thé A lai st dung khoa bi mat dung chung K,z d& kiém tra gia tri kiém tra mat ma
MACk,,(DB;). Sau d6 thuc thé 4 tao thé khoa KT, dwgc ky nhw sau:

KTAZ = SA(DBz) ” MACKAB(DBZ) ” Text5
trong do

DBZ = F(T‘A,g) ” F(T‘B,g) ” IDB ” Text4
va glri thé nay t&i thue thé B.
Bwéc 4. Xtr ly thé khoa (B2): Thuc thé B kiém tra chir ky clia thuc thé A trén thé khoa KTy,
str dung khoa kiém tra cong khai clia 4, sau d6 kiém tra dinh danh phan biét ctia B va kiém
tra cac gia tri F(ry, g),va F(rg, g), xem c6 phu hop v&i cac gia tri dwoc trao déi & cac budc
trwéc hay khong. Néu qua trinh kiém tra thanh cong thi thie thé B sé kidém tra gia trj kiém tra
mat ma MACy, . (DB,) bang céch tinh:

Kyp = F(ra, F(r5,9))
Bwée 5. Thwe thé A va thwe thé B tinh khoa bi mat chung K
Cac thwe thé A va B sir dung ham dan xuat khoa tai Diéu 2.4 dé tinh khoa
K = KDF (K4, OtherInput)

9



QCVN 6 : 2016/BQP

Trong d6 Otherinput chtra cac dinh danh D4, IDg clia A,B va cac théng tin khac do A va B
thoa thuan.

CHU THICH: Céac trwong Textl, Text2, Text3, Text4, Text5 la nhitng trwdng div liéu chira
chirng thw s6 clia 4 va B, va c6 thé mot s6 thong tin khac nhw tem théi gian, dinh danh phién
lién lac, v.v..)

2.2.2. Ham thoa thuan khoa
2.2.2.1. Ham thoa thuan khoa DH
Cho trwdng hiru han nguyén té F, ky hiéutdp H ={1,..,p—2} g la phan tr sinh thuéc ham
thod thuan khoa Diffie-Hellman (DH) dwgc xac dinh theo céng thirc:
F(h,g)=g" heH
CHU THICH: V&i ham thoa thuan DH thi thé khoa KT, c6 dang :
KT, = g™ || Text,
2.2.2.2. Ham thoa thuan khoa MQV

- (a,A); (b, B) 1a cap khoa phi d6i xtrng tinh cla Ava B, A = g% B = g°

- (x,X),(y,Y) 1a c&p khoa phi dbi xirng tirc thdi clla A va B, X =g Y=g, d=2'+
(Xmod 2Y),e = 2! + (Y mod 2"),1 = |p|/2, 1 d6 dai p tinh bang bit, F(x, g) = (YB®)**%¢ =
(XAd)Y+eb

2.3. Giao thirc thoa thuan khoa str dung mat ma trén dwong cong elliptic
2.3.1. Giao thirc DH
Bwéc 1. Kién thiét thé khoa (A1)

Thye thé A chon ngau nhién va bi mat sb r, thude khoang {2, ...,m — 2}, tinh r,G, kién thiét
thé khOé KTA]_ = TAG Vé gl]" ChO B

Bwéc 2. Xir li thé khoa va kién thiét thé khoa (B1)

Thuc thé B kiém tra thé khoa KT,, ¢6 phai 1a diém nim trén dwong cong Elliptic hay khéng
(kiém tra theo tiéu chuan ISO/IEC 15946-1). Thirc thé B chon ngau nhién va bi mat rp thudc
khoéng {2, ...,m — 2}, tinh 153G, tinh bi mat chia sé K, = (r51)(hKTy,), kién thiét thé dwoc ky
hiéu KTg:

KTBl = SB(DB]_) Il MACKAB(DB].) voi DBl = TBG ” KTA]_ “ [DA ” Textl
va glri cho A.
Bwéc 3. X li thé khoa (A2)

Thuyc thé A kiém tra chi® ky cla B trén thé khoa KT, s& dung khoa kiém tra cong khai clia B.
Néu st dung Iwgc @b chir ky c6 khdi phuc ban rd thi viéc kiém tra bao gdm ca viéc khoi phuc
khéi div liéu DB, tir chi¥ ky va kiém tra liéu dinh danh phan biét ctia A va gia tri 7,G c6 chira
trong DB; khéng. Néu sir dung chi¥ ky c6 dinh k&m ban rd thi viéc kiém tra bao gdm ca viéc
thiét ké lai khéi di¥ liéu DB, si dung gia trj trong KT4;, dinh danh phan biét clia 4, gia tri nhan
duwoc rgG va kiém tra chiv ky trén khéi dir liéu nay.
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Tiép d6 thue thé A kiém tra, liéu gia tri 753G nhan dwoc tlr KTy, c6 phai fa diém trén dwong
cong elliptic hay khéng (kiém tra theo tiéu chuan ISO/IEC 15946-1). Néu diing thi A tinh khoa
Ch|a Sé KAB = (TA. l)(h. rBG).

S& dung Kup, thwe thé 4 kiém tra MACy,,(DB;). Tiép d6 A thiét ké thé khoa cé ky hiéu
KTy, = S4(DBy) | MACk,,,(DB,) & 8y DB, =146 || 756 || B || Text2 (DB, = 1,4G || r5G |l IDg |
Text2) va gti cho B.

Bwéc 4. X li thé khoa (B2)

Thuc thé B kiém tra chi¥ ky clia 4 trén thé khoa KT,, bdng cach s dung khoa kiém tra cong
khai ciia A. Néu st dung so dd chiv ky ¢ khdi phuc ban ré thi diéu nay bao gém c3 viéc khéi
phuc khdi div liéu DB, tir chi¥ ky va kiém tra dinh danh phan biét clia B, cac gia tri r,G va 3G
c6 chira trong khéi nay khéng. Néu str dung chi ky c6 dinh kém ban ré thi viéc kiém tra bao
gdm ca viéc thiét ké lai khéi div liéu DB, st dung c4c gia trj trong KTy va KTg,, dinh danh
phan biét clia B va kiém tra chir ky trén khéi div liéu nay.

Néu viéc kidm tra thanh cang thi thyc thé B kiém tra MACk,,(DB;) st dung khoa chia sé
Kap = (r5l)(hKTy1).

Bwéc 5. Thiét 1ap khoa bi mat K

Thuwe thé A va B str dung ham dan xuat khoa KDF tai Diéu 2.4 dé thiét 1ap khoa bi mat.
K = KDF(K,p, OtherInput).

2.3.2. Thoa thuan khoa MQV

Bwéc 1. Thiét ké thé khoa (A1)

Thue thé A chon ngdu nhién va bi mat sb r, thudc khoang {2,...,m~2} , tinh 1,G va kién thiét
thé khoa KTy, = r,G va g cho thue thé B.

Bwéc 2. Kién thiét thé khoa (B1)

Thuc thé B kiém tra thé KT,; c6 phai 1a diém trén dwéng cong elliptic (kiém tra theo tiéu
chun ISO/IEC 15946-1:2016). Thuc thé B chon ngéu nhién va bi mat sb rp thuée khoang
{2,...,m—2} , tinh 3G , thiét ké thé khod KTp, = 3G, tiép d6 tinh khoa bi mat chia sé Kyp:

Kup = ((rg + m(KTp,)dp). )(h. (KTpy + m(KTy1)FPy))

Tiép d6 B tinh K = KDF (Kyp) Va g fy,, (2. KTs1, KTs1) gli MACk(2, KTy, KTg1) cho A cling
v&i thé khod KTg,.

Buwéc 3. Kién thiét thé khoa (A2)
Thuc thé A tinh khoa bi mat chia sé :
Kyp = ((rq + m(KTa1)ds). D) (h. (KTpy + n(KTp1)Pp))
va kiém tra MACy (2, KTa1, KTg1)
Tiép d6 A tinh MAC, (3, KTy1, KTg1)va glbi cho B.
Bwérc 4. Kiém tra (B2)
Thuc thé B tinh MACk (3, KTy, KTg1) va kiém tra thuc thé A.
2.4. Ham dan xuat khéa KDF
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2.4.1. Ham dan khoa 1
Dang thirc cua KDF

KDF(Z,0OtherInput) trong d6 Otherinput la keydatalen va OtherInfo (cac dai lwgng nay
dwoc gidi thich vé sau).

Céc gia tri c6 dinh:
hashlen: s& nguyén chi d6 dai dau ra (theo bit) clia ham bdm dwoc st dung dé dan xuét ra
cac khéi clia di liéu khoa bi mat.

max_hash_inputlen: s6 nguyén co gia tri 1a d dai I&én nhét (theo bit) cla (cac) chudi bit dau
vao clia ham bam.

Céc ham bé tro:

H: |4 ham bam dwoc chép thuan la ham bam dwoc quy dinh tai QCVN 5 : 2016/BQP Quy
chuan ky thuat qudc gia v& Chir ky sb str dung trong linh vwe ngan hang.

Pau vao:
Z: Chudi byte bi mat chia sé trwéc.

keydatalen: s6 nguyén chi d6 dai (theo bit) cla dir liéu khéa bi mat dwoc sinh ra;
keydatalen cn nhé hon hodc bang Hashlen x (232 — 1)

OtherInfo: Chudi bit sau:
AlgorithmID||PartyAlnfo||PartyBInfo{||SuppPubinfo}{||SuppPrivinfo}
trong d6 cac trvdng con duge dinh nghia nhw sau:

- AlgorithmID: Chuéi bit chi ra cach thirc phan tach di liéu khoa da dwoc dan xuat ra va div
liéu khéa dwoc dan xuat sé duoc st dung cho nhirng thuét toan nao. Vi du, AlgorithID cb
thé chi ra rang cac bit 1-80 dwgc dung la 80-bit khéa cho HMAC va cac bit 81-208 dwoc
dung la 128-bit khéa cho AES.

- PartyAlnfo: Mot chudi bit chra cac thong tin cong khai dwoc yéu cau bdi ¢ng dung st
dung ham KDF dwoc dong gop bdi bén A trong qua trinh dan xuét khéa. O’ mure téi thiéu,
PartyAinfo chia 1D, |a dinh danh bén A. Xem chu y phan duwéi.

- PartyBInfo: Mét chudi bit chira cac théng tin cdng khai dwoc yéu ciu bdi ng dung st dung
ham KDF dwgc déng gép bdi bén B trong qua trinh dan xuat khda. & mire téi thiéu,
PartyVInfo chira IDg 1a dinh danh bén B. Xem ch(i y phan dwi.

- (TUy chon) SuppPubinfo: M6t chudi bit chiva cac théng tin cdng khai bd sung ca hai bén
cling biét (mutual-known)

- (Ty chon) SuppPrivinfo: Mot chudi bit chiva théng tin bi mat bd sung ca hai bén cung biét
(mutual-known)

(Vi du, mét khoa bi mat déi xtrng chia sé trudc dwoc truyén thdng qua mét kénh riéng biét)
Thuat toan:
1. Tinh reps = [keydatalen/hashlen].
2. Néu (reps > 232 — 1) thi ABORT: chi thj 16i va dirng.

12



QCVN 6 : 2016/BQP

3. Khé&i tao bd dém chudi bit 32-bit big-endian counter badng 00000001 .

4. Néu counter||Z||Otherinfo c6 d6 dai |&n hon max_hash_inputlen thi chi thj 16i va
dirng lai.

5.Vong l&p v&ii = 1dén reps, thuwe hién :

5.1. Tinh Hash; = H(counter||Z||Otherinfo).

5.2. Tang counter 1&n 1 (modulo 232), x& ly n6 dwéi dang s6 nguyén khéng am 32-bit.

6. Lay Hash la Hash,e,s néu (keydatalen/hashlen) 1a s6 nguyén, nguoc lai lay sb
lwgng (keydatalen mod hashlen) bit bén trai cia doan d@ liéu Hash,. ;.

7. LAy DerivedKeyingMaterial = Hash,|| Hash,||.... ||Hashyeps—1||Hhash
Dau ra:

Chuéi bit DerivedKeyingMaterial cé @6 dai keydatalen bit (hoac théng bao 16i). Thuat toan
KDF tao ra di¥ liéu khoa cé dé dai I&n nhét 1a hashlen x (232 — 1). Bat ky I&i goi ham KDF
nao trong trwedng hop st dung gia tri keydatalen |&n hon hashlen x (232 — 1) sé dan t&i chi
thi 16i va dirng ma khong cho ra DerivedKeyingMaterial. Bat ky I&i goi ham KDF nao dung
dé bam mat chudi bit c6 d6 dai Ién hon max_hash_inputlen cling sé dan t&i théng bao 16i va
dirng ma khong xuét ra DerivedKeyingMaterial.

Cha y:

a) ID, va IDy sé dwoc biéu dién trong Otherinfo 1a hai don vj théng tin riéng ré.

b) Bé&n A sé& |a bén khdi tao va bén B c6 thé |a bén trd 16i cha giao thire st dung lwgc dd
thda thuan khoéa dwoc diing dé xac dinh khoéa bi mat chia sé truwéc Z.

2.4.2. Ham dan xuét khoa 2

Ky hiéu hashlen chi d6 dai dau ra clia ham hash dwoc chon va maxhashlen /a do dai dau
vao cuwc dai cia ham hash.

Pau vao

DAu vao clia ham dan xuat khoa 1a

- Z Xau bit la bi méat chia sé.

CHU THICH: Giao thtrc thoa thuan khoa s dung méat ma trén dwéng cong elliptic dan xuat
ra khoa bi mat chia sé K,z hoac dwdi dang mét diém trén dwéng cong elliptic hodc dwéi
dang ghép hai diém. Trong trwéng hop thir nhét, dé c6 dwoc khod mat chia sé Z lam dau
vao cho ham dan xuét khoa thi phai 4p dung ham n dé& chuyén diém trén dwdng cong elliptic
thanh s6 nguyén va tir d6 chuyén sang xau bit. Trong treéng hop th& hai ap dung ham =
cho ca hai diém dé dwoc hai s6 nguyén z,, z,; hai s6 nguyén nay sau d6 dwoc bién di thanh
cac xau bit va dwoc ghép lai véi nhau.

- Keydatalen S6 nguyén biéu thj d6 dai tinh béng bit clia di liéu khoa dwoc tao ra, nhd hon
dai lwgng hashlen x (232 — 1)

- (Tuy chon) Xau bit SharedInfor gdbm mét di¥ liéu ndo dé dwgc hai thie thé dung chung
nham chia sé bi mat Z.

Thuéat toan
13
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Ham dan xuat khoa dwoc tinh nhw sau:
1. Khé&i ddng bo dém 32-bit 00000001 (Hé thap luc)
2.Vong 18p v&i i = 1dén j = [keydatalen/hashlen] thyc hién:
- Tinh Hash; = H(Z || counter || SharedInfo)
3. Tang gia tri bd dém
4. Tang i
5. Gia stt HHash; biéu thi HHash; khi Keydatalen/hashlen la s nguyén va biéu th
(Keydatalen(hashlen x (j — 1))) bit bén trai nhat cla Hash; trong trwéng hop nguoc lai
6. Dat Keydata = Hashy || Hash, |l -+ || Hash;_y | HHash;
Dau ra
La di liéu khoa & dang xau bit cé do dai bang keydatalen.
CHU THICH: Lwu y 1a ham dan xuét khoa tao ra di liéu khoa c6 d6 dai nhd hon hashlen x

(232 — 1) bit. B4t ki lwgc dd nao goi ham dan xuét khoa cho xau bit I&n hon hodc béng

hashlen x (232 — 1) bit s& cho ra théng bao “I6i” va dirng lai. Twong tw, tat cd ham dan xuét
khoa dwgc goi ra khong bam cac xau bit c6 d dai Ién hon maxhashlen. Bat ki lwoc dd nao
goi ham dan xuét khod bdm cac xau bit c6 do dai Ién hon maxhashlen déu cho ra théng bao

-~
Ry

“l6i” va dirng lai.
2.5. Giao thirc van chuyén khéa bi mat

Piéu nay trinh bay giao thtrc van chuy&n khoa bi mat, mét khoa dwoc truyédn tir thue thé 4
sang thuc thé B va mot khoa dworc truyén tir thwe thé B sang thuc thé A.

Bwéc 1. Kién thiét thé khoa (A1): Thue thé 4 tao ra mot thé khda KT, bao gdm mat sé
ngau nhién r, va mot trweeng dir liéu tly chon Textl rdi gvi né cho thuwc thé B:

KTy =14 |l Textl

Bwéc 2. Ma khéa khéi khéa (B1.1): Thyc thé B c6 mét khda Kz va mudn gtri mot cach an
toan cho thuc thé A. Trwéc hét B tao ra khéi div liéu khéa bao gdm dinh danh riéng biét cla
bén gl B, khéa Ky va trweng div liéu tly chon Text2. Thwe thé B ma hoa khéi di liéu khoa
nay bang phép ma céng khai E, clia 4, thu dwoc khdi ma:
BE, = E,(IDy || Kg || Text2)

Bwéc 3. Kién thiét thé khoa (B1.2): Thuc thé B tao ra mot khéi thé khda bao gdm dinh
danh riéng biét clia bén nhan A, mét sé ngau nhién r, nhan dwoc & bwédc 1, mét sé ngau
nhién md&i rs (tly chon) do B tao ra, khbi da ma BE; va mét trwdng dir liéu tly chon Text3.
Tiép d6, B tién hanh ky khdi di¥ liéu thé bang phép ky bi mat clia minh va gt két qua cho A:

KTg, = Sg(rg | 74 | ID4 || BE, || Text3) || Text4
Bwéc 4. Kiém tra thé khéa (A2.1):Thwe thé 4 st dung phép kiém tra cdng khai clia bén givi
Vs dé kidm tra chi ky sd cla thé khéa nhan dwoc KTy,. Tiép d6 A kiém tra dinh danh riéng
biét A4 va kiém tra gia tri nhan dwoc r, xem cé khép véi s6 ngau nhién nhan dwoc & Budc 1
(A1) hay khéng.
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Bwéc 5. Giai ma khbi khéa (A2.2): Thuc thé A tién hanh gidi ma khdi BE, bing phép gidi
méa bi mat D, ctia minh. Tiép d6, A kiém tra dinh danh riéng biét clia bén gt B. Néu tat ca
IAn kiém tra d&u thanh cdng thi A chap nhan khéa Kj.

Bwérc 6. Ma khoa khdi khéa (A2.3): Thue thé A c6 mot khda k, mudn giri cho B mét cach
an toan. Trwdc hét, A tao ra khdi div lieu khoa bao gdm dinh danh riéng biét clia bén glvi 4,
khéa K, va trwong div liéu tiy chon TextS. Tiép dén, A méa hoa khdi div liéu khda nay béng
phép ma cong khai Es clia B dé dwgc khdi ma:

BE2 = EB(IDA ” KA ” TextS)

Bwée 7. Kién thiét thé khoa (A2.4): Thue thé A tao ra mot khdi thé khoa bao gdm dinh
danh riéng biét ctia b&n nhan B, mét sd ngAu nhién rado A tao ra bwéc 1 (A1), mét sb ngau
nhién mé&i re do B tao ra & (B1.2), khdi da ma BE, va mot trwdng div liéu tly chon Texté. Tiép
do, A tién hanh ky khdi dir liéu thé béng phép ky bi mat cia minh va giri két qua cho B:

KTAZ = Sa (rA Il 5 I IDB I BE, || Text6) | Text7

Bwéc 8. Kiém tra thé khéa (B2.1) Thuc thé B s dung phép kiém tra cong khai clia bén gri
V, d& kiém tra chi» ky s6 cla thé khéa nhan dwoc KT,,. Tiép dé B kiém tra dinh danh riéng
biét B clia minh va kiém tra gia trj nhan dwoc r xem cé khép véi sb ngiu nhién & Bwéc 3
(B1.2) hay khéng. Ngoai ra, B ciing kiém tra gia tri ngau nhién nhan dwoc r, xem c6 khép
véi s6 ngau nhién & Buéc 1 (A1) hay khong.
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Kién tao thé Kg
khoa (A1) KTa:

]

v
M3 héa khi

y
| K. I k.hdéa (Bl.lz
Kién tao theé

khéa (B1.2)
KTsi

v

A

Kiém tra thé
khoa (A2.1)
Giai m3 khoi
khoa (A2.2)
M3 hda khoi
khoa (A2.3)
Kién tao thé
khoa (A2.4)

KTa2

v

Kiém tra thé

< khéa (B2.1)
| Ks l Giadi m& khéi
khoa (B2.2)

|KA|

Hinh 2 - Co’ ché van chuyén khoéa bi mat

Bwéc 9. Gidi ma khdi khéa (B2.2): Thue thé B tién hanh gidi ma khéi BE, bang phép giai
ma bi mat Dy cla minh. Tiép do, B kiém tra dinh danh riéng biét clia bén gvi A. Néu tat c3
phép kiém tra déu thanh cdng thi B chap nhan khéa K.

CHU THICH: Trong tinh hudng chi c6 mét bén gtvi khoa bi mat cho bén kia, chang han thwc
thé B muén chuyén khoa bi mat K cho 4, thi chi can thwe hién giao thirc trén tr bwédc 1 dén
bwéce 5.

2.6. Giao thirc van chuyén khoa céng khai

Diéu nay trinh bay hai giao thirc truyén théng tin khoa céng khai tir mét thue thé A dén mot
thuwe thé B. Giao thirc th(r nhét (giao thir 2.6.1) khéng st dung bén th( ba tin cay, theo giao
thirc nay dé kiém tra tinh toan ven va ngudn gbéc clia thdng tin khéa céng khai, hai thuc thé
str dung mét ham bam dwoc quy dinh tai QCVN 5 : 2016/BQP. Giao thirc thi hai (giao thirc
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2.6.2) gia thiét la chirng thw khoa céng khai hop & Cert, cla A dwoc cap bdi bén thir ba tin
céy la T chirc chirng thwe va cép chirng chi khoa céng khai CA, theo giao thirc nay thic thé
B c6 thé truy cap vao ban sao c6 xac thwe chia phép kiém tra khoa céng khai cla td chirc
nay.

2.6.1 Giao thirc van chuyén khoa céng khai khéng str dung bén thir ba tin cay

Giao thirc gdm bén bwéc va dwoe minh hoa trén Hinh 3.

[ » ]

Kién tao thé
khéa (A1) KT a1
1| Tiép nhan the
Kién tao thé khoa (B1)
kiém tra (A1) KT a1
......................... >

Kiém tra thé
khoa (B1)

Hinh 3: Co’ ché van chuyén khéa cong khai

Bwéc 1. Kién thiét thé khéa (A1): A tao ra mot thé khéa KT,; bao gdbm théng tin khéa cong
khai clia A va glvi dén cho B:

KT, = PKI, || Textl

Bwéc 2. Tiép nhian thé khéa (B1): B tiép nhan duoc thé khoa, trich 14y thong tin khéa cong
khai PKI,. Hodc B sé thwc hién kiém tra khoa kiém tra ciia A hodc sé lwu triv né & noi tranh
dwoc gid mao phuc vu dé cho lan kiém tra sau hodc sé sir dung.

Bwéc 3. Kién tao thé kiém tra (A2): A tinh toan gia tri kiém tra hash(PKI,) dbi véi théng tin
khoa céng khai clia minh va gl gia tri kiém tra nay cung véi cac dinh danh tly chon riéng
biét clia 4 va B roi gtvi dén thwe thé B str dung mot kénh truyén c6 xac thwe va doc lap thiv
hai (vi du k&nh truyén dién bao hoéc dwdng truyén thw déng ky trwérc).

KT,, = A || B || hash(PKI,) |l Text2
Bwéc 4. Kiém tra thé khoa (B2): Dwa vao thong tin thé khéa nhan dwoc KT,,, B ¢ thé tly
chon kiém tra dinh danh riéng biét cGia A va B, tinh toan ra gia trj kiém tra trén théng tin khoa
cong khai clia A nhan dwoc tir thé khéa KT, va so sanh v&i gia trj kiém tra nhan duwoc tir thé
khéa KT,,. Néu két qua kiém tra thanh cong thi B |4y khoa céng khai clia A dwa lén danh
sach cac khoa dang hoat dong (danh sach nay dwoc bao vé chéng lai sy gid mao).
2.6.2 Giao thirc van chuyén khoa céng khai st dung bén thir ba tin cay
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Giao thtre gdbm hai buwéc va dwore minh hoa trén Hinh 4.

Kién tao thé
khéa (A1) KTa;

v

Kiém tra chirng
chi (B1)

Hinh 4 — Co’ ché van chuyén khéa céng khai 2

Bwére 1. Kién thiét thé khéa (A1): Thyc thé A tao ra mot thé khoa KT, bao gdm chirng chi
khoéa cong khai ctiia A va gtri n6 cho B:
KT, = Certy || Text

Bwéc 2. Kiém tra chirng chi (B1): Dwa trén thong tin nhan dwoc vé chirng chi khoda céng
khai, B st dung phép kiém tra cong khai V., clia CA dé kiém tra tinh xac thwe cla théng tin
khda cong khai va kiém tra ca tinh hop |é d6i v&i khda cdng khai clia A.

2.7. Quy dinh ky thuat cho cac tham sé

2.7.1. Quy dinh v& ngudn ngiu nhién

Céc s6 ngau nhién dwoc s& dung cho cac muc dich khac nhau nhw dé sinh cac tham sb mat
ma, cac khéa mat ma, cac gia tri ngau nhién ding mét [an va cac gia tri thach d6 xac thuc.

Mt s6 bd sinh bit ngau nhién tat dinh DRBG dwoc chép thuan dé& s& dung theo quy dinh
chung bao gém: HASH_DRBG, HMAC _DRBG va CTR_DRBG.

Céac b6 sinh bit ngdu nhién RBG tuan theo SP800-90A phién ban siva dbi lai nam 2015 dé
sinh bit ng&u nhién cting dwoc chép thuan dé st dung tiép.

2.7.2. Quy dinh déi v&i tham sé RSA
2.7.2.1. Cac yéu cau chung

1. S6 mi c6ng khai e cin phai dwoc chon véi cac rang budc sau:

a) SO ma cong khai e can dwoc chon trwde khi tao s6 mii bi mat d;

b) S& mi cdng khai e can phai la s6 nguyén dwong 1€ sao cho
65,537 <e< 2nlen—25ecurity_strength

V&i nlen la do dai ciia modulo n theo bit.

Chl y ring e co thé la gia trj bat ky thod man rang budc 1(b); p va q sé dwoc chon (trong
muc 2) sao cho e |a nguyén té ciing nhau véicé (p — 1) va (g — 1).

18



2. Hai s6 nguyén t6 p va q dwoc tao ngau nhién va git» bi mat cin phai dwoc chon voi cac

rang budc sau:
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a) (p— 1) va (g — 1) can phai nguyén t6 cung nhau véi sd mil céng khai e;

b) M&i mét trong bdn s6 (p + 1), (p — 1) va (g + 1), (g — 1) can phai c6 cac nhan t&

nguyén té I&n hon zsecurity_strength+20.

c¢) Nhan tl nguyén t6 bi mat p, g can phai dwgc chon ngau nhién tir cac s6 nguyén tb thoa

man (\/'2')(2(11!371/2)—1) <g<p< 2(nlen/2) -1;

d) |p _ ql > 2(nlen/2—100)_
3. S6mi bi mat d cAn phai dwoc lwa chon sau khi tao p va g v&i cac rang budc:

a) SO mii d cAn phai I&n hon 2(Men/2) ya
b) d=e *mod (LCM((p — 1),(q — 1)))

(Chi tiét v& ham tao cac tham s6 RSA c6 thé tham khao trong tai liéu FIPS 186-4: Digital

Signature Standard)

2.7.2.2. Quy dinh ngwéng gia tri cho tham sé theo th&i han sir dung

Quy it RSA
2020 |p] = 1536
2030 lp| = 2048

Sau 2030 [p| = 3072

2.7.3. Hé mat dwa trén Logarit r&i rac DL

Tham sb clia hé mat dya trén bai toan Logarit rdi rac trén treéng hivu han E,1abd .

(p.q,9), trong d6 p la dac sb cla trudng E,, q 1a béac cta nhom F*(p) va la wéc cta p — 1
thoa man cac diéu kién sau:

- p,q 1a s6 nguyén té

- B¢ dai clia p, g dwoc cho dwéi bang sau:

Nam Po dai p Po daiq
Pén 2020 Ip| = 1536 lg| = 192
Pén 2030 Ip| = 2048 lq| = 224
Sau nam 2030 |p| = 3072 g = 256

2.7.4. Hé¢ mat ECC

2.7.4.1. Quy dinh vé cac khéa

Kiém tra tinh hop 1& clia cac tham sé mién (p, SEED, a, b, G,n, k) nhv sau:
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Xau SEED dung dé sinh ngiu nhién duwéng cong Elliptic xac dinh trén trwdng E, véip la s6
nguyén té |8.

Trwéc khi sl dung mot bo tham sé mién, tinh hop 1& cla né phai dwoc kiém tra theo thuat
toan dwéi day:
1. Kiém tra p 1a mét sb nguyén té 18.
Kiém tra a, b, x;, y; 1a cac phan t&r cla truong F,.
Kiém tra rdng a va b dwoc dan xuat twong tng tr SEED.
Kiém tra (4a® + 27b%) khac 0 va j(E) # 0;1728 trong F,
Kiém tra yZ = x3 + ax; + b trong F,.
Kiém tra n 1a nguyén t6 va n > 4,/p.

Kiém tra nG = 0;.

©® N O g b~ w N

Kiém tra dwérng cong c6 thudc danh sach cac dwéng cong yéu:

a. Thod man diéu kién MOV, (chu y rdng mdt dwdng cong thod man diéu kién
MOV sé khong phai la dwdng cong siéu bién)

b. Kiém tra dwdng cong khéng ki di, nghia la #E # p.
Néu bat ky sw kiém tra nao & trén that bai thi tham sé mién phai dwgc xem la khéng hop l&.

Diéu kien MOV dwoc hiéu 1a khéng c6 gia trj k nguyén dwong nao 0 < k < B dé cho p* —
1 chia hét cho n. Trén thwe hanh hién nay |p| = 224 bit thi nguwdi ta xét véi B = 15 1a da vi
khi d6 |p*| = 3360 > 2048.

Cac hé sb a, b clia dwéng cong duwoc sinh ngdu nhién trén F, tir dau vao SEED va co thé
kiém tra dworc.

Khéa bi mat d phai dwoe sinh ngdu nhién trong khoang [1,n - 1].

Budng cong Elliptic xac dinh trén treong hiru han F, véi toi thiéu |p| = 224 bit va duoc xac
dinh cu thé nhw sau:

Do dai bitctan Do dai bitcua p
224 - 255 Ip| =224
256 - 383 |p| = 256
384 - 511 [p| = 384
2512 Ip| = 521
Dai lwgng Cofactor dwoc dinh nghia va ky hiéu 1a h = #E(F,)/n tudn theo bang dwéi day:
Do dai bitctian Gia tri h cwc dai cho phép
224 - 255 214
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256 - 383 218
384 - 511 2%
2 512 2%

2.7.5. D6 an toan theo bit quy doi giira RSA, DL va ECC

Do an toan ECC RSA DL
112 224 2048 2048
128 256 3072 3072
192 384 7680 7680
256 512 15360 15360
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3. QUY PINH VE QUAN LY

3.1. Cac mirc gi6i han cla d3c tinh ky thuat mat ma va yéu cau quan ly khéa mat ma néu tai
Quy chudn nay Ia cac chi tiéu chat lwgng phuc vu dwoc quan ly theo quy dinh vé quan ly
chét lwong sén pham, dich vu mat ma dan sy dwoc quy dinh tai Luat An toan théng tin mang
ngay 19 thang 11 nam 2015.

3.2. Hoat déng kiém tra chat lwong s&n phdm mat ma dwoc co quan quan Iy nha nwéc cb
thdm quyén tién hanh dinh ky hang ndm hoac dot xuét.

3.3. Quan ly st dung khéa mat ma:

Céc loai khoa mat ma phai dwoc lap thanh danh muc véi viéc mé ta chi tiét muc dich st
dung, théi han s dung.
Pam bao s dung khoa ding muc dich dwoc quy dinh (chdng han khoa ding dé ma céc
khoa khac khéng dwoc str dung d& ma hoa div liéu), khong st dung khoa da hét han sty
dung hodc huy khoa trwdc thdi han dam bao kha nang gidi ma khi div liéu hét thei han
bao mat. Khong cung cap khéa cho ngwdi nhan khéng c6 tham quyén.
Khoa mat ma phai dwoc bao vé chdng lai cac mdi nguy co nhw bij 16 (ngoai trlr cac khoa
cong khai), stra ddi, pha hiy va tai st dung. Viéc bao vé phai thwe hién subt ca vong ddi
clia khoa. Muyc tiéu bao vé phai phii hop véi tirvng loai khoa. Di véi khoa cong khai can
dam bao tinh toan ven va tinh kha dung, ddi véi khoa bi mat phai dam bao day di ca ba
tinh chat: bi mat, toan ven va kha dung. Bao vé khoa phai két hop déng bd cac gidi phap
bang ky thuat mat ma, phwong tién vat ly va phwong tién t chirc dé tao ra mét viing an
toan dé cat gitr khoa, str dung khoa va thuc thi thuat toan mat ma:

+ Khoa phai dwoc lwu trir trong mot thiét bj lwu trie an toan tach biét (dwoc goi la vat
mang khoa nhw HSM, thé Token hay thé thong minh) d& dam béo khoéa duwoc lwu triv
va tvong tac véi cac thuat toan mat ma an toan. Trong trwdng hop vat mang khoa la
mé-dun an toan phan clrng HSM, yéu cau an toan tdi thiu mirc 3, trwdng hop vat
mang khoa 14 thé Token hay thé théng minh, yéu cau an toan téi thiéu murc 2 (mirc an
toan dwoc quy dinh tai TCVN 11295:2016 (ISO/IEC 19790:2012) Céng nghé thdng tin
— Céc ky thuat an toan — Yéu cau an toan cho mé-dun mat ma).

+ Truwong hop khoa lwu trir & dang mém can s dung ky thuat mat ma dé bao vé (Tuan
thu theo cac quy dinh tai QCVN 4 : 2016/BQP va QCVN 5 : 2016/BQP).

+ Truong hop hé théng khoa dwoc td chirc theo cau tric phan cap, cac khoa ciing tang
chi dwoc diing & bao vé khoa & ting ké tiép. Khoa chd, tirc khoa & tang cao nhét,
phai dwoc bao vé bang cach chia ra nhidu thanh phan va méi thanh phan dwoc bao
vé riéng. Bién phap nay nham chéng nguy co khoa bj 16 tir bén trong ndi bd.

Viéc huy khoa phai dam bao huy bd dwoc tat ca cac ban ghi khoa, bao gdm ca céc ban

sao di phong, sao cho khdng thé khéi phuc dwoc bat ki thong tin khoa nao du bang bat

ki phwong tién nao. Bdng thoi khong dé bat ki khoa nao bi huy bd trwéc thei han nham
dam bao kha nang gidi ma khi d liéu hét thoi han bao mat.

Néu khoa bj tén thwong hoac bj nghi ngé tdn thwong hodc ¢é s thay ddi chli s& hiru thi

phai thwe hién thu hdi khoa dé vo hiéu hoa nguy co bj 16 hodc mat an toan.

Thiét bi lwu trir khoa phai dwoc quan Iy bdi nguwdi st dung. Nguwei sl dung cé trach

nhiém bao quan khoéa & vi tri an toan, chéng tiép can trai phép, chéng sao chep hoac bj

danh cap. Khéng cung cap khoéa cho nguwdi khéng cé thdm quyén.
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4. TRACH NHIEM CUA TO CHUC, CA NHAN

4.1. Céc t6 chirc tin dung (trir quy tin dung nhan dan co s& c6 tai san dwéi 10 ty, to chire tai
chinh vi mé) sir dung san phdm, dich vu méat ma dan sy c6 trach nhiém dam bao tuan tha
Quy chuan nay va chiu sy kiém tra clia co' quan quan ly nha nwéc theo quy dinh.

4.2. Doanh nghiép cung cap san phdm, dich vu mat ma dan s cho céc tb chirc tin dung (triv
quy tin dung nhan dan co s& c¢é tai san dwdi 10 ty, t6 chirc tai chinh vi mé) c6 trach nhiém
thwe hién cdng bé hop quy san pham, dich vu mat ma dan sy phli hop véi Quy chuan nay.
Viéc céng bd hop quy thuwe hién theo Théng tw sé 28/2012/TT-BKHCN ngay 12 thang 12
nam 2012 ctia B4 Khoa hoc va Cong nghé.

4.3. Cuc Quan ly mat ma dan sy va Kiém dinh san phdm mat ma — Ban Co yéu Chinh ph
co trach nhiém tiép nhan dang ky cdng bd hop quy, thwe hién quan ly, hwéng dan va kiém
tra viéc coéng bd hop quy.

5. TO CHU’C THYC HIEN
5.1. Cuc Quan ly mat ma dan sw va Kiém dinh s&n phdm mat ma — Ban Co yéu Chinh phu
c6 trach nhiém huéng dan, td chirc trién khai quan ly ky thuat mat ma cia Quan ly khéa theo
Quy chuén nay.

5.2. Trong treéng hop cac quy dinh néu tai Quy chuén ky thuat quéc gia nay coé s thay ddi,
bd sung hoac dwoc thay thé thi thwe hién theo quy dinh tai van ban méi./.
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