BOQ THONG TIN VA TRUYEN THONG CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phiic

S6: 20 /2017/TT-BTTTT
Ha No¢i, ngay 12 thdang 9 ndam 2017

THONG TU

Quy dinh vé diéu phdi, éng ciru s o
an toan thong tin mang trén toin quoc

Can cur Ludt An toan thong tin mang ngay 19 thang 11 nam 2015,

Céin cir Nghi dinh s6 85/2016/NP-CP ngay 01 thing 7 ndm 201 6 cua
Chinh phu vé bdo ddm an toan hé Ehé;ng thong tin theo cé}:: do;

Cdn cie Nghi dinh s6 17/2017/NP-CP ngay 17 rhcing_OZ nam 2017 cua
Chinh phu quy dinh chire nang, nhiém vu, quyén han va co cdu 16 chirc ctia Bo
Théng tin va Truyén thong;

Céin cir Quyét dinh s6 05/2017/0D-TTg ngay 16 thang 3 ndm 2017 cia
Thil tuwémg Chinh phit quy dinh vé hé thong phuwong dn tmg cieu khan cdp bdo
dam an toan théng tin mang quoc gia;

Theo dé nghi ciia Gidm doc Trung tam Ung cieu khdn cdp mdy tinh Viét Nam;

Bo trzrong Bo Thong tin va Truyén théng ban hanh Thong tw quy dinh vé
diéu phoi, 1eng ciiu sw ¢é an toan théng tin mang trén todn quéc.

Chwong I
QUY PINH CHUNG
Piéu 1. Pham vi va ddi twgng ap dung
1. Théng tu nay quy dinh v& cc hoat dong diéu phdi, Gmg ctru su ¢b an
toan thong tin mang trén toan qubc (khong bao gém hoat dong diéu phdi tng
clru su c¢b an toan thong tin mang nghiém trong quy dinh tai Quyét dinh s6
05/2017/QD-TTg ngay 16 thang 3 ndm 2017 cta Thu tudng Chinh pht quy dinh
vé hé théng phuong an tmg ctru khin cép bao dam an toan théng tin mang qudc
gia (sau day goi tit 1a Quyét dinh s6 05/2017/QD-TTg));
CAc su cb ciia hé théng thong tin do B6 Qudc phong, B6 Cong an quan ly
khong thudc pham vi diéu chinh ctia Thong tu nay.
2. Déi tuong 4p dung 1a cac co quan, t5 chirc, c4 nhén c6 lién quan t6i hoat
déng didu phdi, g ctru sur ¢b an toan thong tin mang.
Piéu 2. Giii thich tir ngir
1. Sw ¢d an toan théng tin mang 1a vide théng tin, hé théng théng tin bi tin
cong hodc giy nguy hai, anh hudng t6i tinh nguyén ven, tinh bao mét hogc tinh




kha dung (sau day goi tat 14 su cd).

2 U'ng cleu su c6 an toan théng tin mang 12 hoat dong nhim xir 1y, khic
phuc su ¢b gay mAt an toan thong tin mang gbm: theo ddi, thu thap, phan tich,
phét hién, canh bao, diéu tra, xac minh su cd, ngan chin su ¢b, khoi phuc dit liéu
va khdi phuc hoat dong binh thuo‘ng ctia hé théng théng tin.

3. Ddu moi wng ctku sw ¢6 13 bd phan hoac ca nhan dugc thanh vién mang
ludi mg clru su ¢b an toan théng tin mang quoc gia cu de thay mat cho thanh
V1en lién lac va trao ddi thong tin véi Co quan didu phcn qubc gia vé u’ng ciu su
¢ hoic cac thanh vién khic trong hoat dong diéu phm g cliu su cd.

Pidu 3. Phan cip to chirc thwe hién @ng ciu sy c6 bio dam an toan
thong tin mang trén toan quoc

Phan cap t& chirc thuc hién tmg ciru su cb bao dém an toan thong tin mang
trén toan qudc la cac co quan, td chirc, don vi thuc hién tng cu'u sir ¢b bao dam an
toan thong tin mang quéc gia duge quy dinh tai Quyet dinh sb 05/2017/QD—TTg
Céc co quan, t6 chtic tham gia hoat dong diéu phéi, img ciu su cb trén toan quéc
gdm:

1. Bo6 Théng tin va Truyén thong - CO' quan thu'fmg truc vé ng ctru khan
cap b4o dam an toan théng tin mang quoc gia (goi tat 13 Co quan thudng truc
quoc: gia) va Ban diéu ph01 {mg ctru khén cap bao dam an toan thong tin mang
quoc gia (goi tit 1a Ban didu phdi tmg ciu quoc gia); Trung tam Ung ctru khan
cap may tinh Viét Nam VNCERT - Co quan didu phéi quoc gia vé g ciru sy
c6 (goi tit 1a Co quan didu phoi quoc gia).

2. Ban Chi dao Umg ctru khan cép su ¢d 2n toan thdng tin mang cta cac B, co
quan ngang bd, co quan thudéc Chinh phti va UJy ban nhan dan céc tinh, thanh phé
true thude Trung vong (goi tt 1a Ban Chi dao _mg ctru su ¢b cip bd, tinh).

3. Don vi chuyén trach vé ng ctru su ¢ an toan thong tin mang (sau day
goi tit 12 Pon vi chuyen trach v& tmg ctru sy cb); Poi tmg ctru sy c6 hodc bd
phéan Ung ctru su cb tai Bo, co quan ngang bd, co quan thugc Chinh phu va Uy
ban nhin dén céc tinh, thanh pho truc thudc Trung uong (sau diy goi tit 1a
P6i/bd phan ting clru su co).

4. Mang ludi tmg clu sy cd an toan thong tin mang qubc gia (goi tét 1a
Mang luéi tmg ctru sy ¢b); va Ban Diéu hanh mang ludi.

5. Chii quan hé théng thong tin; don vi van hanh hé théng théng tin; cic co
quan, td chirc, don vi chuyén moén dugc CG quan thudmg truc, Co quan didu phdi
quéc gia hodc Ban Chi dao umg ctru sur cb cap b, tinh chi dinh hodc tri€u tap
tham gia g ctru su cd.

Piéu 4. Nguyén tic diéu phdi, irng ciru sy cd

1. Tuén thu cac quy dinh phéap luat vé diéu phdi, tmg ctru sy ¢ an toan
thong tin mang.
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2. Chu déng, kip thoi, nhanh chéng, chinh x4c, déng b6 va hiéu qua.

3. Phéi hop chit chg, chinh x4c, ddng b va hiéu qua gifta céc co quan, t§
chirc, doanh nghiép trong nudc va nudc ngoai.

4. Ung ctru sy ¢b trude hét phéi dugc thyc hién, xir Iy bang hrc lwgng tai
chd va trach nhiém chinh cta chu quén hé théng thong tin.

5. Tuén thd cac dleu kién, nguyen tic uu tién vé duy tri hoat dong cua he
thdng thong tin da duoc cép thdm quyén phé duyét trong ké hoach ting pho su cb.

6. Thong tin trao dbi trong mang lusi ph'a1 dugc kiém tra, xdc thuc déi
tugng trude khi thuce hién cac bude tac nghiép tiép theo.

7. Bao dam b1 mat thong tin biét dugc khi tham gla thue hién cic hoat

dong g ctru su ¢b theo yeu cau ctia Co quan didu phdi qubc gia hoic co quan,
t6 chire, c4 nhan giip su cb.

Chwong 11
MANG LUGI UNG cUU SU cO
Piéu 5. Mang luéi ing etru sw ¢
1. Mang ludi timg cuu su ¢b hoat dong trén toan quoc gbm thanh vién 1a

céc don vi chuyén trach vé ung clru sw ¢d va cac co quan, td chirc, doanh nghiép
lién quan dugc quy dinh chi tiét tai Diéu 7 Quyét dinh sb 05/2017/Qb-TTeg.

2. Mang luéi g ctru sy ¢6 hoat dong theo Quy che hoat ddng cua Mang
luéi va hu'orng dén lién quan cta Co quan diéu phdi québc gia (Trung tdm Ung
ctru khén cép may tinh Viét Nam). Ban diéu hanh mang ludi do B0 Théng tin va
Truyén thong thanh 1ap theo quy dinh tai Diéu 7 Quyét dinh s 05, ’2017/Q£) -TTg.

3. Céc thanh vién mang ludi khai bao hd so theo Biéu miu s6 01 ban hanh
kém theo Théng tur nay, dinh ky cdp aht hang nim, giti Co quan didu phéi qubc
gia. Cac tb chirc, doanh nghiép, cd chan tu nguyén ding ky tham g1a mang hrorl
phai c6 don ding ky tham gia theo Biéu miu sé 02, giti Co quan diéu phdi quéc
gia.

Diéu 6. Trich nhiém, quyén ban ciia cic thanh vién mang luéi

1. Thanh vién mang lu6i ¢é cac trach nhiém va quyén han sau:

a) Thyc hién cac trach nhiém va quyén han quy dinh tai Quyét dinh sb
05/2017/Qb-TTg;

b) Ctr Dau mbi g ctru sy cb c6 du ndng luc, trinh d§ chuyén mon va k¥
nang nghiép vu dé thuc hién céc hoat dong phon hop ung cuu su cd; bao dam
duy tr1 lién lac thong sudt, lién tuc 24/7; cong bo thong tin v& dja chi tlep nhdn
su cb trén Trang/Cong théng tin dién tir; cung cép, cap nhat théng tin ve Diu
mbi (g ctu sy c¢b, nhan luc ky thudt an toan thong tin, Gng cim sy cd thuoc
pham vi quéan 1y t6i Co quan diéu phéi quéc gia; cap nhat thong tin vé Pau mbi




{mng ciru sy ¢d, trong vong 24 gidr khi ¢6 thay déi;

c) Téng hop, xay dung bdo céo dinh ky 06 thang (trudc ngay 20 théng 6)
01 ndm (trwéc ngay 15 thang 12) theo Biéu miu sé 05 gu:l Co quan diéu phéi
quéc gia; béo cdo dot xut khi cé yéu cau ciia Co quan diéu phéi quéc gia;

d) Bao cdo v6i Co quan diéu phdi quéc gia khi tiép nhan théng tin, phat
hién c4c su cb dbi vei he théng thong tin trong pham vi quan ly;

d) Xay du:ng va trién khai k& hoach ting phé su cb, huéng din hoat djng
mg ciru su b, tb chirc va didu hanh hoat dong ciia Dgi tmg ctru sy ¢b trong
pham vi quan Iy,

e) Co quyen dé ngh1 thanh vién mang luéi huéng din, hd tro xit Iy va ung
ctru sy ¢6 khi cén thiét; duge tham gia cac hoi thao, hdi nghi giao ban, tap huén,
bdi dudng, dao tao, huén luyén, dién t4p va cdc hoat dong khac trong mang ludi;

g) C6 quyén dugce chia sé thong tin, kinh nghiém, canh bio vé su ¢4 va tinh
hinh an toan théng tin mang trong va ngoadi nudce:
h) Céc thanh vién mang Iuéi 14 co quan, don vi chac nang thugc By Cong
an va B4 Qudc phong khong phai thuc hién Piém ¢ va Piém d Khoan nay.

2. Trach nhiém va quyén han cia Co quan diéu phdi quéc gia:

a) Thyc hién céc trdch nhiém va quyén han quy dinh tai Quyét dinh s6
05/2017/QD-TTg;

b) Cong khai trén Trang thong tin dién titr cia minh sé dien thoai, sb fax,
dia chi thu dién tir (email), duong day nong va bao dam nguon lyc dé duy tri
true dudng day nong hen tuc, kip thm tiép nhén va xur Iy sur cb; téng hop thong
tm lién lac (dia chi s6 dién thoai, sé fax, dia chi thu dién tir) va thong tm vé du
mbi tmg ciru su ¢d, nhan luc k¥ thuat an toan thoéng tin, Gng clru su cb cia cie
thanh vién mang ludi va Doi tng ctru su ¢ cia cac thanh vién mang ludi;

¢) X4y dung, trién khai va van hanh cong thong tin mang Iuéi, hé théng ky
thuat hd tro cho hoat dong lién lac, trao dbi thong tin trong mang luéi va cic hé
thong ky thuat phuc vu céc hoat dong diéu phéi, ing ctru, xir Iy, khic phuc su
cb;

d) Huéng dan hoat dong thong bao va héi dap vé su cb an toan thong tin
mang trén toan qudc; diéu hanh mang ludi; nghién ciru, d& xuét cac bién phéap
nhim ting cudng ngudn lue cho mang lu6i hoat dong c6 hitu qua;

d) Tap hop, tiép nhan, xit Iy, chudn bj thong tin, canh bao téi ngum co
thdm quyén va cac co quan, tb chirc, don vi lién quan vé c4c nguy co, sy ¢b an
toan thong tin mang va céc bién phép phong ngtra, ngadn chan, xir 1y;

e) Td chirc hoi thao, hoi nghi giao ban, pho bién, trao dbi thong tin, tap
huén, b01 ducmg, dao tao, huén luyén, dién tdp vé an toan thong tin mang, Umg
ctru su ¢b; t6 chirc cac hoat ddng chung clia mang luéi.



Pidu 7. Céc hoat dong chinh ciia mang lu6i img ciru sir cb

Ban dleu hanh mang ludi td chirc trién khai cdc nhiém vu cia mang ludgi
tmg ctru su ¢d, gdm c4c hoat dong chinh sau:

1. Ngh1en ctru, thu thap, tiép nhan, phan thh xdc minh, danh gid, canh bdo
vé su cd, riii ro an toan thong tin mang va phan mém déc hai.

2. Phéi hop thuc hién ung curu, XU l)’r, ngéin chin va khéc phuc su ¢b; kiém
tra, d6c thic viée x4y dung, trién khai ké hoach ting pho su ¢b an toan théng tin
mang va vige thyc hién céc trach nhiém, nghia vy ctia thanh vién mang luéi;

3. Xay dung, nang cao nang lyc cho cac thanh vién mang ludi va cac Doi
{mg ctru syr ¢d, gdm:

a) Huén luyén, dién tap, dao tao, tap huén ning cao trinh do, k¥ nidng va
nghiép vu; tb chirc cic chuyén cong tic trong va ngoai nuée dé khao sét, hoc hoi
kinh nghiém, trao déi, hop téc;

b) Giao ban dinh ky, td chirc hoi thao, hdi nghi, toa dim trao ddi va chia sé
thong tin, kinh nghiém vé diéu phéi, {rng ctru sw ¢b, bao dam an toan thong tin
mang;

c) Hb trg xay dung va ap dung cac quy trinh quén ly, vén hanh hé théng
thong tin theo cac tiéu chudn qudc gia, quy chua_n ky thuat quéc gia va tiéu
chuén quéc té v& an toan théng tin, ing ctru su cb;

d) Té chitc céc nghlen ctru chuyén mén, xay dlmg cac bao cdo, tai lidu,

htrong dan, théng ké vé an toan théng tin mang va cc van dé lién quan d chia
sé, pho bién trong mang luéi.

4. Tham gia céc hoat dong thong tin, tuyén truyén ning cao nhin thirc vé
phong ngu'a, g ctru sy ¢d, bdo dam an toan thong tin mang,.

5. T6 chie, duy tri hoat dong ctia Ban diéu hanh mang luéi; va trién khai
cac hoat dong khic lién quan dén didu phéi, img ctru sw ¢b, bao dam an toan
thong tin mang.

Chuong III
HOAT DONG PIEU PHOIL, UNG CUU SU CO
Pi¢u 8. Hoat ddng ditu phé.i fmg ctu su cb
1. Piéu ph01 ung ciru su ¢ 1a hoat dong ciia Co quan diéu phm quéc glava
co quan c6 tham quyén nhim huy dong, didu hanh, phbi hop théng nhét cdc
nguon lyc gdm: nhan lue, vat luc (trang thiét bi), tai luc (tal chinh, ngén sach) dé
phong ngira, theo doi, thu thap, phat hién, canh bdo su cd; tiép nhan, phan tich,

xac minh, phan loai sur co diéu hanh, ph01 hop, t6 chirc tmg ctru sy co sn sang,
tng phé, khic phyc su ¢ nhim gidm thiéu céc rui ro, thiét hai do su ¢b gdy ra.

2.Co quan diéu phdi quoc gia thuc hién chirc nang canh bdo, didu phdi
img ctru sy ¢b trén toan qudc; cb quyén huy dong, didu phbi céc thinh vién
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mang luéi tmg ctru su ¢b va céc td chire, don vi lién quan phdi hop ngin chin,
xtr 1y, khéc phuc sy ¢b trén toan quéc; ban hanh va chju trach nhiém vé cdc
1énh/yéu cdu diéu phdi theo Biéu miu s 06 ban hanh kém theo Thong tu nay;

3. Céc tac nghiép clia hoat dong diéu phéi tmg ciru syr cb:

a) Theo doi, phan tich, phét hién, canh bdo céc nguy co, de doa, 15 hdng, su
cb, tan cOng mang va c4c giai phép phong ngira s cd;

b) Xéy dung, dé xuét phuong én, ké hoach tmg phé véi su cb;

¢) T chirc huan luyén, dién tap tmg ciru su cb, bao dam an toan thong tin
mang;

d) Diéu hanh, huy ddng cc ngudn luc dé g ctru sur ¢ theo thdm quycn

cung cép cac hd trg kg thudt va thuc hién c4c bién phap dé dbi phé, phong chéng |
tAn cong mang;

d) Diéu tra, phén tich, x4c dinh ngudn gbe, cach thire, phu:cmg phép tAn
cﬁng dé dbi pho, ngan chin, dong thoi canh bao va huéng dan dé ngan ngira sy
¢b 14y lan dién rong; thu thép, xay dung bao c4o tdng hop sur cb;

e) Chia sé, trao ddi, cung cap thong tin glua cic co quan, td chiic co trach
nhiém li€n quan vé mg ctru sy ¢b, hoat dong didu phéi ing ctru sy cb va qua
trinh xtr Iy sur cé;

g) Céc hoat dong khac lién quan dén ‘mg ciru su b theo quyét dinh Bo
Thong tin va Truyén théng,

4. Hinh thtrc trao dbi théng tin v& didu phéi ting ciru sy ¢d dugce thuc hién
bing mot hosc nhiéu hinh thire nhu: Cong vin, thu dién tir, dién thoai, fax, nhén
tin da phuong tién hodc hé théng k§ thuét truyén thong tién tién; va dam béo
tudn thu theo céc quy dinh phép ludt lién quan khi trao d6i thong tin mat.

Piéu 9. Théng bio, bdo cdo sir ¢ an toan thong tin mang

1. Céc hinh thitc thong béo, bée cdo sy ¢b

a) Hinh thirc thong béo sur cé: Bing cong vin, fax, thu dién tit, nhén tin da

phuong tién hodc thong qua hé thong k¥ thuat bao céo su cb an toan théng tin
mang theo huéng dan cia Co quan diéu phéi quoc gia;

b) Hinh thirc béo cdo su co Béng vin ban glay hodc van ban dién tr (c6 ky
tén va déng déu hoic chir ky sb cia ngudi c6 thAm quyén).

2. B4o céo su cb an toan thong tin mang

a) Pon vi, ca nhén van hanh hé théng théng tin ¢6 trach nhiém cham nhét
05 ngay ké tir khi phét hién su cb phai thong bao céc thong tin cta su ¢ theo
ni dung tai Piém a Khoan 3 Didu nay (Théng bédo su co) 61 dong thm cac co
quan, don vi sau: Chu quan h¢ thon g théng tin, Co quan diéu phdi qube gia, Bcrn
vi chuyén tréch vé tng ctu sy ¢b va thanh vién mang lu6i ing ciru su ¢ co
trdch nhi¢m lién quan (néu c6). Tai thoi didm béo cdo, néu chua hodn thanh vige



Xt Iy su ¢b, don vi, c4 nhan van hanh hé théng phai cép nhét lai théng tin ciia sy
c¢b cho céc co quan, don vi d4 nhén thong tin truéc dé ngay khi két thic vi€c xir
Iy su c§;

b) Trudmng hop don vi, c4 nhén van hanh hé théng thong tin x4c dinh su ¢
c6 thé vuot kha ning xir ly ciia minh phai x4y dung ngay Béo céo ban diu su ¢b,
bio cdo Chu quan hg thong théng tin, Pon vi chuyén trach vé tng citu sy cb
chiu trach nhiém vmg ctru (néu c6) va Co quan diéu phdi quéc gia; sau khi két
thic tmg ctru su ¢b, chdm nhét trong vong 05 ngay phai hoan thién Béo c4o két
thiic Gng phé sy ¢ d& béo cdo Chin quan hé théng théng tin va Co quan diéu
phdi quéc gia. Co quan diéu phbi quéc gia chi ghi nhan sy ¢é d hoan thanh g
ctru su b sau khi da nhén duoc Béo cdo két thic tng pho su cb;

¢) Céc t6 chirc, c4 nhan khong phai 1 don vi, c4 nhan van hanh hé théng
thong tin khi phat hién d4u hiéu tin céng hoic su ¢b an toan thong tin mang cn
nhanh chéng théng béo thong tin cia sy ¢b (Thong béo su cb) t6i ddéng thei hoic
moét trong céc co quan, don vi sau: Pon vi, ¢4 nhan van hanh hé théng thong tin,
Chu quan hé théng théng tin, Co quan diu phéi quée gia, Pon vi chuyén tréch
vé img ciru su cb hogc thanh vién mang luéi fmg ciru su ¢d c6 trach nhiém lién
quan.

3. Céc loai théng béo, béo cdo su cb:

a) Thong bdo su ¢b, ndi dung gbm: Tén, dia chi don vi, c4 nhan thong béo
su c6; tén hoc tén mién, dia chi IP ciia he théng thong tin bj su cb; tén, dia chi
clia don vi, ca nhén van hanh va co quan chi quan hé théng thong tin bi su cb
(néu biét); mo ta su cb va thoi diém phét hién sy c6; két qua xtr ly su cb, dé
xudit, kién nghi va c4c thong tin lién quan khac (néu c6);

b) Béo c4o ban dau su ¢b, ndi dung theo Bidu miu s§ 03 Phu luc I ban hanh
kém theo Thong tur nay;

c) Bdo c4o dién bién tinh hinh;

d) Béo céo phuong én g ciru cy thé;

d) Béo céo dé nghi h3 trg, phéi hop;

e) Béo cdo két thiic tmg phé su cb, noi dung theo Biéu mau sé 04 Phy lucI
ban hanh kém theo Théng tu nay.

4. Trong qud trinh tmg ctru su cd, don vi, c4 nhan van hanh hé théng phai
chu tri, phéi hop v6i céc co quan, don vi lién quan xAy dung va duy tri thuc hién
céc béo cdo g ctru sy b theo quy dinh va yéu cau ciia co quan c6 thdm quyén.

Diéu 10. Phit hi¢n, tiép nh4n, xdc minh, x& Iy ban diu va phan loai sy
¢6 an toan thong tin mang

1. Pon vi, cd nhén vén hanh hé théng thong tin, ¢4 trach nhiém:

a) Khi phat hién su ¢6: T chirc theo doi, ghi chép va tip hop cac thong tin




lién quan dén su ¢ va tb chie thong bao hodc bao céao su cb theo quy dinh tai
Piéu 9 ctia Thong t nay;

b) Khi tiép nhén thong bao su c¢b: Phan hdi ngay cho té chirc, ca nhan g
théng bao sur cb dé xac nhén thong tin;

¢) X4c minh sy ¢d va xir Iy ban diu: Ch tri, phdi hop v6i don vi chiu trach
nhiém bao dam an toan théng tin (néu c6), don vi chuyén tréach vé tmg ctru sy cd
li€n quan va céc doanh nghi€p vién théng, Internet (ISP) dé tién hanh phan tich,
x4c minh, danh gia su cb; thuc hién ngay cac hoat dong tmg ciru sy cd ban diu,
trién khai quy trinh (ng ctru su cb theo ké hoach {tng phé sur ¢b an toan thong tin
mang da dugc cap thim quyén phé duyét hoic quy trinh tai Piéu 11 caa Théng tur
nay; trudng hop xac dinh su ¢b ¢6 kha nang la su cb nghiém trong, can bdo cdo
ngay v6i chii quan hé thdng thong tin, don vi chuyén trach vé tng ciru su cb lién
quen dé dé xuit nang cAp su cb nghiém trong, ddng thdi giri Co quan didu phéi
quéc gia.

2. Dcm vi chuyén trach v& tmg ctru sy ¢b hoidc thanh vién mang ludi Gng
ctru su ¢d, ¢ trach nhiém:

a) Khi phat hién su ¢b: Thong bao su ¢ ngay dén don vi, ca nhan vén hanh
hé théng thong tin, chii quan hé théng thong tin va Co quan diéu phdi quéc gia;

b) Khi tiép nhén théng bdo hodc bdo cdo sy ¢b: Ghi nhan, tiép nhin ding
quy dinh va phan héi cho tb chirc, c4 nhan giri thong bao hodic bdo céo su cb
ngay sau khi nhan duoc dé xac nhan thong tin;

¢) Td chirc x4c minh va xir Iy sw ¢6: Phdi hop v6i don vi, c4 nhan van hanh
hé théng thong tin dé thdm tra, xdc minh va xtr Iy sw ¢ trong kha néng va trach
nhiém ctua minh; truong hop xdc dinh sur ¢d c6 kha ning vuot qua kha nang xir
ly CJa minh hoic ¢6 kha ning 13 sur ¢b nghlem trong, cin béo céo ngay chii quan
hé théng théng tin va Co quan didu phéi quéc gia;

d) Gidm sat dién bién tinh hinh tng ciru sy ¢b va bao cdo hodc dé xudt, xin
y kién chi dao ciia chii quan hé thong théng tm va Ban Chi dao tng ctru sy ¢b

cép b, tinh trong trudng hop vuot thim quyén, pham vi trdch nhiém cta minh
ho#c vuot kha nang xir 1y ctia minh;

d) Tong hop, bdo cdo Co quan diéu phodi quoc gia vé dién bién su cb khi
dugce yéu cau.

3. Co quan diéu phbi quéc gia c6 trach nhiém:

a) Ghi nhén, tiép nhan théng bdo, béo céo su cb an toan thong tin mang
theo dung quy trinh;

b) Phéan héi cho td chirc, c4 nhan gii thong bao, béo céo sy ¢d ngay sau khi
nhén duge dé x4dc nhan théng tin;

¢) Thim tra, x4c minh va phén loai su ¢ dé thuc hién céc canh bao, didu
phéi lwa chon phuong an, t6 chiic ting ciru va béo céo, d& xuét véi Co quan
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thudng tryc xem xét, quyét dinh sy ¢ n ghi€m trong va phuong 4n tmg ctru khin
chp phit hop. Truong hop phan logi Ia sw ¢é nghiém trong, Co quan diéu phdi
qubc gia chi tri, phéi hop véi céc co quan lién quan trién khai cde budc theo quy
trinh {mg ciru sy ¢ nghiém trong quy dinh tai Quyét dinh sé 05/2017/QD-TTg;

d) T6 chirc hoat dong phdi hop véi céc t chire tng ctru sur cb mang qubc té
d& tiép nhan céc canh bio sém, thong tin v& sy cb, nguy co v& mét an toan thong
tin mang va phdi hop tng ctru su ¢b, tin cOng xuyén bién gidi;

d) Thuc hién céc trach nhiém khéc cia Co quan didu phéi quéc gia; béo céo,
dé xudt véi Co quan thudng trre cdc vén @& virot thim quyén.

Piéu 11. Quy trinh ¥ng ctru sw ¢6 an toan thong tin mang

~ Quy trinh ting c(ru su ¢b an toan thong tin mang theo so db tai Phu luc II,
cu thé gbm:

1. Tiép nhan, phan tich, émg ciru ban dau va thong béo su cé

a) Tiép nhan, xac minh sy cb

Bon vi chi tri: Don vi, c4 nhan van hanh hé théng thong tin.

Pon vi phéi hop: Pon vi chuyén trach vé ting citu su b, Co quan didu phéi
qubc gia.

Noi dung thuc hién: Theo dai, tiép nhén, phén tich cdc canh béo, diu hiéu
su ¢ tir céc ngudn bén trong va bén ngoai. Khi phén tich, xdc minh su ¢b d3 xay
ra, ¢an t chirc ghi nhén, thu thap chimg ctr, x4c dinh ngudn gdc sur cb.

b) Trién khai céc budc wu tién g ctru ban dau

Bon vi chu tri: Don vi, c4 nhan van hanh hé théng thong tin.

Por: vi phdi hop: Pon vi chuyén tréch v& (g ciru su cb, thanh vién mang
lu6i 6 lien quan va Co quan didu phéi quée gia.

NOi dung: Sau khi d4 xic dinh sy ¢ xdy ra, don vi, ¢4 nhn v4n hanh hé
théng thong tin ciin clt vao ban chét, diu hiéu ctia s ¢b t& chire trién khai cac
bude wu tién ban dau dé xiw Iy su ¢d theo ké hoach tmg pho su cb da dugc cdp
thim quyén phé duyét hoac theo huéng din cita Pon vi chuyén trach vé mg ciru
sy c6 lién quan hojic Co quan di€u phdi quic gia.

¢) Trién khai lya chon phuong én ting clru

Bon vi ¢hi tri: Don vi, ¢4 nhén van hanh hé théng thang tin.

Bon vi phéi hop: Pon vi chuyén tréch v& ting ctru sw of, thanh vien mang
[uéi c6 lién quan, Co quan diéu phbi quéc gia.

No6i dung thyc hién: Cén ctr theo ké hoach tng pho su ¢b di duoc cép thim
quyén phé duyét hodc theo huéng din cia Pon vi chuyeén trich vé tmg ctru su ¢é
hoic Co quan di€u phéi quéc gia d Iva chon phuong 4n ngin chin va xir Iy su
c¢d; bao céo, d& xult Cha quan hé théng théng tin, Ban Chi dao tng citu su ¢b
cip bo, tinh xin ¥ kién chi dao néu can.




d) Chi dao xir Iy sur ¢6 (néu cén)

Don vi chi tri: Ban Chi dao g ctru su ¢b cép bo, tinh.

Pon vi phdi hop: Chii quan hé théng thong tin.

Noi dung thuc hién: Can ctr theo béo cdo, dé xuét cia Pon vi, ¢4 nhan van
hanh hé théng thﬁng tin, Ban Chi dao tng ciru su c¢b cép bo, tinh phéi hop voi
chu quan hé théng thong tin va tham khao ¥ kién Co’ quan diéu ph01 qubc gia
(néu cén) thuc hién chi dao Pon vi chuyén trach vé (tmg ciru sy cb, triéu tap
Doi/bd phan g ciru su ¢b thudc pham vi quéan ly trién khai cong tac tmg ciru,
xir Iy su ¢6; chi dao, phan cong hoat dong phat ngdn, cung cép thong tin. Trong
qué trinh &ng cu, thy thudc vao dién bién tinh hinh thuc té, Ban Chi dao tng
clru su ¢b cé"lp bd, tinh c6 thé quyét dinh b sung thanh phé“m tham gia D§i/bd
phén ting ctru sy cd, chi dao diéu chinh phuong 4n tng ci s cb.

d) Bdo cdo su ¢b

Don vi cht tri: Pon vi, c4 nhan van hanh hé théng théng tin.

Don vi phé}i hop: Pon vi chuyén trach vé tmng ciru su cb lién quan/chiu
trach nhiém, cac doanh nghiép vién thong, Internet (ISP).

Noi dung thyc hién: Sau khi dé trién khai cdc budce wu tién ung ciru ban
déu, Pon vi van hanh hé thémg thong tin 1§ chirc thong béo, bdo céo sy cb dén
céc td chirc, c4 nhan lién quan bén trong va bén ngoai co quan tb chirc theo quy
dinh tai Pidu 9 Théong tir nay va quy dinh ndi bo (néu cb).

e) Piéu phdi cong téc tmg ctru

Don vi cha tri: Ban Chi dao Gng ctru su ) cép bd, tinh; Co quan diéu phéi
qubc gia.

Don vi phdi hop: Pon vi, ¢4 nhan van hanh hé théng théng tin, Pon vi
chuyén trach vé tmg ctru su cb, thanh vién mang lusi 6 lién quan.

Nbi dung thyc hién: Can cir vao tinh chét su ¢d, d& nghi hd tro ctia Pon vi,
c4 nhén vén hanh hé théng thong tin va Pon vi chuyén trach vé tmg ciru sur ¢d,
Ban Chi dao ting ctru sy ¢ cip bo, tinh va Co quar diéu phdi quic gia thyc hién
cong tac didu phdi, gidm sat co ché phéi hop, ch1a sé thong tin theo pham vi,
chitc néing, nhiém vu ctia minh dé huy déng ngudn luc tng ciru su cb.

2. Trién khai tmg ctru, ngin chin va xit Iy su ¢b

Pon vi chu tri: Pon vi, ¢4 nhin van hanh h¢ théng thong tin; D6i/bo phéan
ung cliu su co.

Pon vi phdi hop: Pon vi chiu trach nhiém biao ddm an toan thong tin cho
hé théng bi su c¢b, Pon vi chuyén trach vé& tmg ctru su ¢, thanh vién mang lugi
¢6 lién quan, Co quan diéu phdi qubc gia.

Noi dung thuc hién:

a) Trién khai thu thép chiing c&, phan tich, x4c dinh pham vi, déi twong bi
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anh hudng.

b) Trién khai phan tich, xéc dinh ngu'("in gbe té‘m cong, td chirc tng ctru va
ngdn chin, giam thiéu tic ddng, thiét hai dén hé thong théng tin.

3. Xr Iy su ¢d, g& bo va khoi phuc

a) Xir Iy su ¢, g& bo

Don vi chu tri: Don vi, ¢4 nhan vén hanh hé théng thong tin; P6i/bo phén
g ctru s ¢b.

Don vi phm hop: Don vi chiu trach nhlem béo dam an toan thoéng tin cho
hé théng bi sur ¢b; Don vi chuycn trzich vé tmg ctu su ¢b, thanh vién mang ludi
¢6 lién quan, Co quan diéu phdi quic gia.

N6i dung thuc hién: Sau khi da trién khai ngin chn sy cb, don vi, cé nhén
van hanh hé thong thong tin, Pon vi chuyén trach vé tng ciru su cb, Poi/bd
phan mg ciru su cb tnen khai tiéu diét, g& bé cdc mi ddc, phdn mém doc hai,
khic phuc c4c diém yéu an toan thong tin ctia hé théng thong tin.

b) Khéi phuc

Don vi chi tri: Don vi, c4 nhan van hanh hé théng théng tin;.

Don vi phdi hop: Doi/bd phﬁn ing cu'u su ¢b, Pon vi chiu trach nhiém béo

dam an toan thong tin cho hé théng bi su ¢b, Don vi chuyen t:rach v& mg ciru sy
¢, thanh vién mang Iu6i c6 lién quan, Co quan diéu phdi quéc gia.

Noi dung thue hién: Pon vi, c4 nhan van hinh hé théng cha tri phéi hop
vo1 cac don vi 11én quan trién khai c4c hoat dong khéi phuc hé thong thong tin,
dit liéu va két ndi; cau hinh hé thdng an toan; bd sung céc thiét bi, phin cimg,
phan mém bao dam an toan théng tin cho hé théng thong tin.

¢) Kiém tra, danh gid hé thong théng tin

Pon vi chii tri: Don vi, c4 nhn vén hanh hé théng théng tin.

Pon vi ph01 hop: Don vi chiu trich nhlem bao dam an toan thong tin cho
h¢ théng bi su ¢b, Don vi chuyen trach vé tng ctru sy ¢, chi quan hé thong
thong tin, Co quan diéu phéi quéc gia.

Noi dung thyc hién: Pon vi, c4 nhan vén hanh hé théng va céc don vi lién
quan trién khai klem tra, dinh gid hoat dong ctia toan bd hé thong thong tin sau
khi khic phuc si c8. Truong hop hé théng chua hoat dong &n dinh, cin tiép tuc td
chire thu thép, x4c minh lai nguyen nhédn va td chirc cic bude twong mg tai
Khoan 2 va Khoan 3 ctia Pidu nay dé xit Iy dirt diém, khoi phuc hoat dong binh
thudmg ciia hé théng thong tin.

4. Téng két, d4nh gia

Don vi chi tri: Pon vi, c4 nhan van hanh hé théng thong tin.

Bo‘n vi phdi hop: Pon vi chuyén trach v& timg ctru su cé; Doi/bd phan ung
ctru sy cd; Chit quan hé théng thong tin; Ban Chi dao Gmg ctru su b cip b,
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tinh; Co quan diéu phéi qudc gia.

Noi dung thuc hién: Pon vi, c4 nhan van hanh hé théng bi su ¢b phédi hop
v6i Pon vi chuyén trach vé mg ctru su ¢ va Doi/bo phén ting ctru sy ¢b trién
khai tdng hop toan bd céc thong tin, bao cdo, phan tich c¢6 lién quan dén su cb,
cong tac tricn khai phuong 4n tng ciru sy ¢b, béo cdo Chit quan hé théng théng
tin, Ban Chi dao ting cttu sy ¢b cip bo, tinh va Co quan diéu phéi québc gia; tb
chirc phan tich nguycn nhén, rit kinh nghiém trong hoat djng xir 1y sur co va dé

xuét cdc bién phdp bd sung nhim phong ngira, g ctru déi v6i cac su ¢b twong
tu trong tuong lai.

Chwong IV
BIEN PHAP BAO PAM THUC HIEN
UNG CUU SU CO AN TOAN THONG TIN MANG

Didu 12. XAy dung va trién khai ké hoach wng phé su ¢6 bao dam an
toan thorg tin mang

1. Céc co quan, t6 chiic va doanh nghiép x4y dung va trién khai ké hoach
tmg phé su ¢b bao dam an todn thong tin mang cia co quan, to chirc va doanh
nghiép minh, trong dé:

a) Doi v6i cac hé théng thdng tin da duge phé duyét cAp dé 04, cip db 05
hodc thudc Danh muyc hé théng théng tin quan trong qudc gla theo Pé cuong Ké
hoach tmg pho sur cb an toan théng tin mang quy dinh tai Diéu 16 cia Quyét dinh
56 05/2017/QP-TTg .

b) P4i véi cac hé théng thong tin khong thuge Piém a Khoan 1 Diéu nay,
theo Phu Iuc IIT ban hanh kém theo Théng tir ndy .

2. Céc chu quan hé thong thong tin va co quan, don vi ¢6 thdm quyén phe
duyét K& hoach trng pho su ¢b cin x4c dinh cic didu kién, nguyén tﬁc uu tién dé
duy tri hoat dong cta he thong thong tin khi trién khai tng cuu su ¢b va coi ndi
dung ndy ia mét yéu cu bit budc trong K& hoach tmg pho su cb.

3. Co quan dleu phdi quéc gia huéng din vn;:o xdy dung, trién khai ké
hoach tmg phé sy ¢, di phong mg ciru, xu ly su co an toan thong tin mang, t6
chirc hoat dong huan luyén, dién tép theo viing, mién Va qubc g1a, quéc té; xay
dung ké hoach va t6 chirc dinh ky kiém tra, dénh gia vé viéc trién khai phuong

an u’ng phé su ¢b an toan thong tin mang cua cic bd, nganh, dia phwong va cia
cac td chirc, doanh nghiép.

Pitu 13. Kinh phi

Kinh phi trién kha1 c4c hoat dong diéu phdi, mg ciru sy ¢b an toan thong
tin mang trén toan quéc thuc hién theo quy dinh tai Piéu 17 Quyét dinh sb
05/2017/QD-TTg va céc véan ban huéng din lién quan.
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Chwong V
TO CHUC THUC HIEN
Picu 14. Hiéu lwe thi hanh

1. Théng tu na‘ty ¢6 hiéu lyc thi hanh ké tir ngay 01 thang 11 nim 2017 va
bai bé Thong tu s6 27/2011/TT- BTTTT ngay 04 thang 10 nam 2011 cia Bo
Théng tin va Truyén thong quy dinh vé diéu phbi cic hoat dong tng clru su cb
mang Internet Viét Nam .

2. Trong qua trinh thyc hién, néu ¢6 vuéng méc, phét sinh, t& chirc, ca nhan
co lién quan klp thoi phan danh vé B Thong tin va Truyén théng (qua Trung tdm
Ung ctru khén cdp may tinh Viét Nam) dé xem xét, bd sung va sira doi./. A"

Noi nhin: BOQ TRUONG
- Thii tuéng Chinh phu; cac Phé Thu tuéng Chinh phu; s '
- Vén phong Chinh phi;
- Vin phong Trung uong va cac Ban ciia Dang;
- Van phong Tong Bi thu;
- Vén phong Quéc hoi;
- Van phong Chu tich nuée;
- Céc B, co quan ngang B4, co quan thuge Chinh phi;
- Toa 4n nhén dan tbi cao;
- Vién Kiém sat nhan dan t6i cao;
- Kiém toan Nha nuéc; Trwong Minh Tuén
- UBND céc tinh, thanh pho trnre thuéc TW;
- Co quan Trung wong cua cac doan thé;
- Uy ban quéc gia vé img dung CNTT
- Ban Chi dao an toan théng tin qubc gia;
- Cac Pon vi chuyén trach vé CNTT, ATTT cta By, co
quan ngang B, co quan thudc Chinh phd;
- S& Thong tin va Truyén thong cdc tinh, thanh phd truc
thudec TW;
- Céng béo, Cong Thong tin dién tir Chinh ph;
- Cuc Kiém tra VBQPPL (B4 Tu phap);
-BO TTTT: B0 trudng va cac Thir trudng, cac co quan,
don vi thudc Bo, Cong Thong tin dién tir BY;
- Luu: VT, VNCERT (200).
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Phu lucI

DANH MUC MAU BIEU QUY PINH HOAT PONG PIEU PHOL, UNG CUU
SU'CO AN TOAN THONG TIN MANG TREN TOAN QUOC

(Ban hanh kém theo Thong tu s6 4 /2017/TT-BITTT ngdy 4 §2017 ciia
Bo trieomg B Thong tin va Truyén théng)

TT MAu s6 Tén MAu biéu
1 MAusd 01 | Ban khai hd so thanh vién mang lréi trng ciru sir ¢
2 Mau sb 02 Don xin ding ky tham gia mang lwéi ding ciru sir cb

(Ap dung cho 16 chir, doanh nghiép va cd nhan ty nguyén tham gia
mang luGi ing cibu sw c6 mang)

3 Maus603 | Bao cio ban dhu su b an toan thong tin mang
4 Méus6 04 | Bao cdo két thiic émg pho sur cb
5 Mauso05 | Bdo cdo thng hop tinh hinh tiép nhan va xi Iy sw ¢6 an toan

thong tin mang

6 Méausd 06 | Lénh/yéu chu didu phéi




Miu sb 01
Ban hanh kém theo Thong tuw s6AP /2017/TT- BITTT ngay
../%./2017 ciia B trudng Bé Thong tin va Truyén thong

TEN TO CHUC CQONG HOA XA HQI CHU NGHIA VIET NAM
.................................... Doe lip - Ty do - Hanh phiic

BAN KHAI HO SO THANH VIEN MANG LUGI UNG CUU SU CO

1. Théng tin chung vé té chirc
o PRI scc0scisinsi s aa T mmsrons s menr e emeremesememeemeerronse
« TOR O GUBD Ol QOB ..coucsscussaissssmvisisissismssisis i vEisisssessapins
% 01 TS
n EUSOEIORE wviorsiissinmasisssiiisismissiiBisiismmiisibomssssnvesnsrs 8 EHED sossoranncssssusmsetessensemtomesmsssomasemsonssassammtnss
« Email: . soiani st WSS i i imamressaronerareresasemnan
=« Linh dao phu trar,h an toén thﬁng B csonsssasinisomssssesnismisissaironmnim TR W sty oo Sy
2. Théng tin tiép nhin thong béo sy cb
» Diachi:.. :
« S6 dién thoa1 cb dmh semmsssissassssassin S0 0 tHORl ABNE i
i 80 PO viisivinssorsssmomensassersssmssrsomsssssnssmnsensanssomsaseensedill, EIILE
3. Piu méi ing ciru sy b
3.1. PAu mbi tng ciru sy ¢b chinh
n HO VAENI ...t secssenrennes seseseeseem CATC VIS cvvenens
= Diachi lién hé: ...
= S0 dién thogi 6 dinh: .....ccoevereererereresrerene e ssesseeeen. SO dién thoai di AONE: .ovvvvvveeveveveennn,
« S6 Fax:. e v am. YA BA, N (W WS 11 OO
3.2. Piu mél ng cirn sw cé du phong
o SOV bW Sisssssissrsssmssmismmassnssonssscsiisssssisninin COIMIO DY Saiuassiisbisssssibiacss o n sttt e
n DIA ChT BN RE: ettt es e semee s e e e s s se s ees e s e st e et eee e eee e
v SO dign thogi €8 AN coceecevevecsececnreienseeressnneseenes. SO G OO eereerrerssssssessssssssmssseeseesses e
x SO FaX: oo, ez ik I e o e R T R i mrmen
4. Gi6i th:ﬁu vé hoat dpng ciia to chire

(Cung cap cho Co quan diéu phéi qwc gia cde théng tin vé néng lirc vmg ciu sw ¢6 cia t6 chire nhu
nhén sw, cing nghé, kinh nghi¢m, déi twong phuc vu,...)

5. Tén c4c h¢ thong thong tin thude pham vi phu trich hodc cung cip dich vu:
« Cip1: - Cip2: « Cép3: « Cép 4: = Cép 5:

1. 1. E 1 1.
2. 2, 2. 2. 2.

6. Thung tin vé Danh sich nhin luc, chuyen gia an toan thong tin, edng nghg thﬁng tin va tuong
duong

(Cung cdp théng tin vé nhdn lc an toan théng tin, cong nghé thong tin thugc don vi hodc cdc dom vi
lién quan trong pham vi minh phu trach theo mdu Téng hop kém theo Biéu mau 01 nay)

C‘hung t6i cam két théng tin khai bdo trong h5 5o la chinh xdc vd fudn thi Imch nhiém,
quyén han ciia thanh vién mang ludi, cdc quy dinh vé kaat dong diéu phii ling ciiu sw co theo quy
dinh phdp lut va huéng din cia Co quan didu phbi quéc gia ban hanh.

wes NEAY ....... thdng ....... ndm ..

N GUUI DAl DIEN THEO PHAT LUAT
(K tén, déng ddu hodc sir dung chit ky s6)




[miu] TONG HQP DANH SACH NHAN LUC, CHUYEN GIA VE
CONG NGHE THONG TIN (CNTT), AN TOAN THONG TIN (ATTT) HOAC TUONG PUONG
(Kém theo Mau 56 01)

1. 86 hrgng nhin Iyc lién quan dén CNTT, ATTT hoic twong dwong

T Phin loai S lwgng (nguiri)

1.1 | S0 Irgng cén bd phén theo Iinh vire dao tao

a) | Chuyén nganh vé CNTT

b) | Chuyén nganh vé ATTT

¢) | Chuyén nganh tuong duong

1.2 | S6 lugng cén bd phin theo trinh dj dio tao

&) | Trén dai hoc

b) | Pai hoc

¢) | Cao ding

d) | Trung cép

1.3 | S6 lwgng cin b ¢6 chirng chi vé CNTT, ATTT hojic twong dwong

a) | S6 can bo c6 chimg chi quéc té

b) | S cén bd c6 chimg chi trong nude

2. S6 hrgng nhin lye ¢6 kinh nghiém, duge dao tao vé ATTT

T phan loai 86 lugng (ngwoi)

2.1 | Nhém chuyén gia quin Iy ATTT

a) | Quanly ATTT cép cao

b) | Hé thong quan Iy ATTT

c) | Quan trj hg thong théng tin (hé diéu hanh, img dung)

d) [ Quan trj an toan mang va ha tAng mang

d) | X8y dung chinh sich dim béo ATTT

2.2 | Nhém chuyén gia ky thudt phong thi, chong tin cong

a) | Ky thuét tan cong va chéng tén céng mang, chong khung bd, chdng chién tranh mang

b) | Phén tich ma ddc, phong chéng ma doc va phin mém gian diép

¢) | Ung citu xir Iy suw ¢ ATTT

d) | Kiém tra, gidm sat va phan tich hé thong, dd quét 16 héng bao mat

d) | Phan tich sy ¢6 ATTT

e) | Piéu tra, thu thép thong tin sir cb va chiing cff dién tir

g) | Giam sit, loc ndi dung théng tin trén mang

h) | Theo ddi, kiém soét ludng théng tin trén mang
2.3 | Nhém chuyén gia ky thuit Hao vé an toan hé thing va img dung

a) | Mé héa, thim mi, che dfu va bao mét ndi dung thdng tin

b) | Chir ky s6, nhin dang, x4c thuc

c) | Tich hop hé thong ATTT

d) | Tur vén, thiét ké, xAy dung hé théng mang an toan

d) | Lép trinh dam béo an toan (rag dung Web, cdng théng tin dién tir)

€) | Pam béo an todn hé thng vién théng, mang di d4ng, mang khéng diy

g) | Dam béo an toan giao dich dign tw, thanh todn truc tuyén, thirong mai dién tir

h) | Dam béo an toan co s¢ dir lidu

2.4 | Nh6m chuyén gia ky thuat kiém tra, dsnh gia ATTT

a) | Tu van hgp chudn ATTT

b) | Phén tich, quén ly rii ro, duy tri hoat déng hé thdng théng tin

c) | Pénh gid an toan hé théng va san phdm cong nghé thong tin

d) | Kiém tra, ddnh gid an toan (g dung Web va céng théng tin dién tir

Danh sich nhén lye v&8 ATTT, CNTT hoiic twong dwong

dao tao bdi dudng ATTT, CNTT holic trong duong | tét nghiép

3.

TT | Hovaten | Lentrudng cosd | Chuyén nginh déo tao, | Vin bing, chimg chi, trinh d v& | Thang/nam
1
2

Ghi chii: Van bing: TSKH, TS, Ths, Ctr nhan, K§ su




Mau sb 02
Ban hanh kém theo Théng tw sié9/201 7/TT-BTTTT ngay
AL./3/2017 cia Bé Théng tin va Truyén thong

CONG HOA XA HQI CHU NGHIA VIET NAM
DPic lap - Ty do - Hanh phiic

DON XIN PANG KY THAM GIA MANG LUGI UNG CU'U SU CO

(Ap dung cho 16 chize, doanh nghiép va cd nhédn
te nguyén tham gia mang ludi ung ciru sw c6 mang)

I. Thong tin chung vé t§ chire

LT8O 8 CRTC: e e e
2. Dja chi;

......................................................................................................................

.................................................................................................................

S ————————————————
S.Email: oo,

IL. Gi6i thi¢u vé hoat dong ciia tb chirc

1. Gi6i thiéu chung v& hoat dong ciia tb chiic

(Cung cdp cho Co quan diéu phéi quéc gia cdc théng tin ngin gon gidi thi¢u vé cdc linh viee
hoat dong ctia t6 chite, vé ning luc vmg ciru sw c6 cia 16 chire nhur nhin su, cong nghé, kinh
nghiém, doi tugng phuc vuy,...)

................................................................................

2. Tén céc hé théng thong tin thudc phy tréch quan 1y hodc hé trg tmg ciru (cip d6 phé duyét
hogc dy kién twong duong):

« Ciép 1: =« Cép 2: « Cp3: « Cip 4: - Cép5:
1. 1. 1. 1. L.
2 2, 2. 2, : 2,

3. Thong tin vé nhén lyc, chuyén gia an toan théng tin, céng nghé thong tin va twong duong

(Cung cdp t{zéngﬁvé nhan lyc, an toan thong tin, cong nghé théng tin thuéc don vi minh theo
bang kém theo Biéu mdu 01 cia Thong tie nay)

III. Thong tin trao dbi, lién lac trong mang ludi

2. Dia chi thu dién tit cia don vi @,

PGP/GPG Public Key cho dia chi thir dién tir PoC ctia t& chire: @
a) Tén (User ID)
b) Fingerprint

c) Lién két dén Public key ciia
i hite O 3R RAH Mmoo Ao O R s S AR

.......................................................................................

.......................................................................................

4

khuyen nghi khong nén sir dung dia chi the dién ti: cd nhdn, nén sir dung tén dai dién cho 16 chire.
@ Néu t3 chirc chua cé thi c6 thé bé trong hodc yéu cdu VNCERT hueéng dén tao.
) T8 chitc 6 thé giri Public Key vé VNCERT qua thi dién tir (csirts@vncert.vn).

Y Dia chi the dién 1 duge sir dung lam ddu méi trao ddi thong tin v&i Mang luéi vmg citu su c6,




3. Dau mbi lién lac trong gid 1am viéc

a) Tén bd phaAn/ngudi AT QUYEL: ....veeeeeeeeeeee e,
b) Din thoai 68 JIh: .......ccccoiocienmmenmrmesenss c) Dién thoai di dOng:.....eeeeeeeeeeeeean.
d) SB Fax: ..uceeeeeeeeeererensemeersreseneeeoeon.

4. Piu mbi lién lac ngoai gi Iam viée

a) Tén b phAn/ngudi GIAl QUYEE: .......eeveeecesreee oo eeeeee e e secessesssmesssemseesssess

b) Dién thoai ¢8 @inh: .......ceveeeeeeerreerereernns c) Dién thoai di d0NE:...uveererererererrrreerenns
RIS o o e o bonralimi T o Sl SIS |

5. Diu méilinh dao phu trich v& an toan théng tin cia tb chirc ¥

a) Tén b Phan/Ngudi ZIAl GUYEL: ovuvuveeuseecereeseserreesesssssssesessrmsmsssesssesssssssesans

b) Dién thoai cd dinh: .......cccesmersrerersresensesens.C) Dién thoai di dong:.....ooeoeoreooo

@ Ddu méi Lanh dao phu trdch vé an toan thong tin ctia 16 chirc sé chi duoc sir dung khi
khong lién lac dugc véi cde dau moi khdc hodc trong cdc tinh hudng su cé ¢6 tinh chdt nghiém
rong

6. Dia chi nhén thw va céng viin qua dwing bun dién:
a) Tén bo phan/ngudi nhén: ...............

O 0 T e N N N 055 AT 1k o pormnsn o e b A OSSR
7. Phwong tién lién lac khac

Céch thirc lién fac khac qua hé théng nhén tin tic thoi

a) Yahoo ID:

b) Skype:

¢) Google Talk:

d) Hotmail:

d) Khac:

? Théng tin khéng bét budc

Chiing t5i cam két tudn thi cdc trdch nhiém, quyén han cia thanh vién mang ludi, cdc quy dinh
vé hoat dpng diéu phoi teng civu s ¢é theo quy dinh phdp ludt va hudng din cia Co quan diéu phéi quéc
gia ban hainh,

NGUOILDAI DIEN THEO PHAP LUAT
(Ky tén va dong dau)



AL..4./201

MAu sé 03

Ban hanh kém theo Théng nr sGi8/2017/TT-BTTTT ngay

7 cua B§ Théng tin va Truyén thong

BAO CAO BAN PAU SU' CO MANG

THONG TIN VE TO CHUC/CA NHAN BAO CAO SU CO

= Tén t6 chirc/cd nhan bao c40 S 66 (*) ....mereveveeerrersssnen
* Diachi: (*) e

* Dién thoai (*)

NGUOI LIEN HE

® HO VA0 (%) oo erorne
* Dién thogi (*) weveeeerserreerrrrsn,

..........................................................

THONG TIN CHI TIET VE HE THONG BI SU CO

O] N vemminnssonnsissmsciasoonios it st

PPIETUREBERSIGIN] 0.1 11 1§ 1 (o) (RIS o SN

Tén don vi van hanh hé théng
thong tin (*): -

tin

Dién tén don vi vén himh hodgc duge thué van hanh hé thé‘ng théng

Co quan chi quén:

Dién tén co quan chii qudn

Tén hé théng bi sr ¢b

Dién tén hé thong bi su cd va tén mién, dia chi ip lién quan

Phan loai cﬁE d6 ctia hé théng
théng tin, (néu cb)

Océpast1 | [cépda2

[Ocapdo3 | [JCipdo4 | [1Chpds s

T chirc cung cép dich vy an
toan théng tin (néu cd):

Dién tén nha cung cdp ¢ day

Tén nha cung cép dich vy két
n6i bén ngoai (néu c6)

Dién tén nha cung cdp ¢ ddy

Dii dia chi Public IP két néi
voi hé théng bén ngoai:

Dién théng tin ¢ ddy

Pén ghi cung cé}) mét ban tém tdt ngefn gon vé su cé, bao gé‘m ddnh gid sc b6 cudc tdn cong dd xdy ra
phd hogi hodc gidn dogn dich vu. Ciing vui long xdc
dinh mirc dG nhay cam ciia théng tin litn quan hodc nhitng doi twong bi éh huedng béi s co-........

chiea va bdt ky cdc nguy co dén dén kha ning

B e am e mae R ETA AN e s e ARt A E R R A

Srsssisssmenss smssrsssacmsnrannans

e RSN RA e e sk s s s aa

EhssmissEmERiEsEas

Ngay phat hién su c6 (*)
(dd/mm/yy)

Thei gian phat hién (*):

.0 phit

HIEN TRANG SU CO ()
[1 Pi duge xir ly

[] Chua

duge xir ly




CACH THU'C PHAT HIEN * (Ddnh ddu nhitng cdch thirc diegc sit dung dé phét hién si cd)

O Qua h¢ théng phat hign xdm nhdp O Kiém tra dit ligu Iwu lai (Log File)

[0 Nhén dugc théng béo tir: .........

[ Khéc, d6 1a ..
PA GUI THONG BAO SU cé CHO *

O Thanh vién mang luéi chiu trich nhiém tng citu sy ¢ cho 6 chite, ¢4 nhan

O ISP dang truc tiép cung cép dich vu

O Co quan diéu phéi
THONG TIN BO SUNG VE HE THONG XAY RA SU CO

= H¢ didu hanh . -. Version
= (Cdc dich vu c6 trén hq: thong (flank ddu nhmg d;ck vu duge sir dung trén hé rkéng)
O Web server [0 Mail server [0 Database server

O Dich vy khéc, dé 14 ..
Céc bién phdp an toan thong tin da. trién lchal (f)a?:h diu nh:mg bren phap dd trién kha:)

O Antivirus O Firewall O Hé théng phét hién xAm nhép
O Khéc:..

= Céc dia ch1 IP ctia hf; thﬁng (L:er ké dia chi IP su dng trén Internet, szng hgr ké dia chi IP ngi bo)

. Céc tén mién ciia hé théng
®* Muc dich chinh St dung h& thONg .........c.....ovmereeesssssssssssssssessessssessseesssesessseessssesssns
* Thong tin giri kém

O Nhitky hé théng OO MAuvirus/madoc  CIKBAC....veveeeeeeeeeeenereneennnn
* Céc thong tin cung cép trong thng béo sw cb nay ddu phai duge gitbi mat: 0 C6 O Khéng

KIEN NGHI, PE XUAT HO TRQ

Mb tav& dé xudt, kifnnghi

Dé nghi cung cdp tém lugc vé cdc kién nghi va dé xudt hd trg tng ciu (éu c6) .oevvveereeoe .

THOI GIAN THU'C HIEN BAO CAOSUCO*: .. /... /0] ). (ngay/thang/nam/giv/phiit)

CA NHAN/NGUOI DAI DIEN THEO PHAT LUAT
(Ky tén, dong dau)

Chii thich: 1. Phan (%) la nhitng théng tin bat buge. Cdc phdn con lai cé thé loai b6 néu khong co
thong tin.

2. Stk dung tiéu dé (subject) bét déu bang “[TBSC]” khi giri théng bdo qua email
3. Tham khdo thém tai website cia VNCERT (www.vncert.gov.vn)




Miu sb 04

Ban hénh kém theo Thong twsé /2017/TT-BTTTT ngay
et/ /2017 ctia BG Théng tin va Truyén thing

BAO CAO KET THUC UNG PHO SU CO

THONG TIN VE TO CHUC/CA NHAN BAO CAO

® Tén 10 Chirc/cA NhAN BAO CAO S €8 (%) weovrveomreee e eoeoeoeeeeoeoeoo oo

% DA 0hE: (%) wonvceenerceneeresenseressesssmmseneresesen
T T L -

KY HIEU BAO CAO BAN AU SU CO: S6 ky higu ............. ....Ngaybdo cdo: /  /201...

THONG TIN CHI TIET VE HE THONG BI SU CO

Tén don vi van hanh hé théng
thong tin (*):

Dién tén don vi vén hanh hodc duoc thué vdn hanh hé thong thong

fin

Co quan chu quan:

Dién tén co quan chit quan

Tén hé thong bi su cb

Dién tén hé théng bi sw cd

Phan loai cdp d6 ciia hé théng
thang tin, (néu c6)

Clcépast | [Jcépds2

Clcépdo3 | (dCipdo4 | (Jcépdos

TewMotavisyceh

Ngay phat hién su cb (*)
(dd/mm/yy)

/ / Thoi gian phét hién (*): vore-gi0.... phiit

Cung cdp, tém téit rffng qudt vé nhitng gi da xdy ra va cdch thire giai quyét, dé xudt giai phdp
g citu ung su co nham xir Iy nhanh sw c6, giam nhe rui ro va thiét hai doi véi su cé tuong tu

trcng fuong lai...

Cic ti ligu dinh kém

Ligt ké cdc tai liéu lién quan (bdo cdo dién bién sur cé; phwong dn xit Iy, log file...)

CA NHAN/ NGUOI PAI DIEN THEO PHAT LUAT
(Ky tén, dong dau)




Miu sb 05

Ban hanh kém theo Théng tu sad@2017/TT-BTTTT ngay
AR/ §/2017 cia B Thong tin va Truyén thong

CONG HOA XA HOI CHU NGHTA VIET NAM

Bdc lép - Ty do - Hanh phuc

Kinh gui: Trung tim Ung ciru khin cAp m4y tinh Yiét Nam

BAO CAO TONG HQP [06 THANG/ 01 NAM] VE HOAT PONG TIEP NHAN

VA XU LY SU CO

[]Tir théng ......./201 ... dén théng ..../201...
DA CRIL e

M4 thanh vién mang Iu6i: ....oeveecveerieeess e,

1. 86 Iwgng sy c6 va céch thire xir Iy

Sb sur cb oo

su hd trg xir
Iy tir céc t&
chirc khic

86 |[Sésuch

Loai sir c6/tAn cong mang lrng | tuwsarly

S&sucdes

hd trg xtr 1y tiy

t8 chirc nude
ngoai

SO su o
dé nghi
VNCERT

Thiét hai
udce tinh

hd trg xir Iy

Tir chéi dich vu

Tén cing gid mao

T4n cong sir dung ma dée

Truy cép trai phép, chiém quyén diéu
khién

Thay d6i giao dién

M héa phan mém, dit liéu, thiét bi

Phé hoai thong tin, dif liéu, phin mém

Nghe trom, gidn diép, ldy cép thong
tin, dir liéu

Tén odng thng hop sir dung két hop
nhiéu hinh thire

Céc hinh thitc tAn e6ng khéc

Tong 6

2. Danh séch c4c t chic hd tro xir 1f sw cb

AR

3. Danh sch céc td chitc nu6e ngoai h tre xit 1y sw cb

4. D& XA KIEN DRI oo

ceveeeey MEAY . thang ....... nam .......

NGUOI PAI DIEN THEO PHAP LUAT
(Péng ddu hodc sir dung chit ky 56)




Miu sb 06
Ban hanh kém theo Thong tu sqlg/201 7/TT: -BITIT ngay
Ak./9/2017 ciia Bs Théng tin va Truyén théng

BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HQI CHU NGHIA VIET NAM
_ TRUNG TAM UNG CUU Pic ldp - Tw do - Hanh phiic
KHAN CAP MAY TINH VIET NAM

] vioey AEAY..... thdng ... ndm ... ...
S6:  /VNCERT-NV
V/v Diéu phoi Gmg ciru sir ¢d mang

Cén cir chirc nang nhiém vy theo thdm quyén, trén co s¢ yéu ciu thyre té, Trung tam (g ciru khin cép
méy tinh Viét Nam - VNCERT yéu cdu Quy co quan/don vj thyc hién I&nh/yéu ciu didu phéi tng ciru
sur cd mang dudi day:
1. Loai yéu cu diéu phéi

O Thong béo nguy ca, tinh hinh sy ¢ va bién phap phong ngira su ¢b

O Yéu cdu xir Iy sw ¢6 cu thé

O Yéu cu xit Iy k§ thudt, thue hién cic bién phép quén 1y, k§ thudt

O Yéu cu béo céo tinh hinh, cung c4p théng tin lién quan t6i sw cb.

O Yéu cu diéu dong ngudn lirc (nhan luc, tai nguyén, cong nghé,...)

2. Tb chitc/hé théng c6 lién quan t6i su cb

3. NObi dung cu thé yéu cAu diéu phéi

4. Thoi han thyc hién yéu cau diéu phéi dén ngaYy ........ A R— Fsscueuess:

...... , NEAY ....... thdng ....... ndm .......

_GIAM BOC
(Dong dau hodc sik dung chit ky 56)
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B¢ truomg Bp Thong tin va Truyén théng)

Phu Iue T1
QUY TRINH UNG CUU SU CO THONG THUONG
(Ban hanh kém theo Théng tir s6.40 /2017/TT- BTTIT ngay,@fjmﬂf 7 clia

Thanh phan

Quy trinh

Ghi cha

Pon vi, ¢4 nhén vin hanh HTTT

Phét hién, tiép nhan

théng tin sir cd

Thoéng tin sy 6 c6 thé tir cdc
ngudn:

- Hé théng theo doi ndi b$ ciia
don vi vdn hanh HTTT;

- Pon vi chuyén trach UCSC,
Thdng tin mang ludi.

- VNCERT

- Ngudn tin xa hoi

Bon vi, cd nhan vin hanh HTTT
E)on vi chuyen trdch tmg citu sir

Doanh nghiép vién théng, ISP;
thénh vién mang luéi; Co quan

c6 ciing cAp hogic chiu trich Phin tich, x4c diéu phéi quéc gia Phé’l hop hd
nhiém minh sy cd trg
~ f—r X
Daxky 2 Phén hi,
két thic

- Pon vi, cA4 nhin vén hanh A4 Tnén khai theo ke hoach rng pho
HTTT trién khai cic buéc ng Trién khai cc bute  tién sw cb da duge cAp thim quyén
ciru ban dau; béo cdo su cb Yiia 1mg ciru ban diu phé duyét (néu c6) holic theo
- Ban Chi dao img citu sy of || chen F i huéng din ciia Pon vi chuyén
cip b, tinh/Co quan diéu phé—l g};‘mg ' sy tréch ve tmg ciu sy cb hoc Co
quéc gia chi dao, didu phéi 1 img Biéu phi, chi dao cong tac o quan diéu phéi quéc gia
cini sur ¢ mg ciru sy cd
- Pon vi, c4 nhin vén hanh — - Céc thanh phén tham gia tng
HTTT; Don vj chuyén > ﬁ;‘?{fﬂ olu sy ¢ cin ciru ndi dung,
trachfthénh vién mang Iudi ung ! nhiém wvu duge giao theo phén
ciru s co, boi/bo phén {mg ciru cong, chi dgo tb chirc trién khai
su cb tb chire men khai phén cic quy trinh, nghiép vu cua
tich, xdc dinh nguén géc tén Thu thip, Chi ¢zo, didu ; minh.

phin tich, : Xir Iy sy cd, ) 5 )
cong dé td chic ngin chin, ek st o phoi £ bd - Quy trinh nay dwoc trién khai
glam thiéu téc dong, thiét hai 2 lién tuc, dim bio dén khi khoi
dén h¢ théng théng tin phu hoat déng cia hé thong thong
- Ban Chi dao tng citu su cﬁ \ v tin tré lai binh thudmg
cap bg, tinh/Co' quan diéu phOl Clia, Khot phuc
quéc gia chi dao, diéu phéi @ img ¢anh gia hoat &dng
ciu sy ¢o ;

Hg théng chua hoat
hoat djng binh
g HE théng % hoat déng
binh thuimg

Ban Chi dao {mg ciru s cb ci
bd, tinh; Co quan didu phdi
quéc gia

bPon vi, cd nhin vin hanh HTTT
Don vi chuyén trich/thanh vién
mang [uéi (mg ciu sr cé lién
quan

Doi/bs phén g ciru s b

h 4

Téng két, danh gia




Phu luc IIT

BE CUONG KE HOACH UNG PHO SU' CO AN TOAN THONG TIN MANG
(Ban hanh kém theo Théng tw so49 /2017/TT-BTTTT ngavdd/ 3 /2017 ciia

B trudmg B Théng tin va Truyén théng)

1. Cac quy dinh chung
a) Pham vi va ddi tugng ciia ké hoach.

b) Piéu kién, nguyén tic chung, nguyén tic wu tién dé duy tri hoat dong
cia hé thng khi tridn khai Gmg ctu sy cé; phuong chdm mg phé sy cd.

¢) Céc luc lugng tham gia g phé sy cd.

d) Chirc ning, nhiém vy, trach nhiém va co ché, quy trinh phéi hop giita
cac co quan, don vi

- Pon vi, ¢4 nhan van hanh hé théng thong tin;

- Nha thau cung cAp dich vy an toan thong tin mang (néu cb);
- Don vi chuyén trach tmg ciru sy ¢b;

- Poi irng clru su cb;

- Ban chi dao ing ciru khén clp su ¢b cép b, tinh;

- Co quan diéu phéi quéc gia;

- Co quan thuong truc;

- Céc don vi lién quan khéc.

2. Panh gia cac nguy co, s ¢b an toan théng tin mang

a) Danh gia hiéa trang va kha néng bao dam an toan thong tin mang cta
céc hé théng thong tis va cac déi tugng cin bao vé thude pham vi cia k& hoach:

b) Pénh gid, du bdo cac nguy co, su cd, tan cong mang c6 thé Xay ra voi
cac hé thong thong tin va cac dbi tuong cén bao vé;

c) Danh gid, du bao cac hau qua, thiét hai, tdc dong c6 thé c¢6 néu X4y ra sy cd;

d) Danh gia vé hién trang phuong tién, trang thiét bi, cong cu hd trg, nhéan
lue, vat luc phuc vu d6i pho mg ciru, khic phuc su ¢ (bao gdm cia ca nha
thau da ky hop ddng cung cép dich vu néu c0).

3. Phwong an ddi phé, wng ciru dbi véi mét sb tinh hudng sw c6 cu thé

Déi v6i mbi hé thong thong tin, chuong trinh ¢ ing dung, can xay dung tinh
hudng, kich ban su ¢b cu thé va dua ra phuong 4n ddi phé, tmg ctru su ¢b tuong
img. Trong phwong 4n dbi phé, ng ciru phai dat ra duge cc tiéu chi dé co thé
nhanh chéng xé4c dinh duoc tinh chit, mic do cta su ¢b khi su ¢b xay ra. Viéc
x4y dung phuong 4n ddi phé, tmg ctru sy ¢b can dam bao cac néi dung sau:




a) Quy trinh trién khai v& cac buGc uu tién tng ctru ban du khi hé théng
thong tin gip s ¢0, c6 phén theo cac loai sur ¢0.

_b) Phwong phép, cach thirc dé x4c dinh nhanh chéng, kip thoi nguyén nhén,
ngudn gdc su ¢b nham 4p dung phwong an dbi pho, tmg ctu, khic phuc su ¢b
phu hop

- Su ¢6 do bi tén cong mang;

- Su ¢b do 15i cua hé thdng, thiét bi, phan mém, ha ting k¥ thuat hodc do
16i dudng dién, duong truyén, hosting, ....;

- Su ¢b do 15i ctia nguoi quan tri, vén hanh hé théng;

- Su ¢b lién quan dén cac tham hoa tu nhién nhu bdo, Iut, dong dét, hoa
hoan v.v....

¢) Phuong 4n dbi phé, tmg ciru, khic phuc sw ¢b d6i véi mét hodc nhidu
tinh huéng sau:

- Tinh huéng sy cb do bi tn cdng mang:

+ T4n cong tir chdi dich vy;

+ Tén cong gia mao;

+ Tén cong st dung ma djc;

+ Tén cbng truy cép trai phép, chiém quyén diéu khién;

+ Tén cong thay d6i giao dién;

+ Tén cong ma hoa phén mém, di lidu, thiét bi;

+ T4n cong phéa hoai thong tin, dif 1iéu, phin mém;

+ Tén cong nghe trdm, gidn diép, léy cﬁp thong tin, dix ligu;

+ Tén cong tdng hop st dung két hop nhidu hinh thic;

+ Céc hinh thtrc tin céng mang khéc.

- Tinh huéng su ¢ do 16 ctia hé théng, thiét bi, phin mém, ha tng k¥ thuat
+ Sy b ngudn dién;

+ Sy ¢b duong két ndi Internet;

+ Sur ¢b do 18i phdn mém, phén cing, tng dung cua hé théng thong tin;
+ Su cb lién quan dén qua tai hé théng;

+ Su ¢b khéc do 161 ctia hé thng, thiét bi, phdn mém, ha ting k¥ thuat.
- Tinh hudng s ¢6 do 13 ciia ngudi quén tri, vAn hanh hé théng

+ L&i trong cap nhat, thay déi, cdu hinh phén ctimg;

+ Li trong c4p nhat, thay dbi, ciu hinh phdn mém;



+ L3i lién quan dén chinh sach va thil tuc an toan thong tin;
+ L&i lién quan dén viéc dimg dich vu vi Iy do bét budc:
+ L3i khac lién quan dén ngudi quan tri, van hanh hé thong.

- Tinh hubng sy ¢b lién quan dén cac tham hoa tu nhién nhur bdo, lut, dong
dat, hoa hoan v.v....

d) Cong tac t6 chirc, diéu hanh, phéi hop gitra cac lyc lwgng, gitra cdc td
chitc trong d@bi phé, ngin chin, tng ciru, khic phuc su cb;

d) Phuong an vé nhan luc, trang thiét bi, phan mém, phuong tién, cong cu,
va ’du ki€n kinh phi dé thuc hién, doi pho, Gng ciu, xr Iy d6i véi timg tinh
hudng su co cu thé.

4. Trién khai hoat d9ng thwong trwce, didu phdi, xir Iy, img ctru sy ¢6

a) Trién khai c4c hoat dong thugc trach nhiém ciia cac co quan. don vi lién
quan theo quy dinh tai cdc Di€u 9 dén Dicu 11 va céc ndi dung lién quan khac
cta Thong tu nay;

b) Du phong kinh phi, nhéan Iyc, vat luc thudng truc san sang tmg ciru sy
c6; trién khai diéu hanh phm hop tb chirc tmg ctru va thue hién ung ciru, xir 1y,
ngén chin, khic phuc su ¢b khi ¢6 sy cb xdy ra.

5. Trién khai huin luyen, dién tap, phong ngira sw co, giam sat phat
hi¢n, bao diam cic diéu kién sfin sang d6i phé, ting ciru, khic phuc sir ¢b

Xdy dung cac ndi dung, nhiém vu cu thé cén trién khai nham phong ngira
su ¢b, gidm sat phat hién, hun luyén, dién tap, bao dam céac diéu kién sin sang
dbi pho, ting ctiu, khic phuc su ¢b, cu thé bao gom:

a) Trién khai c4c chuong trinh hudn luyén, dién tap:

- Huén luyén, dién tip céc phuong an dbi pho, tmg clru swr cé twong tmg
vo1i cac kich ban, tinh hudng su ¢6 cu thé tai Muc 4;

- Huén luyén, dién tap néng cao k¥ nang, nghiép vu phdi hop, ung ciru,
chéng tén cong, xir Iy ma doc, khic phuc su cb;

- Tham gia huén luyén, dién tap ving, mién, quéc gia, qut’:")c té,

b) Céic noi dung, nhiém vy nhim phong ngira sy ¢b va phat hién sém su cb:

- Gidm sét, phét hién sém nguy co, su cd;

- Kiém tra, danh gi4 an toan thong tin mang va ra quét, boc g&, phén tich,
xu ly méa doc;

- Phong ngira su ¢b, quan 1y rii ro; Nghién ciru, phan tich, x4c minh, canh
bdo su ¢0, rii ro an toan thong tin mang, phan mém doc hai;

- Xay dung, a4p dung quy trinh, quy dinh, tiéu chun an toan thong tin;

- Tuyén truyén, nang cao nhéan thirc vé nguy co, su cd, tin cong mang.




¢) Céc ndi dung, nhlem vu nhim bao dam céc diéu kién sin sang dbi pho,
tmg ctru, khic phuc sy cb:

- Mua sim, néing cip, gia han ban quyén trang thiét bi, phin mém, cong cy,
phuong tién phuc vu tng ctru, khic phuc su co;

- Chuén bi cac diéu kién bao dam, du phong nhén lyc, vat luc, tai chinh dé
s&n sang d6i phé, img ctru, khic phuc khi sy cb xay ra;

- Té chire hoat dong ctia doi tmg ciu su ¢b, bd phén tmg ctru su ¢b; thué
dich vu k§ thuat va t6 chire, duy tri ddi chuyén gia ting ctru sur cb;

- T6 chirc va tham gia c4c hoat dong ctia mang hréi tmg ciru sur cb.

6. Cac giai phap dam bao, td chitc trién khai k& hoach va kinh phi

a) Céac giai phap dé thuce hién ké hoach;

b) Ngudn luc va didu kién bao dam thuc hién ké hoach;

¢) Kinh phi va ngudn v6n trién khai thuc hién ké hoach;

d) Phén cong td chirc thye hién.

Céac nodi dung, nhiém vu trong ké hoach nay c6 thé trién khai theo hinh thirc

trr thue hién hodc thué nha thau cung cé‘ip dich vu dé trién khai, hodc c6 thé két
hop ca 2 hinh thire./.
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