NGAN HANG NHA NUGC CONG HOA XA HQI CHU NGHIA VIET NAM

VIET NAM Poc lap - Tw do - Hanh phic
S6: 29/2011/TT-NHNN Ha Noi, ngay 21 thdng 9 nam 2011
THONG TU

Quy dinh vé an toan, bao mat cho viéc cung cip
dich vu ngin hang trén Internet

Cian ctr Luat Ngan hang Nha nuéc Viét Nam sé 46/2010/QH12 ngay 16
thang 6 nam 2010;

Cin ctr Luat céc t6 chic tin dung sé 47/2010/QH12 ngay 16 thang 6 nam
2010;

Can ci Luat giao dich dién tir s6 51/2005/QH11 ngay 29 thang 11 nam
2005;

Can cir Nghi dinh s 35/2007/ND-CP ngay 08 thang 3 nam 2007 ctia Chinh
phu vé giao dich dién tir trong hoat dong ngan hang;

Cén cuo Nghi dinh 64/2001/ND-CP ngay 20 thang 9 nam 2001 cta Chinh
pht vé hoat déng thanh todn qua céc t6 chirc cung img dich vu thanh toédn;

Can ctr Nghi dinh s 26/2007/ND-CP ngay 25 thang 2 nam 2007 cta Chinh
phti quy dinh chi tiét thi hanh Lu4t giao dich dién tir vé chit ky sé va dich vu
chung thuc chir ky sb;

Cin cir Nghi dinh s6 96/2008/ND-CP ngay 26 thang 8 nam 2008 ctia Chinh
phi quy dinh chirc nang, nhiém vu, quyén han va co ciu t6 chirc cia Ngin hang
Nha nudc Viét Nam;

Can cir Nghi dinh s6 97/2008/ND-CP ngay 28 thang 8 nam 2008 cia Chinh
phi vé quan 1y, cung cép, sir dung dich vu Internet va thong tin dién tir trén
Internet;

Ngan hang Nha nuéc Viét Nam quy dinh vé an toan, bao mat cho viéc cung
cép dich vu ngan hang trén Internet nhu sau:

CHUONG 1. QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh va doi twong ap dung

1. Théng tu nay quy dinh cdc yéu cAu dam bao an toan, bao mat cho viéc
cung cap dich vu ngan hang trén Internet.



2. Thong tu ndy 4p dung d6i véi cac td chire tin dung, chi nhénh ngan hang
nudc ngoai cung cap dich vu ngan hang trén Internet (sau ddy goi chung 1a don
vi cung cap dich vu) tai Viét Nam.

Pidu 2. Giai thich tir ngir va thuit ngir

Trong Thong tu ndy, céc tir nglt dudi diy duogc hiéu nhu sau:
1. Dich vu ngdn hdng trén Internet (dich vu Internet Bgnking): la céc dich
vu ngin hang dugc cung cip thong qua mang Internet, bao gom:

a) Thong tin vé don vi cung cép dich vu va céc dich vu cua don vi.

b) Dich vu tra ciru thong tin nhu: tra ctru thong tin khach hang, tai khoan,
truy van sO du va cac thong tin khac.

¢) Thuc hién céc giao dich tai chinh truc tuyén nhu: dich vu vé tai khoan,
chuyén khoan, cép tin dung, thanh toan qua tai khoan.

d) Céc dich vy khac theo quy dinh ctiia Ngan hang nha nuéec.

2. Hé thdng Internet Banking: 1a mot tap hop co chu truc céc trang thiét bi
phin ctng, phdn mém, co s¢ dit ligu, hé thong mang truyén théng va an ninh
bao mat phuc vu cho viéc quan 1y va cung cép dich vu ngén hang trén Internet.

3. Khdch hang: 1a céc td chuc, c4 nhén lién quan dén sir dung dich vu
Internet Banking.

4. Xdc thuc hai yéu t6: 1a phuong phap xac thuc yéu cdu hai yéu t6 khac
nhau dé chiing minh tinh dung dn cia mot danh tinh. Xéc thuc hai yéu td dua
trén nhitng thong tin ma ngudi dung biét nhu ma sé khach hang, mét khau, ciing
véi nhitng gi ma nguoi dung c6 nhu mat khu sir dung mC)t~l§n (OTP), ma trdn
luSi ngiu nhién, dau hiéu sinh trdc hoc, hodc cac thiét bi ho trg khac dé chung
minh danh tinh.

5. Tai khoan ddc quyén: 1 tai khoan truy cdp vao hé thong cong nghé
thong tin nhim thuc hién céc cong viéc dac biét hodc truy cip vao dix liéu nhay
cam. Tai khoan déc quyén thuong str dung cho viéc cAu hinh thiét bi, quan tri hé
théng, quan tri hé diéu hanh, quan trj co s¢ dit liéu hay quén tri ing dung nghiép
vu (vi du nhu céc tai khoan root, supervisors, system, administrator).

Piéu 3. Nguyén tic chung dbi véi viée cung cip dich vu ngin hang trén
Internet cia don vi cung cflp dich vu

1. Pam bao tinh bi mét

a) Pam bao bi mét thong tin li€n quan dén tai khoan, tién g, tai san gti va
céc giao dich clia khach hang theo quy dinh cua phép ludt.

b) Mat khau khach hang, khéa ma hoa va cdc ma khoa khac phai d}rqc ma hoa
trong qud trinh giao dich, trén dudng truyén va luu trit tai don vi cung cap dich vu.

2. Dam bao tinh s&n sang



a) Cam két kha ning hoat dong lién tuc cta hé thdng Internet Banking mt
cach cong khai, rd rang va dugc néu rd trong hop ddng cung cdp dich vu véi
khach hang. Cam két nay tdi thiéu phai bao gdm cam két vé tdng thoi gian dimg
hé thong trong nim, khoang thoi gian cung cép dich vu trong ngay, thoi gian
phuc hdi hé thdng sau khi gép su cb.

b) Dép tmg du ngudn luc vé ha ting cong nghé thong tin va nhén sy dam
bdo cung cép dich vu Internet Banking lién tuc dung nhu cam két cia don vi
cung cap dich vu véi khach hang.

¢) X4y dung, ban hanh va tudn thu cic quy trinh cua hé théng Internet
Banking.

d) Str dung cac cong cu gidm sat, theo ddi hiéu ning cua hé théng chinh va
hé thong du phong dam bao hoat dong lién tuc.

3. Pam bao tinh toan ven

~a) bam bao tinh toan ven cua thong tin trong qua trinh xtt ly, luu trit va
truyén nhén gitta don vi cung cap dich vu va khach hang.

b) Két hop cac bién phép an ninh vé mat hanh chinh va k¥ thuat trong:

Truy cép vat ly;

Truy cép 10 gic;

Qué trinh nhap, xit ly, truyén din, két xuét, luu trit, khoi phuc dir liéu.

4. Xac thuc khach hang va xac thuc giao dich

a) Dam béo xé4c thuc va nhén dang dugc khéch hang khi khach hang truy
cip va sit dung dich vu Internet Banking.

b) Str dung xac thuc hai yéu td trén hé théng Internet Banking khi thuc hién
giao dich thanh toan va cic giao dich quan trong nhu: tao két nodi gilta cac tai
khoan, ding ky thanh toan cho bén thi ba, thay dbi han muc giao dich trong
ngdy, thay ddi thong tin tai khoan lién quan dén dit liéu c4 nhan cta khach hang
(nhu dia chi co quan ho#c nha riéng, sb dién thoai lién lac, dia chi thu dién tir va
cac thong tin khac nhim x4c thuc khach hang).

5. Bao vé khach hang

a) Cung cip ddy du thong tin vé quyén loi va nghia vu cua khach hang
trude khi ky két hop ddng cung cip dich vu véi khach hang. Trong hop dong
cung cép dich vu phai néu rd viéc don vi cung cép dich vu dam bao céc khoan
néu ra tai Didu nay dbi véi khach hang. Pon vi cung cip dich vu chiu trach
nhiém thuc hién déy d0 céac didu khoan thudc trach nhiém ctia minh néu trong
hop ddng cung cép dich vu ky két voi khach hang.

b) Trong hop ddng cung cép dich vy, don vi cung cAp dich vu phai néu rd
trach nhiém bao mat cac thong tin c4 nhan cia khach hang khi sir dung dich vu



Internet Banking; néu rd cach thirc ngén hang thu thap, st dung thong tin khach
hang, cam két khong ban, tiét 10, ro ri cac thong tin dé.

c) C6 bién phap dam bao an toan, bao mat trong trucmg hgp don vi cung
cép dich vu phan phdi phan mém cho khach hang qua mdi truong Internet.

d) Chiu trach nhiém kiém ‘tra, canh bdo va thuc hién céac bién phap phong
chéng gia mao website cung cép dich vu Internet Banking cua don vi cung cap
dich vu; ddng thdi c6 trach nhiém thong bdo phuong thirc x4c dinh website thét
dén khach hang.

CHUONG II. CAC QUY PINH CU THE

Pidu 4. Chinh sach vé an tcan, bao mat hé théng

Xay dung, ban hanh cic quy dinh an toan, bao mat cho hé théng Internet
Banking phu hop véi quy dinh vé an toan, bdo mét h¢ 1hdng cong nghé thong tin
cta Nha nudc, nganh Ngan hang va quy ché an toan bao méat cong nghé thong
tin cia don vi. Pinh ky t5i thiéu mdi ndm mot 14n, don vi phai ra so4t, chinh sira,
hoan thién cic quy dinh nay dam bao su phu hop, ddy du va c6 hiéu qua cua quy
dinh.

Pidu 5. Quan Iy ngudn nhin lye

1. Lya chon di ngil can bg c6 du tu cach dao duc, trinh d9, ning luc dap
tng dugc yéu ciu vé chuyén mon nghiép vu va cong nghé khi phan cdng nhiém
vu lién quan dén hé thdng Internet Banking.

2. Céac nhiém vu quan tri hé thdng; phét trién, bao tri phin mém tmg dung
va véan hanh hé thong phai dugc phan cong cho timg bd phén, cd nhén khac
nhau. Pam bao kiém soat chéo va khong mot ca nhén nao c6 toan quyen trén hé
théng hozic c6 thé tu khdi tao, can thiép vao cac giao dich cua hé thdng Internet
Banking. C6 quy dinh trach nhiém va phén quyén rd rang cho tirng nhém bd
phan, c4 nhan néu trén. Tai khoan dic quyén trén he théng Internet Banking phal
duoc thiét ké dé chi co thé truy cap dugc khi c6 khoa cia it nhit hai ngudi va
phai dugc kiém sodt chit ché dbi v&i moi hoat dong cta tai khoan nay.

3. C6 quy dinh cu thé, rd rang va thuc hién day du cong tac quan ly, giam
sdt nhan sy bén thir ba khi truy c8p vao hé thdng Internet Banking. Cac y€u cau
v& an toan, bao mat va thoa thuan cin xac dinh 13 trong hop ddng voi bén thit
ba.

Piéu 6. Mang truyén théng

1. C6 bién phap phén tach cac phan ving mang dé dam bao kiém soat dugc
céac truy cap hé thong.



2. C6 bién phap phat hién va phong chéng x4m nhap, phong chéng phat tan
ma ddc hai cho hé thong.

3. X4y dung va thyc hién phuong 4n du phong cho cac vi tri quan trong co
muc ‘,ié anh huong cao t6i h¢ thong mang hodc c6 kha ning giy té liét toan bd
hé thong mang cua don vi khi xdy ra su c0.

4. Céc két ndi khong déy phai sir dung cac bién phip xdc thyc dam bao an
toan.

5. Pam béo yéu cdu vé bing thong d6i véi viec cung cp dich vu Internet
Banking.

6. Cap nhit cac ban va 18i hé théng, cap nhat cdu hinh cho cac thiét bi
mang va cac thiét bi bao mat tbi thiéu sau thang mot lan. Trong trudong hop phat
hién 131 hé théng phai thuc hién cdp nhét ngay.

7. Céc trang thiét bi mang, an ninh, bac nét, phén mém chéng vi rut, cong
cu phan tich, quan tri mang dugc cai dat trong mang cta don vi phai c6 ban
quyén va nguén géc, Xuét Xt rd rang.

Piéu 7. Phin citng va phin mém hé thong

1. Pam bao c6 ha tdng may chi va cac thiét bi di kém phuc vu hé thdng
Internet Banking (sau ddy goi la may chu Internet Banking) du cong sudt, dat
hiéu nang yéu ciu, dam bao tdc do xur ly truy xuét dap ung yéu cau cua khach
hang str dung dich vu.

2. Yéu chu dbi voi may chu Internet Banking

a) C6 tinh ndng sdn sang cao, coO ché du phong linh hoat dé dam bao tinh
hoat dong lién tuc.

b) Pugc dit & noi dugc bao v€ an toan va duogc giam sat chét ché.
¢) Tach biét 16-gic hodc vét ly vdi cac mdy chu hoat dong nghi€p vu khac.
3. Yéu cu déi vi phin mém hé théng:

a) Pugc ra soat, cdp nhét cic phién ban va 16i phan mém hé thong theo
khuyén cdo ctia nha cung cép toi thi€u sdu thang mot lan.

b) Lap danh muc cac phin mém dugc phép cai dit trén may chu Internet
Banking va dinh ky t4i thiéu ba thang mot 1an cép nhat, kiém tra, ddm béo tuén
thi danh muc nay.



Piéu 8. Phan mém irng dung
1. Céc yéu cu chung

a) Cac yéu cAu an toan, bao mat cla nghi€p vu phai dugc xdc dinh trudc va
td chie, trién khai vao toan by chu trinh phat trién phan mém tir khau phan tich,
thiét ké dén trién khai van hanh va béo tri.

b) Céc tai liéu vé an toan, bio mit cia phan mém phai dugc hé théng hod -
va luu trit, st dung theo ché do "Mat".

¢) Trudc khi trlen khai chuong trinh ing dung mai, phai danh gia nhitng rui
ro cua qua trinh trién khai d01 v6i hoat dong nghi€p vy, cac hé thong cong nghé
thong tin lién quan va ap, trién khai cac phuong 4n han ché, khéc phuc rti ro.

d) Phai x4c dinh, théng ké dugc cac hoat dong va giao dich bét thudong phat
sinh trong hé théng.

2. Kiém tra thir nghiém phin mém ung dung

a) Lap va phé duyét ké hoach, kich ban thir nghiém cho céc ing dung cung
cép dich vu Internet Banking, trong d6 néu rd céac didu kién vé tinh an toan, bao
mat phai dugc dap ing.

b) Phat hién va loai trir cac 18i, cac gian lan cé thé xay ra khi nhap s lidu
dau vao va cac 15 hdng bao mat trong qua trinh kiém tra thir nghiém hé théng.

¢) Ghi lai céc 15i va qua trinh xr ly 15i, ddc biét 1a cac 18i vé an toan, bao
maét trong cac bao cao vé kiém tra thir nghiém.

d) Kiém tra thir nghiém cac tinh nang an toan, bao méat phai dugc thuc hién
trén cac trinh duyét phd bién nhu Internet Explorer, Mozilla Firefox, Google
Chrome.

d) Tién hanh thir nghiém trén moi trudng riéng biét va khong anh huong
den hoat dong binh thudng cia nghiép vu. Lap bao cdo két qua thir nghiém trinh
cép c6 thim quyén phé duyét trudce khi dwa vao sir dung.

e) Viéc sir dung dit liéu cho qua trinh thu nghiém phai c6 bién phap phong
nglra tranh bi lgi dung hodc gay nham l4n.

3. Quan ly va néng cip phién ban

a) Dbi véi mdi yéu ciu thay ddi phan mém, phai phan tich danh gid anh
huodng cua viéc thay d6i dbi véi cac hé thong hién tai cling nhu cic nghiép vu va
c4c hé théng cong nghé thong tin c6 lién quan khéc cla don vi.



b) Céc phién ban phdn mém bao gom ca chuong trinh ngudn can duge quan
ly tap trung, luu trit, bdo mat va cé co ché phan quyén cho ting thanh vién trong
viéc thao tac voi cac tép tin.

c) Thong tin vé cac phién ban, thdi gian cap nhat, ngudi cép nhat cic phién
ban phai dugc luu lai.

d) Mdi phién ban dugc nang cip phai dugc klem tra thir nghi€m céac tinh
ning an toan, bao mat va tinh 6n dinh trudc khi trién khai chinh thic.

d) Viéc néng cép phién ban phai cin cu trén két qua thir nghiém va duoc
cép c6 thdm quyén phé duyét.

e) Cac phién ban phan mém sau khi thi nghi¢ém thanh cong phal duorc quan
Iy chat ché; tranh bi stra dbi bat hop phép va sin sang cho viéc trién khai.

g) bi kém vdi phién ban phin mém mdi phai c6 cac chi dan 13 rang vé noi
dung thay ddi, huéng din cap nhat phan mem va cic thong tin lién quan khac

va phai dugc thdng qua cép c6 thdm quyén phé duyét truéc khi trién khai cho
khach hang.

4. Kiém soat chuong trinh ngudn

a) Kiém tra ma ngudn, nhdm loai trir cdc doan ma doc hai, cac 16 hong bao
mat (back-door).

b) Chi dinh cu thé cac ca nhan quan ly chuong trinh ngudn ctia hé théng
Internet Banking.

¢) Viéc truy cép toi chuong trinh ngudn phai dugc sy phé chudn cua cép c6
thdm quyén va dugc theo ddi, ghi nhat ky.

d) Chuong trinh ngudn phai duoc lwu trit an toan tai it nhat hai dia diém
tach biét.

d) Trong truong hop don vi cung cp dich vu mua phan mém tlr bén thu ba
ma khong dugc ban giao chuong trinh ngudn, don vi cung cip dich vu phai yéu

ciu bén thit ba ky cam két khong c6 cac doan ma ddc hai trong phin mém tng
dung ban giao cho don vi cung cap dich vu.

Diéu 9. An toan co s& dit liéu

1. Chi dugc str dung cac hé quan tri co s¢ dit liéu c6 ban quyén va xuit xu,
nguon gbc rd rang va da dugc kiém nghlem qua thuc té hoat dong nghiép vu ciia
céc td chirc tuong tu trong hodc ngoai nudc.

2. Hé quan tri co sO dit liéu sur dung cho hé théng Internet Banking phai
dap ung duoc yéu cAu hoat dong 6n dinh; xu ly, luu trit dugc khéi luong dit liéu
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16n theo yéu ciu nghiép vu; ¢6 co ché bao vé va phén quyén truy cap doi vadi cac
tai nguyén co s dit lidu.

3. Ra soat, cap nhat cic ban v4, céc ban sua 101 hé€ quén tri co s¢ dit li€u tdi
thiéu sdu thang mot 1an hodc ngay sau khi c6 khuyén céo ctia nha cung cép.

4. X8y dung phuong 4n sao luu, du phong ddi véi co s& dit liéu, dam bao
cac hé thdng Internet Banking hoat dong lién tuc khi xay ra su cb véi co s¢ dir
liéu.

5. Thuc hién phén quyén va c6 quy dinh chét ch& véi tung cé nhan truy cip
dén co sé dit liu. Phai ghi nhat ky d6i v6i céc truy cp co sé dit liéu, cac thao
tac d6i vai cAu hinh co sd dir lidu.

6. C6 giai phap ngén chdn cac hinh thirc thn cong co sé dit liéu.

Piéu 10. Ma hoa dir ligu

1. Lua chon thuét todn ma hod d4p (ng yéu ciu bao dam tinh bi mat va kha
nang xu ly cua hé thdng Internet Banking.

2. Thut toan ma héa dang sit dung phai dugc dinh ky m3i nam mat lan
kiém tra, ddnh gia lai mirc d9 an toan va xu ly kip thoi nhitng yeu di€m néu co.

3. Khong dé mot ca nhén thuc hién toan bd qua trinh tao khda ma hoa. Céc
khoa ma héa phai dugc khoi tao, thay adi, phén phdi, luu trit m§t cach an toan.

4. Phai bao dam khoi phuc dugc cac thong tin da ma héa khi cén thiét.

5. C6 nhitng quy dinh chit ch& vé viéc thu hdi céc khoa ma hoa, bao gdbm
c& viéc hily khoa va phuc hdi khoa.

Piéu 11. Quan ly nhit ky

1. Ghi nhét ky cac su kién sau déi véi hé thdng Internet Banking:

a) Qua trinh truy cap hé théng.

b) Céc thao téc cAu hinh hé théng.

¢) Céc su kién xac thuc.

d) Céc su kién ca‘ip, thu hdi quyén truy cap hé théng va st dung dich vu.
d) Xu ly giao dich.

e) Céc truy cdp bét thuong.



2. Ghi nhét ky giao dich cta khach hang va giam sat cac giao dich tai chinh
trén hé thdng Internet Banking.

3. Cac nhat ky cua hé théng Internet Banking phai dugc luu trit, bio vé an
toan va truy xudt duoc khi cin thiét. Thoi gian luu nhat ky tdi thiéu 13 03 nam.

4. Kiém tra nhat ky truy cip dé phat hién, phong ngira nhitng truy cip bt
thudng, bat hop phép téi thidu mdi thang mot 1an.

Dieu 12. Quan ly su ¢co

1. X4y dung quy trinh quan ly su cd, trong d6 phai quy dinh 3 trach nhiém
ctia cac bd phén lién quan, chi tiét cac budc thuc hién bao gbm ca viéc thong
bdo cho khach hang va bao cdo Ngéin hang Nha nudec.

2. Quy trinh quan ly su cd phai dugc ra soat, cap nhét céc sy co6 va phuong
an xu ly toi thi€u sdu thang rudt lan.

3. Ap dung cac gidi phap k§ thuét dé phat hién, xtr ly kip thoi céc cude tin
cong tir chdi dich vu nhu st dung thiét bi tudng lra; thiét bi phat hién va ngan
chin xam nhép; cac thiét bi chuyén dung canh bao tin cong, lam léch hudéng luu
lugng mang; loc géi tin khi bi tin cong.

4. Yéu ciu bén thtr ba cung cp quy trinh xur ly su ¢b cho cac dich vu do
bén thit ba cung cép lién quan dén hé théng Internet Banking.

Piéu 13. Huéng din khach hang

1. Ban hanh quy dinh néu rd quyén, nghia vu cua khach hang va cua don vi
cung cip dich vu dbi véi viéc cung cép, str dung dich vu Internet Banking.

2. Huéng dan cho khach hang cac ndi dung ty bao dam an toan trong qua
trinh st dung dich vu Internet Banking nhu:

a) Cach dat mat khiu va bao vé mét khéu.

b) Khong chia sé cac thiét bi luu trir mat khéu, chir ky sb.

c) Khong dit tuy chon cia trinh duyét web cho phép luu lai tén va mét
khiu nguoi ding.

d) Thoat khoi hé théng Internet Banking khi khong st dung.

d) Than trong, han ché dung may tinh cong cong, mang khong ddy cong
cong d& truy cip vao hé thong Internet Banking.

e) Céach thirc truy cap dia chi mg dung dich vu Internet Banking ctia don
Vi.



g) Thong béo cho don vi cung cip dich vu cac 15i va su cb trong qué trinh
su dung dich vu.

h) Canh bao cac ri ro khac.
CHUONG IIL. BAO CAO

Piéu 14. Yéu ciu chung

Céc don vi cung cdp dich vu c6 trich nhiém giri bao céo vé Ngan hang Nha
nudc Viét Nam (Cuc Cong nghé tin hoc) theo quy dinh tai Piéu 15, Piéu 16
Thoéng tu nay.

Piéu 15. Cac loai bdo cdo

1. Béo cdo cung cép dich vu Internet Banking:

a) Pbi vai cac don vi di cung cip dich vu trude ngay Thong tu nay cé higu’
luc: Céc don vi giri bao céo trong vong 10 ngay lam viéc ké tir ngay Thong tu.

nay coé hiéu lyc.

b) Béi véi cac don vi cung cép dich vu sau khi Thong tu nay c6 hiéu lyc:
Céac don vi giri bdo cdo tdi thidu trude 10 ngay lam viée trude khi cung clp
chinh thirc dich vu Internet Banking.

2. B4o cao nam:

Céc don vi cung cip dich vu phai giri Bdo cdo nim trudc ngay 15 thang 3
hang nam.

3. B4o céo dot xuit:

Céc don vi cung cép dich vu phai giri Béo céo dot xut khi xay ra cac su ¢b
mét an toan hodc anh hudng dén hoat dong cua hé thdng Internet Banking trong
vong 05 ngay ké tir thoi diém phat sinh sy cb hoac phat hién su cb.

Piéu 16. N§i dung bdo cio

1. B4o céo cung cép dich vu Internet Banking bao gém cac ndi dung sau:
a) Dia chi website cung cép dich vu.

b) Céc san phém, dich vu hién dang cung cép.

¢) Ngay cung cap chinh thirc.

d) Pon vi cung cip san phim hé théng Internet Banking.
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d) Bén thir ba dugc thué hodc cung hop tac xdy dung, van hanh hé théng
Internet Banking; c4c hoat dong lién quan dén hé thong Internet Banking c6 su
tham gia ctia bén thr ba va hinh thirc tham gia ctia cic bén thir ba nay.

e) C4c tai liéu bao gdm: ha ting cong nghé thong tin va truyén thong, nhén
luc, quy trinh k¥ thudt nghiép vu, cdc phuong 4n xir ly riii ro va cac van dé lién
quan khéc theo quy dinh tai Chuong II ctia Thong tu nay.

2. B4o c4o nim bao gdm cac ndi dung sau:
a) Céc san phim, dich vu Internet Banking hién dang cung c4p.

b) Nhitng thay ddi cta san phim, dich vu Internet Banking ké tir 14n bao
cdo trudec.

¢) Nhitng thay ddi cua tai liéu quy dinh tai Diém e, Khoan 1, Diéu 16 ké tir
14n béo céo trudc.

d) Sé luong khach hang sir dung dich vu Internet Banking va ty 1¢ tang
trudng khach hang so véi cling ky nam trudc.

d) Nhitng su cb da phét sinh trong ky. Sur ¢6 riii ro dwgc bao cdo theo nhém
rui ro, cac thiét hai va bién phép xtr ly da ap dung. ’

e) Kién nghi, d& xuét.

3. Bo cdo dot xudt bao gdm cac ndi dung sau:

a) Ngay, dia diém phat sinh su c8.

b) Mo ta so bd vé su cb, tinh trang khi xay ra su cb.
¢) Nguyén nhén sy cd.

d) Panh gia rui ro, anh hudng d6i véi hé thng Internet Banking va cac hé
thong khac c¢6 lién quan.

@) Tinh hinh thiét hai.

e) Céc bién phap don vi da tién hanh d€ khac phuc su cd, ngén chin va
phong ngtra rui ro.

g) Kién nghi, dé xuét.
CHUONG IV. PIEU KHOAN THI HANH

Piéu 17. Hiéu lyc thi hanh

1. Thong tu ndy c6 hiéu luc thi hanh ké tir ngayg4 thang d{ nim 2011.
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2. Thong tu sb 09/2003/TT-NHNN ngay 5/8/2003 cua Théng dbc Ngén
hang Nha nudc huéng din thuc hién mot sb quy dinh tai Nghi dinh s6
55/2001/ND-CP ngay 23/08/2001 cta Chinh phi vé quan ly, cung cdp va sk
dung Internet va _Thong tu s6 01/2008/TT-NHNN ngdy 10/3/2008 stra d6i bd
sung Thong tu s6 09/2003/TT-NHNN hét hiéu luc ké tir ngay Thong tu nay co
hiéu luc thi hanh.

3. Trong qué trinh thuc hién néu co van dé phat sinh, vuéng méc, cc td
chirc, c4 nhén lién quan phan énh kip thoi vé ‘Ngén hang Nha nuéc Viét Nam
(Cuc Cong nghé tin hoc tai dia chi s6 64 Nguyén Chi Thanh, Péng Da, Ha Noi)
dé xem xét, xir ly.

Piéu 18. Trach nhiém thi hanh

1. Cuc Cong ngh¢ tin hoc c6 trach nhiém theo doi, kiém tra viéc thi hanh
Thong tu nay cia cac don vi cung cdp dich vu. Hang nam thng qua bao céo cua
céc don vi hodc thuc hién kiém tra tai chd dé danh gia viéc tuan thu quy dinh va
dam bao an toan, bao méit cho hé thong Internet Banking cia c4c don vi; tong
hop, bdo cdo Théng dbc tinh hinh v& an toan, bao mat dich vu Intemet Banking
clia hé thdng ngan hang Viét Nam.

2. Co quan Thanh tra, gidm sat ngan hang c6 trach nhiém phéi hop voi Cuc
Cong nghé tin hoc kiém tra, glam sat viéc thi hanh Thong tu nay va xu ly vi
pham hanh chinh di v6i hanh vi vi pham theo quy dinh cta phap luét.

3. Chanh Vin phong, Cuc truong Cuc Cong nghé tin hoc va Thu trudng céc
don vi thuc Ngan hang Nha nuéc Viét Nam, Giam déc Ngan hang Nha nudc
chi nhénh c4c tinh, thanh phé truc thudc Trung uong; Chu tich Hoi dong quén
tri, Chu tich Hoi ddng thanh vién, Tong giam. dbc (Giam dbc) cac td chirc tin
dung, chi nhanh ngan hang nudc ngoai cung cp dich vu Internet Banking chiu
trach nhiém thi hanh Thong tu nay./. #/

Noi nhin: KT THONG DOC

- Nhu Khodn 3 Diéu 18;

- Ban lanh dao NHNN; PHO THONG BGC
- Van phong Chinh phu;

- Bo Tu phap (dé kiém tra);
- Cong béo;

- Luu: VP, CNTH, PC.
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