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THONG TTI

Quy clinh quin lf vn sfr dgng m?ng mfy tinh
cria Ngffn hhng Nhh nufc ViQt Nam

Cdn a?Ludt Ngdn hdng I'{hd nuoc Vi€t Nam ngdy l6 thdng 6 ndm 2010;

Cdn c* LuQt C6ng nghA th6ng tin ngqt 29 thdng 6 ndm 2006;

Cdn c* Luqt Vidn th6ng ngay 23 thdng I I ndm 2009;

Cdn c* NShi dinh s6 I6/2017/ND-CP ngay 17 thdng 02 ndm 2017 cila

Chlnh phi quy dinh ch*c ndng, nhi€m uu, qrryi, hqn vd co cA, td chuc cila

Ngan hdng Nhd nuoc ViAt Nam;

Cdn cu NShi dinh si5 64/2007/ND-CP ngdy l0 thdng 4 ndm 2007 cila

Chinh phil vi img dung C6ng nghQ thdng tin trong hoat d6ng cua co quan Nhd

nudc;

Cdn cu NShi dinh sO 72/2013/ND-CP cia Ch{nh phil ngdy 15 thdng 7

ndm 2013 ui qron ly, cung cdp, su dung dich vu Internet vd th6ng tin ffAn

mqng;

Cdn cu Nghi dinh t6 zl/zOlA/ND-CP cia Ch{nh phi s*a ddi, bd sung m6t

ti5 aiu cila Nghi dinh s6 72/2013/ND-CP ngdy l5 thdng 7 ndm 2013 cua Chfnh

phil vi qudn ly, cung cap, su dung dich vu Internet vd th6ng tin ffAn mqng;

Theo di nghi cia C4c traong C4c C6ng nghA th6ng tin;

. Thong d6c Ngan hdng Nhd nudc ViAt Nam ban hdnh Thong tu quy dinh
v€ viAc qudn ly vd s* dung mqng mdy tlnh cila Ngdn hdng Nhd nuoc Vi€t Nam.

Chuo'ng I

QUY DINH CHUNG

Didu 1. Ph4m vi tliiu chinh vn tltii tugng rlp dgng

t. Th6ng tu ndy quy dinh viQc qu6n ly vd sri dgng mAng m6y tinh cta
NgAn hang Nhd nu6c Viqt Nam (sau dAy goi ld m?ng Ng6n hang Nhd nu6c).

NGAN TIANG NHA NUOC
VIE,T NAM
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2. Th6ng tu ndy 6p dqng OOi vOi citc cit nhAn, dcrn vi lhuQc NgAn hdng

Nhd nudc ViQt Nam (sau dAy goi ld Ngdn hdng Nhd nudc), tO chirc b€n ngodi
, t i.
ket n6i, su dr,rng mang Ngdn hdng Nhd nu6c.

3. Cdc dcrn vi sil nghiOp thuQc co c6u td chrlc Ngdn hdng Nhd nudc duoc
, i.. i.
Ket nor, su oung mAng Ngdn hdng Nhd nu6c theo hu6ng d6n cria Cgc COng ngh6

th6ng tin.

Diiiu 2. Giai thich tir ngil

Trong Th6ng tu ndy c6c tri ngfi'du6i ddy duoc hi6u nhu sau:

7. Don vi thuAc Ngdn hdng Nhd nudc ld c6c don vi hdnh chinh thu6c co

c6u tO chuc cia Ng0n hing Nhd nudc.

2. Don vi quan li tdi sdn \d don vi thuQc Ngdn hdng Nhd nudc dugc giao

nhiQm vu qu6n ly tdi sin.

3. Eon vi sir dung tdi sdn ld don vi thuQc NgAn hdng Nhd nudc duoc giao

sri dpng tdi sin.

4. ltgudi su dqng ld c6 nhAn, don vi thu6c Ngdn hdng Nhd nudc k6t n6i,

sri dqng m?ng Ngdn hdng Nhd nu6c.

5. Cdn bO W thudt li nguoi duoc ddo t4o vd chuyOn mOn c6ng nghQ th6ng

tin vd duoc giao nhiQm vu quin ly, vfln hdnh he th6ng c6ng nghQ th6ng tin tai

dcrn vf hdnh chinh thu6c co c6u t6 chric cria Ngdn hdng Nhd nu6c.

6. TO chuc bAn ngodi ket n6i,.s* d4ng mqng Ngdn hdng Nhd nao'c (sau
ddy ggi ld td chuc bOn ngodi) bu9 g6m: tO chirc tin dung, chi nh6nh ngAn hdng

nudc ngodi vd t6 chric khSc k6t n6i, st dgng mang NgAn hdng Nhd nudc.

7. Trung tdm dfi li€u lit trung tAm dt liQu cua Ngdn hdng Nhd nu6c, bao

gdm Trung tdm d[ li6u chinh vd Trung tdm dfr lieu du phdng.

8. Mqng Ngdn hdng Nhd nuoc bao g6m mAng cuc bO NgAn hdng Nhd

nudc vd mang diQn rQng Ngdn hdng Nhd nu6c.

9. Mqng cuc b0 Ngdn hitng Nhd nuoc Id hq th6ng m?ng t<6t nOi cdc thi6t

bi dau cr6i tro.rg pham vi mOt khu vuc thuQc try sd Ngdn hdng Nhd nu6c.

10. Mqng diQn rong Ngan hdng Nhd naoc le he th6ng m?ng tctit nOi gita
Trung tAm dir li€u vd c6c mang cuc bQ NgAn hdng Nhd nudc.

ll. Mqng Internet Ngdn hdng Nhd naoc ld hq th6ng mAng cung cAp dfch

vu Internet cho ngudi su dUng t4i Ngdn hdng Nhd nudc.

t2. Mqng khong dE ld,hQ th6ng mAng t<Ct nOi c6c thi6t bi dAu cuoi th6ng

qua s6ng radio hoflc s6ng cuc ngin.
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B. THet bi dau ,uai li, c6c thi6t bi bao g6m m6y tr?m ldm viec, m6y in,

m6y quet, m6y Fax, diQn thoai su dung dia chi IP, c6c loai thitit bi di dQng thdng

minh co k6t n6i mang.

14. Hq ting truyin ddn mqng diQn rQng ld hE th6ng ducmg truydn ddn ctra

NgAn hdng Nhir nudc vh c6c k6nh truy€n ddn NgAn hdng Nhd nu6c thu6 cira c6c
].,, i -

td chirc cung cdp dich vg viOn th6ng.

15. Hq ting truyin ddn mqng cuc bo ld hE th6n g ciLp truydn d6n n6i b0 vd
;, , .(. a.
o Ket nol mang.

16. Trang thi\t bi mqng gim thi€t bi chuy6n mach, thi6t bi dinh tuy6n,

thiet bi truydn ddn, thi6t bi an ninh b6o m4t m4ng, thi6t bi cdn bang tdi, cdc phAn

mdm hq thdng vd gi6m sdt mang.

17. Lop mqng l6i liLlfp mang cria hQ th$ng mAng co nhiQm vg ktit r0i .6c

lcrp m4ng vdi nhau.

18. L6p mqng phan pnAi n 16p mang c6 nhiem vp ldm giao diQn tct noi

giira lcrp m?ng truy cdp vd ldp m4ng l6i.

lg. Lop mqng truy cQp le lcrp mAng phuc vU tet nOi nguoi su dgng vdi c6c

hC th6ng.

20. Phan vimg mqng ld c6c vung rieng trong he thong mang cgc b6 duoc

chia t6ch theo d6i tugng str dung, muc dich sri dUng gdm: PhAn vtng m4ng cho

m6y chu nghiQp vu, phdn virng mang trung gian (phdn virng DMZ) dti cung cAp

dich vu trOn Internet, phdn virng mang d6 cung cAp dich vu mang kh6ng d6y vd

ph6n virng mang qu6n tri d,3 theo d6i qu6n tri m4ng Ng6n hdng Nhd nu6c.

Zl. TAn dinh danh lA t6n duy nhAt g6n cho c6c thi6t bi dau .r6i k6t tOi,

truy c4p mang NgAn hing Nhd nudc.

22. Dich vu h\i nghi truyin hinh li c6ng ngh6 truyOn hinh anh, dm thanh

qua mang th6ng tin sir dung bQ giao thric TCP/P.

Diiiu 3. KiiSn tnic m4ng NgAn hhng Nhi nu6c

i. Ki6n truc logic mang NgAn hdng Nhd nudc:

a) Kitin trfc logic mAng cUc b0 NgAn hdng Nhd nu6c bao g6m crlc tcrp

chinh sau: l6p m?ng l6i, lcrp m?ng phdn ph6i, lop m4ng truy c4p;

b) KiOn trfc logic mAng cuc bQ Ng6n hdng Nhd nudc t4i Trung tdm dfr

li€u bao g6m c6c ph6n vtng chinh sau: phdn vtng m?ng cho m6y chir nghiQp vU,

phin ving m?ng Internet, phdn vung m?ng Intranet, phdn vung m?ng Extranet,

phdn virng D}i4Z vd phdn virng mang qu6n tri;
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c) Ki6n truc logic mang cuc bQ t4i cdc dcrn vi hdnh chinh thuQc co c6u tO

chric cria NgAn hdng Nhd nudc bao g6m c6c phdn viing chinh sau: phdn vung
m?ng Intranet, phdn vtrng mAng Extranet, phdn vtng mAng Internet vd phan

vung m?ng quAn tri;

d) Kien truc m4ng diOn r6ng Ngdn hdng Nhd nu6c bao g6m c6c k6t nOi

mang gita Trung tdm dir li6u chinh vh Trung tdm dt liqu dU phdng; Trung tdm

dir liOu vdi c6c don vi Ngdn hdng Nhd nudc vd Ngdn hdng Nha nudc chi nh6nh

tinh, thhnh ph6; C6ng giao ti6p t<Ct nOi gita NgAn hdng Nhd nudc vdi c6c t6

chric bOn ngodi.

2. Ki6n truc vdt lf mang NgAn hdng Nha nu6c bao g6m: trang thi6t bi
m?og, ha t6ng truydn d6n m4ng cuc b6 vd ha tdng truydn d5n m?ng diQn rQng.

3. PhAn chia hQ th6ng m?ng cuc b0 thdnh c6c phAn virng mang theo pham
. ' .,1

vi truy c4p vd ki€m so6t truy cdp gita c6c ph6n vung mang bang tuong lua.

Didu 4. Nguy6n tic vd xiy dr;ng, quin lf vh sfr dgng m?ng NgAn hirng
Nhh nu6c

1. M4ng Ngdn hdng Nha nudc phAi dugc thi6t kti, xdy dyng co khA nlng

mo rdng vd ung dung c6ng nghQ mang ti€n ti6n, co tinh s8n sdng cao, dAm bio
an todn, b6o m4t vd bdng thdng d6p irng nhu cdu hoat d6ng, nghiQp vu cta Ngdn

hdng Nhd nu6c.

2. Mang NgAn hdng Nhd nudc duoc thi6t ki5, xdy dung theo dinh hu6ng

mAng th6ng minh, Ao h6a ha ting mpng OC truong t6i t6i uu h6a cdng t6c quirn

lj, sri dung tdi nguy€n m?ng vd hucrng d0n h5 tro xdy dUng diQn to6n d6m mdy

c[ra Ngdn hdng Nhd nu6c.

3. Mang NgAn hdng Nhd nudc dugc quan ly tdp trung, th6ng nh6t tai Cuc

C6ng nghQ thdng tin vd co su ph6n c6ng, phAn cAp quin ly cho c6c don vi quAn

ly tdi sAn.

4. Nguoi su dqng chi duoc su dung m?ng NgAn hdng Nhd nudc phpc vu

cho c6c ho4t dQng chuy€n m6n, nghiQp vu.

5. Vi€c su dung vd chia se th6ng tin tr€n m?ng NgAn hdng Nhd nu6c ph6i

tudn thu quy dinh cua Ngdn hdng Nhd nudc vd an todn hQ th6ng th6ng tin trong

ho4t dQng ng6n hdng vir c6c quy dinh cria ph6p lu6t co liOn quan.

6. Nguoi su dung khong tu6n thri quy dinh tai Di6u 23 Thong tu ndy se bi

tam ngung cr.lng c6p dfch vu mang NgAn hdng Nhd nuoc.

Td chric b6n ngodi kh6ng tudn thtr quy dinh tai Didu 14 Th6ng tu ndy se

bi xem x6t hiry t<tit nOi v6i mang Ngdn hdng Nhd nuoc.
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Didu 5. Tii nguy6n vh dlch vg m?ng NgAn hhng Nhd nu6c

1. Tei nguyOn m?ng NgAn hdng Nhd nu6c gO*'

a) Ha tAng truy€n ddn, c6c trang thiOt bi m?ng;

b) He thong dia chi IP, h9 th6ng ten midn, ton dinh danh c6c thiet bi.

2. Dich vu m?ng NgAn hdng Nhd nu6c gd.' dlch vu truydn dtr liqu, dich

vu hQi nghl truyQn hinh, dich vu gi6m s6t, qufin tri m4ng vir c6c dich vu mang

kh6c.

Eidu 6. Bio rlim tinh sin sing vi an toin hQ thiing m?ng Ngdn hhng

Nhh nufc

1. M4ng NgAn hdng Nhd nu6c phii dugc trang bi h9 th6ng k! thu4t cho

viOc quAn ly, gi6m s6t m4ng nhim ph6t hi6n, ngdn chdn c6c truy c4p tr6i phdp vd

ddm bAo an todn dt lieu trao d6i trOn m6i trucrng m?ng.

2. Ket n6i m4.,g giira c6c t6 chuc b6n ngodi v6i m4ng Ngdn hdng Nhd

nu6c ph6i dugc ki€m so6t bcyi c6c h0 th6ng an ninh m?ng vdr tudn thu quy dinh

cria NgAn hing Nhd nu6c vd an todn hE th6ng th6ng tin trong ho4t dQng ngdn

hdng.

3. ViQc t<Ot nOi gita m4ng Ng6n hing Nhi nu6c v6i c6c don vi cdp trung

uong, hQi scr chinh thuQc c6c t6 chric b6n ngodi th6ng qua t6i thi6u 02 dudng

truydn dQc lap ue na tAng c6p truyOn d6n.

4. Dt liQu truyOn gita m?ng Ngdn hdng Nhd nu6c v6i c6c t6 chric b6n

ngodi phii duqc mE h6a trOn ducrng truydn.

5. C6c thi6t bi dau cuOi k6t n0i, sri dsng tdi nguy6n vd dich vu mang Ngdn

hdng Nhd nu6c phii duoc x6c thuc bdi hC thOng an ninh m?ng, cdi dat phAn
l I--^^1

m0m phdng, ch6ng md d6c, c4p nhpt c6c b6n v6 16 h6ng b6o mflt cria hq di€u

hdnh tdi thii5u 03 th6ng mOt lAn theo hudng d5n cira Cpc COng nghe th6ng tin.

Chuong II
QUY DINH CU THE

Mgc I
M?r,g cgc bQ NgAn hirng Nhh nudc

Diiiu 7. Quy tllnh vd lip tlat m6'i, n0ng c6p vh sfra chfra

1. Ho4t dQng l6p d[t m6i, nAng c6p hoflc sria chfia m?ng cuc b0 Ngdn

hdng Nhd nu6c phii d6p ri'ng y6u cAu vC ki6n trirc m?ng Ngdn hdng Nhd nu6c
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duoc quy dinh tai Dieu 3 ThOng tu ndy vd ki6n truc h4 tAng an ninh b6o mdt he

th6ng c6ng ngh6 th6ng tin Ngdn hdng Nhd nu6c.

Z. E6i vdi lip d6t mdi vd n6ng cAp hA tAng truydn dfln mang cuc b0: C6c

dcm vi quAn lli thi sirn lap hO so thitit ke ha tAng truyOn ddn gui Cuc COng nghQ

th6ng tin thAm drnh ve mat k! thuQt trudc khi trinh cAp co thAm quyOn phO

duyQt.

3. DOi voi lip dat mdi vd nAng c6p trang thiet bi mang: Hing ndm, Cuc

C6ng nghQ th6ng tin thyc hiQn theo quy dinh cria Ngdn hdng Nhd nu6c v0 quAn

ly vd thuc hiQn ddu tu OOi vOi c6c ho4t dQng img dUng c6ng nghQ th6ng tin trong

hC th6ng NgAn hdng Nhd nu6c.

4. Sua chta mang cpc b6 phii d6m b6o kh6ng thay d6i cdu hinh k! thuat,

thi6t te m?ng cuc b0 tpi dcrn vi.

5. DOi vdi sria chira h4 tdng truydn dln mang cuc bQ:

a) Dcrn vi sri dUng tdi sin nhung kh6ng phii ld don vi qudn ly tdi sin khi

ph6t sinh nhu cAu sria chira thi th6ng b6o cho dcrn vi quan ly tdi sin;

b) Don vi quAn ly tdi sAn chtr dOng thUc hiOn td chuc s[ra chira tuAn thu

euy ch6 qu6n ly tdi chinh cira Ngdn hdng Nhd nudc vd th6ng b6o cho Cuc C6ng

nghQ th6ng tin dC ptrOi hqi'p vC ty thuflt tru6c khi thuc hi6n.

6. D6i v6i sfra chlra trang thiet bi m?ng, don vi quAn lf tdi sin th6ng b6o

cho Cpc COng nghQ th6ng tin d0 pnOi hqp x6c dinh tinh tr4ng thi0t bi vd xu lf
nhu sau:

a) Vdi circ trangthi6t bi cdn trong thoi han bAo hdnh ho[c dd dugc ky hc',p

d6ng b6o tri thi thgc hiOn sria chtra thi6t bi theo hqp d6ng da ky;

b) Vdi c6c rrang thi0t bi tr0t ttrOi han bAo hanh vi khdng c6 hcr-p d6ng b6o

tri, don vi quAn l), tei sAn thuc hi6n tO chuc sua chira tuAn thu Quy ch6 quAn l!
tdi chinh cira NgAn hdng Nhd nu6c vd th6ng b6o cho CUc C6ng nghQ th6ng tin

de ph6i hcr-p vC k! thuat.

7. Dcrn vi quin li tei sAn phdi xdy dung, cdp nh4t vd luu trfi tdi li€u thi€t

kti vd b6n vE hodn c6ng m?ng cUc b0 khi lip ddt mdi, ndng cAp ho[c stra chira'

Didu 8. Quy rllnh vii bio tri, ki6m tra dlnh ky vn xir lf s,,. c6

1. Quy dinh vC b6o tri:

a) M4ng cpc bQ Ngdn hdng Nhd nu6c t4i Trung tdm dir li0u phAi duoc bAo

tri dinh kj, t$i thiQu 02 lAn trong m$t n[m, Mang cUc b0 tai citc dcrn vi hanh
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chinh thuQc co cau tO chuc cua Ngdn hang Nhd nu6c ph6i duqc biio tri dinh ky

toi thi0u 01 lin trong mQt ndm;

b) Vi6c thuc hi€n b6o tri kh6ng duoc ldm gi6n do4n vir Anh hucrng d6n

ho4t dQng nghi€p vu cta Ngan hdng Nhd nudc;

c) Qud trinh bdo tri ph6i duoc ghi nhflt ky vtitinh trang ho4t dQng tru6c vir

sau khi b6o tri;

d) DOi vdi c6c trang thiet bi dd duoc ky hqp d6ng bdo tri thi thgc hiQn bio

tri theo ho-p d6ng da ky;

d) DOi voi truong hop c6c trang thi6t bi m?ng n6t tirOl gian b6o hdnh vd

khdng c6 hqp d6ng b6o tri, thyc hiQn nhu sau:

(i) cuc c6ng ngho thong tin xdy dung quy trinh bao tri mang cho c6c don

v! quin ly tai sAn vd phOi frqp bdo tri tu xa c6c trang thiet bi mAng;

(ii) Dcrn vi qudn l1i tdi sin thUc hien b6o tri c6c trang thiCt bi mAng do don

vi quin lf theo quy trinh b6o tri mAng do Cuc COng nghQ thdng tin ban hdnh;

e) Don vi qu6n li tdi s6n chiu tr6ch nhiQm bdo tri AOi vOi ha tAng truydn

d6n do don vi quAn ly.

2. Quy dinh vC ki6m tra dinh kj':

a) Cuc Cdng nghe thong tin x6y dUng vh ban hdnh quy trinh ki6m tra dinh

k, he thdng mAng cuc bQ;

b) Don vi qu6n l)i tdi s6n thgc hiOn ki6m tra dfnh ky he th6ng mang Cuc

bQ theo quy trinh kiCm tra do Cuc COng nghQ th6ng tin ban hanh.

3. Quy dinh ve xu lf sg c6'

a) Cuc C6ng nghQ th$ng tin xdy dUng vh ban hdnh quy trinh vd hu6ng d6n
i,xu ly su co;

b) Khi ph6t sinh su c6, don vi qudn ly tiri sin ghi nhpt kii vd thUc hiQn xri
t .,ly sU co theo quy trinh vd huong d6n cia Cgc COng nghQ th6ng tin. Ddi voi c6c

sU .6 ph6t sinh kh6ng c6 trong quy trinh vi hu6ng ddn ho4c dd thuc hiqn theo

quy trinh vd hudng ddn nhung kh6ng xri l1i ducrc, don vi quin ly tdi s6n thdng

b6o cho Cgc COng nghQ thong tin d0 phOi frqp xir li;

c) Trucrng ho-p tU cO do C\tc COng nghO th6ng tin xt 1), thi th6ng b6o cho

dcrn vi qu6n ty tdi s6n vd d<m vi str dung tdi sin bi6t thcvi gian, kC ho4ch kh6c

Phuc.

Didu 9. Quy tllnh vii quin tr!vir srlr dgng
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1. C6c thi€t bi dAu cu6i chi duoc phdp k6t n5i vao lop m4ng truy c6p.

2. CVc Cong ngh6 th6ng tin quy dinh vi6c cdp ph6t, sir dung th6ng nh6t
dia chi IP, tOn dinh danh cdc trang thi0t bi vd ki6m so6r cdc thiet bi ket n6i vAo
m?ng cuc bO Ngdn h*g Nhd nudc.

Mgc 2

M?ng diQn rdng Ngin hhng Nhi nudc

Di6u 10. Quy tlinh vd l6p tlat mfi, nAng cdp vh sfra chfra

1. Hdng ndm, cuc c6ng nghQ th6ng tin ldp k€ hoach lap dat m6i hoac
^inang cdp mang diQn rQng trinh cap c6 thdm quyOn ph€ duyot. cuc c6ng nghQ

th6ng tin thuc hiQn lip dat m6i vir n6ng cAp m4ng di6n r6ng theo k0 hoach dd
duoc ph6 duy6t.

2. Crlc C6ng nghe th6ng tin dAu -Oi tO chuc thuc hiqn vi€c siia chta c6c
trang thi6t bi mAng di6n r6ng Ng6n hdng Nhd nudc.

Didu 11. Quy clinh vi, bio tri, ki6m tra dinh k) vir xir lf s,,r ci5

1. Quy dinh vd b6o tri:

a) M4ng di6n rQng ph6i duoc bao tri dlnh k! toi thieu 02 lAn m6t n6m,
gdm 01 lAn b6o tri t4i ch6 vd 01 lAn b6o tri tu xa;

. b) Vi6c b6o tri mang di€n rdng kh6ng dugc ldm gi6n doan vd anh hudng
dOn hoat dQng nghiQp vu c[ra Ngdn hdng Nhd nudc;

c) Qu6 trinh bdo tri phii thuc hi€n theo dring kich bAn duoc ph€ duyet, ghi
nhat b, vA tinh trang hoat d6ng tru6c vd sau khi b6o tri;

d) Cuc COng ngh0 thdng tin x6y dUng k6 hoach, phucrng inbdo tri, chti tri
vd th6ng b6o cho c6c don vi quAn ly tei sin, dcrn vi sri dung tdi sdn phoi hqp
thuc hi6n viOc b6o tri. Trong trulng hcr_p thu6 dich vu b6o tri, Cuc COng nghe
th6ng tin thuc hi€n theo quy dinh hi6n hdnh;

d) Don vi qu6n lli tei sAn ph6i hgrp v6i Cuc C6ng nghQ thdng tin trong
vi6c thuc hi6n vd xdc nhdn k6t quA bAo tri.

2. Quy dinh vd ki0m tra dinh kj,vd xri ly su cO:

a) Cuc C6ng nghO th6ng tin thuc hiQn x6y dqng, ban hdnh quy trinh va
hucrng d6n ki6m tra dinh kj,, xu lj su c6;

b) Don v! quAn ly Ai sAn thuc hi6n ki€m tra, ghi nhQt h.i dinh kj, vd thuc
hiQn xri lli su cd theo quy trinh vd hu6ng ddn cira Cuc C6ng nghQ thong tin.

Di6u 12. Quy tlinh vd quin tr! vir sir dgng

Cqc C6ng ngh€ th6ng tin chiu tr6ch nhiQm:
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1. QuAn tri vd ki6m so6t tQp trung mang di0n r6ng Ngan hdng Nhd nudc.

2. Xaty dgng, cQp nh6t vd luu trir tdi liQu thitit kC vd bin ve hodn c6ng

mAng diQn r6ng khi lip ddt mdi, ndng c6p hodc sria chira.

3. Ghi nhAt ky hoat d6ng hdng ngdy vd lAp b6o c6o d6nh gi6 t6ng thti h€

th6ng m4ng di€n rdng dinh ky 01 lAn trong s6u th6ng.

Mgc 3

X6t niii vcri m4ng Ng6n hirng Nhh nufc

Didu 13. Quin ty t<6t n6i m4ng NgAn hhng Nhh nudc

1. Ngdn hdng Nhd nu6c (Cuc C6ng nghe th6ng tin) th6ng nh6t quAn ly

phucrng thuc k6t n6i ve dAi dia chi IP OOi vOi c6c thi6t bi dAu .u6i .,iu cac tO

chuc bOn ngodi khi k6t n6i ,6i m?ng Ngdn hdng Nhd nudc.

2. Circ t6 chuc b€n ngodi thuc hi€n k6t nOi, thay d6i tc6t nOi vdi m4ng

Ngdn hdng Nhd nuoc theo quy dinh tai Di6u 15 Thong tu ndy; huy k6t n6i ,6i
mang Ngdn hdng Nhd nudc theo quy dinh tai Ei6u 16 Thong tu niry.

3. Trudng hcr-p b6 sung thi6t bf, thay AOi Oucrng truy6n, c6c t6 chuc b€n

ngodi gui vdn bAn, tdi liqu thi6t k6, c6u hinh vd phucrng an thuc hi€n vd Cuc

C6ng ngh€ th6ng tin tru6c khi tri6n khai.

Didu 14. YGu cAu Xtit nOi vdi m4ng Ngin hhng Nhh nufc

1. Tudn thu c6c quy dfnh vO t<Ot n6i m4ng Ngdn hdng Nhd nu6c.

2.Ddm bio an tohn brio m6t theo quy dinh vd an todn h0 thdng th6ng tin
trong ho4t dQng cua NgAn hdng Nhd nu6c OOi vOi c6c thi€t bi dau cu5i, thi6t bi

mang vd ducmg truydn k€t n6ivdi mang Ngdn hdng Nhd nudc.

3. C6 du trang thi6t bi k! thudt aC tOt n6i rnung vd drlm b6o an toiin bdo

mAt th6ng tin tr6n ducrng truydn theo quy dinh hiOn hdnh crla NgAn hdng Nhd

nudc.

4. Co dQi ngfr c6n bQ k! thu4t co trinh d6, kha ndng quAn trl c6c thi€t bi
dAu cu6i k€t n0i, trang thi0t bi mang cria td chuc.

5. Lua chon nhd curg c6p dfch vu dudng truyOn, bdng th6ng, chi tr6, cic
chi phi t6t nOi l6p ddt, chi phi thu€ bao, chi phi sua chfra vd bdo tri duong truydn

t<Ct nOit6i NgAn hdng Nhd nuoc.

Didu 15. Hu6'ng din thu'c hi6n f6t niii hoic thay aOi t6t n5i r6i m?ng
Ngin hirng Nhh nu6'c

l. TO chuc b€n ngodi co nhu cAu k6t n6i hoac thay doi t6t nOi v6i mang

Ngdn hdng Nhi nu6c I6p v[n bAn de nghi hucrng d6n k6t n6i, thay doi tctlt nOi
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theo Php luc 01 kdm theo Th6ng tu ndy gui qua ducrng buu di€n hoflc nop truc

titip tai Ngdn hing Nhd nu6c (Cuc COng nghe th6ng tin) hodc qua cOng dich vu

cdng cria Ngdn hdng Nhd nudc.

2. Trong thoi han 07 ngdy ldm viOc kC tir ngdy nhdn duoc v[n bAn dd nghi,

Cuc C6ng nghQ th6ng tin th6ng b6o d6n c6c don vi li6n quan vd hu6ng d6n thuc

hiqn ktlt noi.

Didu 16. Hufng din hriy X6t niii vcri m4ng NgAn hhng Nhh nudc

1. TO chric b6n ngodi kh6ng con nhu cAu ktlt ndi voi m?ng NgAn hdng Nhd

nu6c, 16p vdn bnn d0 nghi hu6ng d6n huy ktit n6i theo Phu luc 02 kem theo

Th6ng tu ndy gti qua ducrng buu diqn hoflc nQp trgc titip tai NgAn hdng Nhd

nu6c (Cr;c C6ng nghe th6ng tin) hodc qua c6ng dfch vu c6ng cria NgAn hdng

Nhd nu6c.

2. Trong thoi han 05 ngdy tdm vi6c tc€ tu ngiy nh6n ducyc vdn b6n dd nghi,

C6ng nghQ th6ng tin th6ng b6o d6n c6c don vi li6n quan vd hu6ng d6n thuc hiOn
, a i.

huy Ket nol.

Mqrc 4

Xtit nlii Internet

Diiiu 17. Quin tf k6t n5i Internet

1. C6c mdy tinh thuQc mAng cuc b6 NgAn hdng Nhd nu6c t<tit nOi Internet
phdi th6ng qua c6c c6ng k6t n6i t4p trung do Cgc COng nghO th6ng tin thitit lap

vd quAn ly.

2. Cic mdy tinh thuQc mang cUc bO NgAn hang Nhd nu6c k6t n6i su dung

hQ th6ng th6ng tin c6 cAp dQ tu 3 trd l€n cria NgAn hdng Nhd nuoc theo quy dinh

Chinh pht v0 bdo d6m an todn h0 th6ng th6ng tin theo c6p do kh6ng duoc ktit

n6i Internet.

3. Trucrng hqp c6c dcrn vi co m6y tinh thuQc m?ng cuc bd NgAn hdng Nhd

nudc co nhu cAu ktlt n6i truc ti6p Internet kh6ng qra c6rg tet n6i do Cuc C6ng

nghQ th6ng tin thi6t lap vd qudn ly, don vi phli trinh Th6ng d6c NgAn hdng Nha

nudc xem x6t ph6 duyQt (qua Cuc C6ng ngh6 th6ng tin).

4. Cdc m6y tinh kh6ng thu6c mang cuc b6 NgAn hdng Nhd nudc t<tit nOl

m?ng Intemet do Thti tru&ng don vi sri dUng tii sin q.rytit dinh vd phAi tuAn thu

quy dinh cua Ngin hing Nhd nudc vd an todn hQ th6ng th6ng tin trong hoat

dQng ngdn hdng vd c6c quy dinh cria phap ludt c6 li6n quan.
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5. Kh6ng duoc sft dgng c6c thi6t bi kOt n6i Internet kh6ng qua cong k6t

nOi do Cuc C6ng ngh0 th6ng tin thi6t lap vd qudn lj aC t6t n6i tr,;c ti6p vdo

mAng Ngdn hdng Nhd nu6c tru trudng hqp quy dinh tai kho6n 3 Di0u ndy.

Didu 18. YOu cflu X6t n5i Internet

1. C6c thi6t bi dau cuOi ttit nOi Internet th6ng qua c6ng k€t n6i tAp trung

do Cgc Cdng ngh0 th6ng tin quAn ly phai tham gia Domain Ngdn hdng Nhd

nu6c, cdi d[t c5c phAn mOm phdng, chdng md ddc, phAn mi,m an ninh vd duoc

cap nhAt b6n v6 h0 di€u hdnh, c6c phAn mdm kh6c theo huong d6n cria Cuc

C6ng nghQ th6ng tin.

2. Nguoi sri dung t€t nOi Internet qua c6ng t<tit nOi tdp trung do Cqc COng

ngh€ th6ng tin quAn lj phai sfr dung tdi khoan truy cdp do Cuc C6ng nghe th6ng

tln cap.

Diiju 19. Quy tlinh vd gi6m s6t vh ki6m so6t k6t n6i Internet

1. CUc Cong nghe thdng tin chiu tr6ch nhiQm thiOt l4p he th6ng an ninh

mang ddm b6o an tohn b6o mflt gifia m4ng Ng0n hdng Nhd nudc vd Internet.

2. Cuc Cong nghQ th6ng tin chiu tr6ch nhiqm qudn ly, thi6t l{p chinh s6ch

vd ki6m so6t c6c thi0t bi thuQc mang Ngdn hdng Nhd nuoc t<tit nOi ra Intemet.

3. Cuc C6ng ngh6 thdng tin quAn ly vd c6p ph6t tdi khoAn truy c4p Internet

cua nguoi su dgng. Trong truong hqp cAn thii5t, dO dAm b6o an todn cho h0

th6ng mAng Ngdn hdng Nhd nu6c, Cpc COng nghe th6ng tin c6 quydn chir dQng

t4m ngimg hoflc thu h6i tdi khoAn truy cflp Internet vd gui thdng b6o dtin c6

nhdn, don vi nguoi su dgng.

Didu 20. Quy ilinh nO t iit n5i *rng khdng dAy, thi6t bi di tlQng

1. He thong m?ng kh6ng ddy kOt .,Oi Int"rnet cria Ngdn hdng Nhd nu6c

ph6i duqc thi6t ktl, xdy dgng doc l6p vdi he thdng mang Ngdn hdng Nhd nudc.

2. Cuc C6ng nghQ th6ng tin qu6n ly hoat dOng cta c6c thi0t bl mang cung

c6p dich vu khong ddy k€t n6i Internet vh ki€m so6t thi6t bi truy cdp m4ng

kh6ng dAy d6n mang Ngdn hdng Nhd nudc.

Mgc 5

Trrich nhiQm trong qu6n lj'vir sri'drlng m?ng Ngin hhng Nhh nu'6c

Didu 21. Trich nhi6m cria Cgc C6ng nghg thdng tin

1. QuAn ly ky thuAt m?ng NgAn hdng Nhd nudc.

2. QuAn l! vi€c c6p ph6t vd sri dUng tdi nguy6n mAng NgAn hdng Nhd

nudc trong pham vi phAn c6p qu6n lf .
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3. Theo d6i, gi6m s6t hoat dQng cria h€ th6ng m?ng NgAn hdng Nhd nudc
dim b6o hoat d6ng li€n tuc, 6n dinh vd an toirn.

4. Chnhb6o vd hufng d6n c6c don vi Ngdn hdng Nhd nudc khic phuc c6c

16 hOng bdo mQt vd c6c nguy co riri ro dOn ho4t dQng c[ra mang NgAn hdng Nhd
nu6c sau khi ph6t hiQn vd d6nh gi6 vC mric dO nghiCm trong.

5. Th6ng b6o cho don vi qu6n ly tdi s6n t6i thi6u 03 ngdy ldm viOc truoc
ngdy tam ngirng curg c6p dich vu mAng d€ sria chira, ndng c6p hodc b6o tri.

6. TO chuc kiem tra k6t n6i m4ng cira cdc t6 chuc b0n ngodi vdi mang
Ngdn hdng Nhd nu6c.

7. Nghi0n criu, 6p dgng c6c c6ng nghe tiOn ti6n d6 xdy dgng, quAn ly, vAn

hdnh mang Ngdn hdng Nhd nu6c theo dinh hu6ng t6p trung, th6ng nh6t.

8. Nghi6n criu xdy dyng ha tAng m?ng Ngdn hdng Nhd nudc huong d0n
hoat d6ng theo chO dd song song (Active/Active) gitra c6c Trung tdm d[ liOu
Ngdn hdng Nhd nudc.

9. TO chuc ddo tao, huong ddn cho c6c don vi, c6 nhdn thu6c Ng6n hdng

Nhd nu6c vd qudn Iy, su dUng m4ng NgAn hdng Nhd nudc.

10. Thuc hiQn c6c nhi€m vu khiic cria quy dinh t4i Th6ng tu ndy.

Didu 22. Trirch nhiOm cria dcrn vi quin lf tiri sin
1. T6 chric hu6ng ddn vd kiOm tra vi6c sri dung m?ng cuc bQ do dcrn vi

qu6n ly.

2. PhOi hqp vdi Cuc C6ng ngh€ th6ng tin trong vi6c k6t ,6i, thay d6i k6t
n6i ve hriy k5t n6i mang OOi vOi c6c t6 chuc c6 t6t nOi vii don vi minh.

i.'
3. Ki€m tra k6t n6i mang cria c6c td chric b6n ngodi v6i mang Ng6n hdng

Nhd nu6c thdng qua c6rg t<tit nOi do Cqc C6ng nghQ th6ng tin thiOt l6p vd quin
ti.

4. PhOi hqp vdi Cuc C6ng ngh0 th6ng tin trong cdng t6c qu6n lf k€t n6i
4,,

m?ng cira c6c t6 chuc b6n ngodi c6 kOt noi d6n don vi.

5. Phdn cdng c6n b0 ky thu6t qu6n ly chc trangthi0t bi m?ng vd ph6i hqp
,:xu ly c6c su cO ph6t sinh tai dcrn vi.

6. D6m bAo c6c dieu ki6n cAn thi0t cho c6c trang thi6t bi m?ng tai don vi
hoat d6ng an todn vd 6n dinh.

Di6u 23. Trich nhi6m cria ngud'i sir dung
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1. Su dUng tai nguyOn, khai thdc thong tin tr6n mAng NgAn hdng Nhd

nudc vd Intemet trong pham vi cho phep vd chiu sg gi6m sdt, ki6m so6t cua Cuc

C6ng ngh€ th6ng tin.

2. Tudn thu quy dlnh cua NgAn hdng Nhd nu6c vd an todn hQ th6ng th6ng

tin trong ho4t dong ng6n hdng vd c6c quy dinh cria ph6p lu4t co liOn quan.

3. TuAn thu c6c quy dinh cira NgAn hdng Nhd nu6c vd cua ph6p luAt vC
, i. i..

vi6c k6t n6i, su dung, khai th6c Internet.

4. Chi duoc s[r dung, cdi d4t ciic c6ng cp, phin mdm theo quy dinh cria

NgAn hdng Nhd nudc khi tham gia vdro hQ th6ng m?ng Ngdn hdng Nhd nudc.

5. Truong hqp ph6t sinh sg cO ho6. co dAu hiOu kh6ng an tohn khi su

dung m?ng Ngdn hdng Nhd nudc, th6ng b6o cho c6n bQ k! thu6t t4i don vi quAn

l1i tdi sdn d6 duoc hu6ng ddn vd h6 trq khic phuc.

6. Ph6i hqp vdi c6n b0 phfln ky thuat trong viQc xir li vd x6c nhfln k6t quA
t

xu ty su co.

Chucrng III
DIEU KHOAN THI HANH

Didu 24. HiQu h,rc thi hhnh

Th6ng tu ndy co hiQu luc thi hdnh ktl tu ngdy 0ltna"e3 ndm 2019 vd

thay thti Th6ng tu sO lllzOlzlQD-NHNN ngity 25 th6ng 4 ndm 2012 cta Th6ng

ddc Ngdn hdng Nhd nudc ViQt Nam ban hdnh quy dinh qudn ly vd sri dUng mAng

m6y tinh cira NgAn hdng Nhd nu6c ViQt Nam.

Diiiu 25.Td chri'c thgc hiQn

Ch6nh Vdn phdng, Cuc trucrng Cyc C6ng nghQ th6ng tin, Thir trucrng citc

dcm vi li6n quan thu6c NgAn hdng Nhd nudc, Chu tfch Hoi d6ng qurln tri, Hdi

dong thdnh viOn, T6ng gi6m d6c (Gi6m d6c) c6c tO chuc tin dung, chi nh6nh

ngdn hdng nu6c ngodi vd c6c t6 chuc li6n quan chiu tr6ch nhiQm t6 chuc thuc

hiqn Th6netu nity.lT
Noi nhdn:
- Nhu Di6u 25;
- Ban Ldnh dao NHNN;
- Van phdng Chinh phu;
- Bd Tu ph6p (dC ki6m tra);
- C6ng b6o;
- Luu: VP, PC, CNTT (03 ban). -,t

,r:gu-\/en
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(Ban hdnh kdm theo rh6ng,o ,o *4lzliiirf-*o** nghd+lhdng t2 ndm 2018 cila
Th6ng d6c Ngdn hdng nhd Nudc)

T6N t6 ChIiC: CONG HOA XA HOI CHU NGHIA VIET NAM
56: DOc lap -'iu do - Hanh phric

ngdy thdng ndm

DE NGHI HUONG UAN KET NOI, THAY DOI KET NOI VOI MANG
NGAN HANG NHA NTIOC VIET NAM

Kfnh gfri: NgA., hdng Nhd nu6c Vi6t Nam (Cuc C6ng nghQ thdng tin)

A. Th6ng tin chung

Ma t6 chuc(r): TOn t6 chric:

Eia chi:

DiQn tho4i: Fax:

OAu m6i li6n h6 (T0n cdn bQ, dia chi email, s6 di6, tho4i):

B. Phin tld nghl
Chring t6i da nghiCn cuu vi d6ng f c6c quy dinh ve tet nOi mang Ngdn hirng Nhi nu6c

Viet Nam duoc quy dinh tai Th6ng tu s6 /2018/TT-NHNN. Chring t6i dii nghi duoc

hucrng din lkil niit 1 tlroy aAi rct n1t I voi mang Ngdn hdng Nhi nu6c Vi6t Nam vdi c6c

th6ng tin chi ti6t nhu sau:

1. Dia chi di6m ttit nol (TCTD\QTDNN):

2.Lo4ih\nh: [HAi so chinh/Chi nhdnh]

3. Ktit n6i chi.rh thric:

a. Phuong thric k6t n6i TMrtronet\Leased-line\Megalilan\ KhdcJ

b. Bdng th6ng k6t n6i:_(Kbps/Mbps)
c. Nhd cung cdp dich vu: IVNPT\FTP Telecom\ Vietrel\KhdcJ

+. ftit rr6i AU phdng:

a. Phuong thtc k6t n6r: [Metronet\Leased-line\MegaWan\ KhdcJ

b. Blng th6ng t6t nOi:_(Kbps/Mbps)
c. Nhd cung cAp dich vu: IWPT\FTP Telecom\ Vietrel\Khdc]

5. Thdi di6m k6t.,Oi 1au kitln):

6. Muc dich su dung:[Thanh todn\ Bdo cao\ Khdc]

Dai diQn hqp ph:ip cfra t6 chric
(Ky, ghi rd ho t6n, d6ng d6u)

Chti thtch:
(1): Theo quy dinh cua Ngdn hang Nrdc vi l,e thiing md ngdn hdng dimg trong hoat dong, nghi€p

vu ngdn hdng.

(/
1-/



Phu lgc 02

(Ban hdnh kdm rheo Th6ng n sASl /2018/TT-NHNN ngdfllthdng t 2 ndm 2018 ct)a
Thring ddc Ngdn hdng nhd Nadc)

4,.
TEN t6 ChUC: CONG HOA XA HOI CHU NGHIA VIET NAM
56: DOc rap -'iu do - Hanh phric

ngdy thdng ndm

DE NGHI HTIONG NAN HUY KET NOI VOI MANG NGAN HANG NHA NUOC
VIET NAM

Kinh grii: NgAn hing Nhi nu6c ViQt Nam (Cuc C6ng nghQ th6ng rin)

A. Thdng tin chung

Ma tO chuc (r): T6n t6 chirc:

Dia chi:

DiQn thoai: Fax:

DAu m6i li6n h6 (T6n c6n b6, dia chi email, sO Aig.r thoai):

B. PhAn tI6 nghi

Chring t6i da nghiOn criu vi d6ng y c5c quy dinh vC huy ktit n6i mang NgAn hing Nhd nu6c
Vi0t Nam duoc quy dinh tai Th6ng tu 12018/TT-NHNN. Chtng t6i dO nghi duoc

hucrng dAn hiry t<Ct nOi v6i mang Ngdn hdng Nhd nu6c Vi6t Nam v6i c5.c th6ng tin chi ti6t
nhu sau:

1. Dia chi diem t<6t noi (TCTD\QTDNN):

2.Lo4ihlnh: [HQi so ch[nh/Chi nhdnh]

3. Krit n6i chinh thirc:

a. Phucrng thirc k6t n6i: TMrtronet\Leased-line\MegaWan\ KhdcJ

b. B[ng th6ng k6t nOi:_(Kbps/Mbps)
c. Nhi cung cdp dich vu: IVNPT\FTP Telecom\ Viettel\KhdcJ

4. K6t.,Oi aU phong:

a. Phuong thric k6t n6i: TMetronet\Leased-line\MegaWan\ KhdcJ

b. Bing th6ng t<tit nai: (Kbps/Mbps)

c. Nhd cr.,g cdp dich vu: IVNPT\FTP Telecom\ Viettet\KhdcJ
. a i,.). Ly Oo nuy Ket nor:

6. Thdi gian d6 nghi huy t<tit nOi (dr,r ki6n):

D4i dign hgp ph:ip cria t6 chri,c
(Ky, ghi 16 ho t6n, d6ng dAu)

Chil thich:
(l): Theo quy dinh cila Ngdn hang Nrdc vi t 4 rlriing md ngdn hdng dilng trong hoat d6ng, nghi€p

vu ngdn hdng.

,U


