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I 1. H~ thong Internet Banking la h~ thong thong tin quan trong thea quy
dinh cua Ngan hang Nha mroc vS an toan h~ th8ng thong tin trong hoat dQng
ngan hang,

2. Dam bao tinh bi m~t, tinh toan ven cua thong tin khach hang; dam bao
tinh sfut sang cua h~ th8ng Internet Banking d8 cung c~p dich vu mQt each lien
tuc,

3. Cac thong tin giao dich cua khach hang duoc danh gia rmrc dQ rui ro
thee timg nhom khach hang, 10~igiao dich, han rmrc giao dich va tren co so do
cung c~p bien phap xac thirc giao dich phil hop cho khach hang Iva chon, Bien
phap xac thuc giao dich phai dap irng:

a) Ap dung t8i thieu bien phap xac thuc da thanh:t8 khi thay d6i thong tin
dinh danh khach hang;

b) Ap dung cac bien phap xac thuc cho tirng nhom khach hang, loai giao
dich, h~ muc giao dich thea quy8t dinh Clla Th8ng d8c Ngan hang Nha nUGc
trong tUng thm kY;

c) D8i vai giao dich gc3mnhiSu bUGc,phai ap d\lllg t8i thi8u bi~n phap xac
thvc t~i bUGCphe duy~t cu8i cling.

4. Thvc hi~n ki8m tra, daub gia an ninh, bao m~t h~ th8ng Internet Banking
thea dinh kY hang nam.

5. ThuOng xuyen nh~ d~g nii ro, nguy co gay ra rui ro va xac diM
nguyen nhan gay ra nii ro, kip thOi co bi~n phap phong ngira, ki8m soat va xu ly
rui ro trong cung c~p dich V\l ngan hang tren Internet.

6. Cac trang thi8t bi h~ tAng icy th~t cong ngh~ thong tin cung c~p dich V\l
Internet Banking phai co ban quySn, nguc3ng8c, xu~t xu ro rang. Vai cac trang
thi8t bi sip h8t vong dOi san phArova se khong dugc nha san xu~t ti8p t\lc he; trg,
don vi phai co k8 ho~ch nang c~p, thay th8 thea thong bao Cllanha san xu~t, bao
dam cac trang thi8t bi h~ t§ng co kha nang cai <$t phien ban ph§n mSm mai.".

2. Khoan 3 DiSu 4 dugc sua d6i, b6 sung nhu sau:

"3. Thong tin khach hang khong dugc lUll trfr ~i phan vUng k8t n8i Internet
va pharr v-ungDMZ.".

3. Khoiin 10 DiSu 4 dugc sua d6i, b6 sung nhu sau:

"10. DuOng truySn k8t n8i Internet cung c~p dich V\l phai bao dam tinh sfuJ.
sang cao va kha nang cung c~p dich V\llien t\fc.".

4. Kho~ 2 DiSu 6 dugc sua d6i, bd sung nhu sau:
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"2. H~ th6ng Internet Banking phai c6 co sa du li~u du phong tham hoa co
kha nang thay th8 co sa du li~u chinh va bao dam khong mAt dii li~u giao dich
true tuy8n cua khach hang." .

5. Di~m c va di8m d khoan 6 Dieu 7 diroc sUa d5i, b6 sung nhu sau:

"c) Ki8rn soat phien giao dich: h~ th6ng co co ch8 tv dQng ng~t phien giao
dich khi nguoi su dung khong thao tac trong rnQtkhoang thoi gian do dan vi quy
dinh ho~c ap dung cac bien phap bao v~ khac;";

"d) D6i voi khach hang la t6 chirc, phftn mern irng dung diroc thi8t k8 d8
dam bao viec thuc hien giao dich bao gAm t6i thi8u hai buoc: tao, phe duyet
giao dich va duoc thuc hien boi nhiing nguoi khac nhau. Trong tnrong hop
khach hang la t6 chuc duQ'cphap lu~t cho phep ap d\ffig ch8 dQk8 tom dan gian,
vi~c th\ICbi~n giao dich tuang tv nhu khach hang ca.-nhan.".

6. Khoan 3 DiSu 8 duQ'csua d5i, b6 sung nhu sa':!:

"3. PhfuI rnem tcng d\lIlg phai xac th\Ic ngum dUngkhi truy c~p va khong c6
tinh nang ghi nho ma khoa truy c~p. TruCmghgp xac th\IC sai lien ti8p qua sA l§n
do dan vi quy dinh, ph§n mem (mg d\IDgphai tv dQng khoa ~ thm khong cho
ngum dUng ti8p tvc su d\l11g.".

7. B6 sung di8m c vao khoan 1 Dieu 9 nhu sau:

"c) DAi vOi vi~c truy c~p h~ thAng Internet Banking bfuIg trinh duy~t, dan
vi phai co bi~n phap ch6ng dang nh~p tv dQng.".

8. Khoan 2 Dieu 9 duQ'csua d6i, b6 sung nhu sau:

'42. PhfuI rnem tcng d\IDgInternet Banking phai co tinh nang b~t bUQckhach
hang thay d6i rna kh6a bi rn~t ngay Ida dang nh~p dAutien; kh6a tai khoan truy
c~p trong truCmghgp bi nh~p sai rna kh6a bi m~ lien ti8p qua sA l§n do dan vi
quy diM. Dan vi chi rna khoa tai khoan khi khach hang yeu cAu va phai xac
th\IC khach hang truoc khi th\Ic bi~n rna khoa tm khoan, bao dam chAng gian
l~, gia rn~o.".

9. Khoan 3 DiSu 12 duQ'csua d6i, b6 sung nhu sau:

, '? Dan vi.phai thi8t l~p chinh sach h~ ch8 truy c~p Internet dAi vOi cac
m~~ t~ ~\IC hi~n qu~ tri, giam sat h~ thAng Internet Banking. TruOng hqp ck
phal ket nOl Internet de ph\lc V\l cong vi~c, dan vi phai:

a) Danh gia nii ro cho vi~c k8t nAi Internet;

b) Ap d\l1lgcac bi~n phap kiSm soat cho vi~c kSt ndi;
c) Phuang an thuc bien hO' d ", A '

duy~t.". '. p ru ugc ngu<1l co tham quyen ~ dan vi phe
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10. Bd sung khoan 6 VaGE>i8u13 nhu sau:

"6. C~p nh~t thong tin cac 16hdng bao m~t duQ'ccong bd co lien quan d~n
phfuI mem h~ thdng, h~ quan tri CCYsa dfr H~uva phArrm8m tmg dung thea thong
tin tir H~ thdng tinh diSm 16 hdng phd bi~n (Common Vulnerability Scoring
System version 3 - CVSS v3). Thirc hien triSn khai c~p nh~t cac ban va bao m~t
ho~c cac bi~n phap phong ngira kip tho; dap ung cac tieu chi sau:

a) Trong vong 1 thang sau khi cong bd v6116 hdng bao m~t duQ'c danh gia
a mire nghiem trong (nrong dtrong v61 CVSS v3 diSm ill9.0 tra len);

b) Trong vong 2 thang sau khi cong bd v6116 hdng bao m~t duQ'cdanh gia
amire cao (nrong dirong v61 CVSS v3 diSm ill7.0 d~n 8.9);

c) Khoang thoi gian do dan vi ttr quy~t dinh v61l6 hdng bao m~t duoc danh
gia amire trung binh hoac th~p (tuong·"duong_v61CVSS v3 diSrn nh6 hon 7.0).".

11. Khoan 1 E>i8u19 duQ'csua ddi, bd sung nhu sau:

"1. Thong tin bi m~t cua khach hang khi lUll trU phai ap d\ll1gcac bi~n phap
rna h6a ho~c che d~ll dS dam bao tinh bi m~t."

BiSu 2.

1.Bai b6 khoan 7 E>i8u 4 va khoan 1 E>i8u 10 Thong tu 35/2016/IT­
NHNN.

2. Thay ddi Cl)lIl til "C\lC Cong ngh~ tin hQc" thanh Cl)lIl tir "C\lC Cong
ngh~ thong tin" t~i cac E>i81120,21 va 23 Thong tu 35/2016m-NHNN.

Bi~u 3. Trach nhi~m tAchu-c th,!c hi~n

Chanh Van phong, C\lC truang C\lc Cong ngh~ thong tin, Thu truang cac
dan vi thuQc Ngan hang Nha nuac, Giam d6c Ngan hang Nha nuac chi nhanh
tinh, thanh ph6 trgc thll<)CTrung uong, Chu ,tich HQi.d6ng qllan trj, Chu ~ch r:Qi
dang thanh vien, Tdng giam ddc (Giam doc) cac to chuc ~n d\lflg, chi, nh~
ngan hang nuac ngoru, cac td chuc cung lIng dich V\l trung glan thanh toan chiu
trach nhiem tAchuc thgc hi~n Thong tu nay.. .
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Noi. nhan:
- Nhu Eii~u3;
- Ban Lanh ~ NHNN;
- Van phong Chi,nh .ph'll;
- BQTu phap (de kiem tra);
- Congbao;
- Luu: VP,Pr' CNTI (3 ban) ..~




